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Abstract� T�� �r��t� �� ���t�����a t�c��������s a�� t��
attract�����ss �� ��t�r��t ar� �ra�at�ca��� ��cr�as���� A�� ����s

�� ���t�����a ����r�at��� ���� a����� ����� a�� ��a��s ca� b�
�bta���� �r���� a�� c����� ���� ���t�� t��� tra�s��tt�� as ���

��s��s� At �� sa�� t���� t��s �a��s t�� ��t��r�t�� r���ab���t��
a�� s�c�r�t� �� �ata tra�s��tt�� ����r t�r�at� T�� ����r�at���
s�c�r�t� �as a��a�s ��� a �a��r c��c�r�� As ��� �� t�� �a�s t�
s���� t�� s�c�r�t� �r�b��� �s �ata ������ t�c������� t�at
��b��s t�� s�cr�t �ata ���rc��t�b�� ��t� t�� c���r ����a b�
s����t�� ��������� s��� �� t�� c���r ������ts� T��s �a��r
��sc�ss�s t�� bas�c �r��c����s �� ���rs�b�� �ata ������ ����� as
a ��t��� �� c���rt c������cat��� �� �r��r t� ����rsta�� ���

����r�at��� �s ��b����� �� t�� ra���ca� r��r�s��tat��� a��
c���rs t�� ������t� ��sc�ss��� �� ��a�� c���r�ss����

��� ��r�s� ����rs�b�� �ata ������� ����� ����r�ss���� ��scr�t�
c�s��� tra�s��r�� ��a�t��at����

�� ������������

Traditional data hiding techni��e� ���all� introd�ce

rre�er�i�le di�tortion in the co�er �edia �hich cannot �e
eco�ered a�ter �ecret data e�traction� �o�e�er�

the i�tortion �a� �e not allo�ed in the �edical� �ilitar�
and egal �ield�� To o�erco�e thi� �ro�le�� re�er�i�le

data iding ha� �een �ro�o�ed a� a ne� �ol�tion
�here �oth ecret data and the original co�er �edia can

�e e�tracted and eco�ered �itho�t an� di�tortion�
�oreo�er� data hiding echni��e� can �e a��lied to other

a��ect� ��ch a� ��edding �atient�� in�or�ation into
�edical i�age� and ��edding geogra�hic in�or�ation into

re�ote �en�ing atellite i�age� ����

� �l�rr� o� re�earch �or�� ha� �een contri��ted ��

e�earcher� a�o�t lo��le�� data hiding �che�e �or �oint

hotogra�hic ���ert� �ro�� ������ i�age� �ithin in
the a�t �e� �ear�� �o�e o� the data hiding techni��e� on

���� �age� ��e� �tandard ��anti�ation ta�le to e��ed
data into n i�age �hile other� e��ed data ��

�odi��ing the �anti�ation ta�le� The ���� i�age�
�roce��ing algorith�� ar� according to the ��r�o�e o�

e��edding� �o�e ��e� o��le�� algorith�� �hile other� ��e
re�er�i�le �ater�ar�ing ��edding techni��e�� �n the

lo��� algorith��� the ��edded data �ill �e reco�ered
�here a� in the lo��le�� echni��e� �oth the �e��age and

the data �ill �e reco�ered ��� �n re�er�i�le data hiding in
����� the di�crete co�ine ran��or� ���T� coe��icient� i�

�a�ed on �o�r general data iding a��roache� ����
The �ir�t one i� lo��le�� co��re��ion �a�ed �hich

�a� �ro�o�ed �� �ridrich ��� �or �ecret data
e��edding� �n

thi� a��roach� a ��ace i� �re�er�ed �� co��re��ing the
red�ndant co��onent o� the i�age� �ince �e��age

ca�acit� i� too ��all� thi� �ethod ta�e� le�� attention o�
re�earcher��

The �econd a��roach i� ��anti�ation ta�le

�odi�ication a��roach �hich �a� �ro�o�ed �� �ridrich

��� to a�thenticate digital i�age� �ater� �ang et al� ���

�ro�o�ed a �ethod �hich i� �a�ed on �odi��ing the

��anti�ation ta�le and ��anti�ed ��T coe��icient�� �n thi�
a��roach� �o�e ele�ent� o� the ��anti�ation ta�le are

di�ided �� an integer �hile the corre��onding ��anti�ed
��T coe��icient� are ��lti�lied �� the �a�e integer and

added �� an ad���t�ent �al�e to �a�e ��ace �or
e��edding the data� Thi� re��lt �ho�� an

i��ro�e�ent on the �ea� �ignal to �oi�e
�atio ������ �al�e o�er �re�io�� �or��� Thi� a��roach i�

�a�icall� �or�� �� �re�o��e��ing the ��anti�ed ��T
coe��icient� to create ��ace �or �ecret data e��edding� Thi�

i� done �� �a�ing the �elected ��T coe��icient� a ��lti�le
o� an integer �� �� � i� ��anti�ed ��T coe��icient� then ��

��re�roce��ed ��T coe��icient�� i� ��lti�le o� � and ��
�here � c ��� � ��� The corre��onding ��anti�ation ta�le

entr� again di�ided �� � to co��en�ate ��lti�lication �ide
e��ect on i�age di�tortion� The re�ainder� o� the

��anti�ation ta�le di�i�ion �added to the �ain
�e��age a� �ide in�or�ation �o that decoder �ill ��e it to

con�tr�ct the original �al�e�� The �inar� �ecret �e��age i�

changed into ��� �a�ed n���er �or�at i� another �art
o� the �ethod to ha�e high ca�acit� e��ed a�ilit�

e��icienc�� �inall�� according to the e��edding algorith�
encoder can e��ed �ecret data in the �odi�ied ��T �al�e��

��ing the �re�de�ined integer� decoder can ea�� a��l�
�od�lo o�eration on �odi�ied ��T coe��icient� to

get the e��edded �ecret

t� Proceedings on 4 Intern�tion�� �on�erence on ��erging �ec�no�ogies in �o���ter �cience�I�����������
I��� ����������������4

1



message� d�v�de �CT c�e���c�e��s a�d m������� ��a����a���� 
�a��e e����es �� ge� ��e ���g��a� �CT a�d ��a����a���� �a��e 
va��es �es�ec��ve��� 

T�e ����d me���d �s �ased �� m�d���ca���� �� 
����ma� �a��e ���c� �as �����sed �� ���asse�� e� a�� ���� 
�� ���s me���d� da�a em�edd��g �s �e����med �� ma����g 
va��a��e �e�g�� c�de ���C� �� a� ���sed ��C�  T�e ��a� 
and�Zhang’s� scheme� [�� �s a����e� �esea�c� ���� �e�a�ed �� 
da�a em�edd��g �� ���� �mages� T�e ���� ca� �e see� 
���m ��e ����� �� ���� ��� s��eam s���c���e a�d ��e sc�eme 
�e�s�ec��ves� ���m ��e ���� ��� s��eam s���c���e 
�e�s�ec��ve� a� ����� g�a��sca�e �mage �s c�m��essed ���� ��e 
���� ���ma� �� ��e ���� e�c�de� a�d saved �� ��e ���m �� 
��� s��eam� �� s�a��s ���� a� ��a�� �� �mage ����� ma��e� a�d 
e�ds ���� a� ��d �� �mage ����� ma��e��  T�e ����ma� da�a 
�s �sed �� ge�e�a�e ��e ����ma� �a��e� T�e sc�eme �s �ased 
on�Mobasseri�et�a��’s�method��hich��or�s�b����i��ing�one�or�
m��e ���s �� ��e �����e�� �C C�e���c�e��s� T��s ���� a�s� 
�m���ved �� m��asse�� et� a��’s� method� ���� ��� s���� ��e 
�a���ad �s ��� sma���

T�e ������ me���d �s �ased �� m�d�����g ��e 
��a����ed �CT c�e���c�e��s� T��s c�e���c�e��s m�d���ca���� 
a����ac� �s �����sed �� C�a�g e� a�� ��� a�d ��a� e� a�� ���� 
�a�a� e� a�� ��� �m���ved ��a� e� a�� ��� me���d �� ���c� 
se�ec���� a����ac� a�d ge� �e��e� v�s�a� ��a���� �� ��e �mage� 
�� e� a�� ���� �����sed �eve�s���e da�a ��d��g sc�eme �� 
���� �mages �ased �� sma��e� �CT va��e se�ec���� a�d 
s��g���� m�d���ca���� �� ��a����a���� �a��e� �ased �� 
��s��g�am s���� ���� s��a�eg�� ��� e� a�� ���� d�sc�ssed ��g� 
ca�ac��� �eve�s���e da�a ��d��g ��� ���� �mage� T�e� �sed
d���e�e�� ���c� s��es �� ge� ��g� em�edd��g ca�ac���� Ce��� e� 
a�� ���� �����sed ��ss�ess da�a ��d��g �� ���� �CT 
c�e���c�e��s �eas� s�g����ca�� ��� ������ �� ����� ��e �CT 
va��e ���c� �as ��g� d�s������� �s �added as s�de �����ma���� 
�� ��e ma�� sec�e� message� �a�g e� a�� ���� ��a� e� a�� ��� 
a�d �a�a� e� a�� ��� a�e d��e ��e �es� �esea�c� ����s �� 
�eve�s���e da�a ��d��g ��� ���� �mages �ased �� 
��a����a���� �a��e a�d �CT va��es m�d���ca���� sce�a���� 
������g� ��e e��e��me��a� �es��� �� ��� s��� �e��e� ����� 
��e ���e s��e ��c�ea�e a ��� �eca�se �� m�������ca���� 
o�eration�� ��� �� �� ��� and��� �� ��� then��’� becomes� ���� �he�
memor��s�ace��sed�to�store��’�is���bit�more�com�ared�to�����
�����s ��e ��a����ed �CT c�e���c�e�� ��s��g�am ���� a� 
����m�m sea�c���g s��a�eg�� T��s ����m�m s��a�eg� �sed �� 
ac��eve g��d �e����ma�ce� �� ��de� �� ma�e da�a em�edd��g 
���e�ce�va��e a�d ��e v�s�a� ��a���� �� ma��ed �mage ��g�e� 
��e� em�edd��g a ce��a�� am���� �� da�a� ���� ���e� a�d 
m�d���e��e�c� �CT c�e���c�e��s a�e c��se� �� em�ed da�a �� 
��e em�edd��g ���cess� �a�a� e� a�� ��� �m���ved ��a� e� 
a��’s� scheme� in� �����T��s me���d ��e�ded �e��e� �mage 
��a���� �ased �� �e� ���c� se�ec���� s��a�eg��

��� �����������

�a�a ��d��g �s a g���� �� �ec�����es �sed �� �ee� a 
sec��e da�a �� a ��s� med�a ���� sma�� de�e����a���� �� ��s� 
��a� ca� �e �sed �� e���ac� ��e same da�a �� �a�e� �� ���cess� 
��ega��g�a��� �s ��e s�c� ����sec����� ����va���� �� ���c� 
sec�e� da�a �s em�edded �� a c�ve� ����� T��s me���d �a�� ���� 
�eve�s���e da�a ��d��g� �� �eve�s���e da�a���d��g� ��e 

�����ma���� ���s a�e ��se��ed �� m�d�����g ��e ��s� s�g�a� 
��a� ���� e�a��e ��e ��ss�ess �es���a���� �� ��e ���g��a� ��s� 
s�g�a� a��e� e���ac���g ��e em�edded �����ma����� ���eve�� 
��e ��ss������� �� �ec�ve���g ��e e�ac� ���g��a� �mage �s a 
des��a��e ����e��� �� ma�� ��e�ds s�c� as �ega�� med�ca�� a�d 
m����a�� �mag��g� 

T�e d�c�me��s ���e �a�� c�ec�s a�e sca��ed � 
����ec�ed ���� a� a���e���ca���� sc�eme �ased �� a 
�eve�s���e da�a ��d��g a�d se�� �����g� ��e ���e��e�� �� m�s� 
cases� ��e �a�e�ma��ed d�c�me��s ���� �e s����c�e�� �� 
d�s���g��s� ��am��g���s�� ��e c���e��s �� ��e d�c�me��s� 
���eve�� �� a�� ��ce��a���� a��ses� ��e ��ss������� �� 
�ec�ve���g ��e ���g��a� ��ma��ed d�c�me�� �s ve�� 
���e�es���g ����� T�e ���c� d�ag�am �� a �as�c �eve�s���e da�a 
��d��g s�s�em s���� �� ��g��e �� T�e e��s���g �eve�s���e 
da�a ��d��g sc�emes a�e m�s��� ��ag��e �� �a���e� T�e ��� 
�m����a�� ����e���es �� �eve�s���e da�a ��d��g a�e 
�m�e�ce��������� a�d em�edd��g ca�ac���� T�e 
�m�e�ce��������� �s ��e meas��e �� s�m��a���� �e��ee� s�eg� 
a�d ��e c�ve� �mage� T�e em�edd��g ca�ac��� �s ��e meas��e 
�� ��e ma��m�m ��m�e� �� �����ma���� ���s ��a� ca� �e 
em�edded �� ��e c�ve� �mage� T�e �e����ma�ce �� a 
�eve�s���e da�a ��d��g �ec�����e �s eva��a�ed �� ��e �as�s �� 
�m�e�ce��������� a�d em�edd��g ca�ac����

��g��e �� ���c� d�ag�am �� �as�c �eve�s���e da�a ��d��g s�s�em �����

���� ���������������������������������

�a�a ��d��g �ec�����es a�e c�a�ac�e���ed �� ��e 
em�edd��g a�d e���ac���� �ec�����es� T�e �eve�s���e da�a 
��d��g �ec�����es c�ass���ed ���� c�m��ess��� �ased� 
��s��g�am m�d���ca���� �ased� ��a����a���� �ased� a�d 
e��a�s��� �ased �ec�����es� T�e ��� �ec�����es a�e ge����g 
m��e �����a� �eca�se �� ��s ��c�eas��g se�s���ve a����ca����s 
a�eas s�c� as m����a�� c�mm���ca����� �ea���ca�e� a�d �a��
e����ceme�� ����� 

�� ��e med�ca� �mage�� ��e�d� �� a med�ca� �mage �s 
m�d���ed �s��g c��ve�����a� �a�e�ma����g� ��e sma�� c�a�ge 
ma� a��ec� ��e ���e���e�a���� s�g����ca���� a�d a ���s�c�a� 
ma� ma�e a ����g d�ag��s�s� �� m����a�� a����ca����� ��e 
c�a�ges d�e �� em�edd��g �� sec�e� �����ma���� ca� 
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s��s�a���a��� a��e� ��e c��e� ��a�e a�� ��e�e���e� ��e �ec�s��� 
�a�e� �a� c�s� c��s��e�a���� ���se��e����� ��e�e �s a s����� 
�ee� �� �es���e ��e c��e� ���� �� ��s ������a� ����� ��e 
�e�e�s���e �a�a ������ ����� as ��ss�ess �a�a ������ ��a�
a����s ���� e���ac���� �� ��e e��e��e� ������a���� a���� 
���� ��e c����e�e �es���a���� �� ��e c��e� ����� ��e 
�e�e�s���e �a�a ������ ca� �e c��s��e�e� as a s�ec�a� case �� 
s�e�a����a���� 

A� �om������o������������

�� ���e� �� �ec��e� ��e ������a� ��a�e� ��e ������a���� 
�s s���e� a���� ���� ��e sec�e� �a�a�  �� case �� ���� 
a�������a� �a�a �ee�s �� �e e��e��e�� �� a�������� �� �ee�s 
���e s�ace c���a�e� �� c���e�����a� �a�a ������ ��� �a�a 
e��e������ � s����e a����ac� ���� c����ess a �a�� �� c��e� 
��a�e ��� e��e����� �a�a� �e�e�a� �e�e�s���e �a�a ������ 
sc�e�es a�e �e����e� �s��� ���s a����ac� ����� �� ���s 
a����ac�� ��a�e �s ���s� ��a�s����e� ���� ��e��e�c� ���a��s 
�� �a���� ���e�e� �a�e�e� ��a�s���� a�� ��e� �������� ���� 
���c�s� ��e c����ess��� ��e�a���� �s �e�����e� �� eac� 
c�e���c�e�� �� a ���c� ���se �a��e �s ��ea�e� ��a� a ce��a�� 
���es����� �ac� ���c� �as ��s ��� ���es���� �a��e� 

�� ����o���m��o��������o�����������

�� ���s ���e �� ���� ��s����a� �� ��e ��a�e �� 
���e����a�s���� ���a�� �s ca�c��a�e�� ��e�� �ase� �� ��e 
��s����a� ���� ��e sc�e�es ��� �� e��e� �a�a �� c�a����� 
��e ���� �� ������a� ��s����a�� ���s �s �ase� �� ��e c��ce�� �� 
��s����a� s�������� ��  e� a�� ���� �����se� a �e�e�s���e �a�a 
������ �e���� ���c� s����s s������� ��e �a�� �� ��e ��s����a� 
�e��ee� ��e �a����� ����� ��ea� ������ a�� ��e ������� 
����� �� ��e ����� s��e �� ��e ���e� �a��e �� c�ea�e a� e���� 
��� �es��es ��e �a����� ����� ��� ������ a� ����� �essa�e� 
���s �e���� ��e��s ������ ca�ac���es a�� ������es ����e� 
��a����es �� s�e�����a�es� ��e �����e��e �� ��e �a����� 
����� a�� ��e ������� ����� �� ��e ��s����a� �s �ecessa�� 
��� �e���e���� ��e ����e� �a�a a�� �es������ ��e s�e�����a�e 
��ss�ess�� �� ��e ������a� s�a�e� �� ���s �e����� � �s ��e �a��e 
�� �ea� ����� a�� � �s ��e �a��e �� �e�� ������ ��e �a��e �� 
��e ��s����a� � � � � � � � �s s����e� �� ��e �������a�� s��e 
�� �� ��ce a ���e� ���� �a��e � �s e�c����e�e�� �� ��e 
�essa�e ��� �s se� as �� ��e ���e� �a��e �s ��c�ease� �� � 
���e���se �� ������ca���� �s �ee�e��

��e �a�a e���ac���� �s ��e �e�e�se �� ��e �a�a ������ 
���cess� �� ���s a����ac�� ���s�� ��a�e �s �����e� ���� se�e�a� 
���c�s �� �e��������� ���e�s a�� ��e� eac� ���c� �s s���� ���� 
��� ���es� ���a���� ��e c���es������� ��s����a�s a�e 
ca�c��a�e�� � ��� �s s����e� �� acc���a�ce ���� ��e �a��e �� 
c���es������� sec�e� ���� �� ��e ��� �s �� s���� ��e ���es� ��� �� 
��e ����es� ��e a�� ������a�e ���e� ���s� �� ��e ��� �s �� 
����a�e eac� ��� a�� s���� ��e ����es� ��� �� ��e ���es� ���� 
�� e� a�� ���� ������es �e�� �� ������� ����� �� ��s����a�� �� 
��e �ea� �s ���e� ��a� ��e �e�� �� ������� ����� �� ��e 
��s����a�� �� ��c�eases ���e� �a��es �� ��e ���� ����e� ��a� 
��e �ea� �� ���e� ��a� ��e �e�� �� ������� ����� �� ��e 
��s����a�� ����e e��e������ ��e ����e ��a�e �s sea�c�e�� 
��ce a �ea�����e� �a��e �s e�c����e�e�� �� ��e ��� �� �e 
e��e��e� �s ��� ��e ���e� �s a��e� �� �� e�se �� �s �e�� ���ac�� 
���e��a���e��� �� ��e �ea� �s ����e� ��a� ��e �e�� �� ������� 

����� �� ��e ��s����a�� ��e a�������� �ec�eases ���e� �a��es 
�� ��e ���� ���e� ��a� ��e �ea� �� ����e� ��a� ��e �e�� �� 
������� ����� �� ��e ��s����a� a�� �� e��e� ��� ��� ��e 
e�c����e�e� �ea�����e� �a��e �s s����ac�e� �� ��

�� ������������������o� ���������

��a� ���� �����se� a ���� ��a���� �e�e�s���e 
�a�e��a����� �e���� ���� ���� ca�ac��� �ase� �� ����e�e�ce 
e��a�s���� ��e ���e� ����e�e�ces a�e �se� �� e��e� ��e �a�a 
�eca�se �� ���� �e����a�c�es a���� ��e �e��������� ���e� 
�a��es �� �a���a� ��a�es� ��e �e��������� ���e� �a��es a�e 
ca�c��a�e� ������ ��e e��e����� ���cess a�� ��e c�a��ea��e 
���s ����e�e�ces a�e �e�e����e�� ���e ����e�e�ces a�e c��se� 
�� �e e��a��a��e �� ������ ��e c�a��ea��e ���s ��c�eases� 
c��ca�e�a�e� ����s��ea� �� c����esse� ������a� c�a��ea��e 
���s� ��e ��ca���� �� e��a��e� ����e�e�ce ����e�s ���ca���� 
�a�� a�� ��e �as� �� ������a� ��a�e ��a���a�� �s e��e��e� 
���� ��e c�a��ea��e ���s �� ����e�e�ce ����e�s �� a �se��� 
�a���� ���e�� ���s �se� ��e ���e�se ��a�s���� �� �a�e ��e 
�a�e��a��e� ���e�s ���� �es���a�� ����e�e�ces� ���s �e���� 
�s ���� �� ���e� a�� a���� ��� �� s���e�s s������ca�� 
�e��a�a���� �� ��s�a� ��a���� ��e �� �����e��ace�e��s �� ��a� 
sca�e ���e�s� ���s �e���� �e�e��s �� ��e s������ess �� 
�a���a� ��a�e� �� ca���� �e a����e� �� �e����e� ��a�e �����

�� ����������o�����������

��a����a���� �ase� �a�a ������ �ec�����es a�e ����s�� 
���e�e�� ��e �e�e�s���e ��a����a���� �ase� �a�a ������ 
a����ac�es a�e ��s��� ��a���e �� �a���e� �� ���s �e����� 
e��e����� a �essa�e ���� a ��s� s���a�� ���s �e�e�s �� 
��a����a���� �� ��e ��s� s���a� �� a ��a����e� ��c�e� ���� a� 
e�se���e �� ��a����e� ��e�e eac� ��a����e� �s ass�c�a�e� 
���� a �essa�e �e��e�����e�� ��e �� ��e �e�e�a�� a����ac�es 
�s �e��e���a� ��a����a���� ���a�e�� ����� ��� �a�a 
e��e������ ��e ��� �a�es ��e �����a���� �� a ���e� �a��e 
�e�e��e�� �� ��e ��e����s ���e�s� � �e�e�s���e �a�a ������ 
�e���� �s �se� ���� ��� �� �a�e �� ���e s���a��e ��� ��e 
a���e���ca���� �����ses� ���s a�������� e�s��es ��e �ec��e�� 
�� c��e� ��a�e ���� ��� �e��ca� ��a���� s�s�e�s�

�� ����������������������

��� ��e �as� �e� �ea�s� a s�a��a����a���� e����� ����� 
�� ��e ac����� ���� ���� �� ��� �as �ee� ������� ���a�� 
es�a���s���� ��e ���s� ���e��a����a� �����a� ��a�e c����ess��� 
s�a��a�� ��� c��������s����e �������e�e�� s���� ��a�es ���� 
��a�sca�e a�� c����� ��e ��sc�e�e c�s��e ��a�s���� �s a 
�e�e�a� ��������a� ��a�s���� ��� �����a� ��a�e ���cess��� 
a�� s���a� ���cess���� ��e a��a��a�es �� ���s �e���� a�e 
s�a�� ��� e���� �a�e� ���� ������a���� ���e��a���� a�������
���� s����e��c e��ec� �� ca�c��a���� c����e���� a�� ���� 
c����ess��� �a��� ����� ���s sc�e�e a�s� �e����es a 
��e���cess��� ��ase �eca�se ��e sec�e� �a�a a�e ����e� �� ��e 
��� c�e���c�e��s �� a c��e� ��a�e� �� ��e���cess��� ��ase�
���s� ��e ���� ��a�e �a���������� ���� ������e��a����� 
���c�s �� � � � ���c�s� �ec���� ��e ��� �� eac� ���c� a�e 
c�����e� a�� ��e �es���a�� ��� c�e���c�e�� �a���� �s 
��a����e� �s��� a s�a��a�� ��a����a���� �a��e� ���a���� ��e 
���e�se ��� �� ��a����e� c�e���c�e�� �a���� a�e e�a��a�e� 
a�� ��e ���a� ���� ��a�e �s ���a��e� a��e� �������� ��e 
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value� ���� The �e� ��e�� �� ���� �����e����� ����e�� ���� 
��� ��� �� �h��� �� ���u�e �� The ��l�� ��a�e �a� �e 
a�������a�el� �e�a��e� a� �ul���le ��a���ale ��a�e�� The 
���� e����e� ���T �a�e� e����e�� �������� �� �h�ee �a���� 
��� ��T ���� �ua����e�  ����� ������� ���e�� ������ �he ������al 
��a�e �� ��v��e� �� ��� �����ve�la����� �l����� �e����� 
ea�h �l��� ��ll �e ��a������e� ���� ��a��al ���a�� �� 
��e�ue��� ���a�� u���� �������e�����al ��T �u������� �� 
�he �ua����a���� �ha�e� �he ���a��e� ��T ��e�����e��� a�e 
��v��e� �� �he ��e�e�e����e� �ua����a���� �a�le� The 
�ua����e� ��T ��e�����e��� a�e a��a��e� �� a ����a� ���e�� 
���e� ��a����� �he ��T ��e�����e��� ��e������e��e� u���� 
�he ����e�e���al �ul�e ���e ���ula���� ������ �� �� 
��e�����e��� a�� �u� le���h e������� ����� �� �� 
��e�����e���� ���all�� �he �����l ������ �� �u���a� ���e� �� 
���a�� �he ���al �����e��e� �������ea�� ���e� ��e��e����� �he 
hea�e�� �he ���al ���� ��le �� ���a��e��

���u�e �� The �l��� ��a��a� �� ���� �����e����� ����e��

��� ���� ������������

���� ���� ����a� �� ��e �� �he ���� ���ula� ����a�� 
a�� ���el� u�e� �� va���u� �la������ ���� ��� ����a��e� a� 
u������e��e� ��� � ��� ���el ������ ��l�� ��a�e ��ul� 
�e�u��e ��� ��l����e ����� �he�ea� a ���� ve����� �� �he 
�a�e ��a�e �a� �e �����e��e� �� ��� ������� �� �a�a 
h����� �he�e a�e ��� ������ �e�h��� �� e��e������ ��� 
��a��al ���a�� �e�h�� ���� �� �h��h �e��a�e� a�e ���e��e� 
���� �he ���� �� ��a�e ���el� ���� �a��a�le ��� ���� �� ��� 
�u�����u����� ��a�e� ���e��l� e��e��e� ���� �he ���el� �� �he 
��ve� ��a�e �� u���� ��������� ��������� �a��a�le ��� ���� 
�� �he ��e�ue�������a�� ���� ��� �he �e��e� ��a�e �� ����� 
��a������e� �� ��e�ue�������a��� a�� �he� �he �e��a�e� a�e 
e��e��e� �� �he ��a������e� ��e�����e���� T�a������ 
e��e����� �e�h��� a�e ���e ���u�� �ha� �he ��a��al
e��e����� �e�h��� �h��h a�e �u��e����le �� ��a�e�
����e����� ���e �� a��a���� The �����e�e �����e ��a������ 
���� �� a ���el� u�e� ���l ��� ��e�ue��� ��a������a����� �� �e 
a��l� ���� ��a�e� �� �a�a h������ �he ��e�����a�e ��ll ��� 
ea��l� ��a� a��e����� �� �u��e��� The ��T �e�h��� ��ve� 
�����u� ���������� �e��ee� �he ������al ��ve� a�� ��e�� 

��a�e� �h�le �al�h ��ve� �he �a���u� ����������� ��T �� 
�he ���� e�����e�� ��a������ ��� e��e����� ����� 

A� ��������������������������

The ��T �u��u� �a���� �a�e� ���e ��a�e �� ����e 
�ha� �he ������al �a���� �� ���el�� The ���u� �� �he ��T 
�u������� �������� �� e��h� ��� ���el� value�� The value� �a��e
���� a l�� ����� �� a h��h ����� ���u����� eleve� ����� T� 
����a�� a� a�������a�e a��u�� �� ������a����� �he e����e� 
��v��e� ea�h ��T �u��u� value �� a �ua����a���� value a�� 
��u��� �he �e�ul� �� a� ���e�e�� � �ua����a���� value �� 
����ee� ����u�e� a �ua����e� ��T ���e�����e�� ���h �eve� ��� 
��e������� �� �he �ua����a���� value �� la��e �he� �he ���e 
�a�a �� l���� The a��ual ��T value �� �e��e�e��e� le�� 
a��u�a�el�� �ua����a���� �� ����l� �he ����e�� �� �e�u���� 
�he �u��e� �� ���� �ee�e� �� ����e a� �u��u� value �� 
�e�u���� �he �u��e� �� ���� �� �e��e�e�� ���e�e� �e�ul��� �a�h 
�� �he �� ��������� �� �he ��� �a���� ha� ��� ��� �ua����a���� 
value ���h �he h��he� ���e� �e��� �e��� �ua����e� ���e 
heav�l� �ha� �he l������e� �e���� Thu�� �he h��he�����e� 
�e��� have la��e� �ua����a���� value�� �� �he �ua����a���� 
�a�le� �a����� ��� eve�� ele�e�� �������� �� �he ��T �a���� 
ha� a ����e�������� �ua��u� value� The �ua��u� value 
�����a�e� �ha� �he ��e� ���e �� ����� �� �e ��� �ha� ele�e�� �� 
�he �����e��e� �e������� �� �he ����u�e ���h value� �a����� 
���� � �� ���� The ele�e��� �� �he ����u�e ��ll �e e����e� 
���h a ��all ��e� ���e� �he ���e ��e ���e���� �he ���� 
��e������� The value� �a� �e���e h��he� a� �he� ��ve a�a� 
���� �he ������� The ����ula ��� �ua����e� �� a� ��ll���� 

���� ��a�e �����e����� �� �a�e� �� �he ��T� �h��h 
�� ��e �� �he �a��� �u�l���� �l���� ��� ���� �����e����� 
���� ���� The ������a�� a��e�� �� ��T ��� ���� 
�����e����� �� �he a��l��� �� �ua����e �he ��T ��e�����e��� 
u���� v��uall� �e��h�e� �ua����a���� value�� ���� ��a��a�� 
��e� ��� ��e���� �he ��T �ua����a���� �a�le �ha� eve������
��e�ea��he��� �a� u�e �he�� ��� �ua����a���� �a�le �� ��al��� 
�he �a�le ele�e��� u���� ����e�e�� �ual��� �a���� ���� ���� The 
����e�e�� �ua����a���� �a�le u�e� �he ����e�e�� ��a�e �ual��� 
a�� �����e����� �a���� The ���� ����� �ua����a���� �a�le 
u�e� �� �a�� �e�ea��he�� �� �h��� �� Ta�le �� 

� ��al��� �a���� ���� �� ����u�e� ���h ��ua���� ��� 
���h �he ���u� �ual��� �a���� ���� �h��h �� a ������ve ���e�e� 
number�up�to� 1������� �� �1�� ��� 1���� ���u�e�� to� ��ale �he 
�ua����a���� �a�le value� ���� The ��ale� �ua����a���� �a�le �� 
���a��e� u���� ��ua���� ���� The ��ale� �ua����a���� 
�a������� �� �he� ��u��e� a�� �l���e� �� have ������ve 
���e�e� value� �a����� ���� � �� ��� u���� ��ua���� ����   

The � � � �l��� �� ��T ��e�����e��� �� �����e��e� �� 
�ua����a����� The �ua����a���� �� a�h�eve� �� ��v����� ea�h 
ele�e�� �� �he ��T ��e�����e�� �l��� �� �he ����e�������� 
value �� �he �ua����a���� �a����� a�� �he �e�ul� �� ��u��e� �� 
�he �ea�e�� ���e�e�� � u�e�ul �ea�u�e �� �h�� ����e�� �� �he 
��a�e �����e������ The �ual��� �� ���a��a�le �h��u�h 
�ele����� �� ��e����� �ua����a���� �a�le� The ��T �l��� 
�������� �� �� ��T ��e�����e���� The ����le�� ��e�����e��� ��� 
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�� the o�����al ��a�e �lo��� �h��h �� �alle� ���e�t ����e�t
���� �oe�����e�t� �� �e �o�e a�a� ��o� the � ��� �� �� all 
���e�t�o�� the ��� �oe�����e�t� a�e �lte��at��e ����e�t ���� 
�oe�����e�t��

���

���

����� �� �ta��a�� ��a�t��at�o� �a�le � �

����� �� ��ale� ��a�t��at�o� �a�le �������

�he � � � �lo�� o� ��� �oe�����e�t� �� �o���e��e� �� 
��a�t��at�o�� �he ��a�t��at�o� �� a�h�e�e� �� �������� ea�h 
ele�e�t �� the ��� �oe�����e�t �lo�� �� the �o��e��o����� 
�al�e �� the ��a�t��at�o� �at���� a�� the �e��lt �� �o���e� to 
the �ea�e�t ��te�e�� � ��e��l �eat��e �� th�� ��o�e�� �� the 
��a�e �o���e���o�� �he ��al�t� �� o�ta��a�le th�o��h 

�ele�t�o� o� ��e����� ��a�t��at�o� ta�le� �he ��� �lo�� 
�o����t� o� �� ��� �oe�����e�t�� �he to��le�t �oe�����e�t� ��� 
�� the o�����al ��a�e �lo��� �h��h �� �alle� ���e�t ����e�t 
���� �oe�����e�t� �� �e �o�e a�a� ��o� the � ��� �� �� all 
���e�t�o�� the ��� �oe�����e�t� a�e �lte��at��e ����e�t ���� 
�oe�����e�t��
A� ����������������

��te� the ��a�t��at�o�� the �e�t �te� �� the ���� 
al�o��th� �� to e�t�o�� e��o���� o� the ��a�t��e� ��� 
�oe�����e�t�� �he �� �oe�����e�t� a�e a �ea���e o� the 
a�e�a�e �al�e o� the �� ��a�e �a��le�� �e�a��e the�e �� 
���all� a �t�o�� �o��elat�o� �et�ee� the �� �oe�����e�t� 
��o� the �� te�� o� the ��e��o�� �lo�� �� the e��o���� 
o��e�� �he �� �oe�����e�t� ��e��e�tl� �o�ta�� a ��������a�t 
��a�t�o� o� the total ��a�e e�e���� ���all�� all ��a�t��e� �� 
�oe�����e�t� a�e o��e�e� ��to a ����a� �e��e��e that �ho�� �� 
�a�le �� �h�� o��e���� o� �oe�����e�t hel�� to �a��l�tate 
e�t�o�� e��o���� �� �la���� the lo� ��e��e��� �oe�����e�t� 
��h��h a�e �o�e h��hl� to �e �o���e�o� �e�o�e h��h 
��e��e��� �o��o�e�t��

�� ����������
�e�e����le �ata h����� te�h����e� a�e ��e� to h��e 

�e��ete ���o��at�o� �����e �o�e� ��a�e� a� �ell a� to �e�o�e� 
the �o�e� ��a�e a�te� e�t�a�t�o� o� �e��ete �e��a�e� ��� 
�a� �e a��l�e� o� e�����te� ��a�e �o that othe�� �o �ot 
��o� the o�����al �o�te�t� �� th�� �a�e�� �e ha�e �e��e�e� 
�e�e�al �etho�� to ���e��ta�� ho� ���o��at�o� �� e��e��e� 
�� the ��a�h��al �e��e�e�tat�o�� � ����e� o� �a��o�� 
�e�e����le �ata h����� te�h����e� a�� ��a�e �o���e���o� a�e 
�������e�� �� ��t��e� �t �� e��e�t�al to �e�elo� a� e�����e�t 
�etho� that ��o���e� �ata e��e����� a�� �e�o�e�� ��tho�t 
a�� ���to�t�o� a�� ��o���e� �ette� �e����t�

R���R�����

��� �a��� �a�� �he����� ��� a�� �o�����a� ��� �� h��h �a�a��t� 
lo��le�� �ata h����� ��he�e �o� ���� ��a�e��� �o���al o� ���te�� a�� 
�o�t�a�e� �ol� ��� �o� �� ��� ���������� �����

��� ��a�� �he������ a�� ����e�� �ha��� ��o��le�� �ata h����� �� ���� 
��t�t�ea��� �o���al o� ���te�� a�� �o�t�a�e� �ol� ��� �o� �� ��� ����
���� �����

��� �������h� �e����a� ���o�la� �ol�a�� a�� ��� ��� ��o��le�� �ata 
e��e����� �o� all ��a�e �o��at��� ��te��at�o�al �o��et� �o� ��t��� a�� 
�hoto����� �ol� ����� ��� �������� �����

��� �������h� ����� ���o�la� �ol�a�� a�� ��� ��� ����e�t��le a�the�t��at�o� 
�ate��a�� �o� ���� ��a�e��� ��o�� ���o��at�o� �e�h�olo��� �o���� 
a�� �o���t���� ���� ��lo�e� ����������� 
����������������������������� �����

��� �a��� �a�� �he����� ��� a�� �o�����a� ��� �� h��h �a�a��t� 
lo��le�� �ata h����� ��he�e �o� ���� ��a�e��� �o���al o� ���te�� a�� 
�o�t�a�e� �ol� ��� �o� �� ��� ���������� �����

��� �o�a��e��� ���a� �� �o�e�t ���e��e�� ���hael ���a����a�� a�� �at��h 
���a���a��a�� ��ata e��e����� �� ���� ��t�t�ea� �� �o�e 
�a������� ���� ��a��a�t�o�� o� ��a�e ��o�e������ �ol� ��� �o� �� ��� 
��������  �����

��� �h����he� �ha��� �h�a��he� ���� �h����e� ��e��� a�� �e����a�� 
�a����e�e����le h����� �� �����a�e� �o���e��e� 
��a�e��� ���o��at�o� ���e��e�� �ol� ���� �o� ��� ��� ���������� 
�����

��� ��a�� ��o�o��� ��� �� �h�� �h��he�� ��� �e��� �ha�� ��a ���� a�� 
��e�e�� �o��� ��e�e����le �ata h����� �o� ���� ��a�e� �a�e� o� 
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h��to��a� �a����� ��a�e ��al���� a�� �e�o���t�o�� �e�t��e �ote �� 
�o���te� ���e��e� �ol� ����� ��� �������� ����� 

��� �a�a�� ���o����� ���o�� �����a�a�h�� a�� �a�a�at��o���� ���a�t��e 
�e�e����le �ata h����� �o� ���� ��a�e��� ���o��at�o� �heo�� a�� �t� 
���l��at�o��� ���� ��te��at�o�al ����o����� ��� ����
���� ��������������������������� �����

���� ��� ������� �o���o�� ��� a�� �e�� �ao� �� �e�e����le �ata h����� 
��he�e �o� ���� ��a�e��� �� ���a��e� �� ��lt��e��a ���o��at�o� 
��o�e���������� �ol� ����� �e�t��e �ote �� �o���te� ���e��e� ��� 
�������� �����

���� ���� ��h��a�� ����h �a�a��t� �e�e����le �ata h����� ��he�e �a�e� 
��o� �����ete �o���e t�a���o��at�o��� �o���al o� ���te�� a�� 
�o�t�a�e� �ol� ��� �o� ��� ��� ���������� �����

���� �el�� ���� �a��a� �ha��a� ���at �e�al� �� a�� �l� �a�e�� ��o��le��
�e�e�al��e����� �ata e��e������� ���� ��a��a�t�o� o� ��a�e 
��o�e������ �ol� ��� �o� �� ��� �������� �����

���� �oo�a ��a�ha�a� �et�a� a��  �� �� �al�a�e� ����ur�e��on��e�ersib�e�

�ata ������ �e�h����e���� �n�e��at�o�al o� �o���te� �e�h�olo�� � 
���l��at�o����ol ����� ��������  �����

���� �a��h�a��� �� a�� ��e�hle�� �� ��esi�n� ��ien�e �e�ea��h �� 
�n�or���ion� ��s�e�s�� ��e��a�h ���l��at�o�� �o�to�� ��� 
���� �����

���� ����ta �ee��al a��  �h�tal � �al�� ��ur�e��o���e�en���e�ersib�e������

������ ��he�e���� �n�ern��ion��� �ourn��� o�� ����n�e� �oun���ion� �n��
�e�ea��h �� �o���te�� �ol� �� ������� � ����� ����� 

���� ��� �h��he��� �h� ����� ����a� ���a�� a�� �e� �a�� ��� ��e�e����le 
�ata h������� ���� ��a��a�t�o� o� ������t� a�� ���te�� �o� ���eo 
�e�h�olo��� �ol� ��� �o� �� ��� ��������  ����

���� ��a�� ���� ��e�e����le �ata e��e����� ����� a ����e�e��e 
e��a���o��� ���� ��a��a�t�o� o� ������t� ���te� �o� ���eo 
�e�h�olo��� �ol� ��� �o� �� ��� �������� �����

���� �oha��a� ���a���e�� ��� ��e���e� o� �e�e����le �ata ��������
�o��e�e��e� ��te��at�o�al �o��e�e��e o� �o���te� a�� ���o��at�o� 
�e�h�olo���  �� ������ �����

���� �e��e�a�e�� ��ll�a� ��� a�� �oa� �� ��t�hell� ����� �t�ll ��a�e �ata 
�o���e���o� �ta��a��� ������e� ���e��e � �����e�� �e��a� �����

���� ��ha� �ha��� �ahe�eel �� an�� � �b�u�� ����ib��� �ur�e�� �n� �e�en��
�i�i���� ����e���e��no�r������e��ni�ues���ourn��� o����eore�i���� �n��
���l�e� ���o��at�o� �e�h�olo��� �ol� �� �o�������� 

���� �lo��o� �a��� ��a��ee� �a��� a�� �a��ee� �in������te�a�o��a�h�� 
a���oa�h �o� h����� ��a�e �� ��t �o�a����� ��te��at�o�al �o���al o� 
a��a��e� �� e����ee���� � te�h�olo��� ��� ���������� �����

���� �alla�e� ��e�o�� �� ��he ���� �t�ll ���t��e �o���e���o� �ta��a���� 
�o������at�o�� o� the ���� �ol� ��� �o� ��  ��� ������ �����

���� ��ao�hao ��� a�� ��oun��oon�� �i��� ��i�e���a�e� ���el �al�e 
o��e���� ��e���to� �o� h��h����el�t� �e�e����le �ata h�������� �i�n���
��o�e������ �ol� ���� ��� �������� �����

���� �e��e ��  �o���l���� ������ ���� ��a�t��at�o� ta�le� to ��e�t��� 
��a�e�� ��o�e��e� �� �o�t�a�e��� ����tal ���e�t��at�o� �ol��� ��� ���
��� �����
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����������������������������� ������������������������R����������

����ht� ����h
�e�a�t�e�t o� �o���te� ���e��e 
�����ee����� �a��lt� o� ���e��e 

a�� �e�h�olo��� �he ����� 
�o���at�o� �o� ���he� ����at�o� 

���e�a�a�� ����a
����h�������a�l��o�

�� �a��a�h�la�
�e�a�t�e�t o� �o���te� ���e��e 
�����ee����� �a��lt� o� ���e��e 

a�� �e�h�olo��� �he ����� 
�o���at�o� �o� ���he� ����at�o� 

���e�a�a�� ����a
�a��a�h�la��������a�l��o�

�� �o�tha�
�e�a�t�e�t o� �o���te� ���e��e 
�����ee����� �a��lt� o� ���e��e 

a�� �e�h�olo��� �he ����� 
�o���at�o� �o� ���he� ����at�o� 

���e�a�a�� ����a
�h��o�tha����a�l��o�

A������� �������������������������������������
���� ���������� ������ ��������� ����� ��� ������ ���� ��� �����
������������������������������������� �����������������
�������� ��� ����� ������ ��������������� ��� ��������
��������������������������������������������������������
������������� ����� ���� ���������������� ��� �� ������ ����
��������� ����� ������ �������� � ������������ ����������
������ ��� ���� ����������� ���� ������ ��� ���������� ����
��������� �������� �� ������� ���� ���� ���������
������������� ��� ���� ������� ��������� �������� ������������
���� ������������������������������������������������ �����
���� ����� ���� ��������� ��� ����� ����� ������ ����
�������� ����� ������� ����� ���� ������� ���� ���� �����
�������������������������������������������������� ������
������������������������������������������������������
��� �������������������������� ���������������������������
���� ������������� ���� ������������ ������ ���� �����
����������� ��� ����� ������� ��� �������� ���� ������������� ��
��������������������������������������������������������
���� �� ������ ���� ��������� ��� �� ������ ��� ��������� ���
�������� ����������� �� ������� ���������� ������ ������
��������������������������������������������������������
����� �������� �� ������ ��� ������� ������� ��� ����� ����
������������������������������������������������������
����������������������������������������������������������
���������������������������������������������������������
��������� ���� ���������� ������� ����������� ����

�������������

�� ������������

�� the ����e� o� ��te��et ��e�� �� ��o���� e�e�� 
�o�e�t� the a�o��t o� t��e the�e ��e�� ��e�t o� the �e� �� 
al�o ����ea����� �e� ��o��e� �e��� the �o�tal to e�e��th��� 
that�is�there�on�the�Web,�it’s�only�lo�i�al�to�i��ly�that�ea�h�
o� the�e ��e�� ��e� o�e o� �o�e �e� ��o��e�� �o� ��o����� 
th�o��h the �e�� ��t �e� ��o��e�� a�e l���te� to �t� �a��� 
����t�o�al�t�� �o ��o��e� e�te���o�� a�e ��e� to e�te�� that 
l���te� ����t�o�al�t�� ��o��e� e�te���o�� o� al�o ��o�� a� 
a���o�� a�e ��all �o�t�a�e a��l��at�o�� that a�� 
����t�o�al�t� to a �e� ��o��e�� �he� �a� �o����� �o�t�ol 
a�� alte� �e� �a�e�� �he �ollo���� a�e �e� ����e�e�t �ea�o�� 
�e ��e ��o��e� e�te���o� �o� ����� ��� �o ��te��ate ��th 
othe� a��l��at�o��� �o� e�a��le� Ev������� a� e�te���o� 
allo�� ��e�� to ea��l� �l�� �e���te� a�� �a�e the� to the�� 
Ev������ a��o��t� ���� �o a�� a���t�o�al �eat��e� to the 
��o��e�� �o� e�a��le� the �������� e�te���o� �o� �h�o�e 
���e� a ��tto� to �l��� to �o����e all the �h�o�e ta�� ��o� 
��lt��le ����o�� ��to a ����le ����o�� ����� �o �o���� 
�e���te� a� the� a��ea� o� the �e��to� � a������ �e�o����� 
o� �o������� �o�te�t� �o� e�a��le� the ��v����������
e�te���o� a��� ���o��at�o� to �ho����� �e���te�� ���o����� 

the �ser�i�� there’s�a��hea�er��ri�e�a�ailable�on�a��o��etin��
retailer’s��e���te�

�h�� �a�e� �� a �t��� o� the�e ��o��e� e�te���o�� 
a�� al�o ��e�e�t� a �e� �h�o�e e�te���o���e����a�� 
�hi�h� is� a� �i�tionary� tool� si�ilar� to� �oo�le’s� �i�tionary�
e�te���o� ��t ��th �o�e ����t�o�al�t�e� l��e ������lt 
�la�h�a��� a�� a �hole �e� �o��e�t o� �a�e �e��e��
����a�� o� a h��e�l��� �� a ���e� �e���te� �he �a�e� ����t 
�t���e� a ��all ��ale ����e� a�o�� ��� �a�t����a�t� �����e� 
��to � ��o���� a�o�� �h��h� ��� a�e �o���te� ���e��e 
�t��e�t� ��o� the ����e���t� ���o��e� �� ���� �� �t��e�t� 
��o� othe� ��a��he� o� �����ee���� ���o��e� ��to ���� �� 
��o� �o��te�h���al ��el�� �l��e �a�� �a�a�e�e�t et��� 
��o��e� ��to ���� a�� �� othe� �a��o�l� �ho�e� 
�a�t����a�t� ��o� o�t���e the ����e���t� ��� ��o�� ���� �he 
�ata �olle�te� th�o��h th�� ����e� �� ���e� �� �a�le ��� �he 
�a�e� al�o ���e�t��ate� �� �h�o�e e�te���o�� �h��h a�e 
����la� �� the a��l��at�o� �e �e�elo�e�� �������� o� th�� 
�e��e� ������� the ����la��t�e� a�� ����e�e��e� a�o�� the�e 
e�te���o�� a�� �ho� ho� o�� �e���o� o� th�� a��l��at�o� �� 
�ette� tha� the �a�o��t� o� the e�te���o�� �h��h �e 
�e��e�e�� �h�� �a�e� �ho�tl� loo�e� ��to the e�te���o� 
��l�e�a��l�t�e� a� �ell a�� �������e� ho� ���t�al ��e�a�t�o�� 
�a� �e ta�e� to �e�elo� a �elat��el� �o�e �e���e e�te���o��

��� ����������

����e the ���e�t�o� o� the �o�l� ���e �e� 
������� al�o ��o�� a� the �e�� te��� l��e ������� the 
��te��et o� ��o����� the �e� �o��e� �� ����� �t the �e�� 
�a�e t��e� the ����t�e�er� �eb� bro�ser� �Worl�Wi�eWeb��
�late� �e�a�e� to �e���� �a� al�o ��eate� ����� ��t �e� 
bro�sers��i�n’t��ain����h �o��la��t� ��t�l �o�a�� �a�e ��� 
�o�a��� al�o ��o�� a� �the� �orl�’s� �irst� �ost� �o��lar
bro�ser�� �a� ��eate� �� the �ea� ����� a�� ���� �e�a�e a 
la���a�� �ea� �� the ��o��e� h��to�� ����� �he� �a�e �� 
�et��a�e �a���ato� �� ���� ��th a l�ttle ����o�e�e�t o�e� 
�o�a��� a�� �oo� ����o�o�t �e��te� ��te��et ���lo�e� �� 
����� � �e� �ea�� late� �o��lla la���he� ���e�o� a� 
�et��a�e �a���ato� �a�e� o�t �� ����� ���le �elea�e� �t� 
o�� ��o��e� �a�a�� �� ����� a�� the la�t �a�o� ��ea�th�o��h
to the ��o��e� �a��et �as� �oo�le’s� �hro�e� release�� in�
����� �he ��te��et �o�l� ha� ta�e� a lea� ��o� the�e a�� 
the�e a�e �o� a�o�t �� �e� ��o��e�� ��eate� a�o��� the 
�lo�e ���� o� �h��h �� ha�e �ee� ����o�t���e�� ��o� ���h a 
��� �et o� �e� ��o��e��� the� a�e o�l� �e� �h��h ��le� the 
��o����� �o�l� o� ��te��et ��e��� the�e ���el� ��e� a�� 
�o�t �o��la� �e� ��o��e�� a�e �h�o�e� ���e�o�� ��te��et 
���lo�e�� ����o�o�t ���e �o� �e��to� a�� �� the �o��le 
�o�l� ��ell �ho�e�� �a�a��� ��e�a� �� a�e al�o �o�e �o��la� 
�a�e�� ��o�� the�e� the ����e�t �o�t ���el� ��e� �e� 
��o��e� �� �one� other� �oo�le’s� �hro�e�� �s� o� ��l� ����� 
�h�o�e �o�e�� ������ o� ��o��e� �a��et �ha�e 
�o�l����e ���� �������� �a�le �� ���o����� to �o�e 
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stat�st�cs� �oogl� Chrom� has s�r�ass�� � ��ll�o� ��stalls as 
o� ���� ����� �h� ���t �r�a�thro�gh �� th� �orl� o� 
�ro�s��g �as th� ����lo�m��t o� �ro�s�r ��t��s�o�s ����� 
��th th� ��rst com��g �or a�� �rom ��tsca�� �ro�s�r� �h� 
����lo�m��t o� a �ro�s�r ��t��s�o� �s act�all� th� cr�at�o� 
o� a� ��t��s�o� �or a s��c���c �ro�s�r a�� �ach o� th�s�
�ro�s�r t���s has th��r o�� arch�t�ct�r� a�� ���s 
����l�cat�o� �rogramm��g ��t�r�ac�� to cr�at� ��t��s�o�s� 
��� o� th� or�g��al ��� �as ����� ���tsca�� �l�g�� 
���l�cat�o� �rogramm��g ��t�r�ac�� �h�ch �as ��rst 
����lo��� �or ��tsca�� �ro�s�rs� ��g�����g �� th� ��ar
���� ��th ��tsca�� �a��gator ���� th�s got s��s�����tl� 
a�o�t�� �� oth�r �ro�s�rs as ��ll� �h� oth�r ��r� �o��lar 
�ro�s�r at th� t�m�� ��t�r��t ���lor�r start�� s���ort��g 
th�s� ��t��s�o�s �rom ��rs�o� � r�l�as�� �� ����� 
a�� ��r��o� has s���ort�� ��t��s�o�s s��c� �ts la��ch �� th� 
��ar ����� �oogl� Chrom� also start�� s���ort��g 
��t��s�o�s �rom�version���released� in��������pple’s��a�ari�
has s���ort�� �at��� ��t��s�o�s �rom �ts ��rs�o� � r�l�as� ��
����� ���all�� ��croso�t ��g� has s���ort�� l�m�t�� 
��t��s�o�s s��c� �arch ����� � ��� ��� �o��ts a�o�t 
�ro�s�rs a�� �ro�s�r ��t��s�o�s ar��

� � ��� �ro�ser�� i�’s� ��a�� �onne��s� �sers� ��th 
���r�th��g o� th� ����

� � �ro�s�r ��t��s�o�� a� ��t��s�o� to a �ro�s�r �s 
�hat C�� a�� �� ar� to a� ���� co���

�h�s �a��r ma��l� st����s �ro�s�r ��t��s�o�s a�� a 
�r��� h�stor� o� ��� �ro�s�rs �as g���� �� th� �r���o�s 
�aragra�hs ��ca�s� �ro�s�rs ar� th� �lac� �h�r� ��t��s�o�s 
ar� ���lo���� �� th�s �a��r� �or th� �m�l�m��tat�o� ��r�os� 
a�� th� ������th st��� o� �ro�s�r ��t��s�o�s� chos�� 
Chrom� ��t��s�o�s alo�g ��th th� Chrom� �ro�s�r has ���� 
chos�� ��ca�s� o� th� �mm��s� �o��lar�t� a�� �sag� o� 
Chrom� �ro�s�r ���� ���� ��� to t�m� co�stra��t a�� oth�r 
l�m�tat�o�s� �� ha�� �ot ��sc�ss�� ma�� oth�r �ro�s�rs or 
th��r ��t��s�o�s� �h� stat�st�cal �ata coll�ct�� �rom o�l��� 
so�rc�s �or �ro�s�r stat�st�cs� Chrom� �sag� stat�st�cs� a�� 
Chrom� ��t��s�o� stat�st�cs to s���ort th� st��� ar� 
�r�s��t�� �� th�s �a��r� �� also co���ct�� a small�scal� 
s�r��� ���ol���g ��� �art�c��a�ts �or som� ����r�m��tal 
a�al�s�s to g�t s�m�lar stat�st�cs� �h�s �a��r also st����s th� 
s�g����ca�c� o� th�s� �ro�s�r ��t��s�o�s a�� th��r 
a��l�cat�o� a�� �hat mot��at�� �s to cr�at� o�r o�� 
Chrom� ��t��s�o� �or o�� s�ch a��l�cat�o�� �o com�ar� o�r 
��t��s�o� �� st����� �� oth�r Chrom� ��t��s�o�s �h�ch 
ha�� s�m�lar a��l�cat�o� a�� ���ct�o�al�t� a�� ��sc�ss�� th� 
s�m�lar�t��s � �����r��c�s amo�g th�s� ��t��s�o�s�

�
�abl� �� ��b b������� �a���� ��a�� a����� ��� ���l�

��b �������� �a���� ��a���

Chrom� �����

�a�ar� �����

�C �ro�s�r ����

��r��o� ����

���ra ����

��t�r��t ���lor�r ����

�o ���o ����

���� �� ��a�� ��a�� �� ��b b�������

�abl� ��� ��a�� ��a�� �� ��b b������� ���l� ��� �������� 
����� �� �� a���� ��������� ������ �������

�� 
���

�a������ �� �� �� ��

� �art�c��a�ts �s��g o�l� o�� ��� 
�ro�s�r

�� �� �� ��

� �art�c��a�ts �s��g mor� tha� 
o�� ��� �ro�s�r

�� �� �� ��

� Chrom� as ��rst �r���r��c� �� �� �� ��

� ��r��o� as ��rst �r���r��c� �� �� � ��

� �ro�s�r oth�r tha� Chrom� as 
��rst �r���r��c�

�� �� � ��

� �th�r �ro�s�rs as s�co�� 
�r���r��c�

�� �� �� ��

���� ����������

��th th� ��cr�as��g gro�th �� ��t�r��t �sag� a�� 
�s�rs �as o� ���� ����� ����� o� th� �orl��s �o��lat�o� has 
��t�r��t acc�ss ������ th� amo��t o� t�m� th�s� �s�rs s���t 
o�l������g�tal m���a has also ��cr�as��� ��� ho�rs a �a� �� 
���� �rom ��� ho�rs a �a� �� ���� ����� �h� o�l��� act���t� 
���ol��s a lot o� �����r��t �lat�orms l��� soc�al m���a� 
�o������ �logg��g ���s�t�s� �tc� � ��g �art o� th�s t�m� 
o�l��� ���ol��s r�a���g som�th��g a�� a lot o� th� r�a���g 
mat�r�als or ���s�t�s ar� �� th� la�g�ag� ��gl�sh� �or �o��
na�ive��n�lis���sers��i�’s�di��i��l���o��e��amiliar��i���a�lo��o��
��gl�sh �or�s� so �h�l� r�a���g o�l��� th�� also s���t som� 
�o��tr���al amo��t o� t�m� loo���g �or th� ������t�o� o� th� 
�ords���e��don’���nders�and����a����e���an�do��o�solve���is�
�ss�� �s to loo� �� th� �or�s �� a ma��al ��ct�o�ar� or 
o�l��� �ts�l�� �oth th�s� �roc�ss ta��s mor� t�m� tha� 
������ a�� r�a��rs ha�� to ��t ����c�ssar� ��tra ���ort ��to 
�o��g that� �o a ��ct�o�ar� tool �� th� �orm o� a �ro�s�r 
��t��s�o� ca� sa�� th�m that ��tra ���ort a�� som� t�m�� � 
�ro�s�r ��t��s�o� �s a ���c� o� so�t�ar� that a��s mor� 
���ct�o�al�t� to a g���� �ro�s�r� �h�s� a��l�cat�o�s ar� �ot 
��r� �����c�lt to cr�at�� Cr�at��g a� ��t��s�o� ma��l� 
r����r�s ��o�l��g� o� s�m�l� ��� t�ch�olog��s l��� ����
�����rt��t �ar��� �a�g�ag��� C�� a�� �a�a�cr��t� �o a 
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�ro�s�r ��t��s�o� �as th� ��st �a� to sol�� s�ch �ro�l�m� 
a�� also ��� to r�aso�s l��� th�� ar� �as� to cr�at� a�� 
��str���t� �t to m�lt��l� �s�rs across �at�o�s to h�l� r�a��rs 
g�t �hat th�� �a�t �rom ��� mor� ����c���tl�� �o th�s �a��r 
�r�s��ts ������ar�� a ��ct�o�ar� tool �or th� ���� �t �s 
c�rr��tl� o�l� a Chrom� ��t��s�o� a�� �ot a cross��ro�s�r 
��t��s�o�� �� th� �r�t��g o� th�s �a��r�
������ ���������

��a�la��l�t� �s th� most �m�orta�t �actor h�r�� ��t 
�sag� a�� �o��lar�t� matt�r too� �s o� ��l� ����� ������ 
��o�l� o��r th� �orl� �s� Chrom� as a ��� �ro�s�r� across 
m�lt��l� ����c�s� �a�l� �� ��� as a ��s�to� �ro�s�r� 
Chrom� hol�s ������ ��t mar��t shar� �orl������ as o� 
�cto��r ���� ����� �lso� Chrom� has a larg� coll�ct�o� o� 
��t��s�o�s �� th� Chrom� ��� stor� o��r ���� ��t��s�o�s 
a�� ����� th�m�s ���� ���� ��� cr�at��g a Chrom� 
��t��s�o� �s com�arat���l� �as��r tha� ����lo���g oth�r 
�ro�ser� e��ensions� d�e� �o� a� lar�e� developers’� �omm�ni���
a�� Chrom� ��t��s�o� ����lo�m��t g���� �ro����� �� 
Chrom� ����lo��rs tool ����

�lso s��c� �o� Chrom� �s also th� ma�or �ro�s�r 
�� th� mar��t� a�� th�r� ar� �o� o��r � ��ll�o� ���� chrom� 
�s�rs aro��� th� �orl�� so a larg�r comm���t� o� �s�rs as 
��ll as ����lo��rs� �ccor���g to a st���� stat�st�cs t�ll that 
�oogl� has o�l� s�r��� �� m�ll�o� ��t��s�o�s a�� th�m�s 
�h�ch �s a m�r� �ract�o� o� th� ��� ��ll�o� ��stalls �� �o��lla 
����� �h� chrom� ��t��s�o� �sers’� �ro���� is� s�o�n� in�
��i�����

��� ������� ����

�s ��r o�r r�s�arch� �� �o��� o�t that th�s ���a o� a 
��ct�o�ar� tool as a �ro�s�r ��t��s�o� has alr�a�� ha� som� 
�r�or �or� �o��� ��m�lar a��l�cat�o�s alr�a�� ���st �� �s�� 
��� o� s�ch ��t��s�o�s �s �rom �oogl� �ts�l�� �oogl� 
��ct�o�ar� ��t��s�o� ����� as tol� �� ar� l�m�t�� �� o�r 
r�s�arch to o�l� Chrom� ��t��s�o�s� �� �o��� o�t that mor� 
tha� �� oth�r s�m�lar ��t��s�o�s ar� th�r� �� th� Chrom� 
��� stor�� ��t most o� th�s� ��t��s�o�s ha�� o�� or ��r� 
��� ���ct�o�al�t��s a�� com�ar�� to that� ������ar� has 
mor� ��at�r�s ��to o�� s��gl� tool� th�s� ��t��s�o�s o�l� 
shar� o�� or ��� o� thos� ��at�r�s� �ollo���g �s a ��ta�l�� 
st��� o� th� �����r��c�s a�� s�m�lar�t� ��t���� ������ar� 
a�� th� oth�r �� Chrom� ��t��s�o�s �� that s�m�lar 
a��l�cat�o� ���a�

�or a cas� st���� �oogl� ��ct�o�ar� Chrom� 
��t��s�o� ���� has ���� chos�� ��ca�s� o� �ts s�m�l�c�t� a�� 
a�th��t�c�t�� �h�s ��t��s�o� �rom �oogl� sho�s th� 
������t�o� o� a�� s�l�ct�� �or� ��o��l� cl�c��� or tr�gg�r�� 
���s� �� a �o��������le��i���a� lin��o����ore���o��e��more�
���ormat�o� o� th� �or� �� o�����g a ��� ta� a�� loo���g 
�� th� �or�� �h�s ������t�o� �s mostl� a s��t��c� lo�g 
m�a���g o� th� �or�� �h�s ������t�o� �s ��tch�� �rom th� 
�oogl� s�arch ��g��� �ts�l�� mostl� th� ������t�o� ��m��r�� 
as � or th� ����rmost�commo� most m�a���g o� that �or�� 
�h� ��t��s�o� also �ro����s a tool�ar o�t�o� o� th� r�ght 
cor��r o� th� ��� �ag�� to ��r�ctl� �oogl� s�arch a�� �or�� 
�ot ��c�ssar�l� has to �� �rom th� c�rr��t ��� �ag� a �s�r �s 
on����e��ord’s�de�ini�ion�s�o�s��p�in�a�resi�ed�pop��� �ag� 
sho���g th� m�a���g �rom th� s�arch ��g��� �ts�l�� �h� 
�o��p��o��displa�s���e��ord’s�de�ini�ion���e� �t �s s�l�ct�� 
s�o�n�in���i�����

���� �� ���up�box�disp���s������o�d�s�d��i������ ���� �� 
�� ��l������

�s m��t�o��� �arl��r th�s �a��r st����� �� Chrom� 
��t��s�o�s to com�ar� �t to ������ar�� �ollo���g ar� som� 
o� th� ������gs�
� �a�or�t� o� th�s� ��t��s�o�s ��r� o�l� a ��ct�o�ar� 

tool ��th �o oth�r ��at�r�� ��t th��r �r�s��tat�o� o� 
th� ��s�la� a�� so�rc� o� ������t�o� �or th� �or� has 
���� �rom a �ar��t� o� so�rc�s� �or ��am�l�� o�� 
��t��s�o� ���gl�sh �o��� ��ct�o�ar�� has ��r���� �ts 
������t�o� �rom �oogl� s�arch ��g��� o�l�� ��lt�r�� �t 
to to� � m�a���gs� ��oth�r o�� ���ct�o�ar�� ��tch�� 
th� m�a���g as ��ll oth�r th��gs l��� s��o��ms ��th 
�or� �rom Wi��i����� �th� ��������a ��ct�o�ar��� 
o�� ��t��s�o� ��r���s th� ������t�o� �rom th� ���or� 
��ct�o�ar� o�l��� arch���� ��am�l�� ��or��oo� a�� 
���or� ��ct�o�ar� ��t��s�o� �������

� ��oth�r ��r� commo� ��at�r� �� a lot o� th�s� 
��t��s�o�s �s th� tra�slat� ��at�r�� �a�� ��t��s�o�s
�ro����� a �ar��t� o� la�g�ag�s to choos� �rom �or 
tra�slat�o�� ��am�l�� ��m�ra�slator� �ra�slator� 
�ra�slator� ��ct�o�ar�� ��� �������

� �om� o� th� ��t��s�o�s o�l� ha� th� tra�slat� ��at�r�s 
��th �o �or� ������t�o�s or a�� oth�r ��at�r�� 
��am�l�� ���ct�o�ar� ������

� � lot o� ��t��s�o�s �ro���� a r��os�tor� o�t�o�� l��� 
sa��� h�stor� o� th� s�arch�� �or�s �h�ch co�l� �� 
acc�ss�� thro�gh th� ���i���� �r a �o��loa�a�l� ��l� 
l��� ��� or �or� ��l�� ��am�l�� ��or������ ����� 
����g�r ����

� �om� o� th�s� ��t��s�o�s ha�� �lashcar�s too� �h�ch 
g��� a ��or��o��th���a�� �as�� o� th� �r�����c� 
se��in�� o�� ��e� e��ension� or� ��e� �ser’s� ��oi�e�� ��is�
�lashcar� co�l� ��th�r g���rat� ra��om �or�s a�� 
th��r ������t�o�s �or �s�rs to l�ar� ��� �or�s or ca� 
��tch o�� o� th� �r���o�sl� loo��� �� �or�s� 
��am�l�� �Ca��lar� ������� ��or� �� �h� �a�� 
������

� �om� o� th� ��t��s�o�s �� that s�t ar� o�l� �lashcar� 
e��ensions�i�e����e��don’���ave�an��dict�o�ar� tool ��t 
th�� g���rat� ra��om �or�s����oms som�t�m�s �or 
th� �or��o��th���a�� �h�s� ��t��s�o�s ca� h�l� ass�st 
th� o�l� ��ct�o�ar� �as� ��t��s�o�s l��� �oogl� 
��ct�o�ar� as �lash thos� �or�s loo��� �� thro�gh �t� 
��am�l�������oms a�� �hras�s ����� ��or�s� ������

� ��� ��t��s�o�s ��r� o�l� a� arch���� that �s� th�� 
ha�� �o ��ct�o�ar� or �or� loo��� tool or tra�slat� 
tool� a�� th�� ��st stor� th� s�l�ct�� �or�s �h�ch ca� 
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lat�� �� s��� �� th� us�� alo�g ��th �ts ������t�o�� 
��a��l�����o���u��� ����

� �h�l� a �a�o��t� o� th�s� ��t��s�o�s a�� a�a�la�l� �� 
th� �h�o�� ��� sto�� �o� ����� ���� ��� ���� ��th a 
l�ttl� ��� to �a� to us� th��� ��a��l�� ���sta�t 
���t�o�a�� �� �oog�o���u�����o� ������

� �o�� o� th� ��t��s�o�s ���� totall� ��������t ��o� 
a�� o� th� a�o�����s�uss�� ��atu��s� �o�� o� th�� 
ta�g�t�� to �o a s������� tas�� �o� ��sta���� ���la�� th� 
s�l��t�� �o�� �o� a �o�� ������ult �o��� ��a��l�� 
���a�t �o��s �����

�

� ���� �� ���o����������o�����������o���

� �o�� o� th�� �o���� ���� �� o��l��� �o�� a�� o�
th� lo�al s�st�� a��l��at�o�s l��� ��� ��a���� �� 
�o�� �t�� �o�� ���� �ust a sto�ag���as�� �h��� us�� 
s�l��ts a �o�� a�� �t g�ts sa��� a ��l�� ��a��l�� 
��o���o��l�� ���gl�sh ���t�o�a��� �������

� � lot o� th�s� ��t��s�o�s ha�� a ��� o� a�o���
���t�o��� ��atu��s� ��a��l�� ����to�o ������� 
����t�o�a��� �������
��o� th� �ata a�o��� �t �oul� �� �������� that a lot o� 

���o� �o�� ���sts �� th�s a��a� �ut th�s ��t��s�o�� ������a�� 
is� an� �all����one�� pa��a�e� so� far����e��os�� �is�in��is�a�le�
��atu�� o� th�s ��t��s�o� �s th� �ag� ������ ��atu��� �o�� o� 
th� �� ��t��s�o�s �h��h ha�� ���� stu���� has th�s 
�u��t�o�al�t�� �s ��� th� ��s�a��h a�� to ��st o� ou� 
�no�le��e� ��ere�s� no� s���� �ro�ser� e��ension� �li�i�e�� �o�
�h�o��� ��th ���t�o�a�� tool as ��ll as a �ag� ������ 
�u��t�o�al�t�� �h�s� t�o ��atu��s alo�g ��th ��� oth��s �a� 
l�t a us�� loo� �o� a�� �o�� o� th� ��� ���lu���g h����l���s 
o� th� go ��thout ha���g to o��� a�� oth�� ta�� thus th� 
�a��� ������a�� ��������t�o�a���� ��oth�� a��a�tag� 
��th th�s ��t��s�o� �s� �t �s ����lo��� �� ta���g �a�� o� th� 
�as�� gu���l���s o� ho� to a�o�� a���o� ���u�� th� 
�ul���a��l�t��s o� ��o�s�� ��t��s�o�s �s����all� �h�o��� 
�h� ���l����tat�o� a�� ����lo����t o� th� ��t��s�o� 
follo�e�� ��e� �e��o�s� an�� r�les� �i�en� on� ��e� ��ro�e�s�
����lo��� ��t��s�o�s s��u��t� �ag� ���� ��� a�� ���� 

� ��� su�h �ul� �s� �ot to �����t �a�a�����t �o�� ��s��� 
a� ���� �ag� o� a� ��t��s�o��

� ��oth�� ���o�ta�t �ul�� ����� to us� ���� 
������t��t ��a�s��� ��oto�ol�� �� ���� �o����t�o�
shoul� �� a�o���� �h�� ���u�st��g o� s�����g �ata 
a�� a� ����� shoul� �� ��������� o��� �t� as �t has
�u�lt��� s��u��t� ���ass��g �o� �ost �a�����th��
����l� atta��s�

� ���u�st �����al �����ss�o�s� ����t��g a� ��t��s�o�s 
�����l�g�s l���ts �hat a �ot��t�al atta���� �a� ���lo�t�

�h� ��t��s�o� has ���� ����lo��� a��o����g to th� 
a�o�e� ��i�elines� an�� ���s� i��s� rela�i�el�� safer� ��an� �an��
oth�� ��t��s�o�s stu���� �� th� su����� �o� ��a��l�� �h�� 
loo���g at th� sou��� �o�� o� ��� ��t��s�o�s ��o� th� 
su���� l�st� so�� o� th�� ha�� �ot ta��� �a�� o� th� �ul�s 
a�� ��tho�s o� a�o����g th� ��t��s�o� �ul���a��l�t��s� thus 
�a���g th��� ��t��s�o� �o�� �ul���a�l� a�� �o���o��s��g 
�ser�s�pri�a���

�lso� th�ough a stu�� o� ��� �h�o�� ��t��s�o�s� 
��is��a�a� ����o�t�o�� ������o����� ��t����o����o�t����o���o��
�o��������������t������o����tot���o����������������t�������o���
t������ � ��t� o�� ����������� ��t����o��� ��������� �� ��t����o���
��t���o���t����������������������� ����� th�s sugg�sts that 
a ����lo��� shoul� ta�� �����u� st��s to ��su�� th� 
s��u��t� o� th� ��t��s�o�s th�� a�� ����lo���g� ���� 
������a�� �s �ot ������t� �t st�ll ��ght ha�� �ha���s o� 
����g th� gat��a� o� �ul���a��l�t��s �o� th� atta����s� �ut as 
�a�t o� th� �utu�� �o��� �� ��ll t�� to �a�� �t �o�� s��u�� 
a�� ��ha����� �h� ������ o� ��� �h�o�� ��t��s�o�s �o� 
�ot��t�al ��lnera�ili�ies�s�o�n�in���i�����

���� �� ����������������������������������������������
���������������

�� ��������������

�h� ��o�s�� ��t��s�o�s a�� �u��t�o�al�t� to a ��� 
��o�s�� o� alt�� a�� �a�� �ha�g�s to a ���s�t� o� a 
����ag�� �o as a ��oo��o���o����t� th�s �a��� ���s��ts 
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������a��� a ���t�o�a�� tool �o� ��t����t us��s th�ough a 
�h�o�� ��t��s�o��
� �a���a�� us��� �� �a��l�o� la�to��
� �h�o�� ��o�s�� ���s�o�� ������������ �������al 

�u�l�� ��ta ������t��
� �ools� ����� ���� �a�a�����t�

�h�o�� ����lo���s tool al��a�� has th� �o�u���tat�o� a�� 
gu���l���s �o� ho� to ����lo� �h�o�� ��t��s�o�s so �� 
ha�� �ot �o����� th� ����lo����t o� th�s ��t��s�o� �� th� 
�a���� �� ���th� �ut a g����al a��h�t��tu������s���t��� �s 
g���� ��lo��
�� ��t��s�o� ����s to� 

�� �o���� ���a� a�� alt��� th� �o�u���t �����t 
�o��l ����� o� a ��� �ag��

�� �a�� ���� ���u�sts � so that th� �ata �t �oll��ts 
�a� �� ���tt�� to a �ata�as�� 

�� �to�� ��oss��o�a�� stat��
�� ��a� ����o�� ��sou��� �o�ato� ����� � so ��� 

�a�a��t��s �a� �� �ass�� to th� ��t��s�o��

�� ���o�����t����o�������t��t���

�h�o�� ��t��s�o�s a�� �u�lt o� s���l� ��� t��h�olog��s 
l��� ����� �a�a�����t� �t�� �h�s� ��l�s a�� ������ ��to a 
s��gl� ���� �a��ag� that a us�� �o��loa�s to ��stall th� 
��t��s�o�� �h�s� ��l�s also ha�� a���ss to th� ���s that a 
��o�s�� g��� to ��� �ag�s �o� a�t�o�s su�h as �tt���tt�s
���u�sts to ����� ��atu��s� �ollo���g a�� a l�st o� ��l�s� a 
�h�o�� ��t��s�o� g����all� �o�ta���

��  � �ust��ave���a����st��so�� ��l��
�� ��� o� �o�� ���� ��l�s ��o� ����
�� � �����as�a���g �t�l� �h��ts� ��l� �o� ��t�����g th� 
���� ��l�s�
�� � �a�a�����t ��l� o� a�� oth�� ��l� ���u���� �t��� to 
��t��� �u��t�o�al�t� to all th� oth�� ��t��s�o� ��l�s�

� �h�o�� ��t��s�o� �s �at�go����� as �ollo���g �as�� o� 
th��� a�t�o��t����

� ��o�s�� ��t�o�
� �h�s� sta� �� th� tool�a��
� �h�� a�� a�t��� all th� t����
� �h�� a�� a���ss��l� at all t���s�

� �ag� ��t�o�
� �h�� sta� �� th� tool�a� �ut g����� out�
� ����ss��l� a�� a�t��� o�l� o� ���ta�� �ag�s�

� ���th�� ��o�s�� o� �ag� a�t�o�
� �h�� �u� �� th� �a��g�ou���

��o�g th�s� a�t�o� t���� �ost o� th� �h�o�� 
��t��s�o�s ha�� a �a��g�ou�� a�t�o� �ag� �h��h hol�s th� 
�a�� log�� a�� stat� o� th� ��t��s�o�� �h�� also o�t�� also 
ha�� �o�t��t s����ts �h��h �a� ��t��a�t ��th ��� �ag�s� �� 
th� �a��ag� ��l�s� �o�t��t s����ts a�� �a��g�ou�� �ag� 
�o��u���at� to �a�h oth�� �� ��ssag� �ass��g �th�ough 
�h�o�� ���s�� ��t��s�o�s �a� also sa�� �ata th�ough th� 
���� ��l� us��g sto�ag� ���s l��� ��rome’s�lo�al sto�ag��
�a������� ������ �s ���t�o���� ����� �h�o�� ��t��s�o� 
�ust ha�� a �a����st��so� ��l�� �h�s �a����st ��l� �o�ta��s 
informa�ion� abo��� ��e� e��ension� s���� as� e��ension’s� name��
���s�o�� ��s����t�o�� �����ss�o�s� �o�t��t s����ts �t�� 
�������� �������� �o�t��t s����ts a�� �a�a�����t ��l�s that
a�� �����t�� to a g���� ��� �ag�� �h�� �u� �� th� �o�t��t o� 
��� �ag�s a�� �a� �����tl� a���ss th� �o�u���t �����t 

�o��l ����� o� th�s� ��� �ag�s� thus a�l� to alt�� o� 
o������� a� ��t��� ��� �ag�� 
�a����������� �h�s� a�� th� ��t��s�o� ��o�s that sho� u� 
���t to th� ���� �a�� �h�� �o�� �� t�o �a�s� ��th a �o�u� 
o� ��thout a �o�u� a�� �ostl� s���� as th� �� �us�� 
��t���a����
�a��������� �a��� �� a �h�o�� ��t��s�o�� a �a��g�ou�� 
�ag� �s a ��� �o��o���t to th� e��ension’s� f�n��iona�i��� 
�o�� ��� ��s�o�s���l�t��s o� a �a��g�ou�� �ag� a�� as
�ollo���g� 
� �t �u�s �� th� �a��g�ou�� a�� l�st��s to a� ����t�
� �t �s loa��� �h�� ������ a�� u�loa��� �h�� go�s�
� ��t��a�t ��th th� �o�t��t s����ts th�ough ��ssag� 

�ass��g� 
� ��t��a�t ��th oth�� ��l�s l��� th� �o�u� �ag� to ����o�� 

a�� a�t�o� o� ���at� a� ����t�

�� ��t����o�����������t�t�o���o�������

���� th� us�� ��stalls th� ��t��s�o� ��o� th� 
�h�o�� ��� sto��� a�� tu�� �t o� �� �l�����g th� ��o�� th� 
��t��s�o� sta�ts �u����g� a�� as �t �s ��o�s�� a�t�o� �as�� 
i�’s� a��ive�on�an���ebsi�e��an���eb�a�e���o���o� �oo����� a�
�or�’s� �efini�ion�� se�e��in�� o� �ou�l���l�����g ��a�uall� 
�o���gu�a�l� o�t�o�s�� ��i����� a �o��� ��ll sho� u� a �o��
u� �o� ��th th� �o���ost ������t�o� ��o� th� �oogl� s�a��h 
��g��� o� a�� oth�� o�l��� ���t�o�a�� sou��� ��o� ��g� 
���t�o�a�� o� ������o��o�g�� ���g���� � us�� �a� also 
s�a��h a�� �o�� th�ough th� �o�t��t ���u o�t�o� as sho�� 
in� ���g���� �h�ough th� �o�t��t ���u� us��s �a� also sa��
th� �o�� a�� ���at� th��� o�� a��h��� o� �o��s� �h��� ��ll 
also �� a �lash�a�� ��atu�� �h��h us�� �a� s�l��t to g�t 
�o��s ��t�h�� ��o� ��th�� th��� �oll��t�o� o� �a��o� �o��s
��o� a�� o�l��� ���t�o�a�� sou���� 
�a��� ������� �� an�� �iven� �eb� �a�e�� ��ere’s� a��a�s� a�
�oss���l�t� o� ha���g so�� �o��s as h����l���s ��������� to 
as h����t��ts�� so�� o� th� ��t��s�o�s stu���� �� th�s 
��s�a��h �oul� ��t�h th� ������t�o�s o� th�s� h����t��ts 
th�ough th��� �o�t��t ���u o�t�o�� �ut ������a�� �s �ot 
l���t�� to �ust th� h����l�����or�’s� �efini�ion�� i�s� �ag� 
������ o�t�o� sho�s a �o�u� �o� �h������ ho����� o��� a 
h����t��t� th� �o�u� sho�s a ����� �o�t��t o� th� ��� �ag� 
that th� h����l��� �s �o�� �h� ����� �o�t��t �a� �� �o�� �� 
t�o �a�s� o�� �a� �s �ust s���l� o��� a ��s���� ta� ��th 
��a�� �a�e’s �o�t��t� �� �ot l�a���g th� �u����t ��� �ag�� 
�h� s��o�� a���oa�h �s ��tt��� �t ��t�a�ts th� ���st ��� l���s 
��o� to���ost �a�ag�a�hs a�� ��s�la�s �t l��� a su��a�� �� 
a �o�u� �u��l�� �hus� th� ��a��� �a� g�t ������at� ��s�ght 
o� �hat th� l��� �o�ta��s a�� �� �t�s �o�th ��a���g o� ��s�t��g 
�u�th��� �u����tl�� ������a�� us�s th� ���st a���oa�h� �ut as 
�utu�� �o��� �e’���im��emen����e�se�on��a��roa����

�h�s �ag� ������ s��o���ousl� t����� as th� 
su��a�� �o�t��t o� a h����l��� �o��� �ut u�o� �u�th�� 
��s�a��h��g���i�ime�ia’s��a�e�revie��������ame� in�o��i�����
�o th�s �u��t�o�al�t� �s s���la� to that a�� to so�� ��t��t 
t����g to a�h���� a s���la� o����t���� ��th th� h�l� o� th�s 
��atu��� a�� ��� �ag� o� th� ��� �a� �o� sho� th� 
su��a����ag� ������ o� th��� h����l��� �o��s �ust �� 
ho�����g o��� th� l��� o� us��g so�� t��gg���� ����
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��g� �� �eb��nary as c�n�e�� �en�
��g� �� ����� b�� ���� ��e �e��n����n �� ��e se�ec�e� ��r�

�i�� �� ���i���������i��������

��� ������ ��� ����������

�s�ng s����e ����s ���e ����� ��� an� 
�a�a�cr���� �e crea�e� �eb��nary� a ��c���nary a �age 
re��e� ���� a��ng ���� se�era� ���er �ea��res ���e� �rans�a���n 
�� ��e ��r� �n�� a g��en �ang�age� sa��ng ��e searc�e� 
��r�s ���s��ry arc���e� as b��� �n��ne ��cab��ary s��re an� 
as ���n��a�ab�e cs� ���e�� �e������s�eec� �e���ery �� ��e 
��r� �n �e� �ang�ages� ��as�car�s �� ge� ��e ��r�������e�
�ay �r�� e���er ��e ��s��ry c���ec���n �r ran����y genera�e� 
��r�s� �e a�s� s����e� ��a� ��ere a�rea�y �a�e been s����ar 
��r� ��ne �n ���s area� b�� ��s� �� ���se ��r�s ��n’t�
�nc���e a�� ��ese ��nc���na����es ��ea��res� �n �ne a����ca���n� 
�n a������n �� ��a�� ��e �age re��e� �ea��re a��e� ���c� 
�a�e n�� been ��ne �re����s�y �n any s�c� ��c���nary re�a�e� 
���� as �� bes� �� ��r �n���e�ge an� ���se �� ��r��e 
e��ens��ns �e s�r�eye� �er���es ��e �y����es�s� �e a�s� 
s����e� ��e ���nerab����y �� ��ese br��ser e��ens��ns an� 
���� �n�� c�ns��era���n ��e essen��a� s�e�s re���re� �� 
�e�e��� a re�a���e�y ��re sec�re e��ens��n� s� n�� �� �e� ���s 
e��ens��n bec��es a s��rce �� ���nerab����y ��r ��e sys�e�� 
���s �a�er a�s� c�n��c�e� a s�a�� s�r�ey �� c���ec� �a�a �n 
��e �sage �� �eb br��sers a��ng ����eren� gr���s 
��ar��c��an�s �ere ��s��y c���ege s���en�s b�� �r�� ����eren� 
��e�� �� s���y�� ��e ��n��ngs �� ��e s�r�ey are s���n �n 
�ab�e �� ���c� c�nc���e ��a� ��r��e �s ��e ��s� �����ar 
br��ser �n �se a��ng ��ese �ar��c��an�s� ������e� by 
��re���� ��� e����c���y s���n �n ��e �ab�e� b�� a �a�r n��ber 

�� ��r br��ser �sers �ere a�s� ���n�� ��s�� an a�erage �� 
��� �� ��ese �ar��c��an�s �ses �ne �r ��re br��ser 
e��ens��ns� ��e s�r�ey a�s� s���e� ��a� ��� �� ��� 
�ar��c��an�s �n�y �� � � �ar��c��an�s� �ne� ��� �� �e�e��� 
a br��ser e��ens��n ���c� �s a �ery �ess n��ber g��en ��a� 
��e ��s� �� ��e �ar��c��an�s �ere �r�� ������er �c�ence 
bac�gr��n� an� �ne� a�� ��e bas�c ����s �� �a�e any 
br��ser e��ens��n� �eb��nary as a c�n�e����en� �����n �s 
shown� in� ��i������ ��s��ay�ng ��e �e��n����ns �� a se�ec�e� 
��r� ��e�c�e� �r�� an �n��ne ��c���nary s��rce� 
����i�on�o���� is� shown� in� ��i����� ��e �����ns �age �� 
�eb��nary �s s���n �n ��i����� 

�� ���������������������������������

��ar� �r�� ��e s�gn���cance �� br��ser e��ens��ns� ��e�r 
�e�e����en� an� a����ca���n� ��ere are �ar���s s����es an� 
researc� g��ng �n ��� �� �ea� an� ��erc��e ���� ��e 
���nerab����y �� ��ese br��ser e��ens��ns� �cr�ss ��e g��be� 
a� �������e ��ca���ns� �res��g���s aca�e��c �ns�������ns ��r�� 
��� �e��� ��n��a�� �� �n��ers���es ���e ��an��r�� ���� ��� 
����� an� e�en c�r��ra�e ��a���r�s �a�e ��ne�c�n��c�e� a 
��� �� researc� �n ��e sa�e�y�sec�r��y an� ���nerab����y �ss�e 
�� ��ese br��ser e��ens��ns ����� ����� ������ ���e �� ��e� 
are�

� ��r��e ���ens��ns� ��rea� �na�ys�s an� 
���n�er�eas�res �����

� ��y�ng �r��ser ���ens��ns� �na�ys�s an� 
�e�ec���n �����
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� �r��ec��ng �r��sers �r�� ���ens��n
���nerab�����es �����

� �a�c��ng ��e� �a�c��ng �e� �r��ser�
���ens��ns� ���ac� �n �ser �r��acy ��areness an� 
��ncern ����

� ���ne� �n ��e �r��ser� �n�ers�an��ng ��rea�s 
�a�se� by �a��c���s �r��ser ���ens��ns �����

� ���g�e ��r��e �r��ser ���ens��ns� �n���er 
�a��c���s ��r�a� �����

��ese researc� ����s a ��� �� s�gn���cance beca�se ��ey 
��rec��y �ea� ���� ��e �r��acy r�g��s �� any �n�erne� �ser� �s 
��c� a br��ser e��ens��n a��s ��nc���na���y �� any 
br��ser� �� a�s� a��s a c�ance �� bec���ng a ga�e�ay ��r 
a��ac�ers� �a��c���s s����are �r�gra�s� �n �ac�� a ��� �� 
��ese e��ens��ns are a ��rea� �n ��e�se��es� ��ey c���ec� 
user’s� data� li�e� �ass��rds�� �ard� details� a�d� �t�er� �ers��al�
�e�a��s ���� �r ������� ��e�r �er��ss��n an� ��en e������ 
��e�r �r����eges �� �n�erac� ���� �a��c���s �r�gra�s �ebs��es 
a�d� ����r��ise� user’s� �ri�a���� ��e�� �a�� als�� ��te�tia��y 
�ar� ���er �ebs��es� ���er �n��ne �a�abases �r arc���es� 
s�ea� ��e�r �a�a an� ��en �ra�e ���se �a�a �� a ���r� �ar�y ��r 
�r���� �r any���ng �n e�c�ange�

����������

���s �a�er s�ar�e� ���� a s��r� s���y �n ��e 
e�������n �� �eb br��sers ������e� by s����ng ��e 
s�gn���cance �� br��ser e��ens��ns ��r��g� c���ec�e� 
s�a��s��ca� �a�a an� ��en a �e�a��e� s���y �n �����ar��y an� 
�sage �� �ar���s �eb br��sers ��r��g� a s�r�ey c�n��c�e� 
a��ng ��� �ar��c��an�s� �� a�s� �n�es��ga�es �n�� �a��ers ���e 
��� �any �� ��ese �ar��c��an�s are �a����ar ���� br��ser 
e��ens��ns an� �� ��a� e��en� an� ��� ��c� ��ey �n�� 
ab��� ��e �e�e����en� �r�cess �� ��ese e��ens��ns an� ��e�r 
sec�r��y ���nerab�����es� ��na��y� ���s �a�er �resen�e� 
�eb��nary� a ��r��e e��ens��n ���� �������ng
��nc���na����es�

� � ������ b�bb�e �� s��� ��e �e��n����n �� a 
se�ec�e� ��r� �n a g��en �eb�age�

� �rans�a���n �� ��e ��r� �n�� an���er �ang�age�
� �e��������eec� ����� 
� �a��ng ��e searc�e� ��r�s �n�� an �n��ne arc���e �r 

�n a ���n��a�ab�e ���e ��r�a��
� ��as�car�s �� re��e� ��e ����e� �� ��r�s �r �� 

�earn a ne� ��r� �er �ay�
� � ��s� s�gn���can� �ea��re be�ng ��e �age re��e��

s���ary �� a ��r� �r any �er� ���c� �s a 
�y�er��n� �n ��e g��en �eb �age�
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ABSTRACT

Cloud � com�utin� � si�ni�icantly � �lays � a

role � in � the �as�ect �o� �e��ective �resource

utili�ation � and � service � consum�tion�

�rres�ective �o� � the � ty�e � o� � clouds � �e��

�rivate, � �ublic, � hybrid � or � inter�cloud�,

every�service ��roviders �concentrates�on

the�data�residin��in�cloud�servers���ach

and �every �moment, � the � researchers �and

scholars � are � �ro�osin� � multi�licity � o�

security�al�orithms�to�secure�cloud�data

durin� � the � transactions� � �ost � o� � the

cloud � data � secure � al�orithms � are

�ocusin��on�the��ay�to�secure�to�cloud

data � in � a � sin�le � direction � by � usin�

cry�to�ra�hic � al�orithms� ��n �this

research � �a�er � �ocuses � on � a � ne�

direction�to�combine�the��eatures�o��data

com�ression��ith�the�cloud�data�in�order

to�secure�the�cloud�data�stora�e�

��� � ������ �Cloud, � data, � stora�e � and

com�ression�

��INTRODUCTION

�ither �to �consider � a ��ro�itable �or �non�

�ro�itable � or�ani�ations, � dedicated

resource � utili�ation � brin�s � more

elevation � in � the � economic � im�act � and

ma�es�hu�e�loss� ��n �order�to�overcome

this�de�ect,�every�clients�hunt��or�a�ne�

technolo�y �to � solve � their �demand ��ith

minimum�e��ort���n�this�as�ect,�the�cloud

com�utin� � �rovides � an � e�cellent

environment � �or � the � resource � see�ers

over � the � net�or�� � �ost � o� � the

cate�ories, � the � cloud � service � �roviders

are�not�consider�the�secure��ay�o��data

transaction�under�the��ublic�cloud��But,

in � the � same � time, � �rivate � cloud � �ive

more�attention�to�secure�the�data�resides

in � its � cloud � servers � as � �ell � as �to

maintain � the � security � �or � con�idential

cloud � data� � The � �eneral � cloud � stora�e

mechanism�is�com�rised��ith�t�o�ma�or

com�onents � such � as � data � and � its

a��lications��Both�data�and�a��lications

are � al�ays � handlin� � �ith � the � hel� � o�

cloud � data � o�ner � and � cloud � service

�rovider�����

The�most�challen�in��tas��in�the�cloud

data � servers � are � �ocusin� � on � the

handlin� � o� � residin� � data � under � the

cate�ory � o� � �rivate � and � con�idential

sector �classi�ication� � �n�order � to �ensure

the�secure�data�in�cloud�stora�e�by�usin�

a � cry�to�ra�hic � mechanism � a��ly

encry�tion � on � the � stora�e � sector � and

decry�tion � on � the � authenticated

receivin� � sector � �1�� ��n �the � as�ect � o�

a��lyin��cry�to�ra�hic�al�orithms�such

as �RS���Rivest, �Shamir � and ��ldimer�

and� ��S � ��dvanced � �ncry�tion

Standard��re�ardin��to�secure�cloud�data

usin��its�o�n��ay�o��number�theoretical

in�ormation�s�and ��ey �e�chan�e �values

�����The�data�or�in�ormation�is�re�uired

to�store�in�cloud�service��rovider�to��ee�

as � it � is �not � �uarantee � �or � secure � data�

Because�o� � this �reason, � the�researchers

concentrate � on � cry�to�ra�hic

mechanism�

�t ��rovides �only�the�cry�to�mechanism

as � the � solution � �rovider � in � order � to

secure�the�cloud�data�residin��in�Cloud�
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Original
Cloud�Da�a

�n�r���ion����
l���i���r�����or

D��r���ion����
l������or����

Cloud�Da�a
��r��r

Cloud�Da�a
�or�Cli�n��

Service � �roviders� � �ost � of � the � cloud

security�al�orithms�are�focusin��on�the

above�said�al�orithms��ith��erformance

analysis�and�com�arisons�of�its�re�uired

amount � of � stora�e � ���� � �he � follo�in�

bloc��dia�ram��fi�ure����de�icted�in�the

e�istin� � security � mechanism � in � cloud

data� ��n� this�research��a�er�to�frame��a

challen�in� �architectural � frame�or� � as

�ell � as � to � im�lement� the �secure � cloud

data��ith�data�com�ression�mechanism�

�i�ure������istin��

�loud�data�secure�

mechanism

�ata�com�ression�is�used�in�most�of�the

cases � to�reduce�the�ori�inal �si�e�of �the

data � or � information ��ithout � affect � its

ori�inality�as��ell�as�the�number�of�bits�

�ost � of � the � cases � � � the � com�ression

al�orithms�are�classified�in�to�t�o�ma�or

cate�ories � � � �ossless � and ��ossy � � � �he

�ossy � al�orithm � is � indicates � fe� � data

bits � are � loss � durin� � the � retrieval � or

re�roducin� � environment� ��t � the � same

time� � the � �ossless � never � ma�es � such

�ind � of � bits � or � data � loss � durin� � the

retrieval�environment�����

II� LITE��T��E��E�IE�

�uffman��odin���uffman�codin������is�an�

entro�y�encodin��al�orithm�used�for�lossless�

data�com�ression���t�uses�a�s�ecific�method�for

choosin��the�re�resentation�for�each�symbol��

resultin��in�a��refi��free�code�that�e��resses�

the�most�common�characters�usin��shorter�

strin�s�of�bits�than�are�used�for�less�common

source � symbols� � �uffman � codin� � is � o�timal

�hen�the��robability�of�each�in�ut�symbol�is�a

ne�ative��o�er�of�t�o���refi��free�codes�tend

to�have�sli�ht�inefficiency�on�small�al�habets�

�here � �robabilities � often � fall � bet�een � these

o�timal ��oints� � ��loc�in��� �or �e��andin�� the

al�habet�si�e�by�coalescin� �multi�le�symbols

into � � ��ords�� of� fi�ed� or� variable�len�th

before� �uffman� codin��� usually� hel�s�

es�ecially� �hen � ad�acent � symbols � are

correlated� � �rediction � by � �artial � �atchin�

����� � ����� � is � an � ada�tive � statistical � data

com�ression � techni�ue � based � on � conte�t

modelin� � and � �rediction� ��n ��eneral� � ���

�redicts � the � �robability � of � a � �iven � character

based �on � a � �iven � number � of � characters � that

immediately��recede�it���redictions�are�usually

reduced � to � symbol � ran�in�s� ��he �number �of

�revious �symbols� �n��determines � the�order �of

the�����model��hich�is�denoted�as�����n��

�nbounded�variants��here�the�conte�t�has�no

len�th�limitations�also�e�ist�and�are�denoted�as

�������f�no��rediction�can�be�made�based�on

all�n�conte�t�symbols�a��rediction�is�attem�ted

�ith��ust�n���symbols���his��rocess�is�re�eated

until � a �match � is � found � or � no �more � symbols

remain � in � conte�t� � �t � that � �oint � a � fi�ed

�rediction � is � made� � ��� � is � conce�tually

sim�le� � but � often � com�utationally � e��ensive�

�uch�of�the��or��in�o�timi�in��a�����model

is � handlin� � in�uts � that � have � not � already

occurred � in� the �in�ut�stream���� ��he�obvious

�ay�to�handle�them�is�to�create�a��neverseen�

symbol � �hich � tri��ers � the � esca�e � se�uence�

�ut��hat ��robability�should�be�assi�ned�to �a

symbol�that�has�never�been�seen���his�is�called

the��ero�fre�uency��roblem������com�ression

im�lementations�vary��reatly � in�other �details�

�he � actual � symbol � selection � is � usually

recorded�usin��arithmetic�codin���thou�h�it�is

also��ossible�to�use��uffman�encodin��or�even

some�ty�e�of�dictionary�codin��techni�ue���he

underlyin� � model � used � in � most � ���

al�orithms � can � also � be � e�tended � to � �redict

multi�le �symbols���he�symbol�si�e�is �usually

static� � ty�ically � a � sin�le � byte� � �hich �ma�es

�eneric�handlin��of�any�file�format�easy
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L�����L����algorithms�achieve

com�ression � by � re�lacing

re�eated � occurrences � of � data

�ith�references�to�a�single�co�y

of � that � data � e�isting � earlier � in

the � in�ut � �uncom�ressed� � data

stream����match�is�encoded�by�a

�air�of �numbers �called �a�length

distance � �air� � �hich � is

e�uivalent � to � the � statement

�each � of � the � ne�t � length

characters�is�characters�behind�it

in�the�uncom�ressed�stream����o

s�ot�matches��the�encoder �must

�ee� � trac� � of � some � amount � of

the�most�recent�data��such�as�the

last�������������or���������he

structure � in � �hich � this � data � is

held�is�called�a�sliding��indo��

�hich � is � �hy � L��� � is

sometimes � called � sliding

�indo� � com�ression� � �he

encoder�needs�to��ee��this�data

to � loo� � for � matches� � and � the

decoder�needs�to��ee��this�data

to � inter�ret � the � matches � the

encoder�refers�to���he�larger�the

sliding � �indo� � is� � the � longer

bac��the�encoder�may�search�for

creating�references���t�is�not�only

acce�table�but�fre�uently�useful

to�allo��length�distance��airs�to

s�ecify � a � length � that � actually

e�ceeds�the�distance���s�a�co�y

command��this�is��u��ling����o

bac� � four � characters � and � co�y

e��characters�from�that��osition

into � the � current � �osition�����

�o� � can � ten � characters � be

co�ied �over ��hen �only � four� of

them�are�actually�in�the�buffer�

�ac�ling � one � byte � at � a � time�

there�is�no��roblem�serving�this

re�uest� � because � as � a � byte � is

co�ied�over��it�may�be�fed�again

as � in�ut � to� the�co�y�command�

�hen � the � co�y�from � �osition

ma�es�it�to�the�initial�destination

�osition� � it � is � conse�uently � fed

data � that � �as � �asted � from � the

beginning � of � the � co�y�from

�osition� � �he � o�eration � is � thus

e�uivalent � to � the � statement

�co�y� the �data�you ��ere�given

and �re�etitively��aste � it �until �it

fits��

L���� � L���algorithms � achieve

com�ression � by � re�lacing

re�eated � occurrences � of � data

�ith � references � to � a � dictionary

that � is �built �based �on � the� in�ut

data � stream� � �ach � dictionary

entry� is� of� the� form

dictionary������ �� �inde��

character��� �here� inde�� is� the

inde�� to� a� �revious �dictionary

entry��and�character�is�a��ended�to

the � string � re�resented � by

dictionary�inde��� � �or � e�am�le�

�abc���ould�be �stored� �in �reverse

order� � as � follo�s� � dictionary��� ��

��� � �c��� � dictionary��� � � � �i� � �b�� � �

dictionary�i� � � � ��� � �a��� � �here � an

inde� � of � � � im�lies � the � end � of � a

string���he�algorithm�initiali�es�last

matching � inde� � � � � � and � ne�t

available � inde� � � � �� � �or � each

character � of � the � in�ut � stream� � the

dictionary�is�searched�for�a�match�

�last�matching�inde���character����f

a � match � is � found� � then � last

matching�inde��is�set�to� the�inde�

of�the�matching�entry��and�nothing

is �out�ut� ��f �a�match�is�not�found�

then � a � ne� � dictionary � entry � is

created� � dictionary�ne�t � available

inde�� � � � �last � matching � inde��

character�� � and � the � algorithm

out�uts � last � matching � inde��

follo�ed � by � character� � then� resets
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Cloud�Data

Co�pr���ion

En�r�ption
�����DE�

last � matching � inde� � � � � � and

increments � ne�t � available � inde�.

�nce�the�dictionary�is�full,�no�more

entries�are�added.��hen�the�end�in

th �of� the �in�ut � stream � is � reached,

the�algorithm�out�uts�last�matching

inde�.��t�is�very�im�ortant�to��no�

that � the � strings � stored � in � the

dictionary � is � in � the � reversed

order�������. � L�� � is � an � L���

based � algorithm � that � uses � a

dictionary � �re�initiali�ed � �ith � all

�ossible � symbols. � �he � main

im�rovement�of�L���is�that��hen

a �match � is � not � found, � the � current

in�ut � stream �character � is �assumed

that�it��ill�be�the�first�character�of

an�e�isting�string�in�the�dictionary

�since � the � dictionary � is � initiali�ed

�ith � all � �ossible � characters�, � so

only � the � last � matching � inde� � is

out�ut � ��hich � may � be � the � �re�

initiali�ed � dictionary � inde�

corres�onding � to � the � �revious

symbol.

III�RELATED�WOR�

�he�related��or��regarding�to�secure�the

data�is�s�ecified�in�a�general�frame��or�

not�a�s�ecific�boundary�to�describe�the

combination�of�data�com�ression�along

�ith � cry�togra�hic � mechanism. � �he

follo�ing �diagram� �figure ��� � is � clearly

indicates�the�e�isting��or��modules,

�igure�����isting��ata�security�in�

the�combination�of�com�ression�and�

encry�tion

�n�our�research��or�,��e�have��ro�osed

a � novel � model � that � combines

com�ression � algorithm � and � cry�to

mechanism. � �fter � analy�ing � the

available � com�ression � algorithms � li�e

�rithmetic � coding, � �uffman � coding,

L��� � and �L��,��e �have �suggested � a

ne� � com�ression � algorithm, � named � as

�aralleli�ed � ��arse � �ata � �om�ression

�lgorithm � �������. � �t � offers

significant � advantages � in � saving � more

storage �s�ace�by �avoiding � the ��astage

of �storage � locations �by� eliminating � the

memory � entries � �ith � values � of � ���.

�ere, � as � a � uni�ue � �rovision, � if � ���

e�ceeds�the�threshold�limit,�then������ill

be�stored.

Mea���i��������e��i����e�����a��e�

�y�ically, � the � �erformance � measure

�roves � the �efficiency �of �a �com�ression

techni�ue�or�other�ise�i.e.��hether�it�is

com�atible ��ith �any ��articular � criteria.

�ased�on�the�nature�of� the�a��lication,

the � criteria � is � selected � to �measure � the

�erformance�of�com�ression�algorithms.

�n � fact, � time � com�le�ity � and � s�ace

com�le�ity �are �usually� regarded�as � the

most � significant � criteria, � used

interchangeably. � �he � com�ression

behavior � largely � is � determined � by � the

category � of � com�ression � algorithm

chosen,��hether�lossy�or�lossless.

� � ma�or � advantage � of � the � �ro�osed

frame�or��is�that�it�has�the��otential�to
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reduce�the�accessing�time�bet�een�cloud

clients�via�cloud�servers,�a�art�from�less

cloud�storage�on�account�of��astage�by

utili�ing � ���LL� � values. � �o�ever, � a

li�ely �dra�bac� � could � be � seen � in � the

unusually � longer � e�ecution � time ��hile

matching�the �missing�storage �values� in

the � re�roduction � section � due � to � slo�

connections � in � the � communication

channel. ��he � com�arative ��erformance

analysis�is�factored�on�the�cloud�storage

efficiency, � �uality � of � data � in � retrieval

efficiency � and � time � of � e�ecution

efficiency. ��he � follo�ing �chart � de�icts

the � com�arative � analysis � bet�een

various�com�ression�algorithms�such�as

�rithmetic � �oding, � �uffman � �oding,

L���,�L���and������.

�able���

�erformance�

�om�arisons��ith�

�����

O�i�i�a��Da�a

�i�e��a�e �i�e��i�e
�i�e�

T��e

�a�a��e��

A�i���e�i�����i��

��������� ���������� ��� ���������

��������� ��������� ��
�

���������

��������� ��������� ��
�

���������

��������� ��������� ��� ���������

��������� ���������� ��
�

���������

��������� ��������� �LL ���������

��������� ��������� ��� ��������

��������� ���������� �tre
am

���������

��������� ������� ��� �������

��������� ������� ��� �������

�igure�����nalysis�of�com�ression�

�lgorithms

�he�security�in�cloud�data�sector�is�not

only�the�res�onsible�for�service��rovider

alone� � the � o�ner � of � the � data � is � also

�artici�ating �in �order � to �store � the �data.

�ach � and � every � �� � infrastructure � for

cloud � service � �rovider � maintains � their

o�n�infrastructure�in�order�to��rotect�the

data�from�unauthori�ed�users. ��he�data

storage � in � the � cloud � servers � as � static

category � may � bring � a � high � level � of

security�ris��at�this�time�and�to�create�a

�uestioner � �indo� � for � security � treat

to�ards � its � storage. � �ccording � to � the

�ational � �nstitute � of � �tandards � and

�echnology � ������, � the � cloud �models

are�classified� into�a �standard ��ay�such

as� � �rgani�ational � �odel � and � �ervice

�odel � ���. � �ost � of � the � cases � the

organi�ational�models�are�concentrating

on�the�security�issues�related�its�storage

infrastructures � and � the � service � model

focus�on�the�security�issues�related��ith

the � service � utili�ation � among � the

different�users�or�clients. ��t ��ill �clearly

de�ict�in�the�follo�ing�figure��.
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�igure����loud��ervice��odel��lassifications

�henever � to � go � for � the � cloud � service

storage � architectural � frame�or�, � it

em�hasis�on�the�ris��for�malicious�data

as � �ell � as � the � data � loss. � �n � order � to

allocate � the � storage � s�ace � for � the

incoming�data�or�information,�in�general

it � assigned � a � �ro�oser � lin� � �ith � the

succeeding � memory � locations. � �f � the

data � is � not � a � com�ressed � one, � it �may

re�uire � more � memory � s�ace � for

accommodating � �ithin � the � e�isting

frame � and � to � further � encry�tion

mechanism�also�ma�e�a�room�for�e�cess

conflict�in� the�storage�infrastructure.��n

order � to � avoid � such � �ind � of � storage

s�ace � �astage � as � �ell � as � the

com�lication � access � is � eliminate � �ith

the �hel� �of � this ��ro�osed ��or�� in � this

research��a�er.

�he�service�model�is�al�ays�lin�ed��ith

the�retrieval�o�eration��henever� it ��ill

re�uire � by � the � cloud �service � clients � or

users.��rres�ective�of�the�cloud�ty�e,�the

service�related��ith�cloud�com�uting�is

al�ays�considered�as�soft�are�as�a�

������������igure����ncry�tion��rocedure

service � ��aa�� � , � �nfrastructure � as � a

�ervice���aa���and��latform�as�a��ervice

��aa��.

�he � designed � architecture � for � cloud

com�uting � data � storage � is � varying � from

vendor�to�vendor�based�on�the�a��lications.

�n � most � of � the � cloud � service � storage

contents�are�focusing�on�multimedia�data�in

its � environment � over � the � net�or�. � �his

dra�bac� � is � overcome � by � this � �ro�osed

research��or���ublication.

I���RO�O�ED�WOR�

�he�data�for�the�transmission�is�used�for

the � encry�tion � by � using � �ecured

�da�tive��loc���ased��ata��ncry�tion

is � combined � �ith � data � com�ression

algorithm�before�it��ill�store�into�cloud

storage. ��n ��dapti����lo�� ��a��d

Data � En�r�ption � �a�� � �lo�� � o�

data �i� ��n�r�pt�d � �u�in� � a

rando� � nu���r� � i�� � u�� � onl�

on� � rando� � nu���r � at

���innin� � o� � �n�r�ption � and

t�at��an�u��d�r��ur�i��l� �to�all

t�� �data ��lo��� �u�in� �on���a�

�a�� � �un�tion� � ��i� � rando�

nu���r � �u�t � �� � ��ar�d

���ur�l� � ��t���n � t��

parti�ipant� � ���or� � t��

�n�r�ption � �� � a � on� � pa��

��t�od�

�n�order�to�eliminate�the�threat�for�data

loss� is �managed�by�the� im�lementation

of�an�e�act�lin��bet�een�the�segmented

storage �element � in� the �cloud � server �as

�ell�as�the�service��roviders.��n�most�of

the�cases,�the�data�retrieval�or�decoding

information � face � a � �roblem � at � the

������

A���i���e

�

�e���i����e�����a��e����

���

���

���

���

��������� ����� ������

� ��.�� ��.�� ��.�� ��.�� ��.��

� ��.�� ��.�� ��.�� ��.�� ��.��

� ��.�� ��.�� ��.�� ��.�� ��.��

� ��.�� ��.�� ��.�� ��.�� ��.��

�� ��.�� ��.�� ��.�� ��.�� ��.��
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situation �of�inactive � intermediate �cloud

servers. � Such � demerit � or � drawback � is

handled�with�the�help�of�multiple�copy

of � (replication) � compressed � as �well � as

encrypted �data � to �make � it � available � in

redundancy�mechanism.

The�cloud�data �which�one� is �ready �for

transmission � is � encrypted � along � with

compression � in � default �manner � and � it

will � transfer � towards � the � cloud � server

storage�location.

Table�2:Security�performance�

analysis�for�maximum�number�of

attributes

The�number�of�key�attributes�and�the�file

si�es�are�the�ma�or�factors�in�encryption�

and�decryption�process��The�time�

re�uirement�is�more�for�lar�e�file�si�e�

and�e�en�number�of�attributes�increased�

�et�us�discuss�the�performance�analysis�

of�time��security�performance�and�speed�

for�each�method

Figure�6:�Analysis�of�different�security�

algorithms

Table�3:�Encryption�time�of�different�files�sizes

and�different�algorithms

In � most � cases, � the � performance � of

security�algorithms�are�assessed�with�the

help�of�its�run�time�efficiency�and�it�will

not � focus � on � its � storage. �In �this

implementation, � it � gives � an � e�ual

heaviness � for�both� run� time�as �well �as

storage � efficiency � for � the � cloud � data

residing � in � the � cloud �data � server. � The

above�graph�(figure�6)�clearly �depicted

the�detailed�performance�evaluation.

��������S���

Security � is � mostly � concerned � in � each

and � every � data � transactions � over � the

internet�among�the�different�users.�In�the

same � aspect, � the � researchers � are

struggling � to � propose � a � standard

architectural�framework�in�order�to�save

the�cloud�data�residing�in�cloud�service

provider � with � different

mechanism. � In � this � research

paper � provide � an � e�cellent

roadmap� to �ensure � the� cloud

data�security�with�the�help�of

compression � and � encryption

mechanism.
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��en�t�e���������t�� ��e�e�t����te���n����o�en�� t�e�
�o��o��n�� �t��e� ��� to� ��o��� t�e� ���t��e�����e���n�e�
���e�����e����no��e��ment��������t�on���t����e������e�
���o�tment� o�� ��o���n�� te��n���e�� ����� �� ���n������
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���e���n�e��o� ����m������n����������n�����e��e��eo��e�
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�emon�t��te�t�e��ont���t�n���e�t��e���et�een������e���
�����e��o�m���e�����en��t��on���e�� ���t�t�o������e���
�n� ���t�������� �t� �e����e�� �n�o�m�t�on� ��o�t ����o���
�����e����������e����t�e���������om�one��not�e�� �n��
���o� ��m����� �����e� t��t� ��e� ��o�e to� one� �not�e���
����e��ent���� ���� ������e�� ����e�en�e�� ��o�e�t�on�
�e�to��� �o�� e���� ����������t�������������������t�on��
��e��one���en�t�e�e���e�mo�e�t��n�t�o������e��t��t���e�
�t����e�����ne�� ������m�n�nt��n����������������mo�t�
�ene�������t����e�������men��on���t���e��e��e��t��te���
�n� t�e� ��e���n���n�� ��t��t�on� �o�� e��m��e�
������te����t�on� �n�� m����ne� �e��n�n�� �������t�on���
��e� o��e�t��e� ��� to� e�ten�� �� ��t��et� onto� �� �o�e��
��men��on��� ����e� ��t�� ��e�t� �������et��������t�
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����� met�o�o�o��� �n����e�� ���ment�n�� t�e�
��o�o�t�on� o�� �ene��� ����t��t�on� to� �n���e� ������
����e�en�e�� ����� met�o�o�o��� �t����e�� � ��n��e�
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cla�� character are changed� In th�� ��nd �� ���� each 
cla�� �� c�n��dered a� a d���erent cla��� 

III� �I�������� ������

�he d���erent ��rt� �� �ace d��c��er� �r�ced�re� are 
��e��l �n �r�t�ng ���e �e� c����t�ent� �h�ch are 
���er�ng hel� �n the ��tl�ne and ���r��e�ent �� the 
�rec��e �ace rec�gn�t��n� � ��rt��n �� the �a��c art�cle� 
are �nc�r��rated �nt� th�� �eg�ent� �ael 
��d�l�ageed et al� ���� �re�ented the techn���e and 
the �ra�e��r� ��r �ace ac�n��ledg�ent �t�l���ng 
d���erent �ee� learn�ng ��del�� In th�� ��rtra�al� a 
�ace ��ct�re �� handled �� a �e� ���t�re� �art�c�larl�
�� �ee� ��n��l�t��nal �e�ral ���te� ����� ��del� 
t� create �ar���� ���t�re �art�c�lar h�ghl�ght�� ��
���en���nal ���� render�ng �� �t�l��ed t� �r�d�ce 
n��er��� �ace� �r�� the �n��r�at��n ��ct�re� 
���ecta��l�t� �� the ac�n��ledg�ent �ra�e��r� t� 
�re�ent �ar�et�e� �� d���n��hed ��nce creat�r� �t�l��e an 
��t��t �� ���t�re �art�c�lar ��� h�ghl�ght�� �reat�r� 
�re�ented �r�ad tr�al re��lt� �n the ���act �� ��le�t�ne 
�dent���cat��n� ��� ���t�re� �h�� deter��nat��n �n 
the e�ec�t��n �� the ac�n��ledg�ent ���el�ne� �h��
��rtra�al acc���l��he� �re�era�le ��tc��e� ��er the 
�e�t �n cla�� �n Intell�gence �d�anced �e�earch 
�r��ect� �ct���t� �I������ ���� and �at��nal 
Institute�of��t�n����s��n���e��no�o���s I���� �an�� 
�ench�ar� ��I���� I��� �n ��th c�n��r�at��n and 
rec�gn��a�le �r��� ���e� l���� errand�� �hang��ng 
��ng et al� ���� �r����ed a n��el �ace rec�gn��a�le 
�r��� ���te� e�����ed ��r ta��ng care �� the ��ll �c��e 
�� ���t�re �ar�et�e� �n��de ���� �� �a�� �he �r����ed 
�tr�ct�re �n�t�all� change� the ��r�t ���t�re �n�ar�ant 
�ace ac�n��ledg�ent ����e �nt� an �nc���lete �r�ntal 
�ace ac�n��ledg�ent ����e� � �tr�ng �����a�ed �ace 
��rtra�al c�n���re �� then created t� ��ea� t� the 
�nc�r��rated �ract��nal �r�ntal c��ntenance�� ��r each 
���� a d���erent ��rd re�erence �� learnt� �nder the 
�r����ed ���te� �t �er��r�� ��lt��le ta��� learn�ng 
�lan� �he d���erent ��rd re�erence change� the 
h�ghl�ght� �� �ar���� ���t�re� �nt� a d��cr���nat��e 
�����ace� la�tl�� c�n�r�nt c��rd�nat��n �� �er��r�ed at 
��� le�el �n�tead �� at all�enc���a���ng le�el� �r�ad 
and �rec��e e��er��entat��n �n �ac�al �ec�gn�t��n 
�echn�l�g� �������� �arneg�e �ell�n �n��er��t�
Ill���nat��n and ���re����n ������I��� and ��lt��
�I� data�a�e� de��n�trate� that the �r����ed 
techn���e rel�a�l� ��t�lan�� ��ngle�a���gn�ent �a�ed 
�a�el�ne� and �n add�t��n re��lt� �n the �e�t �n cla�� 
�trateg�e� ��r the ���t�re ����e� �reat�r� add�t��nall� 
�r�aden the �r����ed calc�lat��n ��r the 
�nc�n�tra�ned �ace c�n��r�at��n ����e and acc���l��h 
t���le�el e�ec�t��n �n the te�t�ng �a�eled �ace� �n the 
��ld ����� �n��r�at��nal c�llect��n� �ee� learn�ng 
g��e� a character��t�c �eth�d t� ac���re ��rtra�al�

�r�� �n��r�at��n ��th��t de�end�ng cl��e �� �ade 
de�cr��t�r�� ��e��en �hen et al� ���� �r����ed t� 
learn �ee� c����nent ��rtra�al� �t�l���ng 
�n���er���ed and ad��n��tered learn�ng �n a �ell ��ld 
t� del��er c�n�ent��nall� enl�ghten�ng �et cla�� 
�art�c�lar h�ghl�ght�� �he �r����ed techn���e can ta�e 
��ll �re�erred �tand���nt �� the acce�����l�t� �� 
����tant�al �cale �nla�eled �n��r�at��n and learn 
d��cr���nat��e h�ghl�ght� �r�� n�ne�cl����e 
h�ghl�ght�� It �� then c�nnected t� n��er��� �a��c 
�ac�al area� t� ac���re ��lt��channel �ee� �ac�al 
��rtra�al� ��r �ace ac�n��ledg�ent� �he ��a��l�t� �� 
the �r����ed h�ghl�ght ��rtra�al� �� a��r��ed �n ��th 
c�ntr�lled ���e�� �r�adened �ale��� �ale� and ��� and 
�nc�ntr�lled �ench�ar� c�n�r�nt data�a�e�� 
���l�rat�r� ��tc��e� de��n�trate �t� ade��ac�� �ee� 
c�n��l�t��nal ne�ral ���te�� ha�e a� �� late 
de��n�trated t� a great degree ��a�le ��r tr���le���e 
�ace ac�n��ledg�ent ����e� �n �nc�ntr�lled �ett�ng�� 
�� �re�are ��ch ���te��� h�ge �re�ar�ng �et� are 
re���red ��th a large n���er �� na�ed ��ct�re�� In the
��r�� �r����ed �� ����heng �� et al� ���� a 
techn���e t� �r�d�ce e�ten���e �re�ar�ng data�et� �� 
�an��act�red ��ct�re� �� c������t�ng gen��ne �ace 
��ct�re� �n a g��en data�et� �reat�r� de��n�trate that 
th�� techn���e e����er� t� ta�e �n ��del� �r�� a� �e� 
a� ������ �re�ar�ng ��ct�re�� �h�ch �er��r� �ee��ng 
�ace ��th ��del� �re�ared �r�� ������� ��ct�re�� 
�t�l���ng th�� �eth�d�l�g�� the� add�t��nall� get
c�tt�ng edge re��lt� �n the ���I� �I���I���� 
heter�gene��� �ace ac�n��ledg�ent data�et�  
����etr�c �ec�r�t� �ra�e��r�� de�endent �n �ac�al 
attr���te� c�n�r�nt a te�t�ng a���gn�ent �eca��e �� 
changea��l�t� �n the �ntra�er��nal �ac�al a��earance �� 
����ect� ��ll��ed t� ele�ent�� ��r e�a��le� �re�ent� 
l�ght� de�ean�r and �at�r�ng� �ach�� �l �h��ar� et 
al� ���� �r����ed a �ee� learn�ng and �et��a�ed �a� 
t� deal ��th �ace ac�n��ledg�ent ����ect t� �at�r�ng� 
�he ��ct�re� ��r each ����ect ta�en at d���erent 
�cca���n� are treated a� a ��l�tar� �et �r� �n �ther ��rd� 
the �et� �� ��ct�re� ha��ng a �lace ��th d���erent 
����ect�� �ac�al h�ghl�ght� are �e�arated �t�l���ng a 
c�n��l�t��n ne�ral ���te� ��r �ee� learn�ng� �h�� tr�al 
re��lt de��n�trated that �et��a�ed ac�n��ledg�ent 
�er��r�� ���er��r t� an�th�ng the ��nglet�n��a�ed 
�eth�d�l�g� ��r ��th �ace d��t�ng���h�ng �r��� and 
�ace chec��

I�� �������� ����

In the �r����ed ��r� the �e� ca�ac�t�e� and 
techn���e� are �eat�red �h�ch are �t�l��ed t� �r�ce�� 
the �ace ��ct�re �n��r�at��n� �he�r ��r��ng �r�ced�re 
�� ��rtra�ed a� the g��en ��del� the �ra�e��r� 
ac�n��ledge� three �ace ��del� ��r �re�ar�ng rea��n� 
���ng the� ��r�t ���t�re �� ta�en �r�� �r�nt ��de� 
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�econ� �� ta�en fro� left ���e an� the th�r� face ��ct�re 
�� ta�en fro� r��ht ���e� �ll the face ��ct�re� are 
han�le� �n ne�t �ta�e for ����e�arat�n�� the�e ��ct�re� 
are chan�e� �nto ��� �nco��lete �ta�e�� �fter 
tran�for�at�on of the�e co�ntenance� �nto ��� �ect�on�� 
the arran�e�ent �� �a�e to character��e the ��ct�re 
cla��e�� �he�e ��ct�re cla��e� are �t�l��e� ��th the 
��� �h�ch �ncl��e� e�tract�on calc�lat�on� �he ��� 
h��hl��ht� an� the cla�� �ef�n�t�on are �afe��ar�e� �n a 
�ata�a�e� �hen a ne�ral ���te� �� �et �� for �re�ar�n� 
��th the �e�arate� h��hl��ht�� �n th�� �a� the cl�ent 
���e� the �ett�n� �ara�eter� to the ne�ral ���te��� 
�t�l���n� the�e �ara�eter� fra�e�or� �erfor��
�re�ar�n� ��th the h��hl��ht� an� �re�are� �o�el �� 
�t���e�� �ater th�� �re�are� �nfor�at�on ����la� �� 
�t�l��e� to ac�no�le��e the cl�ent confront ��ct�re an� 
��ct�re ac�no�le���ent �� then �erfor�e�� 

�� ����������

�he face ac�no�le���ent �� a ����ect of �ach�ne 
learn�n�� �hat �� �enerall� �t�l��e� for ��fferent ���er�e 
a��l�cat�on� �h�ch �ncl��e� �er�f�cat�on an� �ec�re 
acce�� control �eca��e of the�r �n���ene��� �he 
�ro�o�e� �or� �� co���tte� to o�tl�ne an� act�al��e a 
face ac�no�le���ent �h�ch �e�on�trate� an� �t�l��e� 
the fract�onal or f�n��h confront ��ct�re� ��th the en� 
�oal to �erce��e the face cla��� �n th�� �ett�n�� the three�
�ta�e �roce�� �� �ro�o�e� to �or� �here �n the f�r�t 
�ta�e the face ��ct�re� are �����e� �nto �ar�o�� face 
�art�� th�� �etho� �� na�e� here a� the �re��re�ar�n� 
of ��ct�re�� �fter th�� the ��ct�re� are �re�are� for 
h��hl��ht e�tract�on� accor��n�l� the ��� calc�lat�on 
�� �ro�o�e� to e�ec�te� �t la�t the ne�ral ���te� �� 
�ro�o�e� to �erfor� �re�ar�n� on e�tr�cate� confront 
h��hl��ht� an� cla��e� an� the �re�are� �o�el �� 
�t�l��e� for �erce���n� the a��earance�� �n the 
����nent f�t�re the �ro�o�e� �o�el �� e�ec�te� an� 
the�r e�ec�t�on �� ���en�

����������

��� �e �arrera� �ro�ecto ��n� an� �on �ar��e�� ��ace reco�n�t�on 
al�or�th���� �a�ter�� the��� �n �o���ter �c�ence� �n��er���a� 
����al �err��o� �����
��� ��h��he� ��n�h an� �a�ra�h Kumar,�“Face�Recognition�Using�
PC�� and� �igen� Face� ���roach�,� ��Tech� �issertation� Re�ort,�
�o���ter �c�ence� ��� �o�r�ela� �a� ��� �����
���� �hermina� �,� “���umination� �n�ariant� Face� Recognition� Using�
���crete �o��ne �ran�for� an� �r�nc��al �o��onent �nal�����,�
�nternat�onal conference on ��er��n� �ren�� �n �lectr�cal an� 
�o���ter �echnolo�� ���������� ����� 
��������aras�athi�and��r������i�a�umari,�“��a�uation�o��PC��and�
���� techni�ues� �or� Face� recognition� using� �R���ace� data�ase�,�
�������� �nternat�onal �o�rnal of �o���ter �c�ence an� 
�nfor�at�on �echnolo��e�� �ol � ���� ����� ��� ��������
��� ����� ��� �� �� an� �������ang,�“Feature��e�ection�using�P���
���,���nternationa���ourna��o��Com�uter��cience��������,��o����,�
����er �� �������������

��� �e�n���en ���� “Face��etection�and��ode�ing��or�Recognition,��
�h� the���� �e�art�ent of �o���ter �c�ence �a��� �n��neer�n�� 
��ch��an �tate �n��er��t�� ���� �����
���� �an�ee�� Kumar� and� �ar�reet� Kaur,� “Face� Recognition�
Techni�ues��C�assi�ication�and�Com�arisons�,��nternat�onal �o�rnal 
of �nfor�at�on �echnolo�� an� �no�le��e �ana�e�ent ��l��
�ece��er ����� �ol �� �o� �� ��� ��������
�����uerreiro,�Pedro��igue��Correia,�“�inear��iscriminant��na��sis�
��gorithms�,�Un�u��ished�master�s�thesis�,�Technica��Uni�ersit��o��
����on� �ort��al �������
��� �� �ala�r��hna�a an� �� �ana�ath�ra�� ��near ���cr���nant 
�nal���� � � �r�ef ��tor�al� �n�t�t�te for ���nal an� �nfor�at�on 
�roce���n��
���� �ael ��� �l�a�ee� an� ��e ��� ��ace reco�n�t�on ���n� 
�ee� ��lt���ose� re�resentations�,� �n� ����icat�on� of �o���ter 
����on ������� ���� ���� ��nter �onference on� ��� ���� �����
���� ��n�� �han���n�� �han� ��� an� �achen� �ao� ���lt��ta�� 
�o�e��n�ar�ant face reco�n�t�on�� ���� �ran�act�on� on ��a�e 
�roce���n� ��� ����er �� ��� �������� �����
���� �hen� ��e��en� �el�h ��lan� ��nle� �han�� an� �ho�a� 
��an�� ��earn�n� ��lt��channel �ee� feat�re re�re�entat�on� for 
face reco�n�t�on�� �n �eat�re ��tract�on� �o�ern ��e�t�on� an� 
�hallen�e�� ��� ������ �����
���� ��o�hen� �� an� ��ao��an� �en�� ��ran�en�te�n� �earn�n� 
�ee� face re�re�entat�on� ���n� ��all �ata�� ���� �ran�act�on� on 
��a�e �roce���n� �������

���� �ach�� �l �h��ar�� �arr� �ech�ler,� �ace �eco�n�t�on 
acro�� ���e �a��e ���n� �on�ol�t�onal �e�ral �et�or���
�o�rnal of �nfor�at�on �ec�r�t� �ol�� �o���������
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���ro�e� ���ea�e ��a�no��� �n �ealthcare ���n� 
���� an� ���� �a�e� �e��cal ����on techn���e

�a��h�� �e�a�ena �
��erat�on� an� �� �e�art�ent�
����� ����ne�� �chool ������ 

���era�a�� 
�he ����� �o�n�at�on for ���her 

���cat�on ������
��ee�e� to �e �n��er��t� ��� � of the 

��� �ct �����
���era�a� � �n��a�

�e�ara�he�������a�l�co�

Abstra�t�Healt��a�e� �����t��� �t�l��e�� t�e� �a�a��l�t�� ���
�t�������a�al������a�����te���et�����e���al���a�e��t����a����e�
t�e��e�ea�e���ell� ���a��a��e���e���al� ��a�������� �a�t� ��������
a�ea�����e�ea�������e���al���a�e��������a��e�����al�t�e����te��
������e� ������te�t� a���t���al� ������at���� ���� ��a���������
�e�e�al���a����t����a�e���e����e�������at�����������le�e�ta���
������at���� ����� �a��e�� ���al�t�e�� ���� �ette�� �t���� a���
a�al������ ���e�� �e������ ��� �e���al� ��a�e�� ����� ����e�e�t�
���al�t�e�� �a�� �el��e�� a� ����le� ������e�� ��a�e� t�at� ���
����e������ ���� ������e�� �ealt�� a�al����� a��� ��a��������
�e���al���a�e�������������e��t��a���a��ta��e��ele�a�t�e���e��e�
����� t���������e��e���al� ��a�e�����e�e� t�e� �e��lta�t� ��a�e�
��ll��e����e�e����������t�a��t�e�����t� ��a�e���������e�ea����
����� �e����e����a��al����t��� �����e���al� ��a�e�����������
�e���al� ��a�e�� ����� t��� ����e�e�t� ���al�t�e�� ��a��et���
�e���a��e� ��a����� ������ ��a�e� a��� �����te���e��
������a����� ����� ��a�e�� ������ �a�t� �����ete� ����elet�
��a������� ������� a��� �e����a�t� �����ete� �a�elet�
��a������� �������� ����� ������e�� te������e� ������t� t�e�
e��e�t������t��t�e�t�a��������a���t�e��������al�t�����e����a�e�
����a�e�a����t��t�

�����r�s� �ast� ��s�r�t�� ��r����t� �ra�s��r� ��������
������a�t���s�r�t���a����t��ra�s��r� �������������a����a���
��s���

�� ������������

�n the�e �o�ern �a��� ����tal �ata are ea�� to o�ta�n an� 
�tore� eff�c�entl� �roce��e� an� ����c�o��l� �nter�rete�� �h�� 
�o�nce� the ne� ���c��l�ne� l��e ��a�e �roce���n�� ��a�e 
anal����� an� co���ter ����on� �n ��a�e �roce���n�� ��a�e 
�nten��t� �al�e� are ��e� to �ro��ce an ��a�e or ��a�e� �n a 
certa�n �en�e ���ra�e�� ��a�e anal���� �eal� �a�nl� ��th 
�nten��t� �al�e�� �h�ch are con���tentl� enr�che� ��th 
a���t�onal �nfor�at�on that hel�� to ���l� a ����ol�c 
�e�cr��t�on of the content of the ��a�e� �o���ter ����on �� 
nat�rall� concerne� ��th the �����en��onal re�re�entat�on of 
a ��� �orl�� �t �erfor�� conce�t�al rea�on�n� on ��a�e� 
follo�e� �� �ec���on��a��n� an� act�on� �he�e ���c��l�ne� 
ha�e e��o�e� �ract�cal a��l�cat�on� �n n��ero�� �nfol��n� 
f�el��� 

�e��cal ��a�e �roce���n� or �e��cal ��a�er� f�el� 
�a�e ��e of ��a�e� ��nce the h��tor�cal �a��� �an� �e��ce� 
�a�e� on ��ra��� �a�net�c re�onance� �ltra�o�n�� �canner�� 
etc� ��el� ��a�e� that are ����ect to �ar�o�� �roce���n� ta���� 
��ch a� ��al�t� ���ro�e�ent� feat�re enhance�ent an� 
e�tract�on� or �nte�rat�on of ��fferent ��ece� of �nfor�at�on 
���a�e f���on�� �e��cal ��a�e� fro� ��fferent �o�al�t�e� 
often �ro���e �alance� �nfor�at�on� ��a�e f���on ha� a ���e 
o�l��at�on �n �e��cal ��a�e ��a�no��� �here �e��cal ��a�e� 

ha�e a �ar�et� of �o�al�t�e� ��ch a� �a�net�c �e�onance 
��a��n� ������ �o���ter��e� �o�o�ra�h� ����� ���� 
���� ������ etc �h�ch ha�e the�r o�n a��l�cat�on ran�e� 
an� l���tat�on�� ���n�ant ��a�no�t�c ca�e� re���re 
�nte�rat�on of co��le�entar� �nfor�at�on for �etter anal����� 
����on of ��fferent �o�al�t� of �e��cal ��a�e� can �ro���e a 
��n�le co��o��te ��a�e that �� �e�en�a�le for ���ro�e� 
anal���� an� ��a�no���� 

�t �� �ract�call� not ��a�le to ca�t�re all the �eta�l� fro� 
��n�le ��a��n� �o�al�t� that �o�l� ��arantee cl�n�cal 
acc�rac� an� ro���tne�� of the anal����� �he a��arent 
a��roach �� to ��e� ��a�e� fro� ��lt��le �o�al�t�e� to �a�e 
a �ore rel�a�le an� �rec��e a��e���ent� �h�� ha��t�all� 
re���re� e��ert rea�er� an� �� often tar�ete� at a��e���n� 
�eta�l� that �alance the �n������al �o�al�t�e�� �o�e of the 
�e� �o�al�t�e� �n cl�n�cal �ract�ce �ncl��e�� 

��� ��ant�tat��e �oronar� �n��o�ra�h� ����� an� 
��ant�tat��e �a�c�lar �n��o�ra�h� ������ 

��� �o���ter �o�o�ra�h�� 

��� �a�net�c re�onance ��a��n� ��ch a� for �n��o�ra�h� 
������ �ar��ac� �o�� an� �e�ro� ��na��c �ontra�t�
�nhance� �a�net�c �e�onance ��a��n� ���������� 

��� ��al�ener�� ��ra� a��or�t�o�etr� ����� ��ch a� for 
�one ��neral �en��t� ����� an� ��� �tr�ct�ral �nal���� 
������ 

��� ��clear �e��c�ne ��ch a� ���n� ��lt���ate� 
�c�����t�on �can ������ an� ��n�le �hoton ������on 
�o���te� �o�o�ra�h� �������� 

��� �ltra�o�n� ��ch a� for ���o��nal���all �art� 
�ltra�o�n�� �nt��a��e��a �h�c�ne�� ������ 
�chocar��o�ra�h�� �ntra�a�c�lar �ltra�o�n� ������� 
���le�� ���le� �o��ler� ��� �flo� �e��ate� ��lat�on�� 
���� ��ontra�t �nhance� �ltra�o�n��� ���o�e an� ��
�o�e� 

��� ���� an� 

��� ���a� ��a��n� ��ch a� for �a��o�ra�h�� �he�e 
��a��n� �o�al�t�e� f�n� a ran�e of a��l�cat�on �n ��a�no��� 
an� a��e���ent� of �e��cal con��t�on� affect�n� �rea�t� 
�ra�n� l��er� l�n��� �one �arro�� �o�th� �to�ach� teeth� 
�nte�t�ne�� �one� an� �oft t����e��  

��a�e f���on �� a techn���e ��e� to ��n��cate �ert�nent 
�nfor�at�on fro� t�o or �ore ��a�e� �here the re��ltant 
��a�e �� �ore e��lanator� than the �n��t ��a�e� ����
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II� �ITE��T��E �E�IE�

S�gn�f���n� �������� ����� �n ������� ���g� ��������ng� 
������������ �n �nf�������n �����n�ng� �� � f����n �f 
���������� �nf�������n �� �� ���� T�� ��ff���n� ���� �f 
������� ���n�f���� ���� f�� I��g� �����n ��� ������n�� �n 
��� � �n� ��� T�� ���� �������� �������� ���n�f��� �� 
�n�������� �n ���� E�����ng ��g������� g�n������ ��� �������� 
������� T��n�f��� ���T� ��� f�� ���������� ������� 
���g� f����n �� �� ��� ������� ��T ��������� ��ff���n� 
f�����n�� �nf�������n �n � ������ f��� �n� ������ g��� 
�����������n ���� �n ��� ���� �n� ������� f�����n�� �����n� 
���������n� �f I��g� �����n ����n����� ���� �� f�� ��� 
��������� �n ��� �� ���� ����n� ������ �n S���� �f ��� ��� 
����n����� �n ������� I��g� �����n ��� ���������� �n ����� 
I��g� f����n ����n���� ���ng �������� T��n�f���� ��� 
������n�� �n ��� �n� ���� �����n�� ������� �n� �������� 
��g������� ���� f�� ���g� f����n ��� ������n�� �n ���� �� �n� 
���� � n���� ���������� ������� I��g� �����n ��I�� 
������ ����� �n �������� ��n������� T��n�f��� ���T� f�� 
��������n���� ��������� ��g�������� ������ ���������n ������� 
���g�� �� ��������� �n ����� �n ����������n �f ������ 
������� ����� � n���� f������������ ������f���� ���g� 
f����n ����n���� ��� ���n ��������� �n� �������n��� �n 
����� ����� f���� ������f���� ���g� ���ng ������f������n� In 
��� ����� ������ f����n ������n ��� ������� ���g�� ���ng � 
S�����n��� ������� ���n�f��� ��g������ �� �����n��� �n ����� 
����������� I��g� �����n f�� ��������� ���g�� ���ng �����n 
��g������ �� �����n��� �n ����� ��ff���n� ����� �f ���g� 
f����n ��g������� ����� �n ��� �������� ����n� ���n�f��� 
���T� ���� ��������� �n� ����� ���f����n��� ���� 
��������� �n ����� ��ff���n� �������� ���g�� ��� f���� ���ng 
��� ������� f����n ����� ����� �n ��� ������������� �n� 
������� ���n�f���� �n ����� �n �������� ����� ����� f������ 
����� ���g� f����n ����n���� ���ng ��f��ng ������� ���n�f��� 
�n� n����� n������ ������ �� �������� �n ����� � n���� 
���������� ������� I��g� �����n ��I�� ������� ����� �n 
������� T��n�f��� T����I ��T� f�� ��������n���� ��������� 
��g�������� ���������������n ������� ���g�� �� �������n��� 
�n ����� ��������n �f T����� ��n��� T���� �� ��������n��� 
���ng � �����n T���n���� ����� �n I��g� � S���������� 
�n������ �n �����  �������� ��� � ��T ����� �����n ���ng 
����������� ����f������n � ��n���n��� En��n����n� �� ��n� 
�n ����� ��n�������n �f �������n �����������n� �� ���� f�� 
������� I��g� �����n �n �����  

���� �f ����� ������ng ����� ��� ����� �n ��T� 
�������� �n� �f ��� ����� ��������� �f ��T �� ���� ��� 
��T ���n�f�������n ���� n�� ������� ���f� �n�����n��� T��� 
������ � ��� ���ng� �n ��� ������� ���ff����n�� �f ��� ���g� 
���n f�� n�g��g���� ���f�� �n ��� �n��� ���g�� In ������� 
���g�ng� �� �� �������n� �� �������� ��� ����� �������n �f ��� 
������� �nf�������n� ��� ���f� �����n�� ��� ���� �� 
�n����������� ��� �������� �n ������� ���g� f����n ��g� 
�nf�������n ������ �� ���������� ��� ��T ����� f����n 
����n����� ��� ������� ������������� ���ng ��� ��g��� ����� 
��� ���� �� �n�������� f���� ���g�� T� ����� ���� ���f� 
�n�����n��� ��� �������� ��g������ ���� ����n��n� �������� 
������� T��n�f��� ��� �����n�� ���� ���� �������� 
�������� T��n�f���� �� ������� ������ ������� �n� �������� 
f���� ���g� �f ��I � �T ���g���

III� �ET��������

�� �as����s�����������������a�s����

T�� �������� ���n�f��� �� f����� f��� ������� 
���n�f��� �� g�n�������ng ��� ��g��� ����n���n�� �� �������n� 
���g�� �� ��ff���n� �ng��� �n� ��ff���n� �������  ��������� 
���� ��� ��n�f�� �f ��� �n���� ������������ ����������� 
n������  �� ������ ��ng��������� ��n �� ������������ ���� 
���� f�� ���ff����n�� �n� �n � n�n��������� ��nn��� �� 
��������� �����n ���������� ����f���� �n��� ��� �����n �f 
��� ���� �������n �n � ������ �������  

In �������� ���n�f���� ��� �������� ���g� �� ��g��n��� 
�n�� ����� ���������ng ����� �n� ��������n��� ���g���� 
���n�f��� �� ������� �n ���� ���� ����

��g������ f�� f���� g�n������n �������� �� g���n ������ 

S����� ��������� ��� �n��� ���g� �n�� � ��� ��n�� ���ng 
S�� ��n� f������ng �� ������ng �������� ������� ���n�f���� 

S����� ���������� ����ng �n ���� �f ��� ��� ��n��� 

S����� I������n� �������� ���g���� T��n�f��� �n ���� 
�f ���� �n ��� ��� ��� ��n��� 

T���ng �n������ ������ng ��� ��� ��n�� � �n� � �f ��� 
���n�f����� ���g� �n�� ���������ng ������ �������ng �n ������� 
����n���n� �� ���n�f��� ��� ������ ��n�� �� �����g�� ��n�� ���� 
������ng ��� ��g� �ff����� S�g��n�����n �� ���f����� �� 
����������� ������ ��n�� �n�� ���������ng ������ �������� 
���g���� ���n�f��� �� ���f����� �n ��� ��g��n��� ������ T��� 
�� ��n� �� ������ng ������n���n�� �������� ������� 
���n�f��� �� ��� ������ �f ��� ����n ���n�f���� ���g���� 
���n�f��� ����� �n ����� ��������n� T�� f���� g�n������n 
�������� ���n�f��� �� ���� ������� �n������ � ������ �f ����� 
���� 

��� �� ��� ����������� ��� ����n� g�n������n �������� �� 
���� �������� T��� S���n� g�n������n ���� n�� ��� ��� 
���g���� ���n�f���� �n� ��n�� ������� ��� ����n��n��� 

�� ������ng ��g������ 

�� E������ ��T �n ��� ���g�n�� ���g�� 

��� ������ ��T �n�� � ���������n �f ����� 

���� ��� ���� ���� ����� 

�� ��n���� ���� �� ��� ���g�n� 

�� ����� ���������g��� ������ ������� �f ���� ����n� ��� 
�����ng��� 

�� T��� �n����� ��T �f ������� �n� 

�� ��� �� �� ���������n �f �������� ���ff����n�� ������� 
���������

�� In����� ������ng ��g������ 

�� ��� ���� �������� ���ff����n� ������  

�� T��� ��T �f ��� ������ 

�� �n���� �����ng���� ������� �� ���g�n�� ����n�����n 
������ 

�� ������ �� ���� �� ��� ���g�n�� �������n 

�� S���� ��� ���n������ ����� 

��� ��� ��� ��� ���n������ �������� ������ 
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���� T��� �n����� ��T �� ����������� ��� ���g���

�� ������a�����s�������a��������a�s����

����n��n� �������� ������� ���n�f��� ����T� ��� ��� 
�n����� �����n� �f ������� ���n�f���� �� ���� �� �������� ��� 
���f� �����n�� ������� �f ��T� I� ��� ���n ������� �n 
������� ��gn�� ��������ng ����������n�� ��� �� �� n�� ���� 
explored�in�the�field�of�medical�image�f��ion�������can��e�
��n������� �� �n ������������n �� ��T ���� ������� ��� 
���n�������ng ��������n f��� ��������n�� �������g�ng�� 
������� ��T �n� �������� �n ������������� �������n�����n 
�n� ���n �������� n���� f��� ������n� �������n����� S�n�� ��� 
������� ������ng ���� �f ���T �� f���� ������ ������ �� �� 
���f� �n�����n�� ����� ��T� ���T �n� In����� ���T 
�I���T� �f ��� ����n���n�� ���g� �� ����� ����n���n�� 
������ ���� ��n �� �����n�� �� �������ng ���� ����n���n 
�n���������� �n� �� ���� �� ��� ���� ���� �� ��� �n��� 
���g������ ����

�� �����s��������a���������as���a��������

��� I� �n� I� �� ��� ��I �n� �T ����n ���g��� ����� 
���T �� ������� �n� ��� ���g�� ��� ����n�������� �� �I� �n� 
�I�� T��n ����� ������ �f ���T ������������n ��� ������� 
�n ���� ��� ����n�������� ���g�� �� �����n ��� ������ �n� 
������������n ������� ��n��� ��� I��� I��� I��� �n� I�� �� 
��� ���T ������n�� f��� �I� �n� I��� I��� I��� �n� I�� �� 
��� ��������n��ng ���T ������n�� f��� �I� ���g��

T� ��n����� ��� f������� f��� ���� ��� ���g��� 
���ff����n�� f��� ��� ������������n ��n� �f �I� �n� �I� ��� 
�����g��� �� g���n �n E������n ��

I�
� � ���n �I�

�� I�
�� ���

������ I�� �� ��� ������������n ��n� �f ��� f���� ���g�� 
��� ��� ����� �������� ������n��� ���� ��n� �� ������� �n�� 
������ �f ���� � � � �n� ��� �n����� �f ���� ����� �� 
���������� ���ng E������n ��

���

�here� ���� ��a�� ��� d�� h�� repre�ent�� the� �����and��� �m�� i��
�loc���i�e��here�it� i������ ����i���loc��n�m�er��and��i�� i����ed�
�� ��ff���n����� ��� ��� ���������� ���g�� ��I� �f �n� 
���
���� ��� ��� ���n���� ��������n �S�� �n� ���n �f ��� ���T 
���ff����n�� �f ��� ��� ������n� �f ��� ����� f��� ��� ���g�� 
���ng ��� �n����� ������� ��� ������ ������n�� f�� ��� f���� 
���g� I��� I��� �n� I�� ��� g�n������ ���ng E������n �� ��� 
f���� ���g� ����� I���� ���T ���ff����n�� f��� �I� �� 
�������� �f ��� �n����� �f ����� f��� �I� ���g� �� g������ 
���n ��� ��������n��ng ����� f��� ��� �I� ���g�� ��������� 
I��� �� ���������

���

T��n� In����� ���T ���n�f��� �� ������� �� ��� f���� 
������n�� �� ������� ��� f���� ������� ���g� I��

I� � I���T �I�
�� I�

�� I�
�� I�

�� ���

��n���� �n����� ���T �� ������� �� g�n����� ��� f�n�� 
��g��n ����� f���� ���g�� T�� ������� ������� �f ��� 
�������� ����n���� �� ����n �n ��g� ��

��g� �� ������� ��������f �������� ��g������

I�� �ES��TS ��� �IS��SSI��

T�� �������� ��g������ ��� ���n �n�����g���� ���ng 
������ �n� ��������n��� ���� ��I �n� �T ���n ���g�� �f 
��ff���n� ���� �f ��� ����� T�� �������� ����n���� ����� �� 
f������� ����� ��� ��I ���g� �� g���n �� f���� ���g� �n� �T 
���n ���g� �� g���n �� � ����n� �n��� ���g�� ���T �� 
������� �� ��� �n��� ���g�� �� g�� ��� ����n�������� ���g�� In 
� ������� ���� ����n� g�n������n ���� �������� �������� 
T��n�f��� �� ������� �� ��� �n��� ���g��� T��n ��� �����n��� 
��� f����� �f��� ������ f�� ���� �������� ������ In����� ���� 
�������� �������� T��n�f��� �� �������� ��n����� In����� 
���T �� ������� �� g�n����� ��� f�n�� ��g��n ����� f���� 
���g�� 

T�� ��������n��� ������� ��� ����n �n ��g� � �� ��g� 
�� In ��g� �� ��I �n� �T ���n ����n ���g�� ��� ����n �� 
�n��� �n� ��� �������� �����n�� ���T �n� ���T 
�������n� f���� ���g� �� ����n �n ��g� � ���� In f�g� �� �n����� 
��I �n� �T ���n ����n ���g�� ��� ����n �� �n��� �n� ��� 
�������n� f���� ���g� �� ����n �n ��g� � ����  In ��g� �� ��I 
�n� �T ���n S��n�� ���� ���g�� ��� ����n �� �n��� �n� ��� 
�����n�� ���T �n� ���T f���� ���g� ���ng �������� 
����n���� �� ����n �n ��g� � ���� ��n����� �n ��g� �� ��I �n� 
�T ���n �I� ���g�� ��� ����n �� �n��� ���g�� �n� ��� 
��g��n ����� f���� ���g� �f �������� �����n�� ���T �n� 
���T �� ����n �n ��g� � ����
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ne� algor�thm for �ed�cal �mage ����on of ��� and �� 
�ed�cal �mage� ���ng �ed�ndant ���crete �a�elet 
�ran�form ������ and �a�t ���crete ��r�elet �ran�form 
������ �� �e�ng �ro�o�ed and e��er�mented ��th ��� and 
�� �can �mage� of d�fferent �art of the �od� l��e� �ra�n� 
���nal card� and h�� �mage��

��������������

�he a�thor e��re�� her heart felt grat�t�de to the 
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Abstract� T��t�������� �T��� r���rs� ����ra���� t�� t���
�ract�c�� �� ��tract���� attract���� a�������tr���a�� ����r�at����
a��� �acts� �r��� ��str�ct�r��� t��t�� T�� ��c����s� s���ra��
c����t�r� sc���c�� ����� r����at���s� ��t�� a� str���� ��r�ct����
t��ar�s�art���c�a�� ��t�������c�� �A����������ra��� ��c�������b�t�
��t� ����t��� t�� �att�r�� r�c����t���� ������ ���ra�� ��t��r�s�
������ �at�ra�� �a���a��� �r�c�ss���� ������� ����r�at����
r�tr���a�� ����� a��� �ac����� ��ar����� ����� A� s������ca�t�
�ar�at���� ��t�� s�arc�� �s� t�at� s�arc�� r����r�s� a� �s�r� t��
����t������at�����r� s��� �s� ����������r�������T��att���ts�t��
r�a���������r�at�������a�������t�at��s���t��������ar���r�T��
�s��a�������t��at���� ������a��s����r���s�rs��a��� t�������t�
���� ����r�at����� T��s� �s� t��� cas��� ��r� ������ ��� cr����a��
�����r��s� a��� ���a�� �������s�� ��c�� ��a���at���s� r����r��
�������������������s�rs�ca����t����t� t��������s�������ss����
r����a�t��ata� �����st��ct�����a��s�r�s�arc�����t�����t�r��t���r�
bac��r����� ����r�at���� �s���� a� b��c��ar�� s�arc�� �������
����� s������ r����r�s� a��� �ata� as� ����� as� �t� �s� r���ab��� A�
�����r��t� t�c������� �s� t�� c��b���� sta��ar�� s������ca�c��
ra������ ��t�� a�a�t���� ���t�r���� �A��� a��� ��t�ract����
��s�a���at���� ����� t�at� �s� bas��� ��� c�aract�r�st�cs� t�at� �a���
b�����������ar���r�

�����r�s� Art���c�a�� ��t�������c��� ���ra�� ��t��r�s��
�ac����� ��ar������ ��t�ract���� ��s�a���at����� ��arc��
��������A�a�t�������t�r�����T��t��������

�� ������������ 

��th�n the area of e��ert��e of ��� no� and then called 
te�t anal�t�c�� �e�eral attract��e technolog�e� ��ch a� 
com��ter�� ��� ��� �tat��t�c�� ad�anced mathemat�cal 
techn���e�� ��� ����al��at�on� and ��� �he �nformat�on �ang of 
modern t�me� ��ll �er���t at the �ame rate ��� ��� �� 
techn���e� �la� a cr�c�al role �n the ��com�ng �ear� �n th�� 
l�felong �roce��� ��e to cont�n��ng glo�al��at�on there �� al�o 
m�ch �ntere�t �n m�lt��lang�age te�t m�n�ng ������ ��� the 
atta�n�ng of �n��ght� �n �� collect�on�� ���� �� m�ch more 
d�ff�c�lt that �t a��ear� a� �n add�t�on to d�fference� �n �ord� 
and character �et�� �� ma�e� concentrated ��e of data a� �ell 
a� the l�ng���t�c �ro�ert�e� of a lang�age� �here are man� 
e��ent�al h��othe�e� a�o�t ca��tal��at�on and to�en��at�on that 
�o�ld not �or� for other lang�age�� �hen �� method� are 
��ed on non��ngl��h data collect�on� ����lementar� 
challenge� ha�e to �e concentrated ��� ���

�� �� a�o�t �n�e�t�gat�ng �n�tr�ct�red �nformat�on and 
e�tract�ng rele�ant �attern� or model� and �n���ene��� ���ng 
the�e model� and character��t�c� �etter �earch re��lt� and 

dee�er data anal���� �� �o����le� g���ng ���c� �� other���e �t 
�o�ld rema�n h�dden� �he f�eld of data m�n�ng ���� �� �etter 
�no�n than that of ��� � good e�g�� of �� �� the anal���ng 
of o�erat�onal deta�l� conta�ned �n relat�onal data�a�e�� ��ch a� 
de��t card tran�act�on� or cred�t card �a�ment�� �o ��ch 
o�erat�onal d��er�e ����lementar� �nformat�on can �e 
�ro��ded� date�  locat�on� age of card holder� �alar�� etc� ��th 
����ort of th�� �nformat�on �attern� of �eha��or can �e 
determ�ned �o�e�er� ��� of all �nformat�on �� �n�tr�ct�red 
�nformat�on� and �oth the �ro�ort�on and the total amo�nt of 
�n�tr�ct�red �nformat�on ra��e da�l��

�nl� a �mall amo�nt of �nformat�on �� �tored �n a 
�tr�ct�red format �n a relat�onal data�a�e� �he greater �art of 
�nformat�on that ��er� �or� on e�er� da� �� �n the form of te�t 
doc�ment� ����� ���a�l�� m�lt�med�a f�le� ���eech� ��deo and 
�hoto��� �earch�ng anal���� ���ng data�a�e ���� or �� 
method� of th�� �nformat�on �� not �o����le� a� the�e 
�roced�re� �or� onl� on �tr�ct�red �nformat�on ����� �t �� 
ea��er to manage� �hare� �earch� organ��e� and to generate 
re�ort� �o on� for com��ter� a� �ell a� ��er�� therefore the 
���h �� to g��e �tr�ct�re to �n�tr�ct�red �nformat�on� �h�� 
allo�� com��ter� and ���l�c to �etter manage the data� and 
allo� �no�n �roced�re� and method� to �e ��ed�

��� ���ng man�al �roced�re�� �a� ��e f�r�t d�r�ng the 
������ �t ha�t�l� �ecame o���o�� that the�e man�al �roced�re� 
�ere la�or demand�ng and therefore co�tl� �����t al�o co�t too 
m�ch t�me to man�all� �roce�� the alread��gro��ng amo�nt of 
�nformat�on� ��er t�me there �a� gro��ng ��cce�� �n creat�ng 
a��l�cat�on� to mechan�call� �roce�� the data� and �n the 
�re��o�� ten �ear� m�ch de�elo�ment ha� �een�

��rrentl� the �t�d� of �� �orr�e� the gro�th of �ar�o�� 
mathemat�cal� �tat��t�cal� and method� �h�ch allo� 
mechan�cal anal���� of �n�tr�ct�red �nformat�on a� �ell a� the 
e�tract�on of h�gh ��al�t� and a��ro�r�ate data� and to ma�e 
the te�t a� a �hole �etter �earcha�le� ��gh e�cellence refer� 
here� �rrele�ance and the o�ta�n�ng of ne� and �ntere�t�ng 
a��roache�� � �� conta�n� character� that �o�ntl� form �ord�� 
�h�ch can �e �ooled to �tr�ct�re �hra�e�� �he� are all 
��ntact�c a��et� or �ro�ert�e� that collect��el� ��m�ol��e 
def�ned categor�e�� conce�t�� mean�ng�� �� m��t d��t�ng���h� 
e�tract and ��e all th�� �nformat�on� ���ng ��� �n�tead of 
�earch�ng for �ord�� �e can �earch for l�ng���t�c ��c�ent�f�c 
�t�d� of lang�age� �ord �attern� and th�� �� therefore 
�earch�ng at a h�gher le�el�
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���� ����� ��� ������� ���� �������� ���� � �������� 
������� �� ������ ������������ ����� C�������� ��� ������� 
��������� ���� ������� ������������� C�������� ������ ���� 
���� �������� ���������� �������� ������� �������� ���� 
����� �� ��������� �� �� ��� �� �� ������ ����� ������ ��� 
��������� ��� ���������� �������� �� ���� ��������� ���� �� 
������������� ������������ ������ ��� ����������� I� ������ 
������ ��� ��������� ���� ���� ����� ����� �� �������� ��� 
semantics,� all� regions� in� which� a� machine� can’t� straightly�
�������� ����� ��� �������� �� �� ���� �� ���� � 
��������������� ���������� ������ �� � ���� ������ �� ����� ��� 
���������� ����� ����� �� �� ����������� �� � ��������� ������� 
���� � �������� ��� ��������� ����� T��� ������� �� ���� ����� 
�������� ���������� ���� ������� �� ����� ������� 
�������������� ������ ����� ��� �������� ���� ������� 
�������������� ����������� ��� ���������� T��� �� ��� ����� 
�������� ���� ��� ����� �������� ������ ����� ����������� �� 
����������� ���� ����� ��� ���� ���� ���� ����������� ���� � 
�������� ��� ���� ����� ��� ���� ������� ��� ������ ���� ���� 
� ���� ���� ������ ��� �����������
This� e��ertise� e�ists� e�er� since� ����’s�� ��� �� ��� ������� 
������� ������� �� ���� ����� ��� ������ S����� ��� ��� �� 
������ �� ������� ����� ���� ������� ���� ����� ������� �������� 
��� �� ��� ������� ����� SE� E��� �������� �� � ���� �� ��� ���� 
��� ������� �� � ������� ������ S�������� ��� ���� ���� �� 
��� ������ ��������� �� ��� ����� �� ��� ���� �� � ���� ��� 
���� ���� ���� ����� ��� ���� ��������� ���� ���������� 
���� �� ������� ��� �������� �� ��� �������� �� �������� ��� 
������������ ���� � ���� ���� ��� ��������� ���������� � ���� 
�� � ������� ����������� �� ����� ����
��������� ��� ������ ����� ���� ����������� �� ������� ��� 
���������� ����� ��� ������ �������� ����� ����� ��� ������ 
��� ������ ��������� ��� ���������� ��� ������ ���� ��� ��� 
�������� ������������� T��� ��� �� ��������� ��������� �� 
������ ��� ��������� �� � �������� ���� ��� ������ 
�����������T��� ��� ������ ��� ������ ����� ������ ��� �� ����� 
���� ����� �� ���� ������������� ����� ��� � ������� �� ����� 
���������� ���� ��� ��������� ��� ����������� �� ��� 
����������� �� ��� ����������
T���� ��� ���� ������ ���������� ���� ������������� ����� 
���� ��� �������� ��� ������������ ���������� ������ 
���������� ������������� ����������� ����������� ���� 
E������� �� �������� ����� ��������� �������� ���������� 
���� ���������� ��������� ������� �T����� ��� ��������� 
��������� ������ ��� ������������� ������� ����� ������� 
����� ���� ����� �� �� ���� ����������� ��������� ��������� ��� 
������� �� �� ��� ����� ������� �� �������� ����� �� ������� 
����������� ��� ���������� ��� ��������� �� ���� �� ���� ��� 
������������ ������ ������ �� ������������ ������������ I� 
��������� ������ ���� ���� ��������� ������ ��� ��������� ����� 
������ �� ���� ��� ��������� ����� �� ����� ��� ����� 
������������ ������� �� ����������� ���������

III� SE��C�I�� ��� �I��I��

�ra��� researchers� or� ���lic� �rosec�tors� �on’t� only� want� the�
���� ���������� ���� ���� ��� �������� ����������� 

���������� I� ��������� �� �� �������� SE �������� ���� ����� 
���� �� ��� �� ��� ��� �� ��� ������� ����� ������ ������ 
������������ ��� �� ������ ������ � ������ T��� �� ���� �� ����� 
�������� ��� ���� ������ ��� ���������� ����� ����� ��� 
������ ����� ���� ��� ���� �� ����� ���� � ������ ������ �� 
���� ������� ��������� �������� �� ������ ������� T� ��� ����� 
� �������� �� ���� ��� ����������� ������������
����� ����������� ���� ���� ������� �������� ����������� �� ��� 
��������� �� ��� �������� ���� �� ��� ���� ���������� ���� 
���� ���� ������ ���� T��� �� ��� ���� ��� ���� ����� �� 
��������� �� ���� �� ��� ������� ���� ����� ���������� 
������� �������� �������� �� ������� ���� �� �������� ���� 
����� T� �� �� ������ �� ��������� ��� ����� ����� �� ���������� 
���� ����� ���������� ����� ��� ���� �� ���������� ���� �� � 
���������� ������ �� ������� ���� �� ��� ����� I� ���� ������� 
���� ������ �� ����������� ��� ����� ��������� ��������
S�������� ��� ������������ ������ �� � ���������� �� � ������ 
������� ���� ��� ��������� ������� ������ ������� ���� ���� 
��� ��������� ���� T� ��� �� ���� �� �������� ��� ����� ��� 
�������� ��������� ��� ��� ������������ ��� �������� �������� 
�or� s�eci�ie���atterns� in� the� te�t�� �who��ai�� to�whom�,� �who�
tal�e�� to� whom�,� etc�� These� ty�es� o�� �atterns� can� �e�
����������� ����� �������� ���������� ��� T�� ��� ��������� 
���� ��� ���� ��� ��������� �� ��� ����������� ��� ��� ���� 
������� ������ ��� ����� ������������ ���� ��� ������� �����
�� �������� I� ��� ���C ���� ��������� ����� �� ��� ��IS 
then� that� is� a� normal� transaction�� ��t� i�� ��orman�� trans�ers�
����� �� ������� E���������� I��� ���� ���� ��� �� ��������� 
T� ��� ��������� ����� ������� �� ��������� ��� ������� 
�������� ��� �� ���� �� ��� ����� �� ����� �������� ����� 
������ ������ ���������� �� ������� ��������� ��� ������� 
�������� T�� ��������� �� ��� �������� �� ���� ������ �������� 
T� ��� �� ����������� ���� ����������� �� ������ ��� ��� 
����� ����� �������� ��������� �� �������� �� �� ������������
T��������� ��� T� ����� �� ��� ������ ��� ���� �� ����� 
������ ��� ����� ��� ������ �� ��� �������� ��� ��� ������� 
����� �������� T��� �� ��������� ���� ������������ ��������� 
�� ����� ��� ��������� ��� ��� ����������� ������������ �� ��� 
��������� ��� ��� ������ ������ ���� ��� ����� �� ��� 
���������� ��� �� ���� �� � ���������� ������� ���� ����� 
�������� �� ������������ T�� ������ ��� ������������ 
����������� ��� ������ ���������� �� ��� T� ���� ���
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T� �� ����� ������ �� ����������� ������������� �I��� T��� �� 
������� ������������� �� ��� �� ��� ��������� ������������� ����� 
������������ ����������� ��� ���� ����������� T� �� ���� �� 
���� ����� ����� �� �������������� ��� �������� ���� �� 
���������� �� �������� ��� ���� �� ���������� ��� ���� �� ����� 
T� ��������� ��� ����� �� ����������� ������������ 
����������� �� �� �������� �� ��������� ��� ���� ��� ���� 
������� ������ ��� �������� ���

����������� T�� ������� ���������� ���� ����� ���� �
������ ��� ��������� �� �������� ������� ��� ��������� 
��������� ��������� ��� ������� � ��CS ������ �� ��� 
���������� �� ��S ���� ��� ���� ���� ������� ������� ���� 
��� ����� ������ ������������� �S I������������ ��� ��� ���� � 
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years� now,�� said,� ��O� of� �y���� Technologies.� �The� ����
���������� ����� ���� ��� ���� ��� ����� ������ ���� �� �� 
���������� ���������� �� ����� �������������� ��� ��� ��� 
������ ��������� �� ������� �������� ������� ��� ��������� 
������� �� ���� ���� �� ���� ���� ���� ����������� ��� ������ 
��� ������� �� ������

�� ������� �� ��� ��������� �����

�� ���� ����� ��� ��������� �������� ��� ���������� ��� �� 
����� �� ��� ����� � ��

����� � �� �������� ��� ���������� �� ����� ����

������ ����������
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������������ ��

�������� ����

�et�s� ass��e�that� there� are� �ario�s�doc��ents ���������� 
���� ���� �� ������������� ����� ���������� ����������� ���� ��� 
��������� ����� ��� ���� �� ��������� �� ������� ����� ��� 
���� ��� ����� �� � ���� ��������� �� ����� ��� �������� ����� 
�� ���������� �� ����������� ��� ���� ��� ���� �� ����������� 
��� ��������������� ��� ��������� ��� ���� �� ���� �� 
����������� ������� � ���� ���������� ����� ����� ���� ������ 
�� ����� �� ��� ��� � ��

���� ��� ������ ���� ����� ����� �� ������������� ������� �� 
�� �������� �� ���� � ������� ��� ������ ������� ���� ��������� 
���� ������������ ������������ �� �� �������� ����� ������ �� 
������������ ����������� ���� ��� �� ������������ ���������� 
����� ���

���� ��� ������ ���� ����� ����� �� ������������� ������� �� 
�� �������� �� ���� � ������� ��� ������ ������� ���� ��������� 
���� ������������ ������������ �� �� �������� ����� ������ �� 
������������ ����������� ���� ��� �� ������������ ���������� 
����� ��

��� �� ���������� ���� ������������� �� � ���� ���������

��� �� ������ ������������� ����� � ���������� ����

�

�dvanta�e������t���t��ed�and��na���ed��ata

�� �������� �� ��� �������������� ������� ����� ������ 
���������� ��� �������� ���� ��� ���� ��� ���� ���������� ��� 
��� ���� ��������

���� �� � ������� �����

������� ��� ������ �� �������� �� �������� �� �� ������ �� ������ 
���� �� ��������� ���� �������� ���� ��������� ������� ��� �� 
����������� ��� ������ ����� ��� ���� �������� �� �� �������� �� 
����� ����� ��� ���������� ��� ��������� ����� ��� �� ��� 
����������� ����������� ��� �� ������� ����� ��� ���� 
������������� ��� ������ �� ���� ������� ���������� ��� �������
���������� ��� �� �������

����� ��� ���� �� �������� ��������������� ��� �� ������ ���� 
��� ���� ��������� �� �� �������� �� ������ ��� ���� ������� 
���� ������� ����� ���������� ����������� ������� ��� �� ���� 
�� ��� ����� �� ��� ���� ��������

�� ����������

�������� ������� �� ��� ���������� ����� ��� ������ 
����������� ����� �� ���������� � �������� �������� ��� �� �� 
�������������������� ��� ���������������������� ���� ���� ��� 
���� �������� ����� ��� ���� �� ����������� ��������� ������ 
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� �o��re�en���e re��e� on �en��������e� �����er�n� ���or���� �n ���� ��n�n�

����������� ��r������n�r��e���r

�e�� o� ���� ����� �e��� �o��e�e o� �n��neer�n� � �e��no�o��� �e��n��n�

����r���

Th� probl�m of ��������� �l����r� of po���� �� 

���� �� �h�ll������ �h�� �h� �l����r� �r� of 

��ff�r��� ����� ������� ��� �h�p�� ���� of �h��� 

������ b��om� ���� mor� �����f����� �h�� �h� 

���� �� of ��r� h��h ��m����o��l��� ��� �h�� �� 

���l���� �o��� ��� o��l��r�� �l����r� �r� 

������f��� b� loo���� �� �h� ������� of po����� 

Th�� p�p�r ����� �� o��r���� o� ��r�o�� ������� 

b���� �l����r �l�or��hm� – ���������T���� 

��� �������� Th��� �l�or��hm� �r� 

p�r����l�rl� ������ �o ���l ���h l�r�� ��������� 

���h �o���� ��� �r� �bl� �o ������f� �l����r� ���h 

��ff�r��� ����� ��� �h�p��� �� m��h��� l��r���� 

��� ���� ���l����� �l����r��� m��ho�� �r� ���f�l 

�ool� �h�� h�lp �� �����l��� ��� ����r����� ���� 

b����r�

�e��or����en����������er�n����n�o�n������

������������������

�� �n�ro�����on

������ �� � ������� b���� �l����r��� �l�or��hm� 

�� �� fo����� o� f������ ����hbor� b� ������� 

(MinPts)�on�an�‘n�dimensional�s��e�e���it���adi�s

�� � �l����r ��� b� ��f���� �� �h� m���m�l ��� of 

‘densit���onne�ted��oints��in�t�e��eat��e�s�a�e�����

������ �l�or��hm �� �h��� for ���h po��� of � 

�l����r� �h� ����hborhoo� of � ����� r����� h�� �o 

�o����� �� l���� � m���m�m ��mb�r of po����� �h�� 

��� �h� ������� �� �h� ����hborhoo� h�� �o ������ 

�om� pr���f���� �hr��hol����� Th�� �l�or��hm 

����� �hr�� ��p�� p�r�m���r��

� �� �h� ����hbo�r l��� ����

� �p�� �h� r����� �h�� ��l�m����� �h� ����hborhoo� 

�r�� of � po��� ��p�����hbo�rhoo��

� ������� �h� m���m�m ��mb�r of po���� �h�� 

m��� ����� �� �h� �p������hbo�rhoo��

��� ��r��e�er e�������on

Th� p�r�m���r ����m���o� �� � probl�m for ���r� 

���� m����� ����� To �hoo�� �oo� p�r�m���r� �� 

���� �o ����r����� ho� �h�� �r� ���� ��� h��� �� 

l���� � b���� pr���o�� ��o�l���� �bo�� �h� ���� 

��� �h�� ��ll b� ��������

e��� �f �h� �p� ��l�� �ho��� �� �oo �m�ll� � l�r��

p�r� of �h� ���� ��ll �o� b� �l����r��� �� ��ll b� 

�onside�ed�o�tlie�s��e�a�se�don�t�satis���t�e�

��mb�r of po���� �o �r���� � ����� r���o�� Th� �p� 

�ho�l� b� �ho��� b���� o� �h� �������� of �h� 

������� ��� ��� ��� � ���������� �r�ph �o f��� ���� 

b�� �� ����r�l �m�ll �p� ��l��� �r� pr�f�r�bl�� 

��n�o�n��� �� � ����r�l r�l�� � m���m�m

m���o���� ��� b� ��r���� from � ��mb�r of 

dimensions�(�)�in�t�e�data�set��as�minPoints������

�� ��r��r ��l��� �r� ����ll� b����r for ���� ���� 

���h �o��� ��� ��ll form mor� �����f����� �l����r�� 

Th� m���m�m ��l�� for �h� m���o���� m��� b� �� 

b�� �h� l�r��r �h� ���� ���� �h� l�r��r �h� m���o���� 

��l�� �h�� �ho�l� b� �ho����

To �l����r� � �������� o�r ������ 

�mpl�m������o� ���r�� b� ������f���� �h� � ���r��� 

����hbor� of ���h po��� ��� ������f� �h� f�r�h��� � 

���r��� ����hbor ��� ��rm� of ���l����� ��������� �

��� Th� ���r��� of �ll �h�� �������� �� �h�� 

��l��l����� �f��r �h��� for ���h po��� of �h� ������� 
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th� �lgor�thm �d�nt�f��� th� d�r��tl� d�n��t��

r���h��l� �o�nt� �nd �l����f��� th� �o�nt� �nto �or� 

or �ord�r �o�nt���h� �l��t�r�ng �ro���� �� ����d on 

th� �l����f���t�on of th� �o�nt� �n th� d�t���t �� 

�or� �o�nt�� �ord�r �o�nt� �nd no��� �o�nt�� �nd on 

th� ��� of d�n��t� r�l�t�on� ��t���n �o�nt� to form 

th� �l��t�r�����

�i���� �ia�ra�� ���r�����a�i��� ��� ��a��i�i�a�i��

��i���

� �o�nt �� � �or� �o�nt �ho� �n f�g�r��� �f �t h�� 
mor� th�n � �����f��d n�m��r of �o�nt� ���n�t�� 
��th�n ���—th��� �r� �o�nt� th�t �r� �t th� 
�nt�r�or of � �l��t�r�

� �ord�r �o�nt h�� f���r th�n ��n�t� ��th�n ���� 
��t �� �n th� n��gh�orhood of � �or� �o�nt�

� no��� �o�nt �� �n� �o�nt th�t �� n��th�r � �or� 

�o�nt nor � �ord�r �o�nt

������e�

������������� ���������e������e������e� ����

�����e��

�i�������r�����a�i��������a��i�i�a�i�����i���

��n��t������d �l��t�r�ng �lgor�thm� m��nl� 
�n�l�d� thr�� t��hn������

� ������ �h��h gro�� �l��t�r� 
���ord�ng to � d�n��t������d �onn��t���t� 
�n�l�����
� ������ ��t�nd� ������ to 
�rod��� � �l��t�r ord�r�ng o�t��n�d from � 
��d� r�ng� of ��r�m�t�r��tt�ng��

� ������� �l��t�r� o����t� ����d 
on � ��t of d�n��t� d��tr���t�onf�n�t�on�����

��� ���s���� ��s��� ���s���s �l��t�r� m�� �� 

loo��d �t �� d�n�� r�g�on� �n th�d�t� ������ 

�h�r� �l��t�r� �r� ����r�t�d �� � ���r��r�g�on 

containing�“relatively�few”�data.

����n th������m�t�on� � �l��t�r ��n ��th�r �� of

“reg�lar”� or“ar�itrary”� ��a�e.�en�ity� �a�ed�

�l��t�r�ng �� tod�t��t �l��t�r� of non���h�r���l or

�r��tr�r� �h����� �om� of th� �ommon d�n��t� 

����d �l��t�r�ngt��hn����� �r� ������� 

������� ���������������� �������� 

���

������ �nd�������� �n� of th� ��rl���t 

d�n��t� ����d �l��t�r�ng m�thod� �� ����i���

�a���� ��a�ia�� ������ri��� ��� ����i�a�i���� �i���

��i���������������

������ d���o��r� h�gh d�n��t� r�g�on� �n���t��l 

d�t������ ��th no��� �nd �r��t�� �l��t�r� o�t

ofth�m��t ���� th� �on���t of �e�����

�e������������nd �e����� ����e��������

�e�������e����������� � � �o�nt ��� �� ���d to ��

d�n��t� r���h��l� from � �o�nt ��� �f �o�nt ��� �� 

wit�in� �� di�tance� fro�� �oint� ���� and� ���� �a��

��ff����nt n�m��r of �o�nt� �n �t� n��gh�or� �ho

are� wit�in� di�tance� �.��e������ ����e�������� � � 

�o�nt ��� �nd ��� �r� ���d to �� d�n��t� �onn��t�d 

�f th�r� ����t � �o�nt �r� �h��h h�� ��ff����nt 

n�m��r of �o�nt� �n �t� n��gh�or� �nd �oth th� 

�oint������and�����are�wit�in� t�e���di�tance.���i��

�� �h��n�ng �ro����� �o� �f ��� �� n��gh�or of �r�� 

�r� �� n��gh�or of ���� ���
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�� n��gh�or of �t� �h��h �n t�rn �� n��gh�or of ��� 

�m�l��� th�t ��� �� n��gh�or of ����

�e�������e����������
��r��tl�d�n��t��r���h��l��n o����t � �� �ho�n �n

f�g�r��� �� d�r��tl� d�n��t��r���h��l� 

fromo����t��f�i�wit�int�e��n��gh�orhoodof � �nd 

� �� � �or�o����t����

��� d�r��tl� d�n��t��r���h��l� from�

��� not d�r��tl� d�n��t��r���h��l�from �

�
� ��

�

��n�t� � �
�i�����ir����������i���r�a��a���

�e�������e������e�����e�������������e������

����i�����a��a����  �n  o����t  ���  �ho�n  �n

f�g�r��� �� d�n��t��reac�a�le�fro����w.r.t����and�

��n�t� �f th�r� �� � �h��n of o����t� �������� ��th 

����� ���������h  th�t �i���� d�r��tl� d�n��t��

r���h��l� from �i w.r.t���and��i���� for

�ll��� i �� �

� �o�nt � �� d�r��tl� d�n��t��r���h��l� 

from�� ���� d�r��tl� d�n��t��r���h��l� 

from�� ���� d�r��tl� d�n��t��r���h��l� 

from������ �� ��form ��h��n

� �� ��nd�r��tl��d�n��t��r���h��l� from �

� �� not d�n��t��r���h��l� from �

�

�

�

�
��n�t� � �

�i�������r�����a�i����������i�����a��a�i�i��

�� �����������������
� ��l��t � �o�nt ��

� ��tr���� �ll �o�nt� d�n��t��r���h��l� from�

wit��re��ect�to���and��in�t�.

� �f � �� � �or� �o�nt� � �l��t�r ��form�d�

� �f � �� � �ord�r �o�nt� no �o�nt� �r� d�n��t��

r���h��l� from � �nd �t ����t� th� n��t �o�nt of 

th�d�t������

� �ont�n�� th� �ro���� �nt�l �ll th� 

�o�nt� h��� ���n �ro�����d�����

���������s �� ������

�l��t�r� of �r��tr�r� �h��� ��n �� d�t��t�d

�o �r�or �no�l�dg� ��o�t th� n�m��r of �l��t�r�

�� r����r�d �h�r� �� � not�on of no��� �o����t� not 

��long�ng

to �n� �l��t�r�

�nly� two� ���� in��t� �ara�eter�� ��� � ra�i��

�nd�i����� m�n�m�m n�m��r of �o�nt�� �nd �� 

mo�tl� �n��n��t��� to th� ord�r�ng of th� �o�nt��n

th� d�t�����

��s���������s �� ������

�ro��r d�t�rm�n�t�on of th� �n�t��l ��l��� of th�

�ara�eter�� �� and� �i������ d�ff���lt �or � d�t� 

o����t�� ��tho�t �n� ������l�tr��t�r� or

���t��l �nd���ng� th� �om��t�t�on�l �om�l���t� �� 

��n��� ��th ���t��l �nd���ng �t ����n log n������
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�� ������
�h�l�  th�  p�rt�t�on�ng  d�n��t������d  �l��t�r�ng

�lgor�th� ������ ��n onl� �d�nt��� a�flat

�l��t�r�ng� th� n���r �lgor�th� ������

�o�p�t�� �n ord�r�ng o� th� po�nt� ��g��nt�d ��

�dd�t�on�l �n�or��t�on� ���� th�

r���h���l�t�d��t�n��� r�pr���nt�ng th� �ntr�n��� 

h��r�r�h���l �n��t�d� �l��t�r �tr��t�r������ �����

��������� ��t � �� �n o����t �ro� � d�t����� ��� 

l�t Nε(���� th� ε�n��gh�orhood o� �� l�t ��n�t� 

�� � n�t�r�l n����r �nd l�t ��n�t��d��t��� �� th� 

d��t�n�� o� � to �t� ��n�t��th� n��gh�or� �h�n� 

th� ��r���i������ o� �� d�not�d �� �or��d��t ε�

��n�t������ d���n�d �� ��n�t�� �� t��� ���Nε(�� �≥�

��n�t� �nd �������� oth�r����� �������������

��������� ��t � �nd � �� o����t� �ro� � d�t����� 

��� l�t � ε(�� �� th� ε�n��gh�orhood o� �� l�t 

d��t������ �� th� d��t�n�� ��t���n � �nd �� �nd l�t 

��n�t� �� � n�t�r�l n����r� �h�n th� 

r������i�i����i������ o� � ��r�t� � �� �ho�n �n 

��g���d�not�d �� r���h���l�t��d��t ε� ��n�t������� 

�� d���n�d �� �����or��d��t ε� ��n�t�����

d��t�����������

�h� ������ �lgor�th� �r��t�� �n ord�r�ng o� � 

d�t������ �long ��th � r���h���l�t����l�� �or ���h 

o����t� �t� ���n d�t� �tr��t�r� �� � ����� �i��� 

�ont��n�ng t�pl�� o� po�nt� �nd r���h���l�t��

d��t�n���� �h� ���d l��t �� org�n���d ����nd�ng 

r���h���l�t��d��t�n���� �n�t��ll� th� ���d l��t �� 

��pt� �nd �ll po�nt� �r� ��r��d �� �������������

����n�����

��t�solves�the�problem�of�finding�good�clusters�if

d�t� h�� �h�ng���l� d�n��t�

� �t o�t�o��� th� o����t� �n � p�rt���l�r

ord�r�ng�

�������n�����

� �t ��p��t� �o�� ��nd o� d�n��t� d��l�n� to 

��nd �l��t�r �ord�r��

� �t �� l��� ��n��t��� to �rron�o�� d�t��

�� �������� ���n��t� ����d �l��t�r�ng� ���n

�on��pt� �r� ���d h�r� ���� �n�l��n�� �nd d�n��t� 

��n�t�on�� �n�l��n�� o� ���h d�t� po�nt ��n �� 

�od�l�d �� ��th���t���l ��n�t�on �nd r���lt�ng 

��n�t�on �� ��ll�d �n�l��n�� ��n�t�on� �n�l��n�� 

��n�t�on d���r���� th� ��p��t o� d�t� po�nt ��th�n 

�t� n��gh�orhood� ���ond ���tor �� ��n��t� 

��n�t�on �h��h �� ��� o� �n�l��n�� o� �ll d�t� 

po�nt�� ���ord�ng to ������� t�o t�p�� o� 

�l��t�r� �r� d���n�d ���� ��ntr� d���n�d �nd ��lt� 

��ntr� d���n�d �l��t�r�������

�n ��ntr� d���n�d �l��t�r � d�n��t� �ttr��tor� �h�

influence� function� of� a� data� ob�ects� y� �� �� is� a�

��n�t�on� �h��h �� d���n�d �n t�r�� o� � ����� 

�n�l��n�� ��n�t�on �� � ��� �� � ��� ��� �h� 

d�n��t� ��n�t�on �� d���n�d �� th� ��� o� th� 

�n�l��n�� ��n�t�on� o� �ll d�t� po�nt�� 

������� �l�o g�n�r�l���� oth�r �l��t�r�ng 

��thod� ���h �� ��n��t� ����d �l��t�r�ng�

p�rt�t�on ����d �l��t�r�ng� h��r�r�h���l 

�l��t�r�ng�

�n d�n��t� ����d �l��t�r�ng ������ �� th� 

����pl� �nd ����r� ���� �n�l��n�� ��n�t�on �� 

���d �nd ��lt���nt�r d���n�d �l��t�r� �r� h�r� 

which�uses�two�parameter������ps,�����Min�ts��

�n p�rt�t�on ����d �l��t�r�ng ����pl� o� ��

���n� �l��t�r�ng �� t���n �h�r� �������n
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�n�l��n�� ��n�t�on �� d�������d� ��r� �n ��nt�r 

d���n�d �l��t�rs� ���� is� ta�en� and� �� is�

d�t�r��n�d� �n h��r�r�h���l �l��t�r�ng ��nt�r 

d���n�d �l��t�r� h��r�r�h� �� �or��d �or d����r�nt 

value�of���

�������������

� �a�e��ata�set�in��rid�whose�each�side�is�of����
�
� ��nd h�ghl� d�n��d ��ll� ���� ��nd o�t th� ���n 

o� h�ghl� pop�l�t�d ��ll� �� d����n��l �� 

���n��� �� � �� th�n t�o ����� �r� �onn��t�d��
�
� �o� h�ghl� pop�l�t�d or ����� th�t �r� 

�onn��t�d to h�ghl� pop�l�t�d ��ll� ��ll �� 

�on��d�r�d �n d�t�r��n�ng �l��t�r���
�
� ��nd ��n��t� �ttr��tor� ���ng � ��ll �l����ng 

pro��d�r���
�
� �andomly� pic�� point� r�� �ompute� �ocal� �� ��

d�n��t� ���� �noth�r po�nt �r��� �lo�� to 

pr���o�� �o�p�t�d d�n��t�� �� d�n�r �� d�n�r��� 

�l�����
�
� �ut�points�within���������of�path�into�cluster��
�
� �onn��t th� d�n��t� �ttr��tor ����d �l��t�r������

�i�����r���i�����������r������i�i����i��������

r��������r���������r��i������

����n������

� �t d�t��t� �rron�o�� d�t� ��r� ��ll��

� �t �llo�� � �r��� d���r�pt�on o� non��ph�r���l 

�h�p�d �l��t�r� �n h�gh�d���n��on�l d�t� 

��t���

� �t�   pro�����ng   ��   ���h   ���t�r   th�n�
�

�������

�������n�����

� �t n��d� ��n� �on�t�nt��

� �t �� l��� ��n��t��� to o�tl��r�

���l��� �o�p�r��on o� ��n��t������d �l��t�r�ng 
��thod�����

���� �����
������ ���������n���

����������
��������� �������

��������

��n���� �������� ����

������ �l��t�r r�d����
��� �o ��n���� no�o� ��nlogn� ����r���l �r��tr�r� ��gh�

�����t�
����n��on�l

������ ��� ��� ��n��t� ��nlogn� ����r���l �r��tr�r� ��gh�
�hr��hold

����n��on�l

��� ��� ��d��� ����r���l �r��tr�r� ��gh�

����n��on�l

�� ��n������n

�l��t�r�ng �lgor�th�� �r� �ttr��t��� �or th� t��� o� 

�l��� �d�nt�����t�on�n�p�t��ld�t��������n th�� p�p�r� 

����r�l d�n��t� ����d �l��t�r�ng �lgor�th�� 

propo��d �or �l��t�r�ng h��� ���n d�������d ��th 

�t� �d��nt�g�� �nd d���d��nt�g��� �nd �l�o �t 

g���� � �o�p�r�t��� �n�l���� o� thr�� d�n��t��

����d �l��t�r�ng �lgor�th�� ���� ������� 

������ �nd ��������

������n���

��� ���h��h��h�n� �oo����tr�� ��� �urvey� of�

�ensity��ased��lustering��lgorithms��������ol�

�� ����� �� �pr�l � ��n� ����

��� �oo�a�atra�agpal��,��omparative���tudy��of

�ensitybased�lustering�lgorithms�,

����r���i��������r��������������r�����i���i���

������� ��������������� ������������� ����
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��� �nt�rn�t�on�l �o�rn�l o� �o�p�t�r 

�ppl���t�on� ����� � ����� �ol��� ��� �o���� 

��g��t ���� �� �o�p�r�t��� �t�d� o� ��n��t� 

����d �l��t�r�ng �lgor�th�� �oo����tr���gp�l 

��p�rt��nt �� �o�p�t�r ����n�� ��� 

��r���h�tr��r���n���hl���t ��nn ��p�rt��nt

�� �o�p�t�r ����n�� ��� ��r���h�tr�

���  ���t  d�n��t�  �l��t�r�ng  �tr�t�g���  ����d  on

th� �����n� �lgor�th�� �l�����r��ol��� ��� 

�o�����r ����� ��g�� �������

��� ���� ���l� ��dd�� �r�

Maligela�ssenaiah,��iterature� �urvey� �n�

�lustering� �echni�ues�,� ����� �ournal� of�

�o�p�t�r �ng�n��r�ng� �ol� �� ����� �� ��l� ����

�����nr������l�nd� �nd�r� ��d�lo�� 

�i�las�ei�man,� �������� �� �ensity�����d 

�p�t��l �l��t�r�ng o� �ppl���t�on with� �oise�,�

����

��� ��n��t��r�t�o ����d �l��t�r�ng �or d���o��r�ng

�l��t�r� ��th ��r��ng d�n��t����p�tt�rn 

r��ogn�t�on��l�����r��ol��� ��� �������r ����� 

��g�� �������

��� �ong���ng �ho�� ��ng���o ���� �� ��ng� �� 

��ng� �n �n�r���nt�l ��tl��r ���tor ����d 

�l��t�r�ng �lgor�th�� �ro���d�ng� o� ��r�t 

�nt�rn�t�on�l �on��r�n�� on ���h�n� ���rn�ng 

�nd ����rn�t���� �����ng� ��� �o� ����

��� ������� ��t�r ��� �r��g�l ������ ��nd�r

��� �� ��������ensity�ased��lgorithm�for�

����o��r�ng �l��t�r� �n ��rg� �p�t��l ��t������ 

with��oise�,��roc���nd��nt���onf��on��nowledge�

����o��r� �nd ��t� ��n�ng� �ortl�nd� ��� 

���� �r���� ����� pp�����

����

�������h��r��ort���ro��������g��n��������i�

�������������r���������������������ri���

����ri���� �nt�rn�t�on�l �o�rn�l o� �nt�rpr���

�o�p�t�ng �nd ����n��� ���t���� �ol� �� 

��l�����

���� �������� �n��r�t� ��� �r��n�g� ��� 

�r��g�l� ������ �nd ��nd�r� �� ����� �������

�rd�r�ng po�nt� to �d�nt��� �l��t�r�ng 

�tr��t�r���n �ro���d�ng� o� th� ��� ������ 

�on��r�n��� ������ �h�l�d�lph��� ���

���� �� �n��r�t� �� �� �r��n�g� �� �� �r��g�l 

�nd �� ��nd�r� ������� �rd�r�ng �o�nt� �o 

�d�nt��� �l��t�r�ng �tr��t�r�� �t �nt�rn�t�on�l 

�on��r�n�� on ��n�g���nt o� ��t�� 

�h�l�d�lph��� ��� ����

���� �astha�oshiet�al�,���eview�

�o�p�r�t���  �t�d�  o�  ��r�o��  �l��t�r�ng

�echni�ues��in���ata��Mining�,���nternational

�o�rn�l o� �d��n��d �����r�h �n �o�p�t�r 

����n�� �nd �o�t��r� �ng�n��r�ng� �ol� �� 

����� �� ��r�h �����

���� �inneburg� and� ��� �eim,� ��n �������nt 

�ppro��h to �l��t�r�ng ��rg� ��lt���d�� 

databases�with�noise,��in��roc���th��nt���onf�

�no�l�dg�   ����o��r�   �nd   ��t�   ��n�ng

��������,�����,�pp��������

���� �n ��p�r���l ���l��t�on o� ��n��t��

����d �l��t�r�ng ���hn����� �lor� �� �h�h�

�� �� �h�n�d�d��� ���t �� ��n�tr��

�nt�rn�t�on�l  �o�rn�l  o�  �o�t  �o�p�t�ng  �nd

�ng�n��r�ng ������� ����� ����������

�ol������ �������� ��r�h ����
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�es�g� of Chaot�c �eha��o� fo� ��og�a��a��e ce����a� a�to�ata �ase� 
����et��c �e� ��c���t�o� ��go��th� 

�ha�th�  � Cha���ase�a� �
�a��a �e��� Co��ege of ��g��ee���g a�� 
�ech�o�og� ���e�a�a�� �e�a�ga�a �tate� ����a 
s�an��s���a���a�������

�a��a �e��� Co��ege of ��g��ee���g a�� �ech�o�og� 
���e�a�a�� �e�a�ga�a �tate� ����a 
����an��������a�������

�bstra�t
Ce����a� a�to�ata a�e h�gh�� �a�a��e� a�� 

��st����te� s�ste�s �h�ch a�e a��e to �e�fo�� co���e� 
co���tat�o�s� C���tog�a�h�c tech����es a�e �e�� ���o�ta�t 
�� these t��es �o���ate� �� the g�o�th of ��g�ta� 
��fo��at�o� sto�age a�� t�a�s��ss�o�� C� a�e a� att�act��e 
a���oach fo� c���tog�a�h�c a����cat�o�s� �he� a�e s����e� 
�o���a� �og�c s�ste�s that ca� ge�e�ate goo� ��a��t� 
�se��o�a��o� ��t st�ea�s as �e����e� �� �o��st 
c���tog�a�h�c s�ste�s� ���the� a��a�tage �s that the� ca� 
�e eas��� a�� eff�c�e�t�� ����e�e�te�� �h�s �a�e� foc�ses 
o� �s��g ce����a� a�to�ata �� c���tog�a�h�� the�e�� 
����g��g the a��a�tages of �s��g ce����a� a�to�ata �� 
c���tog�a�h��

�����r�s�� Ce����a� a�to�ata� t��es of ce����a�
a�to�ata� C���tog�a�h�� ���a�tages of �s��g Ce����a� 
a�to�ata �� c���tog�a�h��

�����tr����t���
�� th�s age of ��fo��at�o�� co�����cat�o�s a�� 

e�ect�o��c co��ect���t�� sec���t� �s a to��c of ge�e�a� 
��te�est that sho��� �e�e� �e ���e�est��ate�� �he sec���t� 
of �ata �ases� of �ata co�����cat�o�s� of ��te��et 
co��ect�o�s� of sc�e�t�f�c �esea�ch a�� of �e�so�a� e��a�� 
a�� �ho�e ca��s a�e so�e e�a���es �he�e the e�c���t�o� of 
�ata���fo��at�o� ��a�s a �a�o� �o�e� �he�efo�e� 
c���tog�a�h� has �eco�e a� ���o�ta�t f�e�� of �esea�ch �� 
theo�� a�� a����cat�o�s �e�e�o��e�t�

�eca�se of �ts ���o�ta�ce� c���tog�a�h� �s �o�a�a�s a 
sc�e�ce �� �tse�f� st�o�g�� �e�ate� to othe� �o�e�� �esea�ch 
f�e��s as co���e��t� theo��� chaos� ���a��ca� s�ste�s� 
co���t��g theo�� etc� �he state�of�the a�t fo� the f�e�� of 
c���tog�a�h� �s ��o�a��� c�ass�f�e� as �t has ����ta�� 
a����cat�o�s� ��t fo� the �����c �o�a�� a goo� �efe�e�ce 
ca� �e fo��� �� ��� a�� ���� �he �n�������n of a 
�essage��ata f��e�othe� ��fo��at�o� �s a ��ocess �a�go��th�� 
that �o��f�es th�s �essage��ata f��e���fo��at�o� �a���g �t 
co���ete�� ����te���g���e� e�ce�t fo� the �e�so� �ho ��o�s 
the e�c���t�o� ���� �he ��� �efe�s to the e�c���t�o� 
a�go��th� that has �ee� �se� � �� fact� to the �e�e�se 
a�go��th� that sho��� �e �se� fo� �ec���t�o� � a�� the 
�a�t�c��a� �a�a�ete�s that ha�e �ee� �se� �����g the 
e�c���t�o�� �he ���������n a�go��th� sho��� �e��e� the 
o��g��a� �essage�f��e���fo��at�o� co���ete a�� ��a�te�e�� 
��c���t�o� ca� �e ach�e�e� �� co�st��ct��g t�o ��ffe�e�t 
t��es of c��he�s—st�ea� c��he�s a�� ��oc� c��he�s� � 
��oc� c��he� �s o�e �� �h�ch a �essage �s ��o�e� ��to 
s�ccess��e ��oc�s that a�e e�c���te� �s��g a s��g�e �e� o� 
���t���e �e�s� �� a st�ea� c��he� the �essage �s ��o�e� ��to 
s�ccess��e ��ts o� cha�acte�s a�� the� the st���g of

cha�acte�s �s e�c���te� �s��g a �e� st�ea�� �he 
��������a�����s������ �efe�s to the asse���� of e�c���t�o�
a�� �ec���t�o� a�go��th�s�

�� ��ea� c���tog�a�h�c sche�e o� a�go��th� has �ot 
�ee� �e�e�o�e� �et� as a� ��ea� c���tog�a�h�c sche�e 
�����es�

� �o �ata e��a�s�o� �����g e�co���g ��ocess�
� fast e�co���g a�go��th��
� s�a�� ���e�s�o� �e��
� fast �eco���g a�go��th��
� co��ect a�� co���ete �e��e���g of �essage afte� 

e�c���t�o���ec���t�o��
� ������e�a����t� to attac�s�

�he �ast �o��t �s a �a�o� �ss�e �� c���tog�a�h�� 
co���e� �athe�at�ca� st���es a�� �esea�ch ha�e to �e �o�e 
�� o��e� to esta���sh the ����e�a����t� of each c���tog�a�h�c 
sche�e� �� s����e �o��s� th�s a�s�e�s the �as�c ��est�o�� 
ho� ��ff�c��t �s to�break� the�co�e���h���������c��t���ha��to�
�e esta���she� �� te��s of co���e��t�� cost a�� co���t��g 
t��e� �he�efo�e� �e�e����g of the �a�t�c��a� a����cat�o�s� 
so�et��es �t �s e�o�gh to ha�e a co�e a�� c���tog�a�h�c 
sche�e that �e����es a �o�g sea�ch fo� the �e�� a�tho�gh the 
��ocess �s �e�� s����e� �h�s �s the s�t�at�o� fo� the 
���efcases ��th c��he�� �he�e the ��ea���g ��ocess �s ���te 
s����e� o�e has to t�� a�� �oss���e ����e�s �� o��e� to f��� 
the ��ght o�e� Ce����a� a�to�ata a�e a����e� ��th s�ccess �� 
c���tog�a�h� �a���� �eca�se the�� �ast �he�o�e�o�og� 
a�� a��a�e�t�� ��g co���e��t� �e����e a �e�� �o�g 
co���t��g t��e to ��ea� �e���chose� c���tog�a�h�c 
sche�es� �he�e a�e ���ee� a �ot of �a�a�ete�s a�� facto�s 
that ca� ��ast�ca��� affect the e�c���te� �essage 
�c��he�te�t� a�� the�efo�e the co���e��t� of the attac� �s 
co�s��e�a��� ��c�ease�� Ce����a� a�to�ata offe� a� ��ea� 
�athe�at�ca� �o�e� fo� �ass��e �a�a��e� co���tat�o�� ��t 
�ost �esea�ch a�� a����cat�o�s �� ce����a� a�to�ata �o�a�� 
a�e �o�e th�o�gh s����at�o�� �o�e�e�� �t �s o���o�s that 
o��� the ha���a�e ����e�e�tat�o�s of th�s �o�e� f���� 
e���o�t �ts co���t��g a�� h�gh�s�ee� �oss�����t�es� �� 
�a�t�c��a�� ce����a� a�to�ata a����cat�o�s �� c���tog�a�h� 
a�e eff�c�e�t �eca�se of the �ass��e �a�a��e��s� of the 
�o�e�� �he� ����e�e�te� �� �ea�s of othe� co���t��g 
s�ste�s �s����ate� �� soft�a�e o� e���ate� ��th 
��c�oco�t�o��e�s etc�� the �a�a��e� ��ocesses a�e �� fact 
e�ec�te� se��e�t�a���� ��ec�a� ce����a� a�to�ata ha���a�e 
�s the o��� �ea�s to �e�ef�t of a�� the a��a�tages of the 
�o�e��
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����r��t��ra������t��������ar���t��ata

���������������ar���t��ata������
�as�ca���� ce����a� a�to�ata a�e �a�a��e� s�ste�s 

that co�s�st of a t���ca��� �a�ge ����e� of f���te a�to�ata 
�f���te state �ach��es� as e�e�e�ta�� “cells”.� The� cells� are�
�oca��� co��ecte�� �� othe� �o��s the g�o�a� �et�o�� 
s���o�ts o��� �oca� co��ect�o�s� �he s�ste� e�o��es 
th�o�gh �oca� cha�ges� a�� ce��s a�e ���ate� s��ch�o�o�s��� 
�e�e����g o� the�� o�� c���e�t state a�� o� the states of 
the �e�gh�o����g ce��s �� the �et�o��� �he co���t��g tas� 
�e�fo��e� �� ce����a� a�to�ata �s ge�e�a��� co�ce��e� as 
the g�o�a� e�o��t�o� of �ts co�f�g��at�o�� sta�t��g f�o� the 
���t�a� co�f�g��at�o� �����t �ata� a�� �ea���g to a� 
��te��e��ate o� f��a� co�f�g��at�o� o� att�act�o� c�c�e that 
are�inter�rete��as�a�res�lt.�This�al��st�“�is�al”��erce�ti�le�
co���tat�o� �s ���te a� a��a�tage �� tas� ���e �o�e���g 
a�� s����at�o�� ��age ��ocess��g a�� c���tog�a�h��

�he Ce����a� ��to�ata fo��a��s�s ��o���� a�e 
�e�� s��te� to �esc���e so�e ���� of �ea� co���e� s�ste�s 
��th ��ffe�e�t �esc���t�o� �e�e�s�

����r�������t������a�������ar���t��ata

����������t�r�������a���ta���r���rt��s������
�� �a�a�����s��� � s�ste� �s sa�� to �e �a�a��e� �he� �ts
co�st�t�e�ts e�o��e s����ta�eo�s�� a�� ���e�e��e�t��� �� 
that case ce��s ���ates a�e �e�fo��e� ���e�e��e�t�� of each 
othe��
�� ���a�������he �e� state of a ce�� o��� �e�e��s o� �ts
act�a� state a�� o� the �e�gh�o�hoo��
�� ������n�������he �a�s a�e ����e�sa�� that�s to sa�
co��o� to the �ho�e s�ace of C��
��o co��o� t�o����e�s�o�a� �e�gh�o�hoo�s a�e the �o� 
�e��a�� �e�gh�o�hoo�� �� �h�ch each ce�� has �e�gh�o�s 
to the �o�th� so�th� east a�� �est� a�� the �oo�e 
�e�gh�o�hoo�� �h�ch a��s the ��ago�a� ce��s to the 
�o�theast� so�theast� so�th�est a�� �o�th�est��

����r��������s���������b��r����s

����r����������a����s����a��������t��a�����st������at���
���� ���t�r� ����� ��a����s� �ts� �����b�r����� a��� a�����s�
t������at��r���

�������as�������s������
���e �� ������a� � a ���e ce�� ��th e�act�� t�o o� th�ee 
�e�gh�o�s sta� a���e������
���e �� ���th � a �ea� ce�� ��th e�act�� th�ee ���e �e�gh�o�s 
�eco�es a���e
���e �� �eath � a�cell��ies���e�t���l�neliness��i��it�has��nl��
�ne�nei�h��r��r���e� t���cr���in��� i�� it�has���re�than� ���r�
�e�gh�o�s

Ce����a� a�to�ata a�e �ef��e� �� the fo��o���g 
e�e�e�ts�
� to�o�og� a�� ���e�s�o� of the �att�ce of ce��s�
� the set of the �e�gh�o��s of each ce�� that a�e ���o��e� �� 

the�ne�t�state�s�c����tati�n�
� the ����e� of states of each ce�� ���e�t�ca� fo� a�� ce��s� 

���a�� a�to�ata� fo� ��sta�ce� ha�e o��� t�o states �e� 
ce��� ���� ��s�a��� t�a�s�ate� as �h�te���ac���

� the �oca� ���e that g��es the �e�t state of the ce��s�
�� c���tog�a�h� the �a�� to�o�og�es that a�e a����e� a�e 
���e� a�� t�o����e�s�o�a�� �efe����g to a �o� o� �at��� of 
“cells”.

������ara�t�r�st��s����������ar�a�t��ata�
Ce����a� a�to�ata �e�e f��st ��t�o��ce� �� �oh� 

�o� �e��a�� ������� as a �ea�s of �o�e���g the �at��e 
of se�f��e��o��ct�o� �� ��o�og�ca� s�ste�s� �he �a�e of 
��fe co�st��cte� �� Co��a� co�st�t�tes a fa�o�s e�a���e 
of ce����a� a�to�ata �h�ch �a� �e eas��� s����ate� o� a 
�e�so�a� co���te�� Ce����a� a�to�ata a�e ��sc�ete 
���a��ca� s�ste�s �� �h�ch the s�ace� t��e� a�� states a�e 
��sc�ete� �es��te the�� co�ce�t�a� s�����c�t�� ce����a� 
a�to�ata �a� �e�ea� �e�� co���e� �eha��o�� � ce����a� 
a�to�ato� �s a �echa��s� fo� �o�e���g s�ste�s ��th �oca� 
��te��act�o�s� �t co�s�sts of a �eg��a� a��a� of ��e�t�ca��� 
��og�a��e� ���ts ca��e� ce��s �h�ch ��te�act ��th the�� 
�e�gh�o�s s���ect to a �f���te set of ��esc���e� ���es fo� 
�oca� t�a�s�t�o�s� ��� ce��s fo�� a �eg��a� s�at�a� �att�ce� 
���e ��og�esses �� ��sc�ete ste�s� �he state of a ce�� at t��e 
t � � �s a f��ct�o� o��� of �ts o�� state a�� of the states of 
�ts �e�gh�o�s at t��e t� ��� ce��s states a�e ���ate� 
s��ch�o�o�s��� �� o��e� to esta���sh a ��go�o�s 
�athe�at�ca� �ef���t�o�� �e �ee� so�e �as�c �ot�o�s� 
Ce����a� a�to�ata �e�a�� �e�� ��te�est��g fo� s�ste�s ��th 
h�gh co���e��t�� � ce����a� a�to�ato� �s a �athe�at�ca� 
�o�e� �h�ch �s �e�fect�� s��te� to co���e� s�ste�s 
co�ta����g a �a�ge ����e� of s����e ��e�t�ca� co��o�e�ts 
��th �oca� ��te�act�o�s� Ce����a� a�to�ata ha�e a�so �ee� 
co�s��e�e� as a �ea�s fo� s���o��c ���a��cs� ��ch a� 
a���oach offe�s �a�� a��a�tages� �� theo��� �t �s a
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co�ve��e�� �e�ho� �o �e��e�e�� ���� ���c�e�e o� 
co�����o�� ��oce��e� co�ve���o����� �e�c���e� �� ������� 
����e�e����� e�����o��� �� ���c��ce� ce������ ���o���� ��� �e 
v�e�e� �� ������e����oce����� co����e�� o� �����e 
co�����c��o�� �ec���e o� �h��� �e������ ���o���� h�ve �ee� 
��e� �o ����� co���e� ����e�� ���e���

������������������������������������
�he ce������ ���o���� �o�e� �� ������e� ��o� �he ������� 
�o�e� o� co���e� ����e�� �h�� o��e� co����� o� � ����e 
����e� o� �����e ����c e�e�e���� h�v��� o��� �oc�� 
���e��c��o�� �h�� �e�� �o � co���e� ��o��� �eh�v�o��� �h�� 
�o�e� �� �� ���o����� �e�e��ch ��� ��������o� �oo� �� �he 
�c�e�ce o� co���e����� ����c��� ��e������ �he ce������ 
���o���� �o�e� ��� ���o �he ce������ ���o���� evo����o� 
��e �o� co���e�� �� ��� ����c���e ��� ���e� ��e ve�� �e����� 
��� �����e� ��� �he h��e ���e���o� o� �he ���e� ��� 
co���������o� ���ce� co��e�� �o ��� �he�o�e�o�o�� � 
co����e����� ��e�� a��a���� co���e����� �� �he ����e �����e 
e�����e o� ������ ���e�� ce������ ���o���� ���h ��� ce��� �� 
�o�e�� ���e���o�� ���h �oc�� ���e� ��vo�v��� �he ce����� 
ce�� ��� ��o �e��h�o��� o� e�ch ���e ������� ���c��o�� ���h

� v������e��� �he�e ��e� �
���

��o��� co���������o��� �h�ch ��

����o������ve�� ��
��

��� �
��

�o�����e �oc�� ���c��o��� 

�h�ch �� � �o��h ����o������o� �e��� ��o��� ��������� 
���c��o���

�o� ��� �o�����e ���c��o�� ��e o� ���c��c�� ���e�e��� 
��t�e�en� in� this� c�n�iti�ns� �� se��ch� in� the� ��c��� ��ncti�ns��
���ce �� � ve�� �o�� co������� ����� �h�� �� �e���e� �o �he 
�����c���� o� ce������ ���o���� ����he���� �he�e �� �o 
���o���h� �h�� ��ve� �he ����o�����e �oc�� ���c��o� �o� � 
��ec���c �����c���o�� �he ���ve������� o� �he ce������ 
���o���� �o�e� �� �heo�e��c���� ��ove�� ��� �he ���c��c�� 
�����c���o�� ��e ����� ������� �o� �eve�o��e�� �oo��� ���ce 
�he e��e���e�� ��� �� �o�� �he ���� �e��� o� ce������ 
���o���� ����he���� �he �o�� o� �� �o����� ��� ���o�e� � 
ce����� o��e� �� �he ���ce o� �oc�� ���e� o� ���c��o��� ������ 
�o� ���e�� ce������ ���o����� ��v����� �� ���o �o�� co���e���� 
c����e� ��h�� e���e�� ho� co���e� �� �he evo����o� o� �he 
s�ste�� ���e�n� ��� �� ce�t�in� ���e��� ���ss� �� ��� ��������s�
c�������c���o� co������ �he ���o���� �h�� h�ve �� �����e���� 
ch�o��c evo����o�� ���o ���o���� �e�e����� o� �he ������� 
��o��� co���������o�� ��ch �� evo����o� �� ���������e� �� ���� 
�� �he�e ���e �� o� �he ve���c�� ����� �o�������� ��� �he 
ho���o���� ��� ������ �� �he co���������o� o� � ������ ���e�� 
ce������ ���o����� �he ��a��� �� a����a�a ��e ��e�� �o� 
�����c���o�� ���e ����o� �e��e�ce� �e�e����o� ��� 
c����o����h��

���� �� �vo����o� o� c���� � ���e�� ce������ ���o����

��������������������������
�o����� ��ve� � �o��h �eo�e���c�� ����o�� o� �eh�v�o� o� 
�he�e �o�� c����e��
�� ��������� ����� �o����
�� ��������� ����� c�c�e
�� ��������� ch�o��c � �������e� �����c�o�
�� ��������� �o�e co���e� �eh�v�o�� ��� ������e o�
���ve���� co�������o� ������

���������������������������������
���e� � �����e ����e� o� ���e���e��� c���� o�e ���o���� �e�� 
�o �ch�eve � ���������a�� ��o� ��e����� ��� �o�����e �������� 
co�����o���

���������������������������������
�h�� ���e o� ���o���� ������� c�e��e� ����e��� 

�h�� ����a����������a��� �����c�� ���h ����� �e��o��� o� ��e 
�����e� ��e c�� ���e������ �h�� ���e o� ���� �� � ���� o� 
������� �h�ch ���e� �he� ���e�e����� �o� ������� ����e
��oce�����
���������������������������������

��o� �e���� ��� �������� co�����o��� �h�� ���e o� 
���� �e�� �o ��e��o��c � ch�o��c ����e���� �he ��������c�� 
��o�e���e� o� �he�e ����e��� ��� �he ��������c�� ��o�e���e� o� 
�he �������� ����e��� ��e ���o�� ��e���c�� ����e� � �����c�e�� 
�e��o� o� ���e�� �he ����e��� c�e��e� �� �h�� ���e o� ���� 
�������� o�e ���e���o��� ����� ��e � ���� o� �e���������� 
���c��� c��ve��

���������������������������������
���e� �����e ��e�� o� ���e� �h�� ���e o� ���� 

������� ���e�� � �he ����e o� ��� ce��� �eco�e� �e�o� 
�eve��he�e�� � �e� �����e ��e��o��c� �����e� ��e �o�����e� 
��e �o����� e�����e o� �� ���o���o� o� �h�� ���e �� �he 
���e o� ���e� �� ������o� �o �h�� ����� � ���o���� c�� 
�e��o�� ���ve���� co�������o� �h�� c���� o� ���� �ho� � 
h��h ���eve��������� �� �he�� ���e �eve�o��e���

�he ����� �h�ee ���e� c�� �e �e�� �� �a���� �e�� 
���h � ce����� ���e���o������� e��he� �� co������e o� �� 
��a��a�����e���o�� ����� � �� �he �o�� ��e��e�� c����� ���h
��c�e����� � ��� � �he ��o�������� �o ���� c���� � ���o���o� 
�o� �� ��������� �e�ec�e� ���e �� ����� ��c�e������

��������������

��c�����o� �� �he �c�e�ce o� ch������ ���� �o �h�� 
�� �� ���eco�������e ��� ��e�e�� �o �� �����ho���e� �e��o�� 
�ec�����o� �� ch������ �� ��c� �o ��� o������� �o��� �he 
�o�� �ec��e �ech����e� ��e � ���he����c�� ���o���h� ��� � 
v������e v���e ��o�� �� � ��e��� �he �e�ec�e� �e� �o��e� ��� 
����o� ch���c�e� ������� �� ����� o� e�c�����o� ��� �� 
���e���� �o �he ch������ o� �he ����� �he ����� ���e �e� 
���� �e ����� �o e����e �ec�����o� o� �he ����� �h�� �� �he
����� o� �he ��o�ec��o����� �� �he �e� ��o�e���e� c���e� �

�����o��� �� o��� ��o�� �� ���ho���e� ����v��������� �he 
���� c���o� �e e��o�e� �o o�he� �����e�� ���� �ho�e �ho 
��o� �he �e� c�� �ec���� ��� �h�� �� ��o�� �� ����v��e �e�� 
c����o����h�� �h�ch �� �he �o�� �e�� ��o�� �o���
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�laint��t��n����ti�n��i�����t��t�������ti�n��lain�t��t

�i�����������t���a�����a�i��

�a�a �ha� can be read and unders�ood ���hou� an� s�ec�a� 
�easures �s ca��ed ��a�n�e�� or c�ear�e��� �he �e�hod o� 
d�s�u�s�n� ��a�n�e�� �n such a �a� as �o h�de ��s subs�ance �s 
ca��ed encr����on� �ncr����n� ��a�n�e�� resu��s �n 
unreadab�e ��bber�sh ca��ed c��her �e��� �ou use encr����on 
�o �a�e sure �ha� �n�or�a��on �s h�dden �ro� an�one �or 
�ho� �� �s no� �n�ended� e�en �hose �ho can see �he 
encr���ed da�a� �he �rocess o� re�er��n� c��her �e�� �o ��s 
or���na� ��a�n�e�� �s ca��ed decr����on�

�����ll�la����t��ata�in�����t���a���

�he �er� �ar�e �heno�eno�o�� o� �he ce��u�ar au�o�a�a 
�ode� and ��s a��aren��� b�� co���e���� o��er a �ood bas�s 
�or a����ca��ons �n cr���o�ra�h� �ce��u�ar au�o�a�a are no� 
�he on�� d�na��ca� s�s�e�s a����ed �n cr���o�ra�h�� and 
so�e o� �he bas�c �r�nc���es o� cr���o�ra�h� ���h ce��u�ar 
au�o�a�a a�so s�and �or o�her d�na��ca� s�s�e�s�� �ass��e 
�ara��e��s� �s ano�her �ea�ure o� ce��u�ar au�o�a�a �ha� 
�a�e �h�s �ode� a��rac���e �or cr���o�ra�h�� s�nce �o� o� 
co��u�a��on �s o��en necessar� �n rea�����e a����ca��ons� 
�o�e�er� �h�s �ara��e��s�� �hen e�u�a�ed �n so���are or �n 
se�uen��a� hard�are� d�sa��ears� �n �he �as� ��o decades 
�an� resu��s ha�e been ob�a�ned �n �h�s d�rec��on� � �ood 
re��e� o� so�e cr���o�ra�h�c sche�es and s�s�e�s ���h 
ce��u�ar au�o�a�a �ro�osed �n �he sc�en����c ���era�ure �s 
���en �n ��� and ���� �n �he ne�� sec��on so�e o� �hese ���� 
be d�scussed as �oss�b�e bas�s �or hard�are 
����e�en�a��ons� �a��n� as �a�uab�e �he �heore��ca� resu��s 
concern�n� �he e���c�enc� and �n�u�nerab����� o� �he 
sche�es�

����t�������anta���������ll�la����t��ata
�he des��n s���e under ���� �echno�o�� �re�ers 

�he s����e� �odu�ar and �oca� connec�ed �o��c c�rcu�� 
s�ruc�ure� �e��u�ar au�o�a�a are �dea� �ro� �he hard�are 
desi�ner�s�point�o��vie�.�T�e��o�����onne�tivit��� re����rit��
and �he s����e bas�c co��onen�s �a�e �� �er� 
a��ro�r�a�e �o ����e�en� �o��cos� and robus� �ass��e 
�ara��e� �ach�nes or a����ca��on�or�en�ed c�rcu��s� �he 
reason �h� �here are no� so �an� ce��u�ar�au�o�a�a 
�ns��red e�ec�ron�c c�rcu��s �s �a�n�� �he d����cu��� o� �he 
s�n�hes�s �or �h�s co��u��n� �ode�� ho�e�er� ded�ca�ed 
c�rcu��s �or s�ec���c a����ca��ons �s��na� �enera�ors� 
assoc�a���e �e�or�es� ��a�e �re��rocess�n� b�oc�s� �ar�ous 
s��u�a�ors �or na�ura� �heno�ena� ha�e been success�u��� 
des��ned and �roduced ����

��ar� �ro� cr���o�ra�h� ce��u�ar au�o�a�a can 
be used �n �ar�e�� o� a����ca��ons because o� ��s s����er 
s�ruc�ure �ro��d�n� so�u��on �o �he co���e� �rob�e�s�

�����n�l��i�n
�h�s �a�er has �n�roduced �he bas�c conce��s o� 

ce��u�ar au�o�a�a and cr���o�ra�h� and so�e a����ca��ons 
o� ce��u�ar au�o�a�a �n cr���o�ra�h�� ce��u�ar au�o�a�a 
a�on� ���h cr���o�ra�h� can be used �o �ode� a ��de 
�ar�e�� o� rea� �or�d a����ca��ons�

���������n���
��� �����a� ��a���n�s� �r��to�ra����a�����t�or������r�t�
�ren��ce��a�� ���� �e� �erse�� ���
��� �r�an �� �a�acch�a� ����� �ra���or�� ����r�t�
�dd�son �es�e� ����� ��� ����o��o��� ��� � �ar�o�us� �� 
������� �e��u�ar �u�o�a�a �ach�nes� ��� �ress�
��� ���o��ra�� ������ar���to�ata�a����o������t�� 
�dd�son��es�e� �ub��sh�n� �o��an�� ����
��� �.���ri���eversi�i�it��o������e�����r���to��t��is�
�nde�ide��e���������a�����o������������� ����
��� ���u�o���� ��t�o�� a��� ���arat��� �or� ���r��t�o��
���r��t�o�� a��� ��t���t����at�o�� ������ ���a���a�� ���t����
�� �a�en� �������� ����
��� �� �haudhur�� �� �ho�dhur�� �� �and�� �� 
�ha��o�adh�a�� ����t���� ������ar� ��to�ata�� ���or�� a��
������at�o��� ���� �o��u�er �oc�e�� �ress� �����
��� �o��ra�� �� ������� � �e� ��nd o� �c�ence� �o��ra� 

�ed�a� �nc�� �ha��a��n� ���
�������� �o��ra�� �� ��d��� ���or��a���������at�o���o�
������ar���to�ata� ��n�a�ore� �or�d �c�en����c�
����� �e�ur�� ����� �o�������o���o���������t���� ��

��tro���t�o����ha��er � ��� �����
������dd� �� ����a� �o���t�r������at�o������a�a�����t

���������rd ed� �h�ches�er�� �ohn ���e� � �ons�
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Keywords: � Clo�d � sys�e�� � ��er�y
�����e�e��� � �o�� � ���r� � ��ll��e� � ���r�
�rr�����o��sys�e���Demand��e���n�e��D��

1. �INTRODUCTION

There �are�huge� challenges �in � realization �of �a� rural

development�that �monitors �and �integrates �all �of � the

village � infrastructure � and � services � to � leverage � the

collective � intelligence. � The � development � of � a � �oT

�ased � smart � village � includes ��loud � �ased � net�or�

�hich�can�provide�a�virtual�infrastructure�to�process

and � integrate � the � anal�sis � tools � monitoring

e�uipment��storage��and�visualization�platform��ithin

the � s�stem.�T� � �T � convergence � �hich � intend � to

smart � �illing � and � data � anal�tics � in � energ�

management.��aste�collection�s�stem�enhanced��ith

cloud � �ased � �oT � services � �hich � ena�le � d�namic

scheduling�and�routing�in�a��aste�collection�s�stem

seems�to��e�an�efficient�s�stem.

The �access �to�sustaina�le �energ��services �acts �as �a

�asic � catal�st � for � smart � village � development

e�tending� the�provision�of�efficient �management �of

energ�� ��ater� � �aste � and � various � other � attri�utes.

�a�or�parts�of�rural�areas�are�not�stand�alone�s�stem

it �remains �a � part �of� a �cluster� ��hich �are � related � to

each�other.�These�clusters�e�plains�the�potential�for

development�and�it�possess�economic�drivers��derive

L����������������������������������.��r�an�is�

named�after�the�development�of�these�clusters��hich�

aims�to�strengthen�the�rural�areas����provisioning�of�

ph�sical�infrastructure��economic�and�social�facilities.�

The�envisaged�

components�in�each�cluster�are�listed��elo��

� �ducation�s�stem.

� �anitation

� �aste�management.

� �oad�s�stem��nter�village�connectivit�.

� �ighting�control

� �leet�management

� �igital��iterac��and��eople��ervice��entres.

� �conomic�activit���ased���ill�development

programme

� �gro��rocessing���gri��ervices���torage�and

development.

�oT � �ased � smart � village � can � help � to � reduce � cost

through�improved�process�efficienc���asset�utilization
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and�productivit�.�The�trac�ing�o��device��i��i�proved

u�ing��en�or��and�co��unication�device���hich�can

�e��ene�ited��ro��rea��ti�e�data��and�ana��tic��he�p

the� � �a�e � ��arter � deci�ion�. � The � gro�th � and

convergence � o� � data� � proce��e� � and � thing� � on � the

internet��ou�d��a�e��uch�connection���ore�re�evant

and � i�portant� � creating � �ore � opportunitie� � �or

peop�e���u�ine��e��and�indu�trie�.

�epre�ent� � the �overa�� � ��oc� �diagra� �o� � the ���art

vi��age � ���te�. �The � enor�ou� � �T � in�ra�tructure � i�

re�uired ��� �rura� �deve�op�ent �a�ong��ith � the�huge

�inancia� � �upport � �hich � i� � to � �e � incorporated.

�en�or�� � thou�and� � o� � net�or�ing � e�uip�ent � and

co�puting�device��are��ui�t�in�thi��co�p�e��net�or�.

�perationa��and��aintenance�co�t�o���uch�a�co�p�e�

rea� � ti�e � ���te� � �i�� � �e ��uch � higher � �hich � i�

evident � to ��eet � �tringent � re�ia�i�it� � and � e��icienc�

i�prove�ent. � �n � ca�e � o� � ��art � irrigation

�anage�ent����te��each��ie�d�ha��to��e��itted��ith�a

�en�or� � and � data � contro� � unit � �hich � are � high��

e��icient�and�re�ia��e.

N��D��OR����R���������

�ach�countr��ha��deve�oped�a�reputation�a��a�g�o�a�

�eader � in � upgrading � their � cit� � a� � ��art � cit�

initiative��in�it���arger�ur�an�area�.�The��ura��area�

are � in � need � o� � e��entia� � in�ra�tructure � �i�e � road��

drin�ing��ater�and�po�er.�The��uture�deve�op�ent

�ain���concentrate��on�i�proving��ig��etropo�i�e�

into�connected�citie���ut��ai�ed�to��ee��here��o�t�o�

the � popu�ation � re�ide�. � �i��age� � �ore � than � citie�

need�to��e��ade���art��or�the�overa���i�prove�ent

and�deve�op�ent�o��the�countr�.�The��eve�op�ent

o� � opportunitie� � �or � �outh� � in � vi��age�� � there��

di�couraging � �igration � to � citie�. � �ar�ing

re�unerate � occupation� � �ith � guidance � and

�entoring� to��ar�er� �on�ho��to�get �the��e�t��ie�d

and ��ar�et � at � re�unerative � price� � �or � the � �uture

rura� � deve�op�ent. � �roper � i�p�e�entation ��hich

pre�ide��over �the ��ene�it�� �uch �a� �crop � in�urance�

�oi��hea�th�card��and�pe�ticide���hich�can�reach�the

gra��root�. � �ig.� � e�p�ain� � the � ��art � vi��age

tran��or�ation.

The � para�ount � i�portance � �hou�d � �e � given � to

deve�op � an � econo�ica��� � via��e � and � cu�tura���

�en�itive � eco���te� � in � vi��age�. � The � cha��enge�

re�ain� the� �a�e�� direct� acce��� to� the� g�o�a�

�ar�et �ha� ��een �a ��a�or �cha��enge � �arge�� �due� to

�u�tip�e � inter�ediarie� � and � �ac� � o� � ��i��ed

�or��orce. �The � �arge � popu�ation� �ive� � in �vi��age��

�e�a��a����ai� � to � i�prove�econo�ic�potentia� �and

�a�ic��ervice�����creating���art�vi��age.
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The�most� villages � lack � essential � infrastructure � like

proper � irrigation � system� � electricity � an� � �ater� � To

overcome � this � challenge� � three � strategy � can � �e

follo�e��

�rovi�e e�ucation on technology

that�supplements�in�igenous�

skills�

�nsure��igital�an���T�a�areness��an��

�onnect�skilling�interventions�to�

market�

�mart � �illage � �evelopment � ena�le � an� � access � to

sustaina�le �energy � services ��hich�paves��ay� for � a

�evelopment � � � ena�ling � the � provision � of � goo�

e�ucation � an� � healthcare� � optimi�e� � energy

management��sanitation��avoi���astage�of��ater��an�

enhance��security��gen�er�e�uality�an��the�gro�th�of

pro�uctive�enterprises�to��oost� incomes���emocratic

engagement�

L�C��O����������� ��lmost

�ith � all � �n�ian � villages� � lack � of

a�areness�a�out � schemes�an� �su�si�ies

in � various � areas� �y � the � government� � is

the �ma�or � pro�lem � they � face� �This � has

create� � a � ma�or � hin�rance � on � the

occasions � �hen � �e � trie� � to � up�ate

technologies � an� � implement � some

pro�ects � like� � �iogas � plant � installation�

�ot��ase��installation�an��many�more���n

unhealthy � �ariness � an� � lack � of

a�areness � a�out � �anking � facilities � still

e�ists��amongst�the�rural�people���n�or�er

to�incorporate�any�such�a�vancement�or

technologies � first � step � is � to � create

a�areness�among�the�people�

������������������� �The � challenges � in

loa�� control� for� the� po�er� gri�� is� no�� more

severe �than � ever� � �ue � to � a�vancement � in

communication�layer�an��the�creation�of�a�t�o�

�ay�infrastructure�for�real�time�communication

�et�een�people�an��the�utility��The�operator�of

the � smart � gri� � access � the � information � an�

communication � technologies � to � enhance � gri�

security � an� � relia�ility� � They � enforce

controlla�le � use � of � energy� � an� � incorporate

various � components � such � as �green � resources�

�istri�ute� � generator � an� � po�er � storage

premises� � �ig� � � � e�plains � the � energy

management�circuit��iagram

�nergy �management� is � the�process �of�monitoring�

controlling��an��conserving�energy�in�a��uil�ing�or

organi�ation���t �can�also��e��efine��as�the�strategy

of�a��usting �an� �optimi�ing �energy��using� systems

an��proce�ures�so�as�to�re�uce�energy�re�uirements

Typically��this�involves�the�follo�ing�steps�

�etering�your�energy�consumption�an��collecting�the�

�ata�

�in�ing�opportunities�to�save�energy��an��estimating

ho��much�energy�each�opportunity�coul��save���ou

�oul��typically�analy�e�your�meter��ata�to�fin��an�

�uantify� routine �energy ��aste� � an� �you �might � also

investigate �the�energy �savings�that�you�coul��make
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by � replacing � e�uipment � �e.g. � lighting� � or � by

upgrading�your�building�s�insulation.

Taking � action � to � target � the � opportunities � to � sa�e

energy. �Tracking � your � progress � by � analysing � your

meter � data � to � see � ho� � �ell � your � energy�sa�ing

e��orts�ha�e��orked.

The � �emand � response � ���� � scheme � sho�s � that

incenti�es � are � economically � balanced � according � to

the � e��ecti�e � change � o� � consumer � beha�iour. � �t

includes �minimising � or � shi�ting � consumption� � and

using�standby�generation�to�change�o��electricity�use

�rom�the�grid�to�onsite�generation.��otice�periods�o�

about�����hours��as�considered�by�the�operators�as

s�itching � time � to � sa�ely � implement � a �curtail � plan

�ith � minimal � impact � on � machineries � and

accessories.

There�are��arious�demand�response�as��ollo�s

i��time�o��use��To���

ii��ritical��eak��ricing�

�����

iii��and��ritical��eak��ebate������

�n�ol�ement � in � �� �programs � enhance � the � system

operators � �ith � an � intimation � o� � details � o� � the

customer � �hich � includes � resource � si�e � �hich � is

�illing � to � curtail � or � shi�t � load � according � to � the

response.��ince�the�participation�is��oluntary�in�some

o� � these ��� �programs � can �comes �under � the �direct

load �control � and �hence �utility �o�ten �does � not� ha�e

physical � control � o� � the � customer�s � load � response.

�ncenti�e �based �demand � side �management � is � been

�ollo�ed � in � the � smart � rural�de�elopment � to � reduce

the�peak�demand��tari��s�and�minimi�e�the�outages.

The��arious�proposed��emand�response�techni�ues

in�ol�es�in�peak�clipping�or�tari���based�techni�ue

�hich�directly�cuts�o���or�shut�do�n�the�loads.�This

pro�ect�proposes�an�idea��hich�is�a�combination�o�

both � load � shi�ting � and � tari�� � based. � �ere� � the

consumer�is�noti�ied�during�the�peak�demand�period

and�recommended�to�shi�t�the�interruptible�loads�to

o���peak�hour.

�pinion�o��customer�is�also�asked��hether�the�loads

can�be�shi�ted��i��he�opts�then�the�tari���is�increased

se�eral � times � than � normal � tari��. � �ence � the

consumer��ill�not�be��illing�to�use�the�interruptible

loads � like � chargers� � �ashing � machines � at � an

increased � tari��. � �b�iously � the � peak � demand

decreases � and � hence � ensures � balancing � o� � supply

and�demand.�The��ig�sho�s�the��oT�based�net�ork

�or � energy � management. � the � energy � monitoring

screen � �hich � is � connected � to � the � cloud. � �nergy

management � is � also � concerned ��ith � balancing � o�

supply��ith�the�demand.

�t�is�classi�ied�into�t�o�categories�namely

i��ource�side�management������and�

ii��oad�or�demand�side�

management�����

The�ultimate�aim�o��all�these�techni�ues�is�optimal

balancing�o��supply��ith�demand�so�that�undesired

blackouts�and�outages�are�eliminated.��or�success�ul

implementation � o� � demand � response � techni�ue�

modern�e�uipment�has�to�be�built�in�the�residential

sector. � This � is � achie�ed ��ith � the � help � o� � smart

meters�and�smart�grids��ith�a�daylong�monitoring�at

the�control��entre.�The�addition�o��a�communication

layer � to � e�isting �grid �makes � it �a � smart � grid. �The

smart �meter �measures ��arious �parameters �and�also

help�in�sa�ing�the�energy�consumed��or�an�hour�or

less.

The�������mart��illage�net�ork�is�in�ol�ed�in�the

design�and�monitoring�o��attributes�o��smart��illage

�hich � impro�es � technology � inno�ation � and

in�ol�ement. � This � is � mainly � important � �hen

intimating � �hen � the � de�ice � may � need � to � adapt�

because �po�er�system � con�igurations �might � e�ol�e

o�er�time.��est�e�ample�is��hen�multiple�solar�based

home�systems��ired�together � to�build�a � rural �scale
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micro�grid.�Smart�metering�and�billing�are�additional

requirements � to � recover � expenses � needed � for

installation, � monitoring, � and � maintenance.

Rene�able�energ��sources�pla�s�a�vital�role�in�rural

electrification.

3. SMART�IRRIGATION�SYSTEM

��e � agricultural � productivit� � is � dependent � on

efficient � irrigation � s�stem. ���en � �ater � is � spread

over � a � �ide � area � covering � all � t�e � places � and

temporall� � distributed � it �matc�es ��it� � field ��ater

demand � �ence � efficienc� � is � ac�ieved.��� � of � t�e

fres� ��ater � is �consumed � b� � t�e �agriculture �and � it

remains�dominant�due�to�increase�in�population�and

t�e � increasing � of � demand � for � food � �.�ield � of

agriculture��as�seen�t�e�rapid�advancement.

�rrigation�s�stem�is�improved�b��latest�tec�nologies.

�s�precision�advanced�irrigation�sc�eduling�pla�s�an

important � role �in � reduction � in ��ater ��astage. ���e

usage�of�various�monitoring�and�controlled�s�stem�is

increased�b��people�in�order�to�increase�t�e��ield

Soil�moisture�pla�s�a��e��role�in�t�e�life�of�t�e�plant.

�utrients�in�t�e�soil�solution�provide�t�e�plant��it�

t�e�food�it�needs�to�gro�.��ater�is�also�essential�for

regulating�plant� temperature� t�roug�� t�e�process �of

transpiration.��lant�root�s�stems�are�better�developed

��en�gro�ing�in�moist�soil.��xcessive�levels�of�soil

moisture,��o�ever,�can�lead�to�anaerobic�conditions

t�at � can � promote � t�e � gro�t� � of � plant � and � soil

pat�ogens. � �gricultural � production � is � affected � b�

poor � irrigation � management, � it � is � necessar� � to

develop � strategies � to � optimi�e � irrigation. � ��e

monitoring � and � control � of � various � factors � derived

from�field�suc��as��umidit�,��ater�level,�temperature,

and � �uman � interaction � is � governed � b� � automated

irrigation�s�stem.���is�s�stem�consists�of�controllers

and�a��ireless�sensor�infrastructure�used�to�transmit

t�e �detected �values. ���e ��ield �can �be�improved �b�

various � automated � s�stem � ��ic� � can � �elp � t�e

farmers.�Sensors�can�be�placed�an���ere�in�t�e�field

and �s�stem � is�also � tested �for �different� temperature.

�nl� �minimum�deviation �is �observed �in � t�e�sensor

output. � �n � recent � �ears � communications

�nfrastructure �in�t�e��o��is� improved �rapidl����ic�

can �meet � t�e �demands �bet�een � t�e �p��sical��orld

�t�ings��and���uman�.���us,�t�e�remote�ob�ects�are

controlled � using � t�e � smart � gadgets. � �ig � s�o�s � t�e

drip � irrigation � s�stem���ic� � is � involved � t�e� smart

irrigation�net�or�.

�ig��.�s�o�s�t�e�drip�irrigation�s�stem

�rip � irrigation � is � a � form � of � irrigation � t�at � saves

�ater�and�fertili�er�b��allo�ing��ater�to�drip�slo�l�

to�t�e�roots�of�man��different�plants,�eit�er�onto�t�e

soil�surface�or�directl��onto�t�e�root��one,�t�roug��a

net�or��of�valves,�pipes,�tubing,�and�emitters.

1. Sa��������a�����

���to������ater�saving�compared�to�control�met�od.�

�rop�attains�earl��maturit�.

�rop�qualit��and��ield�

increased.�Requires�least�land�

levelling.

�oor�qualit���ater�can�be�used.

�. A��a��a��������������������������a�����������

�ig��qualit��and�increased�fruit�

si�e�Suitable�for�all�t�pes�of�soil

�as��met�od�of�fertigation

Saving�in�labour�and�field�preparation�cost

�ater � is�provided �directl�� to � t�e � roots �of � t�e �crop

t�roug� � drip � irrigation � t�roug� � ��ic� � �astage � of

�ater � is � minimi�ed � and � �ater � resources � are
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optimi�ed.�This�system�is�benefited�by�farmers�which

will� increase �the�yield�of � the �crop. �This�smart �drip

irrigation � system� remains � as � a � useful � system� as � it

automates � and �manages � the � watering �without � any

human � intervention. ��epending � upon � the � weather

conditions � the � system � is � managed � and � automated

response �is � generated. �The �water � flow �is �managed

using � the� relay � controlled � valves. � Fig.�� shows � the

irrigation�monitoring�screen.

����l������

The � aim � of � all � these � techniques � in � energy

management � is � optimal � balancing � of � supply � with

demand � in �which �undesired� blac�outs �and � outages

are � eradicated. � For � successful � implementation � of

demand�response� technique,�modern �equipment �has

to�be�implemented�the�rural�areas.�The�automation�in

irrigation � will � be � ensured � at � low � cost � and � high

accuracy�which�minimi�e�the�water�consumption.

This � paper � meet � out � many � facets � of � rural

development � and � design � which � includes � energy,

environmental, � economic � impact � using � various

technologies.
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�b�t�a�t�I� ��reless Se�sor �et�or�s ��S��� ���� se�sors 
��ll �e s��ttere� �� t�e e���ro��e�t� ��e ���� o��e�t��e o� t�e 
se�sors �s to �olle�t t�e ���or��t�o� ��� ��ss t�e ���or��t�o� to 
t�e s��� �o�e� �ro� t�e se��er to s��� �o�e t�e 
���or��t�o������et ��ll �e �or��r�e� �� t�e ����er o� 
��ter�e���te �o�es� I� t�e ��ter�e���te �o�e �s ��l���o�s or �e���
�� ���or��t�o���ess��e ��ll �ot �e ��sse� or �or��r�e� to t�e 
s��� �o�e� I� t��s ���er� �e �ro�ose ������ ���l��t��� 
�el���le �o�e �� � �et�or� �� node’s� c����c�e��s��cs� �nd�
�e����or��� �o�es �o��e��� ��e �ro�ose� �e� te������e ��ll 
���� t�e rel���le �o�e �or ����et ro�t��� ��� t�e ot�er ��l���o�s 
��o��ro��se� �o�e ��ll �e el�����te� ��to��t���ll� �ro� t�e 

����et ro�t�����
�e��o����� ��reless Se�sor �et�or�� �el���le �o�e� 

�o��ro��se� �o�e� ��l���o�s �o�e�

���nt�o�u�tion�

�ire�ess� sensor� net�or�� �onsists� of� �ar�e� n�m�er� of�
sensors,� distri��ted� in� an� en�ironment� to� monitor�
en�ironmenta�� �onditions� s��h� as� ha�itat� monitorin�,�
temperat�re,� forest� fire,� earth��a�e,� f�ood� et�.� ��ents�
o���rred� in� the� en�ironment� sho��d� �e�monitored� �y� the�
sensors� and� it��i��� send� the� information� to� the� sin�� node�
on� time.� � �f� the� intermediate� node� �i��� not� send� the�
messa�e�to�the�sin��node�or�it��i���misro�te�the�messa�e�to�
some�here,� the�messa�e��i���not��e� re�ei�ed��y� the� sin��
node�on�time.�Pro��ems��annot��e� identified�and�re�tified�
�y� the� sin�� node.� �n� this� paper,� o�r� ����N� mode�� �i���
find� o�t� the� re�ia��e� node� to� ro�te� the� messa�e� and�
e�iminate�the�ma�i�io�s�node�from�pa��et�ro�tin�.�

� �e��s�o�������� �ro�ess o� t�e �et�or� �s s���orte� 
�� tr�st �����e�e�t s�ste� o� �S�s ���� It �el�s t�e 
�o�es o� �S� to �e�l ��t� �o��t ��o�t t�e ���o����
��t�o�s o� ot�er �o�es� �s �S�s �re ����l� ���l���t�o� 
or�e�te�� t�ese ���l���t�o�s �r��� ��r�o�s se��r�t� �ee�s� 
���ste��e o� �S� �s �e�e��e�t o� t�e �oo�er�t��e ��� 
tr�st��� ��t�re o� �ts �o�es� �e��e t�e tr�st est��l�s��e�t 
�et�ee� �o�es �s ��st�

�el���le �o�es �� � �et�or� �re e��l��te� �� ����� 
te������e� �e�ore se����� � ����et to t�e �e����or��� 
�o�e� e�er� se��er �o�e s�o�l� ��e�� t�e ��t���se 
��et�er t�e �o�e �s rel���le or �ot� �el����l�t� o� � �o�e 
����� �e� c��c����ed� ��� ��e� node’s� c����c�e��s��c� �nd�
�o��e��s ���e� �� t�e s��er�or ��� ���er�or �e����or��� 
�o�e�

I� t�e e��st��� �o�els rel����l�t� �s ��l��l�te� o�l� �ro� 
t�e �e����ors ��o ��re�tl� �o��e�te� ��t� � �o�e� � �o�e
����t���s tr�st ��o�e t�e t�res�ol� le�el� �t ��ll �e � 
tr�ste� �o�e� I� � tr�ste� �o�e �ro�s � ����et or ��sro�te 
t�e ����et �e��s �ts rel����l�t� ��ll �et lo� ��t t�e tr�st 
��ll �ot re���e �elo� t�e t�res�ol� le�el� �or e�� � 
tr�ste� �o�e ����t���s ��� o� tr�st� ��t t�e ���e� 
t�res�ol� le�el �s ��� � �� � tr�ste� �o�e �ro�s � ����et 
�e��s �ts tr�st ��ll �e re���e�  to ����I� t��s ���er �e 
e��l��te� rel����l�t� �ro� �o�es ����� �s s��er�or ��� �lso 
���er�or �� t�e �et�or�� �el����l�t� o� � �o�e ��ll �e 
���re�se� or �e�re�se� ��t� t��e ��se� o� t�e ����l��le 
e���e��e t�ro��� ��re�t ��ter��t�o� ��t� �o�e or 
�o��e��s �ro� ot�er rel���le �o�es� �el����l�t� ��� �lso 
�e st�te� �s � le�el o� �o����e��e ��� �e t��e� o�t �ro� 
t�e ��stor� o� tr��s��t�o�s�
�

� ������������

��� �el����l�t� �s e��l��te� o� �o��o�e�t ��se� 
so�t��re s�ste�� ��� �el����l�t� est���te� �or ��� 
�o��l�er �o��o�e�ts� ��� ���l��te� rel����l�t� �s��� 
�o�������t�o� ��r���le �or o��e�t or�e�te� so�t��re 
s�ste�s �s��� �o�������t�o� ��r���les� ��� ������es ��� 
�o���re t�e �roto�ols ����� s���ort rel����l�t� �or 
tr��s�err��� ���or��t�o� �ro� se�sor �o�e to s��� �o�e�
��� � tr�st �etr��s �s �ro�ose� to ���ro�e rel����l�t� 
��r��� s��� �ole �tt���� ��� �ro�ose� � rel����l�t� �o�el 
��se� o� t�e e�er�� ���tor ��� t��e �el�� ���tor o� � �o�e 
�� ��reless se�sor �et�or�� ��� ����ere�t �et�o�s �re 
�ro�ose� �or �o�el��� ��� �������� tr�st� �t e���le � 
�S� to �e se��re ��� re���e t�e �o�������t�o� 
o�er�e��� ��� �ete�ts �e����or ��se� ��l���o�s �o�e ��
��reless se�sor �et�or�� ���� e��l��te� � �e���te� tr�st 
�or � t�ree�l��er ��er�r�����l �r���te�t�re� ���� �ete�ts 
�o�e ���l�re ��� l��� ���l�re ��� ���� � s�ortest rel���le 
��t� to �or��r� � �ess��e �ro� se�sor �o�e to s��� �o�e�
�����ro�ose� ����l��t �o�e to �ete�t �o��ro��se� �o�e 
��� �o���re� e��st��� �o�el ��t� ���� �o�el� ����
�ro�ose� to ���� s��llest ��st���e �or ��t� ��t�����t�o� �� 
��reless Se�sor �et�or�� ���� �ro�ose� to �re���t s��� 
�o�e �s��� minin�� a��orithm� for� path� optimi�ation� in�
�ire�ess�sensor�net�or�.��1���proposed�ad�an�ed�sear�h�in�
�ire�ess�net�or���sin��sear�h�en�ines.�
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� �ro�o��� ��������� �or ����������� 
��������o�

I� th�s paper� �e e�te�� ��r pre����s ��r� pr�p�se� t� 
���� tr�ste� ���e� ��t �t �s �ase� �� ��re�t tr�st ���� ���� It 
�s a �e� appr�a�h ��r tr�st �a����at��� �ase� �� ��th 
��sta�t tr�st���re�t� a�� ������e tr�st�I���re�t�� �he ��sta�t 
tr�st �a����at��� �s �ased� on�node’s� �e��o��a��e� s��h as 
�ata pa��ets a�� ���tr�� pa��ets ��r�ar�� �ata rate� p��er 
���s��pt���� re��a����t�� et��

I� the sa�e �a�� the ������e tr�st �a����at��� �s �ase� 
�� a ����e�t ���e� �� �e��h��r��� ���e� �� �a����ate 
re��a����t� �� a ���e� ��sta�t tr�st a�� ������e tr�st are 
������e� �s��� tra��t���a� �e��ht��� appr�a�h�

������e tr�st �I���re�t �����e��e�
I�sta�t tr�st ���re�t �����e��e�

�����   ����������� ��������o� o� �o�� � o� �

I� the a���e ����� ���e � e�a��ate re��a����t� �� ���e 
� �� ����e�t��� the tr�st �r�� �e��h��r ���e ��re�t�� 
���sta�t� a�� ����re�t�� �������e��

I� ��r re��a����t� �a����at��� pr��ess�� a� node’s� tr�st
�etr��s �s �����e� ��t� t�� t�pes �a��e� s�per��r a�� 
���er��r� � ����t��� �� a ���e �s �epe��e�t �� s�per��r
tr�st �etr�� �e�e�s� �e��e node’s� s��e��o� tr�st �etr��s
sh���� ��t �e��� the �erta�� pres�r��e� �e�e�� ���tr�� 
pa��et ��r�ar���� a�� �ata pa��et se����� sh���� ��t �e 
���er tha� �erta�� pres�r��e� �e�e� �e�a�se� node’s�
����t���a��t� �s h���e� �� these tr�st �etr��s

�e��a����t� �� a�� �e��h��r��� ���e �a� �e e�a��ate� 
�r�� s�per��r tr�st �etr�� a�� ���er��r tr�st �etr��� � ���e 
sh���� �a��ta�� a �erta�� �e�e� �h��h� �� tr�st �� the 
s�per��r tr�st �etr��s he��e� pr����t �� the tr�st �etr��s 
are ta�e� ��t� a� a�����t� �����ar��� a�� �ther tr�st �etr��s 
��� ���er��r�� are a�era�e� �r ar�th�et�� �ea� �a��e ���� �e 
ta�e�� 

�� e�a��ate the re��a����t�� these t�� �s�per��r � 
���er��r� are ������e� a�� �a��e� as �e��ht t� ea�h ��e� 
�e��e �� a ���e’s� s��e��o�� ���s�� �e����� �a��s �e��� the 
pres�r��e� �e�e� the� that ���e �e���e a 
�a������s�se���sh���re��a��e� �����ar��� a ���e ���� �e���e 
a �a������s�se���sh���re��a��e� �� the ���e ��er a�� ��sta�t 
tr�st �s �a����� �e��� a pres�r��e� �e�e� �� ��sta�t tr�st�

�ase� �� tr�st �a��e ���e� �� a �e��h��r��� ���e a 
re��a����t� �� a ���e �s e�a��ate�� ������e tr�st �ea�s tr�st 
�a��e ���e� �� ��re�t�� ����e�te� ���e� It �s �a����ate� �� 

����e�t��� a tr�st �a��e �r�� a�� �ther �e��h��r��� ���e 
�h��h �s ��re�t�� ����e�te� ��th part����ar ���e� �he 
�e��h��r��� ���es are �����e� ��t� t�� �r��ps� ��st 
tr�ste� �e��h��r a�� ��r�a� �e��h��r� ��er� ���e ��t 
���� �a��ta��s the tr�st �etr�� �ata ��t a�s�� �a��ta��s 
the�r tr�st h�st�r�� s��e �e��h��r��� ���es are ��st tr�st 
��rth� a�� �a� �e separate� ��t� ��st tr�ste��h��h 
rep�tat��� �e��h��rs a�� s��e are ��t� �ess tr�ste� 
�e��h��rs� �he ��st tr�ste� �e��h��r��� ���e ��st 
re����e�� p�s�t��e��� 

I� a�� �ther �e��h��r��� ���es are �� ���er pr��r�t�� the�
tr�st �a��e ���e� �� the� ���� �et a�era�e�� �� e�a��ate 
the ������e tr�st� these t�� are ����t �� ������ s��e 
�e��ht t� ea�h ��e� �ere a ���e �a� �e���e 
�a������s�se���sh at t�� ����ere�t sta�es� ��e �s� �he� a�� 
��e �� the s�per��r �e��h��r��� ���e ����e��s �s �a��s 
�e��� the pres�r��e� �e�e�� a�� se����� ��er a�� ������e
tr�st �s ���es ��� tha� �ts pres�r��e� �e�e�� �he ��era�� 
tr�st �r t�ta� tr�st �� a�� ���e �� a �et��r� �s �a����ate� 
�� �ts �e��h��r��� ���e�

����� �� �r�st �etr��

1��Data�pac�ets�dispatched�
���Control�pac�et���message�for�arded�
����attery�lifetime�
����outing�protocol�performance��routing�acti�ities��
����elia�ility�of�informed��sensed���alues�data�
����ac�et�address��odified�
�����aila�ility��ased�on��eacon��hello�messages�
����ensing�Communication�
����ac�et�delay�
1����essage�cryptography���
�
�n� this� relia�ility� e�aluation�� trust� metrics� are� di�ided�

into� t�o� types� �one� is� superior� category� another� one� is�
inferior� category�� �� no�e��� �ain� f�nctiona�ity� can� �e�
�a��e�� �y� it�� ���erior� acti�ity�� �ence�� no�e��� ���erior�
trust�metrics�should�not�drop��elo��the�threshold�le�el��

�ase� �� the tr�st �etr��s �e are ta�e� ���� ���e
para�eters t� e�a��ate re��a����t� �� the se�s�rs� I� th�s 
paper� the te� esse�t�a� �eat�res �� se�s�rs are �he��e�� 
�hese �eat�res ���� start �r�� s�per��r pr��r�t� t� ���er��r� 
�hese �eat�res are e�tra�te� �r�� the tr�st �etr�� �����

��� ������� �r��� or �r���r� �r���

Data�collection� for� relia�ility� e�aluation�is� the�one�of� the�
essential� features� of� trust� management� schemes�� �nstant�
trust�of�a�neigh�oring�node�is�defined��y� the��arious�trust�
metrics� of� that� node� in� �arious� e�ents� happened� in� the�
net�or����he�listed�trust�metric�for��arious�e�ents�are��ital�
and� it� is�useful� for� trust�management�system�of�a�node� to�
ta�e� a� decision�� �ere� �epe����� �� the app���at���� �e 
�a� h��� the ������� �e�e� �thresh���� t� a�� the tr�st 
�etr���

��ery�node�should�ha�e�certain�prescri�ed�le�el�of�trust�
in� each� metric� e�actly�� Depends� on� the� application� the�
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superior� and� inferior� �ill� change�� �his� ������ model�
considers�a�node�only�if�it�is�ha�ing�minimum�threshold�in�
each� trust� metric� e�actly�� �� proposed� e�aluation� model�
�ill� filter� the� malicious�� compromised�� sin�� hole� nodes�
from�pac�et�routing��

�et����
�����e� the�set�of� superior� trust�metric�on�node�

��on� node���for�different� trust�metrics���here���1� to���
and�let����

�����e�a�set�of��inferior�trust�metric�on�node���
on�node���for�different�trust�metrics���here�n�1�to�l���lso����

� are� the� �eights� gi�en� to� superior� trust� metrics�
and� inferior� trust� metrics� correspondingly� to� find� the�
instant�trust�or�primary�trust���ere ��

�

�n� this� relia�ility�e�aluation�model�� the� instant�trust� of�
any� node� is� calculated� �y� adding� the� geometric� mean�
�alue� of� all� superior� trust� metrics� �ith� �eight� any� other�
neigh�oring� node�� ��ery� superior� trust� metric� must� �e�
larger� than� or� e�ual� to� prescri�ed� le�el�� and� arithmetic�
mean�of�all�inferior�trust�metrics��

� ��per��r �r��� �e�r��� ��������e� �� �e��e�r�� 
�e���

� ���er��r �r��� �e�r��� �re ��������e� �� �r����e��� 
�e���

�rom�this�information��neigh�oring�node�instant�trust�is�
calculated�and�is�sho�n��elo���

� �� �

� �� ��� ������������������������������������

���

��� ��������������������������������
��e �e�����r� �r��� �� ��� ���e �� ��� �e�����r���

���e ��� �e e������e� �r�� ��e �������r� ����r������ 
���e� �� ��e �e�����r��� ���e� �n� this� method�� the�
neigh�oring� nodes� are� separated� into� most� trusted� and�
normal� nodes�� �rust� �alue� gi�en� �y� the� most� trusted�
neigh�oring� node� is� calculated� �y� the� geometric� mean��
�pplying� arithmetic� mean� on� the� trust� �alue� is� collected�
from�normal�nodes����li�ue�trust�of�node���on���is�gi�en�
�y�the��elo��e�pression� ������e �r��� �� ���e � �� ���e 
� �� ���e� �� ��e ��������� e��������

�

���

��� ����������������������������������������������

Due�to�the�transaction��each�node�of�����should�ha�e�
a�file�to�store�its�e�ery�neigh�oring�node���n�a�����some�
nodes��ill��e�most�trusted�someone�may�not��e�trusted���n�
this� research�� nodes� are� separated� as� t�o� groups�� one� is�
most� trusted� and� another� one� is� normal� node�� �his�
separation� is��ased�on� the�trust��alue�calculated� from� the�
node� during� last� �� transactions� ��� �s� a� node’s�
re�p���������� �� �er��� ��� �������e �� �e�e�� �r���e� ���e� 
�� ���� ��e �������r� ����r������ ���e� �� �e�����r��� 
���e� ����� �e �pp��e� �� ��e �e��e�r�� �e�� ���������
��e �������r� ����r������ ���e� �� ��� ���er �e�����r��� 
���e� ����� �e �pp��e� �� ��e ��er��e �������� �� ��e 
����������� �� ������e �r����

�����������������������������

�he� relia�ility�of�a� node� is� calculated��y��eight�gi�en�
�y� a� neigh�oring� node� �hich� is� instant� trust� ����� and�
o�li�ue�trust������� ��he� �

�eight� gi�en� to� instant� trust� and� � to� o�li�ue� trust�
�here� � �� �eights� can� �e� allotted� using�
different� methods�� �ometimes� ��� �nstant� trust� �ill� �e�
more��and������li�ue�trust�may��e�less��i�e�� �
�herefore� a� ne�� e�pression� �ill� define� a� trust� of� sensor�
node�in�a�net�or��as�sho�n��elo���

� � � � � � � � � � � � � ���������������������������������
� � ����

�here�� �� is� the� node� that� is� calculating� relia�ility� on�
node������is�superior�trust�metrics��l�is�inferior�trust�metric�
is�a�most�trust��orthy�neigh�or��s�is�normal�neigh�ors��

�� ��� ��per��r �r��� �e�r�� �� ���e � �� ���e ��
�� ��� ���er��r �r��� �e�r�� �� ���e � �� ���e ��

�� ��per��r �r��� �e�r�� �� ������� ���e�
�� ���er��r �r��� �e�r�� �� ������� ���e�

�� ��per��r �r��� �e�r�� �� ������e ���e�
�� ���er��r �r��� �e�r�� �� ������e ���e�

�� � �e���� ��r � re����e������� ���e �� ���

�e�����r�
�� �r��� ���e� �� �e�����r �� ����� ���e ��

� �re �e����� �� ������� ��� ������e �r���� 
re�pe����e���

���er �e����� ��e �r��� ����e e������e ��e ��������� 
����r�����

��� �����������������������������������������

��e pr�p��e� re��������� e��������� �e���� �� �� 
���p���e �r��� e��������� �e����� ��r�� �� �r�e� �� ���� ��e 
�r�����r��� �e�����r��� ���e �r�� ��e ��������e �r��� 
�e����� da�a�ase�� ��� an�� node’s� ���s�� �a��e� ��ea�e�� ��an� o��
e���� �� pre��r��e� �e�e� �� �r��� ��e� ���� �e�����r���
���e ���� �e �e�e��e� ��r p���e� �r���������� �r�� ���� 
���e��� ��� �� �� ���e ����� �r������ ��e� �� ����� 
�����er ��� ��r p���e� r������� ���e� ���e ��e 
�r��������� ���� ��e �e�����r��� ���e� ��� �e� ��e ����re�� 
����r������ �r�� ��� �e�����r� ����e �re ������e� �� ��� 
r���� r���e� ��e� �� �p���e� ��e �������e �� ��e ���e� ��� 
e������e� �r��� ��� �����e� ��e re�����e ���e� �� � re�����e
���e �� ��� ����� ��e� ��e p���e� �� ����e� ��er �� � ���e
���� ���� r����

�e����e �� ��r�� ��ep� node’s� ene���� �anno�� �e�
����e�� �� � re�����e �e�����r��� ���e �� ��� ����� ������ 
��� r���e� ��e� ���e ���re��e� ��� r���� r���e �� ���� 
re�����e �e�����r ���e� ��r���� ��er�e�r���� ���� pr��e�� 
�� ���p���e ��� ������e� e�er�� ��� �� ����r� �� r���� 
����������� �e��e ���� e��������� pr��e�� ���e� ��e e�er�� 
�� ���e �� ��e �r���� �� �e�����r ���e �� �re��er ���� �r 
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e�ua� to trust thresho�d� �h�s ���reases the trust o� a �ode 
as �e�� as ���e s�a� o� the e�t�re ����

�he� a �ode �a�ts to �a�e a �o��u���at�o� ��th �ts 
�e��h�or��� �odes �or ��d�re�t ���or�at�o� data� �t s����� 
se�ds a re�uest �o��a�d to �ts �e��h�or� �h�s �o��a�d 
�a� ta�e o��� o�e ��te �� s��e� �ut� �he� �t �s �ett��� 
��d�re�t ���or�at�o� the s��e o� �essa�e �ro� �e��h�or��� 
�ode �a� �e a��ro���ate�� �� to �� ��tes �� assu���� 
that�each�node’s�info��ation�ta�es�����tes�and�it��a��ha�e�
�� �e��h�ors� �he �o��u���at�o� a�o�� the �odes �or 
��d�re�t ���or�at�o� ���� ta�e ��a�e o��� �he� there �s a 
r�s�� s�tuat�o� a�d �ot a�� the t��e� �e��e� th�s ada�t��e 
����� �ethod o� re��a��e �ode e�a�uat�o� �ot o��� 
e�er�� e�����e�t �ut a�so de�rease the �o��u���at�o� �ost�

����� �r������ ��r� ���������� r�������� ����� ��� r�����
������

�� the �e�o� ���ure �e ��ear�� e���a��ed the �ro�ess o� 
re��a����t� e�a�uat�o� o� a ��re�ess se�sor �et�or�

����� �e��a����t� e�a�uat�o� to route a �a��et

����������������

�s��� our ����� �ode� here �e ���d the �a����ous 
�ode �� ���� �e assu�e that a �et�or� ha���� �� �odes� 
�ut o� �� �odes� �e e�a�uated re��a����t� o� � �ode us��� 
��sta�t �ode ��o��ed�e a�d o����ue �ode ��o��ed�e� �s 
�e sa�d ear��er ��sta�t �ode ���� �e �ate�or��ed ��to t�o 
��ased o� the trust �etr��s� o�e �s su�er�or a�d a�other 
o�e �s ���er�or�  �����ue �ode �s se�arated as h��h �r�or�t� 
a�d �or�a� �ode� �����u� thresho�d �or �����  � 

������afte��e�a��atin���e�ia�i�it��if�t��st�of�a�node��ess�than�
���� the� the �ode ���� �e dete�ted as �a����ous�

�� �a��e��� ����� dete�ted �ode � a�d �ode � as a 
�a����ous �ode� �e�ause a trust o� that t�o �odes �s �ess 
tha� thresho�d �e�e�������� �he �u��er o� trust �etr�� 
�ate�or�es are ta�e� �s ��� out o� �h��h �� to �� are 
�o�s�dered as su�er�or trust �etr�� a�d �� to ��� are 
�o�s�dered as ���er�or trust �etr��s o� the �ode 
res�e�t��e��� 

������� �ete�t�o� o� �a����ous �ode �� �����

�ere �e assu�ed that �� �� �� � are h��her �r�or�t� 
se�o�dar� �ode a�d �� �� �� � are
�o�er �r�or�t� se�o�dar� �ode� �a��e�� sho�s dete�t�o� o� 
�a����ous �ode �� e�a�uat��� re��a����t� throu�h trust 
�etr�� a�d �o��e�ds ���e� �� the se�o�dar� �ode� �e 
o�ser�ed that the dete�t�o� o� �a����ous �ode us��� our 
te�h���ue ����� �s h��h�� de�e�d o� su�er�or trust 
�etr��s o� a �r��ar� �ode ���sta�t trust� a�d �e��hts ���e� 
�� the h��h �r�or�t� se�o�dar� �ode �o����ue trust�� 

�ased o� the ����� �ethod o� ���ed ���� �a����ous 
�odes are dete�ted�

������ �e��a��e e�a�uat�o� � �h�s sho�s that �ode �� a�d �� 
are dete�ted as �a����ous �ode� �ther �������� are de�oted 
as a� re��a��e �ode�

�������������

�he ����� �ode� �ro�osed �� th�s �a�er dete�ts the 
�a����ous a�d�or se���sh �odes �� the �et�or� �� a��� a�d 
�ro��des the re��a����t� a�o�� the �ode a�d �ts �e��h�ors 
�ased o� the trust �etr��s e�o��ed �� �or�er 
�o��u���at�o�s �� the �et�or� a�d the �o��e�dat�o�s 
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�ro��d�d �� th� n���h�or�n� nod�s� �h� �nst�nt tr�st 
�or��d �� tr�st ��tr��s �nd o������ tr�st �s �or��d �� 
n���h�or�n� nod� r��o���nd�t�on� ���������t� �s 
������t�d ��s�d on �nst�nt tr�st �nd o������ tr�st� �� h��� 
sho�n t�����r �or� �nd �r��h������ ho� ����� 
t��hn���� d�t��ts ������o�s nod� �nd ��nd th� r������� 
nod�s� �h� �ro�os�d ����� t��hn���� ���� �or� �or 
����d ��� �nd �t �ons���s t��� �n d�ns��� �o����t�d 
��r���ss s�nsor n�t�or�� �n ��t�r� �� ���� ��t�nd o�r 
t��hn���� to �or� �or d�n���� ��� �nd r�d���s t��� 
�ons���t�on�    

7�Re�e�e��e�
� �o�������o��n������do�� �nd ��rn�nd���

���o�������� �r�st ��n�����nt ��st��s �or ��r���ss 
��nsor n�t�or����st�r��t���s��o���t�r �o���n���t�on 
���������
�����htt����d��do��or�������������o��o��������������

� ���h�nn����n� ���o��s�nd�r�������� ��v����t�n�
th� ���������t� o� �o��on�nt ��s�d �o�t��r� ��st��s ��
��nt�rn�t�on�� �o�rn�� o� �����t� �nd ���������t� 
��n�����nt � �o�� ��� �o� ��� ��� ������

� ���h�nn����n� ���o��s�nd�r��������� ��n
����r���nt�� �t�d� on ���������t� �st���t�on o� ���
�o�����r �o��on�nts � � �������� �nt�rn�t�on��
�o�rn�� o� �o���t�r �������t�ons��o����� �o��� ����
����� ���������

� ���h�nn����n� ���o��s�nd�r�������� ����������t�
o� �����t �r��nt�d �o�t��r� ��st��s �s�n�
�o���n���t�on ��r�����s � � r��ie�� � � ��nt�rn�t�on��
�o�rn�� o� �o�t��r� �n��n��r�n�� �o���� �o������������

�  ������dh��� �r����h�nn����n ������ ���
���������t� �r��nt�d �roto�o�s �or ��r���ss ��nsor
��t�or�s� � ��������� �nt�rn�t�on�� �o�rn�� o� ���r��n� 
���hno�o�� �n �o���t�r ����n�� � ����tron��s
��������� ����� ���������� �o���� �o��� �����������

� ������dh��� �r����h�nn����n ������ ���ro��n� 
th� ���������t� o� d�t� tr�ns��r ����nst s�n�ho�� �n ��r���ss 
��nsor ��t�or�s � � ������� �nt�rn�t�on�� �o�rn�� o� 
������d �n��n��r�n� ��s��r�h �������� �o����� �o���� 
�����������

� ������dh��  �r����h�nn����n ������ �onn���n� 
�n�r�� �nd t��� d���� ���tor to �od�� r��������t�  �or 
��r���ss s�nsor n�t�or�s� ���� ���or�  ����t�� ���r�r�

� �o��n�� �����������s��n ��thods �or �od����n� 
�nd ��n�����nt o� �r�st �n ��r���ss ��nsor ��t�or�� 
�h�� �h�s�s ��n���rs�t� o� ���hno�o��� ��dn���

� ��n����� �����oon���� �ho������� ����h�o�r�
��s�d ������o�s �od� ��t��t�on �n ��r���ss ��nsor 
��t�or����r���ss ��nsor ��t�or�s� �o������ �������� 

�� �r���d�s������n��t�s� ����h�r��d�s�������o����� 
�nd �o��ot�s� �������� � �o��� �������� �r�st ��n�����nt 

��st�� �or h�t�ro��n�o�s ��nsor ��t�or�s� �nt�rn�t�on�� 
����os��� on ��tono�o�s  ����ntr���s�d 
��st��s������ ����� �th�ns������ ��r�h ���������

����

�� �.�� �takli�� �.�u�� �.�hen���alicio�s �od� 
��t��t�on �n ��r���ss ��nsor ��t�or�s �s�n� ����ht�d 
��u�t� �valuati�n��� ���cee�in��� ��� ���in�� �i�ulati�n�
���t���on��r�n����tt��������� ��r ����������������

��.� �.�.�i�h�a�� ��.�.�hinnai�an� ������� ��h��te�t�
�������� ��th �or ��r���ss ��nsor ��t�or��� �nte�nati�nal�
�o�rn�� o� ��r� �nd ������d ��th���t��s ������� �o� 
���� �o���������������

��.��.�.�i�h�a����.�.�hinnai�an� ������� �� �elia�ilit��
������t�on on ��r���ss ��nsor ��t�or� �s�n� ���� 
al���ith�� ���t�r� �ot�s on ��t� �n��n��r�n� �nd 
�o���n���t�on ���hno�o���s �o���� ����������n�����

��� ��.�.�anna�i�� �����rt�t�on�d s�����st d�st�n�� 
��n�n� �r�� �or ��th ��t�����t�on �n ��r���ss ��nsor 
�et���k�����u�nal�����i�ele����e���nal�����unicati�n� �
������� htt�s���do��or����������s����������������� 
�n��n� ��������������

���� Dr.A.Kannagi,� “Smart� c�ri��it�� �in�� n����
prediction� mining� algorithm� for� path� optimization� in�
�ir������ ��n��r� n�t��r��,� �nt�rnati�na�� ���rna�� ���
Engineering� and� Technology(IJET�� �� �ol�me� ���
�o�����(���������pecial�I���e������age��o������������

�
���� ���annagi�� �r��id��hi� �harma�� �r����ane�an�

“Ana���i�� ��� a��anc��� �ata� mining� in� ��arc�� �ngin��,�
International� Jo�rnal� of�Emerging� Inno�ation�� in��cience�
and� Technology(IJEI�T��� �ol���� I���e� �� ��� �arch�������
I����������������
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�������������������������������������������������

�����������

� ��������� � ������� ����� �� � �����

��ssista�t������ss�������a�t���t����������a��a���������stit�t��������i����i���a�� ������������

�aisa��a���a�������a�a������a��a�a� ���ia

��ssista�t������ss�������a�t���t����������a��a���������stit�t��������i����i���a�� ������������

�aisa��a���a�������a�a������a��a�a� ���ia�

��ssista�t������ss�������a�t���t����������a��a���������stit�t��������i����i���a�� ������������

�aisa��a���a�������a�a������a��a�a� ���ia

��������

��� ��a�t��a�� i���st�� ������ts ����

a����ts �� ��a�t��a�� �ata ��i���

�����t��at���� a�� ��t�����i������t���is������

�i����� i�����ati��� ���� �����ti��� ���isi���

�a�i���� ���� a�a��sis� ��� ��a�t��a���

�a�a��t��s� a��� t��� �����asti��� ��� t���

s��s�����t� ��t���� ��a�t�� ����iti��s�a��� sti���

i�� t��� i�����ati��� sta���� �t� ��a���s�

si��i�i�a�t� ����������� ����� �att���s��

���ati��s�i�s� ��t����� ���i�a�� �a�t��s�

���at���t����a�t��is�as���t������sta��is�������

����a�i�isti�� �ata� ������ti��� ����a�is��

is� ��si����� a��� t��� ������ati��� a�a��sis�

��� t��s�� ������t��� �ata� is� ����������� ��

st���asti�� �����asti��� ������ is� ��si�����

t� ����s��� t��� ��t���� ��a�t������iti������

t��� ��st� ������at��� �ati��ts� �as��� ���

t��i��������t���a�t� stat�s�

���wo����� ����� ��������� ��������

���������� �������� �o����������� ��������

��������o��� ������� �o����������

��������o��

� ������������

���r th� ��st d���d�� th�r� h�s ���n � r���d 

d���t�����t�on ��ross th� �nd�str��s� ��t� ����n�� 

�n���t��s ���t�or� �s th� �ro��ss to �n����� th� 

str��t�r�d �nd �nstr��t�r�d d�t� ��n�r�t�d �ro� 

h���th��r� ��n�����nt s�st��s� � �ro�����t�� 

�n�or��t�on �ssort��nt ���h�n�s� �s �nt�nd�d 

�nd th�r��or� th� �orr���t�on �n���s�s o� th�s 

�o����t�d �no���d�� �s ��r�or��d� � sto�h�st�� 

�or���st�n� �od�� �s d�s��n�d to �or�s�� th� 

��t�r� h���th �ond�t�on o� th� �ost �orr���t�d 

��t��nts ��s�d on th��r ��rr�nt h���th st�t�s� �n 

h���th��r� �o���n�t��s� � ��r�� �o���� o� ���t� 

str��t�r�d ��t��nt d�t� �s ��n�r�t�d �ro� th� 

clinical�repor�����oc�or���no�e��an���eara�le��o���

s�nsors�

�h� ���st�n� �or� �o��s�d on d�t� t��� �n th� 

�r�� o� ��d���� ��� d�t� �n���t��s� �o���r�d 

��th s���r�� t������ �or���st�n� ���or�th�s� 

th� �or���st�n� ����r��� o� o�r �ro�os�d 

���or�th� r���h�s ����� ��th � �on��r��n�� 

s���d� �h��h �s ��st�r th�n th�t o� th� ����

��s�d �od�� d�s��s� r�s� �or���st�n� 

���or�th�� �����n� � s�st�� �h�r� do�tors 

��n ������� �o�� thro��h �����ons o� 

�non����d ��t��nt r��ords to ��nd ��o��� 

��th �ond�t�ons �nd ��d���� ����r��n��s� 

�hro��h th�s ��ss���� s��r�h���� d�t���s�� 

do�tors �o��d d�t�r��n� ho� ��st to tr��t 

�o�� ��s�d on �h�t h�s �or��d �����t����� 

�or oth�rs ��th s�����r s���to�s �nd 

�h�r��t�r�st��s��t�n�ord ��d���n� �s ����n� 

th� �ro�nd�or� �or s��h � s�st��� �h��h 

���� �� ���� to ������� �n����� �n�or��t�on 

�ro� ��r�� ��t��nt d�t���s�s� ��d���� 

li�era��re�� �o�ile� �oni�orin�� an�� pa�ien����

r�������� ����r��n��s ��th dr��s� ��on� 

oth�r so�r��s� to �ro��d� �n ���d�n�����s�d 

approac�� �o� �e�icine� ��a���� no�� �een�

�oss���� ���or��

���h o� th� h��h�� �������� h���th��r� d�t� �s �n 

�nstr��t�r�d or s����str��t�r�d �or�� �dd�d to 

�t� th� �o������ d�n���� �nd h�t�ro��n�o�s 

�h�r��t�r�st��s o� th� d�t� r�nd�rs �t d�������t to 

��tr��t �s���� �n�or��t�on �s�n� tr�d�t�on�� d�t� 
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analyt��al tools � te�hn���es� �n �a�t� the�e �s a 

��n�te h��an a��l�ty to ��o�ess th�s �ata ��tho�t 

e��e�t��e �e��s�on s���o�t ��h�s ��eates the nee� 

�o� �nte��at�on o� ��� �ata analyt��s �nto 

health�a�e� �he �lanne� syste� �s an e�a��le o� 

ho� �l�n���ans at �tan�o�� �e����ne a�e ta���n� 

health �ata to ��o���e ta��ete�� ��e���t��e an�

�e�sonal��e� �a�e� an a���oa�h �no�n as 

��e��s�on health�

��recision��ealt��is a �ay o� t�anslat�n� �ata �nto 

�n�o��at�on that �an lea� �s to ta�e �a�e o� o��

health �n a �ay that �e ���ht not ha�e �one 

be�ore,�� �inor� sai��� ��e� are� �oise�� to� �a�e� a�

�hole ne� le�el o� ��e��s�on �n �a�nta�n�n�

�ealt���

��e��s�on health at �tan�o�� �e����ne has �ts 

�oots �n a��an�es �n �oth �as�� �esea��h an� 

��o�e���al �ata s��en�e� �h��h ha�e ���en 

�esea��he�s the �o�e� to analy�e �ast ��ant�t�es 

o� �n�o��at�on ��o� a �a��ety o� so���es� 

ele�t�on�� �e���al �e�o��s� �eno��� se��en�es� 

�ns��an�e an� �ha��a�e�t��al �e�o��s� �ea�a�le 

senso�s an� so��al an� en���on�ental �ata�

�n sh��t�n� th�o��h th�s �ata� �hys���ans an� 

�esea��he�s �an �ette� ��e���t �n������al ��s�s �o� 

s�e����� ��seases� �e�elo� a���oa�hes to ea�ly 

�ete�t�on an� ��e�ent�on� an� a�� �l�n���ans ��th 

�n�o��at�on to hel� the�

�a�e �eal�t��e �e��s�ons a�o�t the �est �ay 

to �a�e �o� �at�ents�

�a��e�s�ale �ata analys�s also �s ena�l�n� 

�esea��he�s to �e�elo� �o�e ta��ete� an� 

�ost�e��e�t��e �etho�s �o� ea�ly ��a�nos�s o� 

��sease �e�o�e sy��to�s e�e� �e�elo�� 

�a����l�an ��ehn� ��� �h�� ass�stant 

��o�esso� o� �a��at�on on�olo�y� an� h�s 

�ollea��es ��� a st��y �s�n� a nat�onal 

l���a�y o� ��� se��en�es o� t��o�s to 

�e�elo� a te�hn���e sens�t��e eno��h to 

�ete�t a s�n�le �ole��le o� t��o� ��� 

a�on� tho�san�s o� healthy �ole��les� �hat 

�eans a �loo� sa��le �o�l� one �ay �e 

eno��h to ��a�nose �any ty�es o� sol�� 

�an�e�s o� to �on�to� the le�el o� �an�e� �n a 

�atient�s�bo���

�n anothe� �e�ent st��y� ��hool o� �e����ne

�esea��he�s �ete�te� a �atte�n o� �ene 

a�t���ty that �o�l� lea� to the �e�elo��ent o� 

a �loo� test to �����ly an� a����ately �ete�t 

se�s�s� a �ea�ly� �hole��o�y �n�la��at�on 

syn��o�e� �e�s�s �s l�n�e� to ������� �eaths 

ea�h yea� �n the �n�te� �tates an� �s the �ost 

�o��on �a�se o� hos��tal �eaths� ��t �t �an 

�e ha�� to ��n�o�nt the �on��t�on� �h��h �an 

��ll �at�ents �n a �atte� o� ho��s� �he 

�esea��he�s �se� ���l��ly a�a�la�le �at�ent 

�ata to ��ent��y s�e����� ����ne��es�onse 

�enes asso��ate� ��th the �on��t�on� lay�n� 

the ��o�n��o�� �o� a s���le ��a�nost�� test 

�o� se�s�s�

��ic�� ta�e� a��anta�e� o�� �tan�or��s� close�

t�es to ��l��on �alley� a�� to �se la��e 

�olle�t�ons o� �ata to ��s�e�n the �a�to�s that 

�ee� �eo�le healthy o� sen� the� alon� a 

��sease� �n �olla�o�at�on ��th �oo�le � an� 

���e �n��e�s�ty� �tan�o�� �esea��he�s a�e 

�on���t�n� a ��lot st��y� �lt��ately 

�n�ol��n� ������ healthy �ol�ntee�s� to 

�n�e�stan� the ��olo���al �a��e�s o� health� 

�o�n to the �ole��la� an� �ell�la� le�el�

�he ��o��s�n� �al�e o� ��� �ata te�hnolo�y 

�n health�a�e has ��eate� an �n��eas�n� 

�nte�est o� a�a�e��� � �n��st�y

�n�est��ato�s� �e�e�theless� the�e ha�e �een only 

a �e� l�te�at��e �e��e�s an� the l�te�at��e �e�a�ns 

la��ely ��a��ente�� �he ����ose o� th�s �esea��h 

the�e�o�e �s to �a�n a �o���ehens��e 

�n�e�stan��n� o� ����ent o�tloo� on th�s

te�hnolo�y�

���ese� �artners�i�s� �it�� �ilicon� �alle��

�nno�ato�s ta�e a��anta�e o� ne� te�hnolo��es� 

�n�l���n� �o��le health �e���es� to �o syste�at�� 

st���es o� all the �a�to�s at �lay �n �a�nta�n�n� a 

�ealt��� state,���inor� sai��� ���at� is� t�e� �eart� o��

��e��s�on health �s�n� all the �eso���es at o�� 

��s�osal to not only ��a�nose an� t�eat the s���� 

��t to ��oa�en o�� �n�e�stan��n� so that �e �an 

�ette� a���se �at�ents on ho� s�sta�n the�� health 

th�o��ho�t the�� li�es���
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� R�����D ��R�

D����������������� ���������� ���������� ������ ���

����������������������������

�n the hete�o�eneo�s senso� net�o��� ��e to the ���st 

an� �an�o� e��o�� the�e a�e the t�ans��ss�on �elay� 

�on�e��en�e �elay� the ��st�ea� an� the �o�nst�ea� 

�elay et�� �e�a�se o� the ���st an� �an�o� e��o�� �n

th�s �o�el� the senso� no�es a�e �ont�olle� 

�n�e�en�ently an� the s��nals a�e �e�e��e� o� 

t�ans��tte� a��o���n� to the �han�e o� en���on�ent� 

�he �oo���nato� �s ����en �y the sess�on �e����e�ent� 

�on�e��en�e no�es a�e o�ten �n �e��o��� o�e�at�on 

state o� t�ans�ent �o��an�y state� �n a �o��ant �e��o�� 

the �oo���nato� �an �e a�t��ate� �y a sess�on o� a 

se��e� �e��est� �he ��t e��o� �ate �s �an�o� an� ���st�

�he ��t e��o� �ate a��e�ts the �ata �lo� �et�een the 

�oo���nato� an� the senso�� �he ��t e��o� a��e�ts the 

�ata �lo� �et�een the senso� an� the s�n� no�e�

�he t�ans��ss�on �elay �s the net�o�� �elay �et�een 

�oo���nato� an� senso�� the �on�e��en�e �elay �s the 

net�o�� �elay �et�een the senso� an� the s�n� no�e� 

�he ��l�n� �o���n��at�on �elay �et�een the s�n� 

no�e an� the se��e� �s the ��l�n� �elay� �o�nl�n� 

�elay �s the �elay o� the �ont�olle�

an� the s�n� no�e� �ss���n� that net�o�� e��o� 

��ll not �es�lt �n the �a��et e��o�� �n a �ont�n�o�s 

net�o�� o�e�at�n� �y�le �� a ���n�n� �es����t�on 

o� the net�o�� syste� �s �e �se the �oo���nate 

s��nal �at��� � ��� ��� the �on�e��en�e s��nal

�at��� �� ��� �� an� the �ont�ol s��nal �at��� 

�� ��� � �o���t�n� net�o�� �s�n� the s��nal 

se��en�e � �t�� �e �an o�ta�n the syste� net�o�� 

�elay a��o���n� to the �e��ht �oe�����ent a�� a�� 

a� an� a�� �e�e� �� �s t�ans��ss�on �elay� �� �s 

�elay sa�� ��ote�to�� ��� �s �o�nl�n� �elay� 

��� �s ��l�n� �elay� �n o��e� to �a�nta�n the 

�ons�sten�y o� net�o�� �elay an� the nat��e o� 

s��nal atten�at�on� the s�� o� a�� a�� a�� an� a�

��st �e �� � �s the lo�e� �e��ht o� the �o���n� 

c�cle�o��t�e�net�or���ela�����is� t�e����er�bo�n��

�e��ht �o� the �o�� �y�le o� net�o�� �elay�

��������� �������������������������� ����������

���������������������

�he �han��n� e�ono�y an� en���on�ent o� 

h��an so��ety� the a��ele�at�on o� �o��lat�on 

a�e�n� an� �h�on�� ��sease ha�e �e�o�e the to� 

th�eat to h��an health� �n� the �o�����ty �ee�s 

risin��� �o�e�er,� it�s� not� easil�� accessible� �or�

�eo�le to �et an� ta�e ���l�� health se����es 

�e�a�se o� the sho�ta�e �n �e���al �eso���es an� 

�a��l�t�es� �hose �e���al �eso���es an� syste�s 

a�e �o��se� �n ���an ��t�es �ase� on �o��lat�on 

an� �a��tal� �� to no�� the �e���al an� health 

syste�s �n so�e �o�nt��es �es�e��ally the 

�e�elo��n� �o�nt��es� a�e �ostly �nten�e� to 

�o�e ��th a��te ��seases�

�o�a�ays� the ����o�e�ent o� l���n� stan�a��s 

��shes the ��s�n� o� �h�on�� ��sease� �n ��� �� � 

o� �eo�le s���e� ��o� one o� ��lt��le ��n�s o� 

�h�on�� ��seases at ����e�ent le�els� �� � o� 

�e���al ��n�s a�e �se� to t�eat �h�on�� ��sease� 

�n ����� �� ��en�s a�o�n� ���� t��ll�on on 

�h�on�� ��sease t�eat�ent� �h�s �s a��o�nts �o� �� 

� o� �� ����

�n �s�a� the ��s�al e��en��t��e o� �h�nese 

�o�e�n�ent on �e���al an� health se����es has �een 

�n��eas�n� �onstantly� ��o� �o�e than e��ht h�n��e� 

��ll�on ��� �n ���� to �o�e than one t��ll�on ��� 

�n ����� �he e��ens��e �e���al e��en��t��e ��o��ht 

eno��o�s ��nan��al ����en to so��ety an� lo�al 

�o�e�n�ent�

�n ����� ��� ��o���e� a �e�o�t on �h�on�� ��seases� 

�t l�sts the �o�� �a�o� �h�on�� ��sease ty�es� ��e�� 

�a���o�as��la� ��seases� �an�e�s� �h�on�� �es���ato�y 

��seases an� ��a�etes �ell�t�s� �he �e�o�t �n���ates 

that �n ����� �ost o� non��o���n��a�le ��sease 

�eaths �as �a�se� �y these �o�� ��seases a�on� 

�n�e� ��th a�e �eo�le� �a���o�as��la� ��seases too� 

the la��est ��o�o�t�on o� �h�on�� �eath �n�e� the ��th 

a�e ��� ��� �ollo�e� �y �an�e�s ��� ��� an� �h�on�� 

�es���ato�y ��seases �� ��� ��a�etes too� �� � � 

�eath an� othe� �a�to�s a��o�nte� �o� a���o���ately 

�� � o� �eaths�
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�h� �a�n �a�s�s �� �h��n�� ��s�as�s �n����� �h��� 

��n�s �� �a����s� �h�� a�� �n�han��a��� �a����s� 

�han��a��� �a����s� an� �h�s� �a����s ha�� �� �� 

�han���� ��� an� h������� ����n� �� �h� 

�n�han��a��� �a����s an� a����n� ��� �� � �n �h� 

�a�s� �� �h��n�� ��s�as�s� ����n� ������s�an��s a�� 

������a� ��� one�s �h�s��a� ��n�����n� �n� �� �s ha�� �� 

�� �han���� �n a������n �� �n����n��n�a� �a����� 

��������� s���a� an� ���n���� ���n�s� s��h as 

�����a���n a���n�� ���an��a���n� ����a���a���n� a�s� 

���n� ���a�� �n �h� �a�s� �� �h��n�� ��s�as�s�

�h� �����a���n a���n� �s �h� ������ ��as�n �� ��s�n� 

n�����s �� �h��n�� ��s�as�s �a���n�s� �n� �h� 

���an��a���n �a��s �h� �n����n��n�a� ��������n

���s�� ��� ��a����� �h� h�a�� ����� an� ha�� ha�� 

s�����a��� �h� �n���as� �� �����n� ��n� ��s�as�� 

�n��h�� as���� �s �h� ����a���a���n� ������ a�� �����n� 

�s�� �� �����n��a�� ���h ����n�s �� ������ ������s� 

�h� n�� ���hn������s �n s���a�� ������ an� 

n�������n� a�� �a��n� ���� ��n��n��n� ���an ����� 

�������� �h�s�

��eno�enon�s� �i�e� �� �ise� o�� �� ���ie��� o��

�nh�a��h� ����s����� ��� ��a����� s����n� �n ���n� 

�� �������� ��� ��� ��n� ����� �a�� �� �h�s��a� 

������s� �� �a�s� ���s��� �������� ���� �h�s� 

�han��a��� �a����s a�� ������n� �h� �a���s� 

���e����o��o�e�n��eo��e�s��e�����

��������������������������������������������
��������������������������� ����������

�� ���� �� ������an� �� �n��s���a�� ana����� 

���hn����s �ha� ���n���� n�� �n�� h��h ��s� ������� 

��� a�s� �h�s� �h� a�� a� �a������a��� ��� ��s�� 

��� �ns�an��� �h� s�an�a�� a����a�h �a� �� �� 

���� a�� �a���n�s �h� a�� ��s�ha���� ���� �h� 

h�s���a� a ��������� a����n���n� �n ��� ����s� 

��� �� ���h� �a�� ���� s�ns� �� �ns��� �ha� �h� 

h��h�s����s� �a���n�s a�� s��n ���h�n ��� �a�s�

�h��� �a���n�s ���h ���� ��� ��s� ���h� ������� 

��������� �a�� �n�� as n������ �������h�s �an 

h��� ��a����a�� ��s�����s ���� ����������� a� ���h 

�h� h��h���s� an� ������s� �n�s �� �h� s��������

�����a�s �� �ana�� h��h���s� �a���n�s a�� 

����ns���� �h�� ���� �� ���h ���� ��s��

��������� �� �n�����n���ns �an �� �����s��� �a������ 

�o� �� ���ien��s� s�e�i�i����o��e�s����i�h ���h� �� 

���a��� �� ��ans����a���n� �����a���n n�n�

a�h���n��� �� �a���� ��n������

������ ������ ��� �������� ����� ��������� ���������

���������������������

�h� a������ �� ��s� s��a���� �a���n�s ���s�n��n� �� 

�h� ������n�� ���a����n� ���� ���h ����n��a� 

a���� ����na�� s�n����� ����� �s ������a�� �h� 

�h�������s�s �n ����a���a� �n�a�����n ������ 

��s� s���� �an ��s� s��a���� �� �a���n�s ���h 

����n��a� ��� ��� �ann�� ���n���� �a���n�s sa�� 

��� �� ��s�ha���� �h� s��������as�� ����� 

s���� ���n�����s ���� ������s� �a���n�s� ��� 

h����h�s�s �as �ha� �a���n�s ���h a ���� s���� �� 

� �� � �a� �� s��a������ ����h�� ���h �h� �����

s���� ��

���n���� a ����� �� �a���n�s a� ��ss �han �� ��s� �� ���

�a� �a�����as���a� ���n�s�

��n������ a s���n�a�� ana��s�s �� a ���s������� 

��h��� s���� �n a �����a�� �a�� h�s���a� ��� �a���n�s 

���h ����n��a� ��� �h� ���� ��� ��a�s �� a�� ���� 

�n������� �a�a ��������� �n������ ������a�h��s� 

h�s����� ��������a������a�� �a���a�����s� an� 

�����n�n�s �� �h� ���� an� ����� s����s� �������

�� �as ��n������ �� s��������� ������ ������ an� 

�h�n�� �h� �a�n ������� �as a �����s��� �� ��a�h� 

a���� ����a���a� �n�a�����n�

�� a�� �����s �� ���� s����� �h� ����� s���� �as 

a��� �� ����h�� s�� s��a���� �a���n�s ���h ��s���� �� ���

�a� ��s�� � ����� s���� �� � �n a �a���n� ���h a 

���� �� � ���n������ a ����� �� �a���n�s a� ��ss �han 

�� ��s� ��� ����a� a����s� ���n�s�

����� �������� ��� ������� ������ ������ ���������� ���

��������� ���� ������ ���������� ���� ���������

���������

��a��h �a�� s�s��� �s �a����� a�����n� �������n�� 

h�a��h ������s� �h��h ���� ��a�a���a��� �n���as� �h� 
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�uant�t� of ���n��a� �ata t�at a�� a�a��a��� 

����t�on��a���� ���u�tan�ou���� �a��� ��o����� �a� 

���n �a�� �n ���n��a� ana��t��� t���n��u�� fo� 

ana����n� �a��� �uant�t��� of �ata an� ���an�n� n�� 

�n����t� f�o� t�at ana����� ����� �� �a�t of ��at �� 

�no�n a� ��� �ata� �� a ���u�t� t���� a�� 

un�������nt�� o��o�tun�t��� to u�� ��� �ata to ���u�� 

t�� �o�t� of ��a�t� �a�� �n t�� �n�t�� �tat��� �� 

�����nt ��� u�� �a��� t�at ��� ��� ��a����� ����� 

�o�� of t�� ���a���t o��o�tun�t��� ����t to ���u�� 

�o�t� t��ou�� t�� u�� of ��� �ata� ������o�t �at��nt�� 

��a������on�� t��a��� ���o���n�at�n� ����n a 

�at��nt�� �on��t�on �o���n��� a������ ���nt�� an� 

t��at��nt o�t����at�on fo� ����a����

����u�� t�� t���� of �n����t� t�at a�� ������ to ������ 
f�o� ���n��a� ana��t���� t�� t���� of �ata n����� to
o�ta�n �u�� �n����t�� an� t��

�nf�a�t�u�tu�� ana��t���� a��o��t���� �����t����� 

a�������nt ��o���� �on�to��n� �������� an� �o 

fo�t� t�at o��an��at�on� ���� n��� to ���fo�� t�� 

n�����a�� ana����� an� to �������nt ��an��� 

t�at ���� ����o�� �a�� ����� ���u��n� �o�t�� �u� 

f�n��n�� �a�� �o���� ������at�on� fo� ���u�ato�� 

o�������t� �a�� to a������ ����a�� �on���n�� an� 

t�� �u��o�t of ����a��� on ana��t����

� �������� �����

� �ata ����n�� ana��t��� ��atfo�� �� t�� ���t �a� 

to ana���� t�� �t�u�tu��� an� un�t�u�tu��� �ata 

��n��at�� f�o� ��a�t��a�� �ana����nt ���t���� 

� ��o�a�����t�� �ata �o����t�on ����an��� �� 

�����n�� an� t�� �o����at�on ana����� of t�o�� 

�o����t�� �ata �� ���fo����� � �to��a�t�� 

fo���a�t�n� �o��� �� �����n�� to fo����� t�� 

futu�� ��a�t� �on��t�on of t�� �o�t �o����at�� 

�at��nt� �a��� on t���� �u���nt ��a�t� �tatu��

�a���n� ��a�n�n� a��o��t��� a�� u��� fo� 

�ff��t��� fo���a�t�n� of ���on�� ����a�� out���a� 

�n ����a�� f���u�nt �o��un�t���� ��� �o��f��� 

fo���a�t�n� �o���� o��� ��a����f� �o���ta� �ata 

�o����t��� ��� ana����� a��u�a�� �� ���u��� ���n 

t�� �ua��t� of �����a� �ata �� �n�o����t�� �o 

o����o�� t�� ��ff��u�t� of �n�o����t� �ata� �� 

u�� a ��un�n� ��������on �o��� to ���on�t�u�t t�� 

�����n� �ata� �o ��o���� t�� ���t ���u�t� �� 

�o��a�� ��o�o��� a��o��t�� ��t� ��ff���nt 

fo���a�t�n� a��o��t���� �na���� �u���nt an� 

���to���a� fa�t� to �a�� ������t�on� a�out futu�� 

un�no�n ���nt�� ������t��� �o���� ����o�t 

�att��n� foun� �n ���to���a� an� �u���nt �ata to 

���nt�f� ����� an� o��o�tun�t����

�o���� �a�tu�� ���at�on����� a�on� �an� 

fa�to�� to a��o� a�������nt of ����� ���o��t���

a�� ���nt�f��� to ���u�� t�� ���u�� of ����t�n� 

���t�� to ����o�� t�� �ff����n��� ����o��n� of 

a��o��t��� �� �o�n� to �� �on� to f�n� t�� ���t 

���u�t� an� ����o�� t�� �ff����n�� an� 

���fo��an��� �n�o����tn���� �o������t� an� t���

�an �� ���u��� �� u��n�

�u�� a��o��t���� ���t��� t�at �an ���u�� t�� ���u�� 

���at�n� to fo���a�t�n� an� �an��� �ata u��n� �u�ta��� 

a���oa��� �on�o�ut�ona� ��u�a� ��t�o�� �a��� 

�u�t��o�a� ����a�� ���� fo���a�t�n� a��o��t�� �� u��� 

fo� �ot� �t�u�tu��� an� un�t�u�tu��� �ata�

����� �� a �a��� nu���� of �����n� �ata �u� to �u�an 

���o�� ��unn�n� ��������on �o��� ��u��� to f��� t�� 

�����n� �ata� ���nt�f� un���ta�n o� �n�o����t� 

�����a� �ata an�

� ��������������

�������ntat�on of �o�u��� ��a�� ��t� fo���a�t�n� 

an� ana������ �o���ta� �ata��t u��� �n t�� ��o����� �t 

���fo��� �tat��t��a� o�����at�on on t�� �ata��t� ��na��� 

fo���a�t�n� �� ���fo���� on t�� t�a�n�n� �ata��t�

�o���a�t�n� �a��� ��a�t��a�� a�����at�on�� �n��u��n�

��a�t� ���� a�������nt� �o���a�t�n� u��n� ����a�� ���� 

�o���� u�ua��� �n�o���� �a���n� ��a�n�n� a��o��t�� 

������ ��un�n� ��������on an� �an�o� fo���t��
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���ure��ach��e lear���� al��r��h�� u�e� �� ���ea�e 

�re��c�����

�� e��la��� �he �r�ce�ural �� a�al���� �he �a�a� �� 

cla�������� �he �a�a �� �e����� �a�a a�� �ra����� �a�a� 

��r�� �e e��rac� �he �a�a� �he� �e a��l� �ru����� 

re�re����� ���el �� �he �a�a �� ac�u�re �he ����r�a�� 

a�� ���� �he c�����a���� �� �he c�lu��� �� �he �a�a� 

�a�er �� �he l������c re�re����� ���el �� a��l�e� ��

�he �a�a �� �ha� �he ��reca����� ca� �e ���a��e� a�� �he 

���el �� a�a�� a��l�e� ���h hel� �� ra���� ��re�� 

al��r��h� �h�ch

�he� ������ �r �ele�e �he� �� ���r��e �he �a�a 

�ual���� � ��a�����cal a��r�ach �� �ra�e� �r�� �he 

�a�a� ��reca����� u���� ���ea�e r��� ���el� 

u�uall� ����l�e� �ach��e lear���� al��r��h� 

�e���� l������c re�re����� a�� ra���� ��re���� 

��a�e �� �ach��e lear���� al��r��h�� ��r 

e��ec���e ��reca����� �� �ar��u� ���ea�e�� ��e �� 

�ru���� re�re����� ���el �� ��erc��e �he 

�����cul�� �� ��c���le�e �a�a�

re�ul�� u� ���h c���ar���� ���el a�� accurac� 

���el ��r �he �re��c�����

����������� ��������� �a�a �� l�a�e� �� �he 

c����le a�� �r�a���e�� clea���� �� �he �a�a �� 

����l���e� �� �ece��ar�� �he h�����al �a�a�e� u�e� 

�� �h�� �a�a c���a��� real�l��e h�����al �a�a� a��

�he �a�a are ���re� �� �he �a�a ce��re �� �r��ec� �he 

�a��e���� �r��ac� a�� �ecur����

�� u���� ��a�����c� �� �he �u��er �� �a��e���� �he 

�e� ra��� �� �a��e��� a�� �he �a��r ���ea�e �� �h�� 

re���� e�er� �ear �r�� �he ��ruc�ure� a�� 

u���ruc�ure� �e�� �a�a� �� real��e �he �ach��e 

lear���� a�� �ee� lear���� al��r��h�� a�� ru� �� 

�� a �arallel �a�h��� �� �he u�e �� �a�a ce��re�

������ �������� ������������� �ach��e lear���� 

al��r��h�� �� �re��c� hear� ���ea�e �������ra�h�c 

���ea�e ��a�u��� �he �a�� ���ec���e �� �re��c���� 

�he hear� ���ea�e �� a �a��e�� u���� �ach��e 

lear���� al��r��h���

�e����� � ��e� ��r �he �ru���� re�re����� ���el 

��r a��u���� �he re�u�re� �alue� �r�� �he �a�a�e��

������ � ���u���� �he ��a�����cal �eha���r �� 

�he �a�a �� �er�� �� c���er��� �he �e��er a�� 

a�e ���e ����r��u���� �� �he �a�a�

�care�� � ��l�� �he �e�h��� ��r �he u�a�e �� �he 

al��r��h�� �uch a� �ru���� �e�re������ l������c 

�e�re������

��a���� ��re��� � �e�h�� �� ra���� ��re�� are 

a��l�e� ���h �h�� l��rar�� ���le�e��a���� �� �he �a�a�

������������ ������������� �a�e� �� �he �a�a �e��� a

��a�����cal a��r�ach �� �ra�e� �r�� �he �a�a� �here �� a 

lar�e �u��er �� ������� �a�a �ue �� hu�a� err�r� 

�hu�� �e �ee� �� ��ll �he ��ruc�ure� �a�a� �e��re �a�a 

���u�a����� ��r�� ��e����� u�cer�a�� �r ��c���le�e 

�e��cal �a�a a�� �he� ������ �r �ele�e �he� �� 

���r��e �he �a�a �ual���� ����� �ru���� re�re����� 

���el �� ���� �he ������� �a�a� �e u�e �a�a 

���e�ra���� ��r �a�a �re��r�ce������ �� e��la�� �he 

�ar�a�le� �� �er�� �� �he la�e�� �ar�a�le��

���������������������������������������

��e� �� ��a� �he �a�a �� c����le� ��e� �� 

�hec� ��r a�� ������� �alue�

�� a�� ������� �alue�� re�lace 
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�he� ���h � �he� ��e� �

el�e ������ue

��e� �� ��r� �he c�����a���� a��r��u�e�� ��e� �� 

��rrela���� ��er �he a��r��u�e�� ��e� �� �e�� �he 

�a�a�

������������������ �r�� all �he �ra����� �a�a�e�� �e 

a��l� �he ra���� ��re�� al��r��h� �� ������� all �he 

������le �ec����� �ree� a�� �re��c� �he re�ul��� 

�a���� ��re�� al��r��h� �� a �u�er���e� cla�����ca���� 

al��r��h�� �� �he �a�e �u��e��� �h�� al��r��h� 

crea�e� �he ��re�� ���h a �u��er �� �ree�� �he �ec����� 

�ree al��r��h� �� al�� ���le�e��e��

�rea���� ��re �u��er �� �ec����� �ree�� �he 

calcula���� �� ���e� �elec���� ��ll �e �a�e ��r

�he �a�e �a�a�e�� �he �a�e al��r��h� ca� u�e ��r 

���h re�re����� a�� cla�����ca���� �r��le��

����������� ���� �������� ����������� ����

��������������

��e� �� �ra�� �he �a�a �� �����u� �a�a�e�� ��e� 

�� �hec� �he re�ul���

��e� �� ���l� �� �he c���le�e �a�a�e��

��e� �� �e�era�e �he re�ul�� �r�� �he ���el�

��r� �he a���e re�ul�� �e�era�e �he re��r�� �� 

�er�� �� �eha���r �� �he �a�a� ������� �alue� 

�r��le� ca� �e re��l�e� u���� �ach��e lear���� 

al��r��h���

�� �������������� �������

�he ���le�e��a���� �� e�ecu�e� ���h �he �a��le 

�a�a a�a�la�le �r�� a l�cal �e����e� �he �a�a ��

��r�� ca�e��r��e� a�� �he� �he c�re �ara�e�er� are 

�ee� ��e�����e� �r�� �he �a�a�e�� �he ��a�����cal 

a�al���� �� �he �a�a �� e�ecu�e�� ��ce �he 

�ara�e�er� are ��e�����a�le la�er �e ha�e 

���le�e��e� ���h l������c re�re����� ���el ��r 

�he ��reca����� �� �he hear� ���ea�e� a�� 

c���are� �ur ���el ���h �he �a���� ��re�� 

���el ��r �he accurac� calcula����� �� �h�� 

�r�ce�� �he �a�a �� �ee� ca�e��r��e� ���� �e����� 

�a�a a�� �ra����� �a�a a�� ��u�� �u� �he re�ul�� �� 

�e accura�e a�� ��u�� �ha� �he l������c ���el 

�r����e� �e��er re�ul�� c���are� ���h ra����

��re���

�������� ����

�he h�����al �a�a�e� u�e� �� �h�� ��u�� c���a��� 

real�l��e h�����al �a�a� a�� �he �a�a are ���re� �� �he 

�a�a ce��er� �� �r��ec� �he �a��e���� �r��ac� a�� 

�ecur���� �e crea�e� a �ecur��� acce�� �echa����� 

�he �a�a �r����e� �� �he h�����al ��clu�e ���� 

�e��cal ��a�e �a�a a�� �e�e �a�a� �e u�e a �hree 

�ear �a�a �e� �r�� ���� �� ����� �ur �a�a ��cu� �� 

���a��e�� �e�ar��e�� �a�a �h�ch ��clu�e� ����� 

h�����al��e� �a��e��� ���h �������� rec�r�� ��

���al� �he ���a��e�� �e�ar��e�� �a�a �� �a��l� 

c�����e� �� ��ruc�ure� a�� u���ruc�ure� �e�� �a�a�

�he ��ruc�ure� �a�a ��clu�e� la��ra��r� �a�a a�� �he 

�a��e���� �a��c ����r�a���� �uch a� �he �a��e���� a�e� 

�e��er a�� l��e ha����� e�c� �h�le �he u���ruc�ure� 

�e�� �a�a ��clu�e� �he �a��e���� �arra���� �� h���her 

�ll�e��� �he ��c��r�� ���err��a���� rec�r�� a�� 

��a������� e�c� �� �h��� �� �a�le �� �he real�l��e 

h�����al �a�a c�llec�e� �r�� ce��ral �h��a are 

cla�����e� ���� ��� ca�e��r�e�� ��e�� ��ruc�ure� �a�a 

a�� u���ruc�ure� �e�� �a�a� �� �r�er �� ���e �u� �he 

�a�� ���ea�e �h�ch a��ec� �h�� re����� �e ha�e 

�a�e a ��a�����c� �� �he �u��er �� �a��e���� �he �e� 

ra��� �� �a��e��� a�� �he �a��r ���ea�e �� �h�� re���� 

e�er� �ear �r�� �he ��ruc�ure� a�� u���ruc�ure� 

�e�� �a�a� �he ��a�����cal re�ul�� are a� �h��� �� 

�a�le ��� �r�� �a�le �� �e ca� ���a�� �ha� �he 

�r���r���� �� �ale a�� �e�ale �a��e��� h�����al��e� 

each �ear ha�e l���le ����ere�ce a�� ��re �a��e��� 

a�����e� �� �he h�����al �� ����� ��re��er� �he 

h�����al��a���� re�ul�e� �� chr���c ���ea�e� ha� 

al�a�� �ee� �ccu����� a lar�e �r���r���� �� �h�� 

area �hr�u�h �he ��a�����c� �� �he �a�a� ��r e�a��le� 

�he �u��er �� �a��e��� h�����al��e�
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�a�l� ������� of ho����al �a�a�

�a�l� �� �����al ��a������� f�o� ho����al �a�a�

������� ������������ �h� ho����al �a�a����

�o����al �a�a��� �� ����������� ���h �a��a�l��� 

�a�a �� loa��� a�� ������ �� �h� �o��ol�� �a�a��� 

�� ����������� ���h �a��a�l� �a���� �ho�� 

���������o� of �h� �a��a�l� �a��� �� �����a����

�a�l� �� ���������o� of �a�a�����

�� ���������� a�o�� �h� �a��a�l� �a�� a�� 

���������o� of �h� a���������� �h��h a�� ������� �� 

�h� �a�a���

������� ������������ �h��a��lo� ����� 

�a�a���

�h� f����� ��������� �o�� �ff����� ������ fo� �h� 

����� �a�a���� �� �ho�� �� �h� a�o�� f����� 

�o��l� �al� �� �ff������ �h� ����a���

���� �h� fo���a����� a����a��

������������ �ha����a�� f����� fo� ��a����� a�� 

������� �a�a��� �� �ho�� �� �h� a�o�� f������ �� 

��������� a�o�� �h� fo���a����� a����a�� fo� 

��a����� a�� ������� �a�a����

������� ������������ �o�� �ff����� ������

�o�� �ff����� ������ fo� �h� �o����a��o� of a��������� 

�h��h a�� ����������� �� �h� �a�a����
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������� ������������ �o�� aff����� a�� ��o���

�� ���������� �h��h a�� ��o�� of �h� ��o�l� �� �o�� 

�ff����� �� �h� ����� �a�a����

�� ���������� �h� fo���a����� a����a�� fo� �h� 

�a�a��� ���h ��ff����� al�o���h�� �h��h a�� 

���fo���� a� �a��o�� ������al� of �h� �a�a��� ���h 

��a����� a�� ������� �a�a�

��� ����������

��al����� �h� ����a�� fa��o�� �a��� o� �h� h�al�h

�a�� �a�a a �a��o� fo���� �o��l �a��� 

��l���o�al ����a�� ���� fo���a����� al�o���h� 

����� ���������� �a�a f�o� ho����al� ���h of �h� 

h��hl� �al�a�l� h�al�h�a�� �a�a �� �� ������������ 

o� ��������������� fo��� ����� �o ��� �o �h� ���� 

of o�� ��o�l����� �o�� of �h� �������� �o�� 

fo����� o� �o�h �a�a ����� �� �h� a��a of �����al 

��� �a�a a�al������ ��al����� �h� ����a�� fa��o�� 

�a��� o� �h� h�al�h �a�� �a�a� ������� �al��� 

��o�l�� �a� �� ���ol��� ����� �a�h��� l�a����� 

al�o���h��� ����a�� fo���a����� �a� �� �o�� 

�a��� o� ���� of �h� ����a�� a�� ���� of ����a��� 

����o� a�d� ris�� le�el� ��� ��e� ���ie���s� dise�se� ���

�h� a�a�la��l��� of �h� �a�a�

�� ����������

� G.� Fo��ino� e�� al.�� ��� F�ame�o��� fo�� �olla�o�a�i�e�

�om���in�� and� ��l�i��enso�� �a�a� F�sion� in� �od��

�enso�� �e��o��s��� Inform���on� ����on�� �ol.� 22�� ��.�

50�70��

20�5�

��� �a� ������� T��� ��i�� ������ �������i��� i��

������������ ���������i��� ������ ���� �������i��� 

����������� fo� �� ��al�h ������ ��fo�� �������� 

���h�olo�� �ff���� �����

��� �� �� ������� �� �� ������� a�� �� ����a��

�������� �l����o��� h�al�h ���o���� �o�a��� ������ 

����a��h a��l��a��o�� a�� �l����al �a����� �����������

������� �ol� ��� �o� �� ��� �������� �����

��� �� �h��� �� �a� �� �o��� �� �a�� a�� �� ��� 

����a�� �lo�h���� �o�������� h��a� ���h �lo��� a�� 

��� �a�a fo� ����a��a�l� h�al�h �o���o������� 

�������i��������i��������������� �ol� ��� �o� �� ��� 

�������������

��� �� �h��� �� �ao� a�� �� ���� ����� �a�a� � 

��������� ���i��� ����������� �ol� ��� �o� �� ��� 

�������� ���� �����

��� �� ��a�� �� �ho�� �� �a��� �� ��� �� ��a� a�� 

�� ��� ��� ���a��� a�� ��lf�a�a����� ����o�� 

��l����o� ���ho� fo� ��l���o�� �o������a��o�� 

�� h����o����o�� ��h���la�
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Survey�on�women�safety�based�on�IOT

T�amara�se�v��������ss�stant��rofessor���a��a�reddy��o��e�e�of��n��neer�n���Te�an�ana�

��nes��S����ss�stant��rofessor�Saveet�a��n�vers�ty�Tam��nadu

�a��ana������ss�stant��rofessor��Sr��Sarad�a��o��e�e�for��omen��Sa�em��Tam��nadu

�bstra�t�

Sexual�abuse�is�a�major �problem�in

India. �Now �a � day’s � crime �against � female

children�has�been�increased�to�great�extent,

security � and � safeties � are � major � issues � of

female.�According�to�survey�has�found�that

more�than�5���of�female�children�in�India

subjected�to �sexual �abuse �and �those� in� the

age � group � of � 5��� � years � reported � higher

level � of � abuse. � In � this � paper � we � survey

about � various � type � of � women � safety

wearable�band�based�on�I���application.

Keywords��IOT�����e�y�we�r���e����d��
se��������se�

Introdu�t�on

�ay � to �day�woman�has �been � facing

lot�of�security�challenges�in�the�world.�In�last

few � years � victims � against �women � in � India

were � increased.��� � In � India � the � survey

revealed�that�one�in�every�two�children�is�a

victim�of�child�sexual�abuse.���,�ven�though

female � child � were � not � allowed � to � move

alone � anywhere � li�e � streets, � tuition,

travelling�by�bus�etc.�current�global�scenario,

the � prime � �uestion � in � every � girl’s � mind,

considering�the�ever�rising�increase�of�issues

on � women � harassment � in � recent � past � is

mostly � about � her � safety � and � security. � ���

Indian��omen�Are��arassed,��aped,��illed

�very ��ay��� ��hat’s� a�way�beyond �����

number.�In�this�paper�discussed�with�various

smart � and � efficient � intelligent � security

system�for�women,�the�system�can�be �built

that � can � detect � the � location � and � health

condition �of�person � that �will � enable �us � to

ta�e�action�accordingly�based�on�electronic

gadgets�li�e���S,�body�temperature�sensor�,

pulse � rate � sensor � ,motion �sensor� and � I��.

���

�iterature�survey

��oryyev�A�et�al,�����.������resent�a

fu��y�based � indoor � trac�ing � sys� � tem � for

locali�ing � object � in � an � environment

characteri�ed�by ��ireless �Sensor �Networ�

��SN�.��SN�sensor�node�detects�if�there�is

any � target � node � and � receives � a � response.

�pon � the � receipt � of � the � reply, � the � sensor

node�calculates�the�times�for�receiving�

signal�and�the�return�trip�to�the�target�as�well

as�the�strength�of�the�signal�received.��u��y

logic�model�was�applied�for�obtaining�the�x�

y � coordinates � of � the � different � nodes. � �he

major�limitation�of�the�system�is�its�failure�to

explicitly�de�ne�the�identity�of�the�object.

��arshitha � et � al���������� �proposed

smart � band � connected � to � smart �phone
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through�wifi��in�this�system�provide�security

to�women�while�facing�social�issues.

� ��ongare � �ma � et �al, �2�15.�

�5��iscussed�the �voice�recogni�ing �module

will�recogni�e�the�user�and�activates�the�app

even � if � the �mo�ile � �eypad � is � loc�ed. ��he

��� � in �mo�ile �will � read � the � latitude � and

longitude� to �trace�the �e�act� location �of � the

user �and�sends � the�message�alert� including

the � location � share � to � registered � contact

num�ers. � �he � audio � recording � module

records�the�conversation�for�evidences.��lso

user � can � select � contact � num�er � to �ma�e � a

call�through�voice��ased�contact�list.

��avi��e�har �et�al, �2�15���� �even �a

single�clic��in�the�mo�ile�app�it�first�ma�e�a

call � to � the � first � registered � contact � num�er

and � sends � the � alert � message � to � all � the

registered � contact � num�ers � along � with

sharing �of � location � continuously � for � every

five�minutes�until�press�down�stop��utton.

on the�application.

��hreyas�et�al, �2�1�.������hen �the

user � press � the � control � �utton � present � in

smart�watch�it�automatically�recogni�e�and

sends � the � voice � command � to � the � nearest

police � with � the � current � location. ��t �also

contains � a � shoc� � mechanism � to � produce

electric � shoc� � in � emergency � situations � to

detect�the�attac�er.

��elan�et�al�,�2�1�.�����in�this�paper

discussed � the � sensor � in � the � watch � gets

activated �when � the � targeted �heart � rate� for

the � targeted � time � period � is � achieved � and

produces �alarm � sound �to �ma�e � the �near�y

people � attention. � �t � automatically � calls � the

registered �contact � list �and � sends �the �user�s

location�through�message.

��.�i�ay�umar � et � al � , � 2�1�����

proposed � a � smart � intelligent � device �which

automatically�senses � information�and �helps

women �in ���very�single �step �of � life�. ��he

device�is�the�integration�of�multiple�devices

comprises �of� a �weara�le � smart��and �and �a

secret � we�cam � connected � via � �luetooth

which � continuously � trac�s � the � information

and � communicates �with � smart � phones � that

has�access�to�the�internet.��he�application�is

programmed �and �em�edded�in �such �a�way

that�trac�s�information�of�the�women�such

as �call � log, �messages, � pulse� measurement,

movement, � , � heart � �eat � rate � ,�lood � o�ygen

levels � and � records � continuously � in � the

internet.��hen�����present�in�smart��and�is

pressed � continuously � it � automatically

generates � signals � to � the � predefined � smart

phones�and�nearest�police�station�along�with

location�coordinates � and � the� secret �we�cam

in�the�loc�et�captures�the�culprit�photo�which

is�directly�uploaded�to�the�server.

��ain � et � al,2�1�.��1�� � �roposed

different � sensors � li�e � heart�eat � sensor,

accelerometer�sensor�and�temperature�sensor

for � detecting � temperature � of � the � �ody,

heart�eat � and � sudden � change � in �motion � of
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user.��he�����used�to�detect�location�of�the

device����he�����in�the�model�is�used �to

send � alert �message � to � guardians, � relatives

and�which�is�nearest�police�station.

��havil � et � al,2�1�.��11� � developed

one�android �application�which � is�useful � as

women � security � purpose. � �enerally � this

service � can � �e � start � �y � clic�ing � the

�������������������������.��y

pressing � ������ � ��� �emergency

message � will � �e � send � to � the � registered

contacts. � ��esign � �nd � �evelopment � of

�omen � �elf � �efence � �mart � �atch

�rototype���ore�et�al �,2�1���12��eveloped

android � application � for � women � safety

weara�le�devices�that�will�transmit�data�for

comparing �with � the �original�dataset, � if � the

values � are � irregular � �ased � on � �ody

temperature, � pulse � rate � are � identified � then

alert�message�will��e�sent�to�family�mem�er

registered � contact � list � and � location � �ased

near�y�police�station.

���inyo�un � � � et � al, � 2�1�.��1��

presented � the � integration � of � smart

technologies�and��nternet�of��hings�to�trac�

criminals �and�promote �safety �of �lives�and

properties. � �n � this � �o� � �asesystem � for

achieving � effective � cost � and � time � saving

com�at�of��idnapping�and�human�trac�ing.

�he � �mart � �ngine � �erver � will � perform

logical�reasoning�of�the�system�such�as�face

recognition, � motion � detection, � location

trac�ing�and�activities �recognition� ��igital

�ituation � �oom � will � �e � used � to � monitor

events � in � real�time � and � on�demand �modes

�ased�on���v��ena�led�communications.

��ramod � et � al, � 2�1�.��1�� � �n � this

paper �discussed �with �weara�le � ����device

for � the � security � and � shielding � of � female

children. � �his � is � accomplished � �y � the

e�amination � of � physiological � signs � in

concurrence�with��ody�gestures.��n�the�signs

are�analy�ed�along�with��ody�temperature�is

measured � �y � galvanic �s�in � resistance. � �his

wor� �deals �with ��ody �temperature �and �s�in

resistance. ��ovements�of � the�persons��ased

on � position � and � location � is � recorded. � �he

device �ma�es�an �analysis �of� s�in� resistance

and��ody�temperature�to�analy�e�the�situation

of�the�person.

�on�����on

�n � current � environment � the � prime

�uestion� in �every� female �mind, �considering

the�ever�rising�increase�of�issues�on�women

harassment � in � recent, � is � mostly � a�out � her

safety � and � security. � �he � a�ove � literature

proposed � various �aspects � of ��omen ��afety

and � security ��ased �on � �����ased �weara�le

�and. � �ut � �afety � planning � is � a�out

�rainstorming�ways�to�stay�safe�that�may�also

help�to�reduce�the�ris��of�future�harm.��e�a

parent � e�plain � private � parts � of � �ody � ,

monitoring � child � �ehavior, � don�t � allow

mo�ile�phone�for�using,�good�and��ad�touch

of � the � �ody � and � self � defense � action

course��li�e��arate�and��ung�fu��to�allow�for

�oth�female�and�male�children.

������n��

t� Proceedings on 4 Intern�tion�� �on�erence on ��erging �ec�no�ogies in �o���ter �cience�I�����������
I��� ����������������4

68



[1] http:www.womenhealth.gov�realtionsh

ips

-and-safety�sexual-assault-and-rape. � �avya

et � al, � � � IOT � �ased � �omen’s � Safety

�adget�,I�I�S�T,�pp.���-����,�ol��,Spe�ial

Issue��,��ar�h�����.

[2] �aritha � et � al�Smart � Se�urity

Solution��or��omen��sing�IOT��,��ro�e�t

�eferen�e��o:���S��������,����.

[3]�oryyev � �, � �as�ullah � �,

Su�han � � � , � �Indoor � �hild � Tra��ing � in

�ireless � Sensor � �etwor� � using � �u��y

�ogi� � Te�hni�ue � �esear�h�. � �ournal �of

Information Te�hnology,pp.��-

��,�ol�����,����.

[�] �ongare � �ma, � � �yavahare

�isha�ha � and � �aut ��avina, � ��n ��ndroid

�ppli�ation � for ��omen�Safety ��� ased�on

�oi�e � �e�ognition�, � International � �ournal

of � �omputer � S�ien�e � and � �o�ile

�omputing � �I� ��S���, � pp. ����-���,�ol.�

Issue.�,�ar�h-������ .

[�] �avi � Se�har � �arra�othu � and

�ramaram�i�a � Thota, � ��haya: � �n � �n

�roid ��pp � �or � The � Safety � Of ��omen�,

���-�-�����-����-����������I���

[�] Shreyas��.S,��arun.�.�,�Shiva�

�umar.�.�, �unith �umar

�.�,��alpavi.�.�,���esign��nd�

�evelopment�Of��omen Self

�efen�e Smart

�at�h�

�rototype�,I������,pp.����-����,�

�olume��,�Issue��,��pril�����

[�] �.� �elen� ,��.� �athima� �athila,

�.��i��wana�and��alaiselvi�.�.�.�,����Smart

�at�h ��or ��omen�Se�urity��ased �On�IOT

�on�ept ��at�h ��e � � � , ����-�-����- �����-

�����������I���.

[�] �.�i�ay�umar � et � al, � ��ffi�ient

Tra��ing � �or ��omen � Safety ��nd �Se�urity

�sing � IOT � �,International � �ournal � of

�dvan�ed � �esear�h � in � �omputer � S�ien�e,

pp.���-��������,��ov��e�,�����.

[�] �rof. ��.�.�ain � et � al, � ��omen’s

safety � using � IOT�, � International � �esear�h

�ournal � of � �ngineering � and � Te�hnology

�I���T�, � pp.����-����,�olume: � �� � Issue:

���,�ay�-����.

[1�] �.�.Thavil�, � �.�.�urdhawale,

�.S.�la�e, � �Study � on � Smart � Se�urity

Te�hnology � for � �omen � �ased � on � IOT�,

International � �esear�h � �ournal �of

�ngineering � and � Te�hnology � �I���T�

pp.����-����,��olume:����Issue:���� � ��e��-

����

[11] S.��.��ore�,��.��.��orate,�S.�T.

�ardige,�S.�S.�Sale�ar�,��rof.��.�S.��ogawale

,��Smart��and�for��omen�Se�urity��ased�on

Internet�of�Things� �IOT��

,International � �ournal � of � advan�ed

engineering � , � pp � ���-���,�ol � �,issue

��,����.�

��inyo�un �O� et �al��esign �of � a �framewor�

for � �om�ating � human � tra��ing � and

�idnapping�using�smart�o��e�ts�and�Internet-

of-things�, � �rti��ial � Intelligen�e � �esear�h,

pp.��-��,�ol.��,��o.��,����.

t� Proceedings on 4 Intern�tion�� �on�erence on ��erging �ec�no�ogies in �o���ter �cience�I�����������
I��� ����������������4

69



[1�� �. � �ramod, � �h � �. � �day

�has�ar � and � �. � Shi�ha, � �IOT ��eara��e

�e�i�e � �or �The � Sa�e�y ��nd � Se��ri�y � O�

�omen � �nd � �ir� � �hi�d�,In�erna�iona�

�o�rna� � o� � �e�hani�a� � �n�ineerin� � and

Te�hno�o�y��I���T�,���.������,�o��me ��,

Iss�e��,��an�ary�����.

[1�� Thamaraise��i � � �and

�a�am�r��an � �.S., � ��er�orman�e ��na�ysis

o� � �omo�eneo�s � and � �e�ero�eneo�s

Sys�em � �sin� � �i� � Torren� � in ��om�eer

�e��or�s�,�I��SIT�In�erna�iona���o�rna��o�

�om���er � S�ien�e � and � In�orma�ion

Te�hno�o�ies,���.���������,�o�.����,�����

t� Proceedings on 4 Intern�tion�� �on�erence on ��erging �ec�no�ogies in �o���ter �cience�I�����������
I��� ����������������4

70



� ne� �ra�e�or� �or ���eo �a�a re�r�e�a� ���n� ��erar����a� �����er�n� �e��n���e 
��Saravanan

�acult� o� ���rat�on� � ��
����� �u��n��� Sc�ool ���S�� ����ra�a��

��� ����� �oun�at�on �or �����r ��ucat�on ������
������� to �� un�v�r��t� u�� � o� t�� ��� �ct �����

����ra�a���n��a�

��������
��� a�ount o� �n�or�at�on �ro�uc�� �v�r� 

��ar �� ra���l� �ro��n� �u� to �an� �actor a�on� all 
����a� v���o �� a �art�cular ����a �������n� v��ual� 
�ot�on� au��o an� t��tual �n�or�at�on�  ��v�n t��� 
�u�� a�ount o� �n�or�at�on �� n��� ��n�ral 
�ra���or� �or v���o �ata ��n�n� to �� a��l��� to t�� 
ra� v���o� ��urv��llanc� v���o�� n��� r�a��n�� 
��r�on r�a��n� �oo�� �n l��rar� �tc����� �ntro�uc� 
n�� t�c�n��u�� ���c� ar� ����nt�al to �roc��� t�� 
v���o ��l��� ��� ��r�t �t�� o� our �ra�� �or� �or 
��n�n� ra� v���o �ata �n �rou��n� �n�ut �ra��� to a 
��t o� �a��c un�t� ���c� ar� r�l�vant to t�� �tructur� 
o� t�� v���o� ��� ��con� �t�� �� c�aract�r�n� t�� un�t 
to clu�t�r �nto ����lar �rou��� to ��t�ct �nt�r��t�n� 
�att�rn�� �o �o t��� �� ��tract �o�� ��atur�� �o���ct� 
color� �tc���ro� t�� un�t� � ���to�ra� �a��� color 
���cr��tor� al�o �ntro�uc�� to r�l�a�l� ca�tur� an� 
r��r���nt t�� color �ro��rt��� o� �ult��l� ��a���� 
��� �r�l���nar� ����r���ntal �tu���� �n��cat� t�at 
t�� �ro�o��� �ra���or� �� �ro����n��

��������� �ata ��n�n�� ����o
S����ntat�on�� ����o �ata ��n�n�� �lu�t�r�n�� 
���to�ra�� ����o �ata �lu�t�r�n��

�� �������������
�ata ��n�n�� ���c� �� ����n�� a� t�� �roc��� � 
��tract�n� �r�v�ou�l� un�no�n �no�l����� an� 
��t�ct�n� �nt�r��t�n� �att�rn� �ro� �a���v� ��t o� 
�ata� �a� ���n a v�r� act�v� r���ac���� r��ult� ��v�ral 
co���rc�al �ro�uct an� r���arc� �rotot���� ar� �v�n 
ava�la�l� no�a�a���  �ult�����a �ata ��n�n� �a� 
���n ��r�or��� �ro �����r�nt t���� o� 

�ult�����a �ata� ��a��� au��o an� v���o ���� �n 
��a��l� o� ��a�� �ata ��n�n� �� ������S� ��� 
���t�� t�at co���n�� �at�ll�t� �ata ��t� ��o�����cal 
�ata to ���cov�r �att�rn� �n �lo�al cl��at� c�an���  
��� S�����  ���t������ �nt�r�ra��� t�c�n��u�� �or  
��a�� �roc����n� an� �ata cla�����cat�on �n or��r to 
identify� ‘sky� objects’� c��t��ed� in� �� �e�y� ����e�
�at�ll�t� ��ctur� ��t�  ��� ��������������� ��� 
�ro��ct �a� con�truct�� �an� ��a�� un��r�tan��n�� 
�n����n� an� ��n�n� t�c�n��u�� �n ����t� ����a� 
����tal �ult�����a �����r� �ro� �r�v�ou� �or�� o� 
co���n�� ����a �n t�at ��t� r��r���nt�n�� t��t� 
��a���� au��o�� an� v���o� can �� tr�at�� a� �ata �� 
co��ut�r �ro�ra���  �n� �ac�t o� t���� ��v�r�� �ata 
�n t�r�� o� un��rl��n� �o��l� an� �or�at� �� t�at 
t��� ar� ��nc�ron���� an� �nt��rat�� ��nc�� ca �� 
tr�at�� a� �nt��rat�� �ata r�cor���  ��� coll�ct�on o 
�uc� �nt��ral �ata r�cor�� con�t�tut� �ult�����a �ata
��t�  ��� c�all�n�� o� ��tract�n� ��an�n��ul �att�rn�
�or� �uc� �ata ��t� �a� l�a� to r���arc� an� 
��v�lo���nt �n t�� ar�a o� �ult�����a �ata ��n�n��  
���� �� a c�all�n��n� ���l� �u� to t�� non��tructur�� 
natur� o� �ult�����a �ata�  Suc� u���u�tou� �ata �� 
r��u�r�� �n �an� a��l�cat�on �uc� an � ��nanc�al� 
����cal� a�v�rt���n� an� co��an�� control�
co��un�cat�on an� �nt�ll���nc�� �n ����o �ata 
��n�n�� �ata �a��� ar� ������r�a� an� �ult�����a 
�ata ��t� ar� ��tr���l� lar��� t��r� ar� tool� �ro 
�ana��n� an� ��arc��n� ��t��n �uc� coll�ct�on�� �ut
t t�� n��� �or toll� to ��tract �����n an� u���ul 
�no�l���� �������� ��t� �n �ata �� ��co��n� 
cr�t�cal �or �uc� ��c���on � �a��n� a��l�cat�on��
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�� ����� ���� �������
��r� �� ����n� v���o �ata ��n�n� a� ��n��n� 
corr�lat�on� an� �att�rn� �r�v�ou�l� un�no�n� t�� 
curr�nt �tatu� o� v���o �ata ��n�n� r��a�n� �a�nl� at 
t�� �r���roc����n� �ta��� �n ���c� t�� �r�l���nar� 
���u�� �uc� a� v���o clu�t�r�n�� an� v���o 
cla�����cat�on ar� ���n� ��a��n�� an� �tu���� �or t�� 
actual ��n�n��

��� �e���re�en�� o� a ���eo ��n�n� ����e��
��� �ollo��n� r��u�r���nt� �or a v���o 

��n�n� ���t�� ����
�� �t ��oul� �� un�u��rv�����
�� �t ��oul� not �av� an� a��u��t�on 

a�out t�� �ata�
�� �t ��oul� uncov�r �nt�r��t�n�

�v�nt��

�ot� t�at r��u�r���nt� � an� � ar� �o����at 
contra��ctor�� ��nc� t�� not�on o� ‘inte�estin�’ �� 
�u���ct�v�� an� ����l� ����n��nt on �no�l���� o� 
t�� cont�nt� �ur a�� �� to ��n� out �o� ��� 
a��u��t�on� can �a�� a�out t�� cont�nt ��t�out 
��t�ct�n� �v�nt� t�at ar� too ��n�ral to �� 
��an�n��ul�  ���� �oul� ��l� u� un��r�tan� t�� 
cont�nt� an� ��l� ��t u� �ra���or� o� ���t��at�c u�� 
o� �o�a�n �no�l����

��� ���eo ��a������a��on�
�la�����cat�on �� a �a� to cat��or��� or �a���n� cla�� 
la��l� to a �att�rn ��t un��r t�� �u��rv���on�  
��c���on �oun�ar��� ar� ��n�rat�� to ���cr���nat� 
��t���n �att�rn� ��lon��n� to �����r�nt cla�����  ��� 
�ata ��t �� �n�t�all� �art�t�on�� �nto �����nt� an� t�� 
cla������r �� tra�n�� on t�� �or��r�  � �ra���or� to 
�na�l� ���ant�c v���o cla�����cat�on an� �n����n� �n 
a ���c���c v���o �o�a�n �a� �ro�o���� � ��t�o� �or
cla�����cat�on o� �����r�nt ��n�� o� v���o� t�at u��� 
t�� out�ut o� a conc��� v���o �u��ar��at�on 
t�c�n��u� t�at �or�� a l��t o� ��� �ra��� �a� �r���nt�

��� ���eo �����er�n�
�lu�t�r�n� �� u���ul t�c�n��u� �or t�� ���cov�r� o� 
�o�� �no�l���� �ro� �ata ��t�  �t �a�� a �ata �t�� 

�nto on� o� ��v�ral clu�t�r�� ���r� clu�t�r� ar� 
natural �rou��n� �or �ata �t��� �a��� on ����lar�t� 
��tr�c� or �ro�a���l�t� ��n��t� �o��l�� �lu�t�r�n� 
con���t� o� �art�t�on�n� �ata �nto �o�o��n�ou�
�ranul�� or �rou��� �a��� on �o�� o���ct�v� �unct�on 
t�at �a������� t�� �nt�r�clu�t�r ���tanc��  ����o 
clu�t�r�n� �a� �o�� �����r�nc�� ��t� conv�nt�al 
clu�t�r�n� al�or�t����  �� ��nt�on�� �arl��r� �u� to 
t�� un�tructur�� natur� �o v���o �ata� �r��roc����n� 
o� v���o �ata �� u��n� ��a�� �roc����n� � or 
co��ut�r v���on  t�c�n��u�� �� r��u�r�� to ��t 
�tructur�� �or�at ��atur���  �not��r �����r�nc� �n 
v���o clu�t�r�n� �� t�at t�� t��� �actor ��oul� �� 
con����r�� ���l� t�� v���o �ata �� �roc������ 
�ra��t�onal clu�t�r�n� al�or�t��� can �� cat��or���� 
�nto t�o �a�n t����� �art�t�on�� an� ���rarc��cal 
clu�t�r�n� �������rarc��cal al�or�t��� ��t�r��n� all 
clu�t�r at onc�� ���rarc��cal al�or�t��� can �� 
a��lo��rat�v� ��botto�� ����� o�� ��v���v� ��to��
do�n���� �����o�e��ti�e����o�it��s�be�in��it��e�c��
�l���nt a� a ���arat� clu�t�r an� ��r�� t��� �nto
�ucc����v�l� lar��r clu�t�r��  ��v���v� al�or�t��� 
����n ��t� t�� ��ol� ��t an� �roc��� to ��v��� �t �nto 
�ucc����v�l� ��all�r clu�t�r�� ��o��a� clu�t�r�n�� 
co�clu�t�r�n� or �� clu�t�r�n� ar� clu�t�r�n� ��t�o�� 
���r� not onl� t�� o���ct� ar� clu�t�r�� �ut al�o t�� 
��atur�� o� t�� o���ct�� ���� �� t�� �ata �� r��r���nt�� 
�n a �ata �atr��� t�� ro�� an� colu�n� ar� clu�t�r�� 
���ultan�ou�l��

��� �a��ern ��n��n��
� ��n�ral �ra���or� �or v���o �ata ��n�n� �a� 
�ro�o��� to a��r��� t�� ���u� o� �o� to ��tract 
�r�v�ou�l� un�no�n �no�l���� an� ��t�ct
�nt�r��t�n� �att�rn�� �n t�� �or�� �o��to �����nt t�� 
�nco��n� ra� v���o �tr�a� �nto ��an�n�n��ul ���c��� 
an� �o� to ��tract  an� r��r���nt �o�� ��atur� �����
�ot�on� o���ct �����r�nc�� t��t� �or c�aract�r���n� t�� 
�����nt�� ���c���  ���n� t�� �ot�on �n a v���o 
���u�nc� �� ���r����� a� an accu�ulat�on o � 
�uant���� ����l �����r�nc�� a�on� all �ra��� �n t�� 
�ideo� se��ent’s� �ideo� d�t�� b�se� ��n��e�ent�
�ra���or� an� �t� �trat����� �or v��� cont�nt 
�tructur� an� �v�nt� �t� �trat����� �or v���o cont�nt 
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�tructur� an� �v�nt� ��n�n� ��r� �ntr��uc��� ��� � 
����� t�� �r������ �ra����r��

��� �� �r������ �ra����r� ��r ����� �ata ��n�n�

����� �� ��� ��r�t �ta�� �� t�� �ra�� ��r� ��r 
��n�n� ra� v���� �ata �� �r�u��n� �n�ut �ra��� t� a 
��t �� �a��c un�t� ���c� r� r���vant t� t�� �tructur� �� 
t�� v����� ���� �� �n� �� t�� ���t ����rtant ta���
��nc� �t �� t�� ��r�t �t�� t� c�n�truct t�� �u����n�
���c�� �� t�� v���� �ata �a���
����� �� ��� ������ ����� ��tract� t�� 
��atur�� �uc� a� ��t��n� ����ct c���r� �tc t� 
c�aract�r��� t���� �����nt�� ��r �ur �ra�� ��r� �� 
c�n����r t�r�� ��atur�� ���t��n� ����ct� an� c���r�� 
��tract�� �r�� �ac� �����nt�� �� ��tract ��t��n �� 
�a�� ca�cu�at��n� u��n� �uant���� ����� �����r�nc� 
a��n� a�� �ra��� �n �����nt�
����� �� �n �ta�� ����� un�ant�� �����nt� ar� 
r���v�� �� u��n� c�u�t�r�n� t�c�n��u� �n c�u�t�r�n� 
�� ������ �u�t���v�� ���rarc��ca� c�u�t�r�n� 
a��r�ac� t� �r�u� �����nt� ��t� �����ar cat���r��� 
�n t�� t�� ��v�� an� �����ar ��t��n �n t�� ��tt�� 
��v���
����� �� ��� ���� ����� �� actua� ��n�n� �� 
ra� v���� ���u�nc� u��n� ���������� t�c�n��u��
����� �� �n t��� �ta�� t�� actua� ��n�n� �� ra�
v���� ���u�nc�� �r�c����� �n t�� a��v� �ta���� an� 

v���� �ata c���r�����n ��r �t�ra�� �� t���� ra� 
v������
����� �� �n t�� �ta�� � an� � �� ���n� t� cr�at� a 
�n����n� ��r t�� v���� ����� ��� ��ta �ata � 
�n������� �a�� �n t�� ��� a ���u�� t� �t�r� t�� 
r��u�t� �r�� �ac� �ta��  an� �r�v��� t�� n�c���ar� 
�n��r�at��n t� t�� �ta���

�� ����� ������
���r� ar� t�� �a��r ���u�� t�at ���� a���ct t�� 

��a�� �ata ��n�n� �r�c����  �n� �� t�� n�t��n �� 
�����ar�t� �atc��n� an� t�� �t��r �� t�� ��n�ra��t� �� 
t�� a����cat��n ar�a�  ��r a ���c���c a����cat��n 
ar�a���� a���c�at�� ���a�n �n������� can �� u��� t� 
���r�v� t�� �ata ��n�n� ta��� ��nc� �ata ��n�n� 
r����� �n t�� un��r���n� �u�r��n� ca�a����t� �� t�� 
���� ���t��� ���c� �� �a��� �n �����ar�t� �atc��n�� 
u��r �nt�ract��n ���� �� n�c���ar� t� r���n� t�� �ata 
��n�n� �r�c����   ��t� ��a�� ��n�n� �� ���� 
c�n����r t�� ��ur �r�a� �r����� ar�a� a���c�at�� 
��t� �ata ��n�n�� ��n��n� a���c�at��n�� 
��a�����cat��n� ���u�nt�a� �att�rn an� ���� ��r��� 
�att�rn�  ��t� a�� t���� � t�� ����nt�a� c����n�nt �n 
��a�� ��n�n� �� ���nt����n� �����ar ����ct� �n 
�����r�nt ��a���
��� ����� ������ ��������� ������
��� a���r�t��� n����� t� ��r��r� t�� ��n�n� �� 
a���c�at��n� ��t��n t�� c�nt��t �� ��a���  ��� ��ur 
�a��r ��a�� ��n�n� �t��� ar� a� �a������
�� ��atur� ��tract�n�� �����nt ��a��� �nt� r����n� 
���nt���a��� �� r����n ���cr��t�r� ������� ���a��� �n� 
���� r��r���nt� �n� ����ct�
�� ����ct ���nt���cat��n an� r�c�r� cr�at��n� ����ar� 
����ct� �n �n� ��a�� t� ����ct� �n �v�r� �t��r ��a���  
�a��� �ac� ����ct ��t� an ���  �� ca�� t��� �t�� t�� 
�r��r�c����n� a���r�t���
�� �r�at� au����ar� ��a���� ��n�rat� ��a�� ��t� 
���nt����� ����ct� t� �nt�r�r�t t�� a���c�at��n ru����
�� ����� �ata ��n�n� a���r�t�� t� �r��uc� ����ct�

����������� ������
���t��ra� ��arc� a���r�t��� ������� c�aract�r��� an 
��a�� �� �t� c���r ���tr��ut��n �r ���t��ra�� � 
���t��ra� �� n�t��n� �ut a �ra�� t�at r��r���nt� a�� 
t�� c���r� an� t�� ��v�� �� t���r �ccurr�nc� �n an 

����� ����� �ata ����      

����� ��ta �ata ����
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�mag� �rr�sp�ct�v� of th� t�p� of th� �mag�� ��� 
�as�c prop�rt��s a�o�t a� �mag� ca� �� o�ta���� from 
�s��g a ��stogram� �t ca� �� �s�� to s�t a thr�sho�� 
for scr�����g th� �mag�s� �h� shap� a�� th� 
co�c��trat�o� of th� co�ors �� th� h�stogram ���� �� 
th� sam� for s�m��ar o���cts �v�� tho�gh th�� ar� of 
��ff�r��t co�ors��

��g �� �� �s��g ��stogram �ata ��a��s�s

�� ����R������� R������
��ff�r��t ��p�r�m��ts ��r� p�rform��� o�� for 
ass�ss��g comp�tat�o�a� p�rforma�c�� a�� o�� 
ass�ss��g ro��st��ss ��th r�sp�ct to va���at� th� 
m�tho�s �� hav� ��scr����� �� �mp��m��t�� th� 
compo���ts of th� v���o fram� �as�� r�tr��va� 
s�st�m a�� t�st�� ��th a g���ra� p�rpos� �mag� 
�ata�as� ��c�����g a�o�t ��� v���os����� �h� ta��� 
g�v�� ���o� sho�s th� t�m� ta��� for �p��tt��g 
��m��r of fram�s from th� �mag� �ata�as�
������ �� ������ ������� ������ ����

��� � ��co��s

���� � ��co��s

����� �� ��co��s

�a� �� ��p�r�m��ta� ��s��t of �p�tt�� �ram�s
� ������ �� ������ ������

����� �artoo�

����� �����s

����� ���s

����� �ov�� �o�g

�a� �� �vg ��arch ��m� for �art�c��ar �ram�

�ath�mat�ca� op�rat�o�s ar� f��a��� co���ct�� �� th� 
fo��o���g ma���r�

��rst a co���oo� of fram� – tr�g�o�s �s cr�at�� o� a 
s�t of tra����g v���os�
�h� co�occ�rr��c� matr�� �s co�str�ct���

��t � of s��� � �� � �� th� co�occ�rr��c� 
matr�� of � c��tro��s ���f����g a co���oo�� ��to 
�� ��� fram�s �r�pr�s��t��g th� v���o 
�ata�as����ts va��� at c��� ��� �� corr�spo����g to 
th� ��m��r of t�m�s th� r�g�o� � app�ars �� th� 
fram� � �����

���t� �t �s a�a����� thro�gh ����
�h� ��� ��compos�t�o� g�v�s � � ���� �h�r�
��� � ��� � �� � � ��� ������ ≈����� �σ������ σ� �� 
σ� �� σ� ����σ� �h�� � �s appro��mat�� �� 
tr��cat��g  � a�� � matr�c�s to ���p � factors �� � 
corr�spo����g to th� h�gh�st s��g��ar va���s�

� � �� �� ��
� ���� �� � �����σ������ σ��

���a���� �������g of a co�t��t of a �ot�� c ��� a�� a 
��� co�t��t � �s r�a����� as fo��o�s�
�� ��� � ro� � of ��

�� � �� � �

��� to r�tr��v� th� co�t��t � �� a �ata�as� co�ta����g 
������� co�t��ts ���� th� cos��� m�as�r� mc �s �s�� to
compar� ���m��ts�
mc������ � ����� �  �� �� ��� �� �� ��    th� most s�m��ar
���m��ts to th� ���r� ar� thos�          ��th th� h�gh�st 
va��� of mc�

�h� ��m��r of s��g��ar va���s ��pt for th� pro��ct�o� 
�r�v�s th� ��� p�rforma�c�� �� o�� ha�� too ma�� 
factors ar� ��pt� th� �o�s� ���� r�ma�� a�� th� 
��t�ct�o� of s��o��ms a�� po��s�m� of v�s�a� t�rms 
���� fa��� �� th� oth�r ha�� �f too f�� factors ar� 
��pt� �mporta�t ��format�o� ���� �� �ost ��gra���g 
p�rforma�c�s�  ��fort��at��� �o so��t�o� has ��t 
���� fo��� a�� o��� ��p�r�m��ts a��o� f�����g th� 
appropr�at� factor ��m��r�

�� th� part�c��ar s�t�at�o� of v���o co�t��t� 
ma�� f�at�r�s ca� �� ��tract��
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��� � th� mo��� ��p�t ���m�

�� �����������
�� th�� p�p��� �� p�opo�� � ������� ���m��o�� �o� 
����o ��t� m����� to p���o�m th� �����m��t�� t���� 
�h��h ��� t�mpo��� ���m��t�t�o� o� ����o ���������� 
���t��� ��t���t�o�� ��� ����t����� o� ���m��t�� 
��tho��h th� ��p���m��t�� ��t� �ho���� th�t th� 
p�opo��� ���m��o�� �� p���o�m��� th� �����m��t�� 
t���� �����t����� ��� ��������t���

�� R���R������
��� ���� ���� �h� ����th� ������ ���t�m���� ��t� m����� 
���m��o�� �o� ��� ����o ���������� �� ��o�� �� ��t����t�o��� 
��o��hop o� ���t�m���� ��t� ������ ���th ��� ������ 
����� � ����� ������ ���� �����

������to�o��� ������m���� �������o����� �����t�� ���h��� � 
���to�� � ��� � ��� ���h���� �����ho�o� ��� ���������� ���t 
�p�t����t�mpo��� ��t� m����� o� ����� ��oph������ ��t� ��t��  �� 
�roc.��f��nt’l��onf.�on������pages��������� �����

����.�aravanan������eo��ata���age� retr�eval��s�ng� – ��������
�o��� �o����� o� ������������ �o����� ����� �� ����� �������� 
��� �����

����.�aravanan��� ��age� fra�e� ��n�ng� �s�ng� �n�e��ng�
tec�n���e�� �ata� �ng�neer�ng� an�� �ntell�gent� �o�p�t�ng� ��
�������� �oo� ������� �h�pt�� ��  � ����� �������� 
��������������������������� �����

���� �������� ����o��o����� ��� ������� ��tom�t��� th� 
�������� ��� ��t��o���� o� ��� ���������  �������� �� 
��o������ ����o���� ��th ��t� ������� ����� �������� �����

���� �� ��� ����������� ��� ���������  ����m���t�o� ���������� 
��� o����t mo��� �� �o�t��t������ �m��� ��� ����o ��t�������  

�o����� o� ������ �omm�����t�o� ��� �m��� ��p�����t�t�o��
�����

��� ���� ���������� ����� �������� �h�h�����h����� 
������th�� ���h�����h����� ������ ���� ����o ������� 
��tt��� ����o���� ������ p�tt��� ���o���t�o�� �� ��o�.��f� �nt’l�
�o�������� o� ����� ������

��� ���� ���� �����h��� �h���� ��o��� ��� ������ng��a����
� ������ o� �o�t��t –����� �m��� ��t������ ��th h��h������ 
se�ant�cs�����e��o�rnal�of��attern��ecogn�t�on��oc�et����ol�����
�pp �������������

��� �� ���mo�ht�� an�� �.� ��et���e�ral� net�or�� co���n�ng�
���������� ����� o� ��mp�t����h���� th�o�� �o� ��m��t�� 
�n�e��ng��n�v��eo�content����nternat�onal���lt��e��a��o�el�ng�
�o��������� �o�� ����� pp� ���–���� �����po��� �����

[8��.�aravanan�� �ffect�ve� ���eo� �ata� �etr�eva� ����� �m��� 
�e�� fra�e� select�on��� ��vances� �n� �ntell�gent� ��ste�s� an��
�omp�t��� � ����� ������������������

����.�aravanan�� ��l�ster�ng� of� v��eo� �n� for�at�ons� �s�ng�
������ �et�o�olog��� �a�� �o�rnal� of� ��otec�nolog��� �ol�
����p����� ��������������� ����� �������� ���� ����

���� �t������� ��� �m�th� ��� �o�������� ��� � ������th�� 
��������� ��o�������t�� ��tho���op�� �o���� �o� ���o�m�t�o� 
����o����� �h� ���th ��� ������ ��t����t�o��� �o�������� 
o� ��o������ ����o���� ��� ��t� ������� ���tt��� 
���h���to�� ���–���� �����

�������������� ����������������   ����o ��t�  m����� p�tt��� 
����o����� ����� �t�t��t���� mo������ �pp�o��h� �� th� p�o�� ��  
�nt’l� �onfrence� on� �c�nece� an�� �ppl�cat�ons� ������ ����.�pp�
��������

����������� ��m�t�o��� �o�������� �h���� ��h��� �h�h������ 
����h�m ������ �hom�� ������ ��� �����h ���ho�� 
��ppl�cat�ons� of� v��eo�content� anal�s�s� an�� retr�eval��� �����
���t�m���� ��������� �o�� �� �o� �� pp� �� – ��� ���� �����
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����� ���� ��������� ����� ����� ����� ��������� ���������
���arava�a�

�ac��t��������rat���������
����������������c����������������ra�a��

���������������at������r������r����cat����������
��������t��������v�r��t�����������t��������ct������

����ra�a������a�

���tract– ��� t�����a��r��a������ac���a�������t�����a��ata��������
�ra����r�� ��� �r������� ��r� v����� ���a�t�c� a�a������� ���c���ca����
��rr��t�c��t��t��a�a�����t� ���t���������rt� r�tr��va������������
��v��� ��at�r���� ��c�� a�� ��t����� c���r�� a��� t��t�r��� ���� �r�������
�ra����r���ac���v��������a�t��at����v�a�a������������a����v�����
���������a���r�tr��v� a��a��r��r�at��r����t��a���r���ac��a��r����t���
����ct� ��t�� t��� r�tr��va�� r����t� ��� r�a�� t���� ������ ��t�� t����
��������� ��c�a����� a ���t��ra���a���� c���r� ���cr��t�r�� a����
��tr���c���t��r���a����ca�t�r��a���r��r����t�t���c���r��r���rt�������
���t�������a����� ��c����������t����a�c�a�����cat����a��r�ac�����a����
carr������t����t���c�a��������a���c�at�����a������a�����������ac�����
t������t��a�c�a�� �a�����a�������� t���r�a���ara�c������t���v�����t��
c���tr�ct� v����� ����c������r� ����r����ta�� r����t�� ������trat�� t���
��r��r�a�c�����t����r�������a��r�ac��

����� ������ v���������c����v������������������t��ra�

� ������������
������a������t�����a�����a���������cr�a������a������a��a��t����ar��
��t� ����� ������ ����� ��r� ���r������� a��� ����a�at���� ��t� a���� ��r�
����t���cat���� a��� a�a�������� ����� ar�� ������ ����� ��� �v�r�� ������
t��a��� �ar��� a����t�� ��� ��a��� �ata� ��� ������ �t�r��� ��� t���
�ata�a�����v�r��a������� t����ata�ca�������������������c���t��������
����� t��� c�rr�ct� �ata� ��� r�tr��v��� ��cc���������� ���� ����t����
��cc����������t����ar��t��t��a����a���ar����t�����ct�v��at�r�tr��v����
t�����a�������r�����c���t�r�tr��va��t��� ��a����r���rt����ar�������t��
r�tr��v�� t��� a��r��r�at�� ��a���� ���c�� ��� ��t� ������� ��� ��a���
���cr��t������ �����r����t� �a�� t��r�� ar�� ����� a� c������ ��� ���t����
t�at� ��������t� t��� r�tr��va�� ��c�a����� �a���� ��� c��t��t�� ����
�r����������t�������t������ t�������ct�� ��� t�����a�����a������� t���
c����r����tr���t����a�����r��r���t�����arc�����c����r����t��ra�����
����rat��� a��� ��a��� ������tat���� ��� ����� t�� ��ta��� t��� ���ta����
��a������v�r����a�������a���������t���������ca������������a����ac��
������ ����a��������� t���������r����a��������c����r����������t���
�t�������t�����va��������r�tr��v����t������ta��������t������������������������
��� ������� ���� �� ����� ��������� 

���� �v���t���� ��� �ar��ar�� ��r� ��ct�r�� a��� v���������a� �a�� �����
r��ar�a����� ���� tr���� ��� ���t�����a� ���rc�� ����t��at���� �a��
acc���rat��� t��� c��������� ��� �a��� ���t�����a� �r�c�������
t�c��������� ��c�� a�� �t�ra���� ���t����� a��� �r����tat���� ���
c����t�r����cc�r��������t�c��������ar������ct�����r�������t�����
��� �r����t���� a��� cr�at���� ���t�����a� c��t��t�� ��� �r��r� t��
c���tr�ct�a��a�va�c������t�����a��r�c���������v�r�����t��a������
���t�����a��ata�a������t������r����r�����������t������t�����rta�t�
c������rat����� ��r� ��c�� a� �ata�a��� ���t��� ��� ���� t�� r����ct� t���
��t��t���� ��� a� ���r� ��� �ata� r�tr��va��� ��� a� t���ca�� ���t���� a� ���r�
r�tr��v��� c�aract�r��ata��������tt����������r��������t��r��ata�a���
���t����� a����r����������r�c�va�������������ar� ��a����a�� t�������
��r�r�tr��va�������v�r�����t���r�tr��va�����v������ata���t����t�����r�
��a����� t��� r�tr��va�� ��t���� ��� a� ���r� ��� ��t� ��c���ar���� ���
a�r�����t���t� t��� �art�c��ar� �ata� t����� r�tr��v��� �v�������� t���
�ata�a������t����r�v������ra���c����r� ��t�r�ac�������� t�����������

�a��r� ���cr����� a� r�tr��va�� t�c��������a���� ��� ���t�r��� ��r� v�����
��a����� ��� ������ ���t�r���� a� ���r� ca�� ����t� ��at��t����ra��
����r�at������t��t�v�������r���a������a����t�r��ca����������t������t�
the�motion�of�an�object’s�di�ection��the�motion�of�the�came�a���an�
a���t��t��t�����a������a������ct�� t��r��r����t� t������r������a��ca����
a������������rt��r��r����t�ca������ct�v�����atc�������a�������c���
��ca������t��t�����t����������t�r���a���t�����t�����������ct�����a�
�ideo� can�be� obtained� a�tomatica������e���o�ose� the� ��nte�acti�e�
�ideo� �atabase��� �hich� enab�es� the� c�eation� and� ��esentation� of�
�c�������t�����t�r������r���ac����t�������ct��t�at�ar����tract�������
������ t���� t�c�������� a� ���r� ca�� cr�at��var���� a��� ������� r�a���t�c�
v�����c��t��t�v�a���t��t�v����t�ract�������r�a��t����

����r�������t����rc��t�ct�r�

�������� ������� ��������
��� �r��r� t�� ����c���t��� ���cr���� t��� v����� c��t��t�� ���

��c���� t�� ��rr��� a� �������������t���� ����� ��r� t��t� ��c����t
a�a�������a�����at��t����a�t�c������������������r�t �����ta��� t���
a�a�tat���� ��� ���� t�� ��r� ��t�at���� a��� t��� �r������ ��t����� t��
��c��������t����� ��at�r���a���t�� ���r�v� t���r����t������������ ���
��r��art�c��ar�ca���������������� ���v��������t�����a��ar����ata�a���
�at��t� ���a�t�c� ��������� ��� a� t���r�� a��� ��t��� ��r� ��tract����
a��� r��r����t���� t��� c��t��t�a�� ��a����� �� ��r��� ��� �tat��t�ca��
c����tat�����a�������t��a��ar���c�r��� ���t��t����������r���������a�
���t�at�t���a��r��at���� a���t�����r��c��t��t��������c��a���v�����r��
�����a������� ��t�a���ar��r�v�����a���t������t�a��c���tra��t��t�at�
�ar���� ��t�r������ t��������ar�t�������a����������r���a�����t����
��r��� t���ac���t��r�����������ract�c������c���tr�ct�t����cc�rr��c�
�atr��� �� ��� ��r��� ��t�� ��c����t��� ���� ������ar va����
��c������t�����������v��� tra����r�at�����ara��t�r� t��a� ������ar�
��ac�����r���r���ct�����c����t��ca� ����c���t������c���ar���

��r� v����� c��t��t� a�a������� a� c�r���� ����� ��t� �at�ra���
����t������v�r�����ca�������ta�����t�a����t��v�ct�r���a�t���cat���
t�c���c��� ��� ������ ��� �r����t��� a�� a��r�ac�� �� ������� v�����
������c��� t�at� r������ ��� ����a��� c���t�r��� t�� cr�at�� a� c�r���� ���
�ra���r�������� �a��ca����� �����ra��� ar�� ������t��� ��t�� r�������
�����a����ac�� r������ ���r��r����t�� ���a���t���� ��at�r��� �����c���r�
histo��am� and� �abo�’s ���r������ ����� ar�� t���� �a����� ��t�� a�
c�������� ��ta����� ��t�� t��� ����a��� a���r�t���� t�� c���tr�ct� t���
c��cc�rr��c� �atr��������c��������������t�����v���������ra����
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Thu� each frame �� repre�en�e� �� �he �ccurrence �f c��e���� 
�erm�� ��� �� �hen app��e� �� �he ma�r�� � an� pr����e� pr��ec���n 
parame�er� � �n�� a ��n�u�ar �pace �here frame �ec��r� are 
pr��ec�e� �� �e �n�e�e� an� c�mpare�� Th�� can �e e��en�e� �� 
m��e� a �e� �f ���e� �e�uence�� �he �e� can �e �een a� a un��ue 
���e� �here �e�frame� are �he repre�en�a���e frame� �f �h����

�a�hema��ca� �pera���n� are f�na��� c�n�uc�e� �n �he 
f������n� manner�

� ��r�� a c��e���� �f frame – �re���n� �� crea�e� �n a �e� �f 
�ra�n�n� ���e��� 

� The c���ccurrence ma�r�� �� c�n��ruc�e��
�e�  � �f ���e � �� � �e �he c���ccurrence ma�r�� �f �� 
cen�r���� ��ef�n�n� a c��e����� �n�� �� �e� frame� 
�repre�en��n� �he ���e� �a�a�a�e����� �a�ue a� ce�� ����� 
c�rre�p�n��n� �� �he n�m�er �f ��me� �he re���n � appear� �n 
�he frame ��

� �e��� ��  �� ana���e� �hr�u�h ����
The ��� �ec�mp������n ���e� � � ���� �here

��i � ��i � �� � � �in �����

� ≈��i�� (σ������ σ� ���σ� ��σ� ����σ�

Then � �� appr���ma�e� �� �runca��n�  � an� � 
ma�r�ce� �� �eep � fac��r� �n � c�rre�p�n��n� �� �he 
h��he�� ��n�u�ar �a�ue��

� � �� �� ��
� �i�� �� � �i���σ������ σ��

� ��na���� �n�e��n�  �f a c�n�e�� �f � n��e� c��� an� a  
ne� c�n�e�� � �� rea���e� a� f�������

����� � r�� � �f ��

�� � �� � �

� �n� �� re�r�e�e �he c�n�e�� � �n  a  �a�a�a�e 
c�n�a�n�n�  �n�e�e� c�n�e��� ��� �he c���ne mea�ure 
mc �� u�e�  �� c�mpare e�emen���

mc������ � ����� �  �� �� ��� �� �� ��
�he m���  ��m��ar e�emen�� �� �he �uer� are �h��e   
���h  �he h��he�� �a�ue �f mc�

The num�er �f ��n�u�ar �a�ue� �ep�  f�r �he pr��ec���n �r��e� �he 
��� perf�rmance� �n  �ne han� ��� man� fac��r� are �ep�� �he 
n���e ���� rema�n  an� �he �e�ec���n �f  ��n�n�m� an� p����em� �f 
���ua� �erm� ���� fa��� �n �he ��her han� �f ��� fe� fac��r� are �ep��  
�mp�r�an�  �nf�rma���n  ���� �e ���� �e�ra��n�  perf�rmance��  
�nf�r�una�e�� n� ���u���n ha� �e� �een  f�un� an� �n��  
e�per�men�� a����� �� f�n� �he appr�pr�a�e fac��r  num�er�

�n �he par��cu�ar ���ua���n �f  ���e� c�n�en�� man�  
fea�ure� can �e e��rac�e�� Three me�h���  �ere e�a�ua�e� �� 
c�n���er �he mu���p�e fea�ure�� The� are c�m��ne� a� �he �r���n� 
�ef�re �he crea���n �f �he c��e����� �r �n�epen�en� c��e����� are 
mer�e� �� crea�e a ��n��e �ccurrence  ma�r��� �r �he ��� �� app��e� 
�� each fea�ure an� �he ��m��ar��� mea�ure �� m���f�e� �� c�m��ne  
�u�pu�� fr�m each ��n�u�ar �pace� �e re�a�ne� �ha� e�u��a�en� 
perf�rmance� �ere ���a�ne� �hen fea�ure� �ere c�m��ne� �u�� 
�ef�re �r af�er ���� The �a��er ���u���n �e�n�  �he m��� f�e����e �� 
�ep� fr� �ur �a��� �n�ee� fea�ure� a��e� ���h�u� �he nee� �� �� a�� 
c�mpu�a���n �a��� a�a�n� 

��n�rar� �� �he m��e��n� �f a ��n��e ���e� c�n�en�� ��� 
��e� n�� re�ea� a� per f�rman� f�r man� ���e��� The �ccurrence 
�nf�rma���n �n each frame �� ��� �ea� c�mpare� �� appr���ma���n� 
�nheren� �� �he u�e �f �he c��e���� an� �h��  effec� �� fur�her 
empha���e� �hen man� ���e�� are �mp��e�� T� c�mpen�a�e f�r 
c��e���� �n��a������� �e ma�ch a re���n �� ���  � – neare�� e�emen�� 
�n �he c��e����� Th�� �ne �� man� re�a���n�h�p a����� �� �n�ec� 
m�re �ccurrence �nf�rma���n f�r each �e��frame  an� �� �ea� ���h 

�he �u���p��ma���� �f �he c��e����� � ���er�e a rea� �mpr��emen� 
�hen �����n� f�r ��m��ar frame� �n �he �a�a�a�e �
�� ��� �������� ��������
��� �n��� �i��� �i�� �������in�
The human ���ua� ����em appear� �� �e capa��e �f �emp�ra��� 
�n�e�ra��n� �nf�rma���n �n a ���e� �e�uence �n �uch a �a� �ha� �he 
perce��e� �pa��a� re���u���n �f a �e�uence appear� much h��her 
�han �he �pa��a� re���u���n �f an �n�����ua� frame� �h��e �he 
mechan��m� �n �he human ���ua� ����em �ha� �� �h�� are un�n��n� 
�he effec� �� n�� ��� �urpr���n� ���en �ha� �emp�ra��� a��acen� 
frame� �n a ���e� �e�uence c�n�a�n ����h��� ��fferen�� �u� un��ue� 
�nf�rma���n� �� ���rac��n� ���h �he �pa��a� an� �emp�ra� 
�nf�rma���n pre�en� �n a �h�r� �ma�e �e�uence �� crea�e a ��n��e 
h��h�re���u���n ���e� frame� � n��e� ���er�a���n m��e� �a�e� �n 
m����n c�mpen�a�e� �u� �amp��n� �� pr�p��e� f�r a ���e� 
�e�uence� �n �h�� ���e� ���e pr�ce���n� app��ca���n� �he h�����ram 
mechan��m �� pr�p��e�� �h�ch u�����e �he m����n h�����ram f�r 
���e� re�r�e�a�� c�u��er�n� an� c�a���f�ca���n� The ���e� �a�a�a�e 
c�n����� �f �� ���e� �e�uence� �a�en fr�m �he ���� ������ �e�� 
�e�� The ���e�� �nc�u�e ��fferen� ���e�� �e���� f��e ���n��a��n�� 
�ar�h ���emen��� ����er ��p� e�c� The �ura���n �f each ���e� 
�e�men� �ar�e� fr�m � �� � � an� �here are a ���a� �f �� frame�� �e 
e�pec� �ar��u� ��pe� �f m����n c�n�en� �n �he ��fferen� ���e�� an� 
�heref�re� �he� f�rm a �u��a��e �a�a �e� �n �h�ch �� �e�� �he 
pr�p��e� m����n h�����ram�
�� � ���i��in� �� �����
�p�����n� �f frame �� �he �e� pr�ce�� an� �� a ��mp�e h��e�er 
effec���e f�rm �f �ummar���n� a ��n� ���e� �e�uence� The num�er 
�f �e� frame� u�e� �� a���rac� a �h�� �h�u�� �e c�mp��an� �� ���ua� 
c�n�en� c�mp�e���� ���h�n �he �h�� an� �he p�acemen� �f �e� 
frame� �h�u�� repre�en� m��� �a��en� ���ua� c�n�en�� �����n �� �he 
m�re �a��en� fea�ure �n pre�en��n� ac���n� �r e�en�� �n ���e� an�� 
�hu�� �h�u�� �e �he fea�ure �� �e�erm�ne �e� frame�� �� 
�mp�emen��n� �he m��e� m����n pa��ern� �n ���e� an� a �cheme �� 
e��rac� �e� frame� �a�e� �n �h�� m��e�� The frame� a� �he �urn�n� 
p��n� �f �he m����n acce�era���n an� m����n �ece�era���n are 
�e�ec�e� a� �e� frame�� The �e��frame �e�ec���n pr�ce�� �� 
�hre�h��� free an� fa�� an� �he e��rac�e� �e� frame� are 
repre�en�a���e�

��� �n���in� �� �����
�n �r�er �� f�r �he ����em �� fe�ch �he re�u��� a� a fa��er ra�e� �here 
are �echn��ue� ���e ca�ch�n� �he m��� c�mm�n �earch �r �earch 
re�u��� an� �ne am�n� �hem �� �he �n�e��n�� ��r an� �a�a re�r�e�a� 
�he �n�e��n� �� �rea�e� a� an �mp�r�an� a�pec�� The c�ncep� �f 
�n�e��n� �� n�� ne� �� �he ��r��� �h�� �� u�e� �� ca�a���ue �he 
����� an� ��her ar��c�e� �n �he ���rar�e� an� ���� ���re� �here �he 
����� are p�ace� �n an �r�er an� �he rea�er can �� �� �he r��h� 
p�ace ���h�u� ���n� �hr�u�h �he �h��e ������ �� men���ne� ear��er 
�here are ��fferen� ��pe� �f ����em� �ha� fe�ch ��r� �a�e� �n 
��fferen� a���r��hm� an� �he re�r�e�e� �ma�e can �e �he �ame �uer� 
�ma�e �r a par� �f �he �uer� �ma�e �r e�en ���ec�� �n �he �ma�e� 
Sometimes� the� quer�� ���� �e� �retrie�e� te��most� simi��r� im��es� to�
�he ���e��im��e���hi�h������e�����e���s�the��e�rest�ne��h��ur�  �n 
�he e�����n� ����em� �he perf�rmance �� pr�p�r���na� �� �he 
�a�a�a�e ���e� The eff�c�enc� �f �he ����em �h�u�� �epen� �n �he 
num�er �f ��m��ar �ma�e� ra�her �he ���a� num�er �f �ma�e� �n �he 
�a�a�a�e� ���  

There are ��� �a�� �f �n�e��n� an �ma�e �n �he 
mu���me��a �a�a�a�e�� �ne �� �a�e� �n �he �ma�e fea�ure� an� �he 
��her c�eff�c�en�� �f �he �ma�e�� The pr�p��e� ����em u�e� �he 
�n�e��n� frame� �f �ma�e� an� ���ec�� �here �n are manua��� 
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�dent���ed and descr�bed �n ter�s �� ��at t�e� are and ��at t�e� 
re�resent� and �n �nde��n� certa�n �eat�res �� t�e ��a�es� s�c� as 
c���r� are a�t��at�ca��� �dent���ed and e�tracted� ��rst �et��d ��r 
�nde��n� ��ere t�e �eat�res �� t�e ��a�es are ca�c��ated and st�red
�n t�e database a��n� ��t� t�e ��a�e� �eat�res ���e ���e� �eas�res� 
c����r ��st��ra�s etc� ��ese st�red �a��es are ca��ed �eat�re 
�ect�rs�  ��e sa�e �s ca�c��ated ��r t�e ��er� ��a�e� �� t�� 
��a�es are sa�d t� be s����ar t�en t�e�r �eat�re �ect�rs are s����ar� 
��e d���erence bet�een t�e �eat�res �ect�rs ��nds t�e d�stance 
bet�een t�e c����rs� ���  

��ere �� – �n � �eat�re �a��es �r �ect�rs �r�� � t� n
�ere �eat�re can be �� c����r �a��es ���e t�e �ed� �reen and ���e 
�r t�e �a��es �� t�e �enerated ��st��ra��  

����re ����� �nde��n� �� ��de� �ra�es

�� � Hi������� ������
��st��ra� searc� a���r�t��s ���� ���� c�aracter��e an ��a�e b� �ts 
c���r d�str�b�t��n �r ��st��ra�� � ��st��ra� �s n�t��n� b�t a �ra�� 
t�at re�resents a�� t�e c���rs and t�e �e�e� �� t�e�r �cc�rrence �n an 
��a�e �rres�ect��e �� t�e t��e �� t�e ��a�e� �e� bas�c �r��ert�es 
ab��t an ��a�e can be �bta�ned �r�� �s�n� a ��st��ra�� �t can be 
�sed t� set a t�res���d ��r screen�n� t�e ��a�es� ��e s�a�e and t�e 
c�ncentrat��n �� t�e c���rs �n t�e ��st��ra� ���� be t�e sa�e ��r 
s����ar �b�ects e�en t����� t�e� are �� d���erent c���rs� �dent����n� 
�b�ects �n a �re� sca�e ��a�e �s t�e eas�est �ne as t�e ��st��ra� �s 
a���st s����ar as t�e �b�ects �a�e t�e sa�e c���rs ��r sa�e �b�ects� 
�n �rder ��r �dent����n� t�e �b�ects �n t�e ��a�es �r �enerat�n� t�e 
��st��ra� t�e s�ste� �as t� �bta�n t�e arra� �a��es�

����re ����� ����r ��st��ra� �enerat��n �r�cess
�n �enera� an� ��a�e c�nta�ns �se��� and �n�anted �n��r�at��n� 
��e s�ste� �as t� d���erent�ate bet�een t�e b�t�� ��ns�der t�e 
be��� ��a�e ��ere t�e �ers�n read�n� a b��� �s t�e �se��� 
�n��r�at��n and t�e bac��r��nd� �e���e and t�e �ar�et �s t�e 
�n�anted data� ��e s�ste� �as t� �r��� t��et�er t�e re�eated 
�attern t� �dent��� t�e �b�ects �n t�e ��a�e� ��r e�a���e be��� �s 
���en t�e arra� ��r t�e �art �� t�e s��rt and t��s �attern �s re�eated 
a�a�n      

����re ����� ����rce� �an�� �����
��ns�der� the� above� ��a�e� �here� the� ��a��� �art� o�� the� �er�o�����
s��rt �s en�ar�ed and t�e res�ect��e re�resentat��n �n t�e ��r� �� 
t�e arra� �s ���en�
��e bas�c c�nce�t be��nd t�e ��st��ra� �enerat��n �s s����e� �ac� 
���e� �n t�e ��a�e �s scanned and t�e res�ect��e c���r �r �ntens�t� 
�a��e �s �bta�ned ��r t�e ���e��
i����� � ��� � ������ � ����� � � � ������ 
��en a �ra�� �s �enerated ��t� t�ta� n��ber �� ���e�s a�a�nst t�e 
���e� �ntens�t�� �n arra� �ar�ab�e �s c��sen t� st�re t�e d���erent 
�ntens�t�es and t�e c��nter �ncreases ��r eac� re�eated �ntens�t� 
c��nt�n� t�e t�ta� n��ber �� �cc�rrences �� t�at �art�c��ar c���r �r 
�ntens�t�� 
iHi�������i������ � iHi�������i������ � �� 

�n ��a�e ��st��ra� s���s t�e d�str�b�t��n �� ���e� 
�ntens�t�es ��t��n an ��a�e� ����re ����� �s an e�a���e �� an ��a�e 
��st��ra� ��t� a����t�de ��r c���r� �n t�e ��r���nta� a��s and 
���e� c��nt �n t�e �ert�ca� a��s�

�n��t 
��a�e

�atabase 
��a�e

�� �n �� �
n

�����ar�t� 
��nct��ns

�etr�e�ed 
��a�es

�����r 
��st��ra� and 
�����r 
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�i��r� ���������������������i������i����r��

��������������i��������������i����r���
�a�c��at�n� an �ma�e ��sto��am on a se��ent�a� �e��ce ��t� s�n��e 
t��ea� o� e�ec�t�on �s �a���� eas��

�i��i��� ��� ��sto��am ca�c��at�on on a s�n��e�t��ea�e� �e��ce� 
��se��oco�e����st����t�on o� t�e com��tat�on ��ocess �et�een 
m��t���e e�ec�t�on t��ea�s �s �oss���e� �t amo�nts to �
�� �������s�on o� t�e �n��t �ata a��a� �et�een e�ec�t�on t��ea�s
�� ��ocess�n� o� t�e s���a��a�s �� eac� �e��cate� e�ec�t�on t��ea� 
an� sto��n� t�e �es��t�n� to a ce�ta�n n�m�e� o� s�� ��sto��ams� �n 
some cases �t ma� a�so �e �oss���e to �e��ce t�e n�m�e� o� 
��sto��ams �� �s�n� atom�c o�e�at�ons� ��t �eso���n� co���s�ons 
�et�een t��ea�s ma� t��n o�t to �e mo�e e��ens��e�
�� ��na��� a�� t�e s�����sto��ams nee� to �e me��e� �nto a s�n��e 
��sto��am�
��en a�a�t�n� t��s a��o��t�m to t�e ��� se�e�a� const�a�nts 
s�o��� �e �e�t �n m�n��
�ccess to t�e �ata� � a��a� �s se��ent�a�� ��t access to �es��t� � a��a� 
�s �ata �e�en�ent ��an�om�� ��e to �n�e�ent �e��o�mance 
����e�ence �et�een s�a�e� an� �e��ce memo��� es�ec�a��� on 
�an�om �atte�ns� s�a�e� memo�� �s t�e most o�t�ma� sto�a�e �o� 
t�e �es��t�� a��a��

�n ��� �a���a�e� t�e tota� s��e o� t�e s�a�e� memo�� 
�a��a��es �s ��m�te� �� �����

� s�n��e t��ea� ��oc� s�o��� conta�n ������� t��ea�s �o� 
e���c�ent e�ec�t�on�
��� �a���a�e �oes not �a�e nat��e s���o�t �o� atom�c s�a�e� 
memo�� o�e�at�ons�

����������������������
����e�ent e��e��ments �e�e �e��o�me�� one �o� assess�n� 
com��tat�ona� �e��o�mance� an� one assess�n� �o��stness ��t� 
�es�ect to �a���ate t�e met�o�s �e �a�e �esc���e�� �e 
�m��emente� t�e com�onents o� t�e ���eo ��ame �ase� �et��e�a� 
s�stem an� teste� ��t� a �ene�a� ����ose �ma�e �ata�ase �nc����n� 
a�o�t ��� ���eos� ��e ta��e ���en �e�o� s�o�s t�e t�me ta�en �o� 
����tt�n� ��m�e� o� ��ames ��om t�e �ma�e �ata�ase� 
�����r�����r��������i���� ���r����i��

��� � �econ�s
���� � �econ�s

����� �� �econ�s

�a��e ��� ��e�a�e �ea�c� ��me

��ese �ma�es a�e sto�e� �n ���� �o�mat ��t� s��e ��� � ��� o� 
��� � ���� ��e s�stem �as ���tten �n t�e �� ��o��amm�n� 

�an��a�e an� com���e� on ��n�o�s ��at�o�m� �n t��s sect�on� �e 
�esc���e t�e t�a�n�n� conce�ts an� s�o� �n�e��n� �es��ts� ��e ta��e 
���en �e�o� s�o�s t�e n�m�e� o� ��ames s��tte� ��om t�e ���eos� 

�����r�����r���� �i����
����� �a�toon
����� �enn�s
����� �e�s

����� �o��e �on�

�a��e ��� ��e�a�e �ea�c� ��me �o� a �a�t�c��a� ��ame

���� ���� ��e mo�e� �n��t ��ames o� ����e�ent t��es o� test ���eos

��������������
�n t��s �esea�c�� t�e nee� �o� an e���c�ent ���eo �ase� �n�e��n� � 
���eo ��ame �ase� �et��e�a� s�stem �s ��ent���e� an� t�e ��o��ems 
��t� t�e e��st�n� s�stems a�e ��sc�sse�� �n an �nt�o��ct�on� �e 
�a�e to ��sc�ss t�e ���eo content �ase� mo�e�� � ne� s�stem �s 
��o�ose� �o� ����e�ent t��es o� ���eo ��ames an� t�e st��ct��e o� 
t�e ��ames an� t�e �a� t�e� a�e �n�e�e� an� sto�e� �ns��e t�e 
�ata�ase a�e ��sc�sse�� ����e�ent t��es o� �ma�es can �e ��ocesse� 
�s�n� t�e s�stem� ��e �ma�es �n t�e �ata�ase a�e com�a�e� ��t� 
t�e ��o�e�t�es o� t�e ���eo ��ame �ase� on co�o� ��sto��am an� 
a���o���ate �es��ts a�e ��s��a�e� to t�e �se�� �n t��s sea�c� 
��sto��am �e �a�e to ��sc�ss t�e ca�c��at�on o� ��sto��am an� a�so 
���e t�e �est e�am��e o� �ma�e ��sto��am� ��e a�c��tect��e �s 
�es��ne� �� st����n� ����e�ent e��st�n� s�stems an� c���ent 
�esea�c� a�eas� �esea�c� �n t�e ��e��s o� �ma�e ��ocess�n�� 
se�mentat�on� e��e �etect�on� �atte�n �eco�n�t�on an� mo�e �s 
�e��o�me� to �es��n t�e s�stem� 
�������������
��� �e�en�a ��m�t�o�a� �on����an� ��an�� �e��a� ��a��a�a�� 
Ibrahim�Sezan,��homas���ang,�an���vi�eh��a�hor,������i�a�ions�
o� ���eo��on�en�� ana��sis� an�� re�rieva�,�� I���� ����ime�ia�
�a�a��ne� �o�� �� no� �� ��� �� � ��� ���� �����

�����Saravanan,� �Im�rove�� image� re�rieva�� �sing� image� noise�
remova�� �e�hni��e���a�� �o�rna��o�� bio�e�hno�og�,��o�����S�e�ia��
�ss�e���������� �a�es �������� �ec� �����

�����Saravanan,� ����s�ering� �he� irreg��ari��� even�s�in� in�e��igence 
s�rro�n�ing� s�s�ems�� In��� �o�rna�� o�� ��re� an�� a���ie��
mat�emat�cs� �o�� ���� �o���������� �a�es ������������ �a��
���� ���ec�a� �ss�es� � ���������������

for(int�i�=�0;�i�<�BI�������;�i����
r����t�i��=�0;�
for(int�i�=�0;�i�<���t��;�i����
r����t���t��i����;�
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���� ��� �enmo�htar� and� ��� �uet,“Neural� networ�� combining�
class�f�e� based on �emps�e����afe� ��eo�� fo� seman��c �nde��n� 
in�video�content,���nternational��ulti�edia��odeling��on�erence,�
�ol� ����� pp� �������� ��n�apo�e� �����

���� ����� �ar�,� ����� �eon� and� ����� �on,� “���icient� u�e� o�� local�
edge� hi�togram� de�cri�tor,������or��ho��� on��ultimedia,� ����
������ ���� �����

��������autiainen�and�����e��anen,“�om�ari�on�o��vi�ual��eature��
and f�s�on �ec�n���es �n a��oma��c de�ec��on of concep�s f�om 
new�� video,�� ����� �nternational� �on�erence� on� �ultimedia� ��
��po� ��e �e��e�lands� �����

��� �� �ll�e�n� �� �c�a�ire,� and�����inger,� “�educing�multicla���
to�binar������uni��ing�a��roach��or�margin�cla��i�ier�����ournal�o��
�ac��ne �ea�n�n� �esea�c�� �ol� �� pp� �������� �����

��� ��e��e�s� ��� �m���� ��� �osen����� ��� � ���ff���s� ��������� 
��obab�l�s��c ����o���op�c �odels fo� �nfo�ma��on ��sco�e��� ��e 
�en�� ��� ������ �n�e�na��onal �onfe�ence on �no�led�e 
��sco�e�� and �a�a ��n�n�� �ea��le� �as��n��on�

������aravanan,�� ���ective� video� �ontent� �etrieval� u�ing� image�
attribute��,� ���� �ndor�ed� �ran�action�� on� energ� �eb and 
�nfo�ma��on �ec�nolo��es� �ol�� �ss�es��� e�� �a�es ���� ��ne 
�����

�������aravanan,�� ���icient� �ideo� inde�ing� and� retrieval� u�ing�
hierarchical� clu�tering� techni�ue��,� �dvance�� in� �ntelligence�
s�s�ems and comp���n�� �ol�me ���� �a�es ���� �������������
���������� �o�������

���� �a�d�n�� �� ��ana ��� �a�c��� ��� ��cc��a�a� ��� ������� ��o� 
�e�ec��on and �o��on �nal�s�s fo� ���oma��c ������ 
�nno�a��on of �po��s ��deos� �n ���� �n�e�na��onal
�onfe�ence on �ma�e �nal�s�s and ��ocess�n�� 

���� ����en� �� and ��an�� �� ������ ��a�a ��n�n�� ��ac��cal 
mac��ne lea�n�n� �ools and �ec�n���es�� �nd �d���on� �o��an 
�a�fmann� �an ��anc�sco� ����

���� �co�� �� �ee��es�e�� ��san �� ��ma�s� ��omas �� �anda�e�� 
�eo��e �� ���nas� and ��c�a�d �� �a�s�man� �nde��n� b� la�en� 
seman��c anal�s�s� �o��nal of ��e �me��can �oc�e�� of �nfo�ma��on 
�c�ence� �������������� �����

���� ��omas �� �anda�e�� �e�e� �� �ol��� and �a��ell �a�am� �n 
�n��od�c��on �o la�en� seman��c anal�s�s� ��sco��se ��ocesses� 
����������� �����

����� �abrice� �ouvannavong,� �ernard� �erialdo,� and� �eno��uet��
��deo con�en� model�n� ���� la�en� seman��c  anal�s�s� �n ����d 
�n�e�na��onal �o��s�op on �on�en���ased ��l��med�a �nde��n�� 
�����

���� �� �el�ens��alb and �� ����enloc�e�� �ff�c�en�l� comp���n� a 
�ood se�men�a��on� �n ���� �onfe�ence on �omp��e� ��s�on and 
�a��e�n �eco�n���on� pa�es ������� �����
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Sol��������������������ll���� ���o���������������

�a�al� �an�am� ��a�� ��nd��a ��� �adan �o�an� �ss��p�of�

���ec� �c�olo�� �ss�� ��ofesso��

�allare������lle�e���������eer��� �alla�edd� �olle�e �f �n��nee��n��

��������

� �e� c�allen�e fo� da�a m�n�n� �s �ac�l�n� ��e p�oblem of 
m�n�n� ��c�l� s���c���ed da�ase�s� ��e�e ��e ob�ec�s a�e l�n�ed 
�n some �a�� ��n�s amon� ��e ob�ec�s ma� demons��a�e 
ce��a�n pa��e�ns� ���c� can be �elpf�l fo� man� da�a m�n�n� 
�as�s and a�e �s�all� �a�d �o cap���e ���� ��ad���onal s�a��s��cal 
mod�els� �ecen�l� ��e�e �as been a s���e of �n�e�es� �n ���s 
a�ea� f�eled la��el� b� �n�e�es� �n �eb and ��pe��e�� m�n�n�� 
b�� also b� �n�e�es� �n m�n�n� soc�al ne��o��s� sec����� and la� 
enfo�cemen� da�a� b�bl�o��ap��c c��a��ons and ep�dem�olo��cal
�eco�ds�

�� ������������
��ad���onal da�a m�n�n� �as�s s�c� as assoc�a��on ��le m�n�
�n�� ma��e� bas�e� anal�s�s and cl�s�e� anal�s�s commonl� a��
�emp� �o f�nd pa��e�ns �n a da�ase� c�a�ac�e���ed b� a collec��on 
of �ndependen� �ns�ances of a s�n�le �ela��on� ���s �s cons�s�
�en� ���� ��e class�cal s�a��s��cal �nfe�ence p�oblem of ����n� �o 
�den��f� a model ���en a �andom sample f�om a common 
�nde�l��n� d�s���b���on�

� �e� c�allen�e fo� da�a m�n�n� �s �ac�l�n� ��e p�oblem of m�n�n� 

��c�l� s���c���ed� �e�e�o�eneo�s da�ase�s� ��ese da�ase�s a�e 

��p�call� m�l����ela��onal� ��e� ma� be desc��bed b� a �ela���onal 

da�abase� a sem��s���c���ed �ep�esen�a��ons s�c� as ���� o� �s�n� 

�ela��onal o� f��s��o�de� lo��c� �o�e�e�� ��e �e� com�monal���es 
a�e ��a� ��e doma�n cons�s�s of a �a��e�� of ob�ec� ��pes and 

ob�ec�s can be l�n�ed �n some manne�� �n ���s case� ��e �ns�ances �n 

o�� da�ase� a�e l�n�ed �n some �a�� e���e� b� an e�pl�c�� l�n�� s�c� 
as a ���� o� b� a cons���c�ed l�n�� s�c� as a �o�n ope�a��on 

be��een �ables s�o�ed �n a da�abase� �a��el� appl��n� ��ad���onal 
s�a��s��cal �nfe�ence p�oced��es� ���c� ass�me ��a� �ns�ances a�e 

�ndependen�� can lead �o �n�app�op��a�e concl�s�ons ����� �a�e 
m�s� be �a�en ��a� po�en���al co��ela��ons d�e �o l�n�s a�e �andled 

app�op��a�el�� �n fac�� �eco�d l�n�a�e �s �no�led�e ��a� s�o�ld be 

e�plo��ed� �lea�l�� ���s �s �nfo�ma��on ��a� can be �sed �o �mp�o�e 
��e p�ed�c���e acc��ac� of ��e lea�ned models� a����b��es of l�n�ed 

ob�ec�s a�e of�en co��ela�ed and l�n�s a�e mo�e l��el� �o e��s� 
be��een ob�ec�s ��a� �a�e some commonal����

������������ �s a ne�l� eme���n� �esea�c� a�ea ��a� �s a� ��e �n�

�e�sec��on of ��e �o�� �n l�n� anal�s�s ���� ���� ��pe��e�� and �eb 

m�n�n� ���� �ela��onal lea�n�n� and �nd�c���e lo��c p�o� ��amm�n� 
���� and ��ap� m�n�n� ���� ��n� m�n�n� �s an �n�

s�ance of m�l����ela��onal da�a m�n�n� ��n ��s b�oades� sense�� 
�o�e�e�� �e �se ��e �e�m �������������o p�� an add���onal em�
p�as�s on ��e l�n�s�mo��n� ��em �p �o f��s��class c����ens �n 
��e da�a anal�s�s endea�o��

��n� m�n�n� encompasses a �an�e of �as�s �ncl�d�n� desc��p����e 
and p�ed�c���e model�n�� �o�� class�f�ca��on and cl�s�e���n� �n 

l�n�ed �ela��onal doma�ns �e����e ne� da�a m�n�n� al�o�����ms� 
��� ���� ��e �n��od�c��on of l�n�s� ne� �as�s also come �o l����� 

��amples �ncl�de p�ed�c��n� ��e n�mbe�s of l�n�s� p�ed�c��n� ��e 

��pe of l�n� be��een ��o ob�ec�s� �nfe���n� ��e e��s�ence of a l�n�� 
�nfe���n� ��e �den���� of an ob�ec�� f�nd�n� co��efe�ences� and 

d�sco�e��n� s�b��ap� pa��e�ns� �e def�ne ��ese �as�s and desc��be 
��em �n mo�e de�a�l �n �ec��on ��

�� ����������
��obabl� ��e mos� famo�s e�ample of e�plo���n� l�n� s���c�
���e �s ��e �se of l�n�s �o �mp�o�e �nfo�ma��on �e���e�al �es�l�s� 
�o�� ��e �ell �no�n pa�e �an� meas��e ���� and ��bs and a��
��o���� sco�es ���� a�e based on ��e l�n� s���c���e of ��e �eb� 
��ese al�o����ms a�e based on ��e c��a��on �ela��on be��een 
�eb pa�es� �ecen�l�� man� al�o����ms �a�e been p�oposed 
���c� e�am�ne o��e� �ela��ons� fo� e�ample� �ean and �en�
��n�e� ��� p�oposed an al�o����m based on co�c��a��ons �o f�nd 
�ela�ed �eb pa�es� o� f�ne����a�ned �ep�esen�a��on of ��e �eb 
pa�es ���� ��c�a�dson and �om�n�os ���� comb�ned con�en� 
and l�n� �nfo�ma��on ���� a �ele�ance model �o �mp�o�e pe��
fo�mance�

� closel� �ela�ed l�ne of �o�� �s ��pe��e�� and �eb pa�e clas�
s�f�ca��on� ���s �o�� �as ��s �oo�s �n ��e �nfo�ma��on �e���e�al ���� 

comm�n���� � ��pe��e�� collec��on �as a ��c� s���c���e ��a� s�o�ld 
be e�plo��ed �o �mp�o�e class�f�ca��on acc��ac�� �n add���on �o 

�o�ds� ��pe��e�� �as bo�� �ncom�n� and o���o�n� l�n�s� 

��ad���onal �� doc�men� models do no� ma�e f�ll �se of ��e l�n� 

s���c���e of ��pe��e��� �n ��e �eb pa�e class�f��ca��on p�oblem� 

��e �eb �s ��e�ed as a la��e d��ec�ed ��ap�� ��� ob�ec���e �s �o 
label ��e ca�e�o�� of a �eb pa�e� based on fea���es of ��e c���en� 

pa�e and fea���es of l�n�ed ne���bo�s� ���� ��e �se of l�n�a�e 
�nfo�ma��on� s�c� as anc�o� �e�� and ne���bo��n� �e�� a�o�nd eac� 

�ncom�n� l�n�� be��e� ca�e�o���a� ��on �es�l�s can be ac��e�ed� 

��a��aba��� e� al� ��� p�oposed a p�obab�l�s��c model �o ���l��e 
bo�� �e�� and l�n�a�e �nfo�ma��on �o class�f� a da�abase of pa�en�s

and a small �eb collec��on� ��e� s�o�ed ��a� na��el� 

�nco�po�a��n� �o�ds f�om ne���bo���n� pa�es �ed�ces 

pe�fo�mance� ���le �nco�po�a��n� ca�e�o�� �nfo�ma��on� s�c� as 

��e�a�c��cal ca�e�o�� p�ef��es� �mp�o�es pe�fo�mance� �� e� al� 
���� �epo��ed s�m�la� �es�l�s on a col�
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l�ct�on of �nc�clop�d�a a�t�cl��� ���pl� �nco�po�at�n� �o�d� 
f�o� n�����o��n� doc���nt� �a� not ��lpf�l� ���l� �a��n� 
��� of t�� p��d�ct�d cla�� of n�����o��n� doc���nt� �a� ��lp�
f�l� ����� ����lt� �nd�cat� t�at ���pl� a�����n� t�at l�n� doc�
���nt� a�� on t�� �a�� top�c� and �nco�po�at�n� t�� f�at���� 
of l�n��d n�����o��� �� not ��n��all� �ff�ct����

�not��� app�oac� to ��p��t��t and l�n� ��n�n� co���n�� t�c��
n����� f�o� �nd�ct��� lo��c p�o��a���n� ��t� �tat��t�cal 
l�a�n��n� al�o��t��� to con�t��ct f�at���� f�o� ��lat�d 
doc���nt�� � p�on����n� ��a�pl� �� t�� �o�� of �latt��� and 
��a��n ����� ���� p�opo��d a �od�l ���c� �o�� ���ond ���n� 
�o�d� �n a ��p��t��t doc���nt �a��n� ��� of anc�o� t��t� 
n�����o��n� t��t� cap�tal���d �o�d� and alp�an�����c �o�d�� 
���n� t���� �tat��t�cal f�at���� and a ��lat�onal ��l� l�a�n�� 
�a��d on ���� ����� t��� p�opo��d a co���n�d �od�l fo� t��t 
cla���f�cat�on� �op��c�l �t al� ���� al�o co���n�d a ��lat�onal 
l�a�n�� ��t� a lo���t�c ��������on �od�l to ��p�o�� acc��ac� 
fo� doc���nt ��n�n��

�t��� app�oac��� to l�n� ��n�n� �d�nt�f� c��ta�n t�p�� of ���
p��t��t ����la��t��� ��c� a� �nc�clop�d�c ����la��t� ��n ���c� 
l�n��d o���ct� t�p�call� �a�� t�� �a�� cla��� and co�c�tat�on 
����la��t� ��n ���c� l�n��d o���ct� do not ��a�� t�� �a�� cla��� 
��t o���ct� t�at a�� c�t�d �� t�� �a�� o���ct t�nd to �a�� t�� 
�a�� cla���� �an� �t al� ���� �a�� an �n�d�pt� �n���t��at�on of 
t�� �al�d�t� of t���� ����la��t��� ac�o�� �����al data��t� and 
���n� a �an�� of cla���f����� ���� fo�nd t�at t�� ���f�ln��� of 
t�� ����la��t��� �a���d� d�p�nd�n� on �ot� t�� data��t and t�� 
cla���f��� ���n� ���d�

�not��� l�n� ��n�n� ta�� t�at �a� ��c����d �nc��a��n� att�n�
t�on �� t�� �d�nt�f�cat�on of co���n�t��� o� ��o�p�� �a��d on 
l�n� �t��ct���� ����on �t al� ���� �a�� a ������ of �o�� �n 
d��co����n� ��� co���n�t���� ����ca �t al� ���� p�opo��d a 
p�o�a��l��t�c �od�l fo� l�n� d�t�ct�on and �od�l�n� ��o�p� 
t�at �a��� ��� of d��o��ap��c �nfo��at�on and l�n�a�� �nfo��
�at�on to �nf�� ��o�p ���������p�

�oc�al and colla�o�at��� f�lt���n� �a� al�o ���n a foc�� of ���

��a�c� t�at can �� �����d a� l�n� ��n�n�� �a�t� �t al� ���� 
con�t��ct�d �oc�al n�t�o��� f�o� �nt��n�t data and ���d t�� 

n�t�o��� to ���d� ����� to ��p��t� ��o can an���� t���� �����

t�on�� �o��n�o� and ��c�a��on ���� �od�l�d t�� pot�nt�al �al�� 
of a c��to���� �a��d on t���� n�t�o�� conn�ct�on��

�t���� �a�� p�opo��d ��n��at��� p�o�a��l��t�c �od�l� fo� 
l�n��d data� �o�n and �of�ann ��� p�opo��d a p�o�a��l��t�c 
�od�l fo� ��p��t��t cont�nt and l�n��� �� al�o p�opo��d a 
��n��at��� �od�l fo� ��lat�onal data� �ot� cont�nt and l�n�� 
����� �o������� d�p�nd�n� on t�� ta��� p��d�ct��� �od�l� �a� 
�� �o�� app�op��at�� ��a�pl�� of p��d�ct��� �od�l�n� �n 
��lat�onal do��a�n� �ncl�d� ����� ����� and �����

�� ���� ������ �����
�� ��nt�on�d �n t�� �nt�od�ct�on� l�n� ��n�n� p�t� a n�� t���t 
on �o�� cla���c data ��n�n� ta���� and al�o po��� n�� p�o��
l���� ���� �� p�o��d� a �non����a��t���� l��t of po����l� 
ta���� �� �ll��t�at� �ac� of t��� ���n� t�� follo��n� do�a�n� 
a� �o�t��at�on��

��� ���� ����������� �n a ��� pa�� coll�ct�on� t�� o���ct� 
a�� ��� pa���� and l�n�� a�� �n�l�n��� o�t�l�n�� and co�
c�tat�on l�n�� �t�o pa��� t�at a�� �ot� l�n��d to �� t�� 
�a�� pa���� �tt����t�� �ncl�d� ���� ta��� �o�d ap�
p�a�anc�� and anc�o� t��t�

������������� ������� �n a ���l�o��ap��c do�a�n� t�� o��
��ct� �ncl�d� pap���� a�t�o��� �n�t�t�t�on�� �o��nal� and 
conf���nc��� ��n�� �ncl�d� t�� pap�� c�tat�on�� a�t�o��
���p and co�a�t�o����p� aff�l�at�on�� and t�� app�a����n 
��lat�on ��t���n a pap�� and a �o��nal o� conf���nc��

��������������� �������� �n an �p�d���olo�� do�a�n� t�� 
o���ct� �ncl�d� pat��nt�� p�opl� t��� �a�� co�� �n con�
tact ��t�� and d���a�� �t�a�n�� ��n�� ��p����nt contact� 
��t���n p�opl� and ���c� d���a�� �t�a�n a p���on �� �n�
f�ct�d ��t��

��� ���������� ��������������
��� �o�t �t�a���tfo��a�d �p��ad�n� of a cla���c data ��n�n� 
ta�� to l�n��d do�a�n� �� �i��������� �����i�i���i��� �n l�n��
�a��d cla���f�cat�on� �� a�� �nt����t�d �n p��d�ct�n� t�� cat��
�o�� of an o���ct� �a��d not ���t on �t� att����t��� ��t on t�� 
l�n�� �t pa�t�c�pat�� �n� and on att����t�� of o���ct� l�n��d �� 
�o�� pat� of �d����

�n ��a�pl� of l�n���a��d cla���f�cat�on t�at �a� ��c����d a fa�� 

a�o�nt of att�nt�on �� ����pa�� cla���f�cat�on� �n t��� p�o��l��� 
t�� �oal �� p��d�ct t�� cat��o�� of a ��� pa�� �a��d on �o�d� on 

t�� pa��� l�n�� ��t���n pa���� anc�o� t��t and ot��� att����t�� of 

t�� pa��� and t�� l�n��� �n t�� ���l�o��ap��c do��a�n� an ��a�pl� 
of l�n���a��d cla���f�cat�on �� p��d�ct�n� t�� cat��o�� of a pap��� 

�a��d on �t� c�tat�on�� t�� pap��� t�at c�t� �t� and co� c�tat�on� 

�pap��� t�at a�� c�t�d ��t� t��� pap���� �n t�� �p�d���olo�� 

do�a�n� an ��a�pl� �� t�� ta�� of p��d�ct�n� t�� d���a�� t�p� 

�a��d on c�a�act����t�c� of t�� p�opl� �not� t�� a���t�a�� po����l� 
p��d�ct�on d���ct�on� o� p��d�ct�n� t�� p���on�� a��� �a��d on t�� 

d���a�� t��� a�� �nf�ct�d ��t� and t�� a��� of t�� p�opl� t��� �a�� 
���n �n contact ��t��

��� ���������� ������� ��������
��� �oal �n cl��t�� anal���� �� to f�nd nat��all� occ����n� ����
cla����� ���� �� don� �� �����nt�n� t�� data �nto ��o�p�� 
����� o���ct� �n a ��o�p a�� ����la� to �ac� ot��� and a�� ���� 
d������la� f�o� o���ct� �n d�ff���nt ��o�p�� �nl��� cla���f�ca�
t�on� cl��t���n� �� �n��p������d and can �� appl��d to d��co��� 
�i�������������� f�o� data� ���� �a��� �t an �d�al t�c�n���� 
fo� appl�cat�on� ��c� a� �c��nt�f�c data ��plo�at�on� �nfo��a�
t�on ��t����al� co�p�tat�onal ��olo��� ��� lo� anal����� c�����
nal anal���� and �an� ot�����

����� �a� ���n ��t�n���� ����a�c� �o�� on cl��t���n� �n a��a� 

��c� a� patt��n ��co�n�t�on� �tat��t�c� and �ac��n� l�a�n�n�� 
����a�c��cal a��lo���at��� cl��t���n� ����� and ����an� a�� 

t�o of t�� �o�t co��on cl��t���n� al�o��t���� ��o�a��l��t�c 

�od�l��a��d cl��t���n� �� �a�n�n� �nc��a��n� pop�la��t� ���� ��� 
���� �ll of t���� al�o��t��� a����� t�at �ac� o���ct �� d��c����d 

�� a f���d l�n�t� att����t���al�� ��cto��

�n t�� ca�� of cl��t���n� l�n��d data� ���n t�� d�f�n�t�on of an 

�l���nt �n a cl��t�� �� op�n to �nt��p��tat�on� �� can cl���t�� 
�nd���d�al o���ct�� coll�ct�on� of l�n��d o���ct�� o� �o�� ot��� 

�����ap� of t�� o����nal� �o� do �� co�pa�� t�� �����la��t� of 

t�o of t���� �l���nt� o� �����ap��� ��t� pot�nt�all� d�ff���nt 
�t��ct����� �� t��� �a� n�c����tat� t��t� fo� ��ap����o�o�p����� 

t��n�� ��ll ���c�l� ��co�� �nt�acta�l�� ����� �a� ���n 
���p����n�l� l�ttl� �o�� don� on t��� t�p� of l�n� ��n��n�� ���d��

��� �� t�� �a�l���t l�n� of ����a�c� �n t��� a��a� �o�� ��c�nt 
app�oac��� �a�� ���n foc���d on �ff�c��ntl� f�nd��n� f�����ntl� 
occ����n� patt��n� ���� ���� t���� a�� la���l� �n�p���d �� t�� 

ap��o�� al�o��t�� ��� fo� ��n�n� f�����ntl� oc�
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curr�ng patt�rn�� �n� ��r� �nt�r��t�ng n�� appr�ac� �� ��� 
����� ���c� att��pt� t� c��pr��� a grap� �� appr����at�ng 
t�� n��g���r���� �unct��n ��r �ac� n����

��a�p��� �� c�u�t�r�ng �n ��� pag� c����ct��n� rang� �r�� 
��n��ng �u�� �pag�� t�at p��nt t� ��t� �� pag�� �� t�� �a�� cat��

g�r�� t� ���nt����ng ��rr�r ��t��� ��a�p��� �� c�u�t�r�ng �n t�� 
������grap��c ���a�n �nc�u�� ��n��ng gr�up� �� aut��r� t�at 

c����n�� pu����� t�g�t��r� an� ���c���r�ng r���arc� ar�a�� �a��� 

�n c����n c�tat��n� an� c����n pu���cat��n ��nu�� an� 
���c���r�ng� �n ��a�p�� �� c�u�t�r�ng �n t�� �p���������g� 

���a�n �� ��n��ng pat��nt� ��t� �����ar ��t� �� c�ntact� �r ����a��� 
��t� �����ar tran�������n patt�rn��

���t� �� turn t� ���� ��r� �p�c���c ta��� t�at ar��� �n ��n� 
��n�ng� ����� can ��t�n �� ���n a� �p�c�a� ca��� �� ��n�� �a��� 
c�a�����cat��n �r ��n���a��� c�u�t�r ana������

��� ��enti��in���in� ���e
���r� �� a ���� rang� �� ta��� r��at�� t� pr���ct�ng t�� �����
t�nc� �� ��n��� �n� �� t�� ���p���t �� pr���ct�ng t�� t�p� �� ��n� 
��t���n t�� �nt�t���� ��r ��a�p��� �� �a� �� tr��ng t� pr���ct 
���t��r t�� p��p�� ��� �n�� �ac� �t��r ar� �a���� �����r�� 
c���r��r�� �r ac�ua�ntanc��� �r ���t��r t��r� �� an a�����r�
a������ r��at��n���p ��t���n t�� c�aut��r��

��� ��n� t�p� �a� �� ������� �n �����r�nt �a��� �n ���� �n�

�tanc��� t�� ��n� t�p� �a� ���p�� �� an attr��ut� �� t�� ��n�� �n t��� 
ca��� �� �a� �n�� t�� ����t�nc� �� a ��n� ��t���n t�� �n� t�t���� 

an� �� ar� ���p�� �nt�r��t�� �n pr���ct�ng �t� t�p�� �n �ur ��r�t 

��a�p��� p�r�ap� �� �n�� t��r� �� ���� c�nn�ct��n ��� t���n 
t�� p��p��� an� �� �u�t pr���ct ���t��r �t �� a �a����a� r��at��n� 

a c���r��r r��at��n �r ac�ua�ntanc� r��at��n� �n �t��r �n�tanc��� 
t��r� �a� �� �����r�nt ��n�� �� ��n��� ����� �a� �� �����r�nt 

p�t�nt�a� r��at��n���p� ��t���n �nt�t���� �n t�� ��c�n� ��a�p��� 

t��r� ar� t�� p������� r��at��n���p�� a c��aut��r r�� �at��n���p an� 
an a�����r�a������ r��at��n���p� �� �a� �ant t� �a�� �n��r�nc�� 

a��ut t�� ����t�nc� �� �n� ��n� �� ��n�� �a��ng ����r��� an�t��r 
t�p� �� ��n��

� c������ r��at�� ta�� �� pr���ct�ng t�� ���������� a ��n�� �n a 
��� pag� c����ct��n� t�� ��n�� ��t���n pag�� �ccur ��r ����
��r�nt r�a��n�� �t t�� c�ar���t gra�n� ��n�� �a� �� ��r na���
gat��na� purp���� �r ��r a���rt���ng� �t �a� �� �u�t� u���u� t� 
���t�ngu��� ��t���n t�� t��� ��� ��n�� �a� a��� �n��cat� ����
��r�nt r��at��n���p�� t�� purp��� �� a ��n� �a� �� t� r���r t� a 
pr������r�� �tu��nt�� a �tu��nt�� �r��n��� �r a c�ur���� a���gn�
��nt��

��� ��e�i�tin���in� �t�en�t�
��n�� �a� a��� �a�� ���g�t� a���c�at�� ��t� t���� �n a ��� 
pag� c����ct��n� t�� ���g�t �a� �� �nt�rpr�t�� a� t�� aut��r�
�tat���n��� �� t�� �nc���ng ��n�� �r �t� pag� ran�� �n an �p��
�������g�ca� ���a�n� t�� �tr�ngt� �� a ��n� ��t���n p��p�� 
�a� �� an �n��cat��n �� t�� ��ngt� �� t���r ��p��ur��

��� �in� ����in��it�
���r� ar� �an� pract�ca� �n��r�nc�� t�at �n����� pr���ct�ng t�� 
nu���r �� ��n�� ��t���n ����ct�� ��� nu���r �� ��n�� �� ��t�n 
a pr��� ��r ���� ��r� ��an�ng�u� pr�p�rt� ����� ���ant�c� 
��p�n� �n t�� part�cu�ar ���a�n�

�n a ������grap��c ���a�n� pr���ct�ng t�� nu���r �� c��
tat��n� �� a pap�r �� an �n��cat��n �� t�� ��pact �� a 
pap�r� pap�r� ��t� ��r� c�tat��n� ar� ��r� ������ t� 
�� ����na��

�n a ��� c����ct��n� pr���ct�ng t�� nu���r �� ��n�� t� a 
pag� �� an �n��cat��n �� �t� aut��r�tat���n���� pr���ct�ng 
t�� nu���r �� ��n�� �r�� a pag� �� an �n��cat��n t�at 
t�� pag� �� a �u�� ��� pag� ran� ��a�ur� �� a��� 
c��ar�� r��at�� t� t�� nu���r �� ��n���

�n an �p��������g�ca� ��tt�ng� pr���ct�ng t�� nu���r �� 

��n�� ��t���n a pat��nt an� p��p�� ��t� ���� t��� �a�� 

���n �n c�ntact �t���r c�ntact�� �� an �n��cat��n �� t�� p��
t�nt�a� ��r ����a�� tran�������n� pr���ct�ng t�� nu���r �� 

��n�� ��t���n a part�cu�ar ����a�� �tra�n an� p��p�� 
�n��ct�� �� �t �� an �n��cat��n �� t�� �tra�n�� ��ru��nc��

��t� t�at ��n� c�unt� can �� g�n�ra����� t� pat��� � c�unt �� 
t�� nu���r �� pat�� ��t���n t�� ����ct� �a� �� ��gn���cant�

��� �e���� �in���e
�n�t��r ��p�rtant c�nc�pt �n ��n� ��n�ng �� ���nt�t� unc�r�
ta�nt� ���� ��� ��� �n �an� pract�ca� pr������� �uc� a� �n��r�
�at��n ��tract��n� �up��cat��n �����nat��n an� c�tat��n �atc��
�ng� ����ct� �a� n�t �a�� un��u� ���nt����r�� ��� c�a���ng� �� 
t� ��t�r��n� ���n t�� �����ar������ng �t��� �n �act r���r t� 
t�� �a�� ����ct� ���� pr����� �a� ���n �tu���� �n �tat��t�c� 
un��r t�� u��r���a �� r�c�r� ��n�ag� ���� ���� �t �a� a��� ���n 
�tu���� �n t�� �ata�a�� c���un�t� ��r t�� ta�� �� �up��cat� 
�����nat��n �����

�n t�� ��n� ��n�ng ��tt�ng� �t �� ��p�rtant t� ta�� �nt� acc�unt n�t 

�u�t t�� �����ar�t� �� ����ct� �a��� �n t���r attr��ut��� �ut a��� 
�a��� �n t���r ��n��� �n t�� ������grap��c ��tt�ng� t��� ��an� ta��ng 

�nt� acc�unt t�� c�tat��n� �� a pap�r� n�t� t�at a� �atc��� ar� 

���nt������ n�� �atc��� �a� ��c��� appar�nt�

�� ����������������������������
������

����n t�� a���� c����ct��n �� ta���� t��r� ar� ���� un��u� 
c�a���ng�� t� app���ng �tat�ca� ������ng t�c�n��u��� ��r�� �� 
���nt��� ����ra�� ��� a��� �t��r pap�r� �n t��� ���u��� an� pa�
p�r� �n ����ra� r�c�nt ��r����p� �n ��arn�ng �tat��t�ca� ������ 
�r�� r��at��na� �ata ���� ����

��� ���i���������t�ti�ti��� �e�en�en�e�
��� ��r�t c�a���ng� �n ��n� ��n�ng an� �u�t��r��at��na� �ata 
��n�ng �� c���r�nt�� �an���ng t�� �����r�nt t�p�� �� ��p�n�
��nc� �tructur���

�in���t���t��e�� t�� ��g�ca� r��at��n���p� ��t���n ���
��ct�

������i�i�ti���e�en�en���� t�� �tat��t�ca� r��at��n���p 
��t���n attr��ut�� �� ����ct��

��p�ca��� �� ����t t�� pr��a�����t�c ��p�n��nc� t� �� a��ng 
����ct� t�at ar� ��g�ca��� r��at���

�n ��arn�ng �tat��t�ca� ������ ��r �u�t��r��at��na� �ata� �� �u�t 
n�t �n�� ��arc� ���r pr��a�����t�c ��p�n��nc���� a� �� �tan��ar� �n 

an� t�p� �� �tat��t�ca� ����� ����ct��n pr������ �ut p�t�nt�a��� �� 
�u�t ��arc� ���r t�� �����r�nt p������� ��g�ca� r��at��n���p� 

��t���n ����ct�� ���� ��arc� ���r ��g�ca� r��a �t��n���p� �a� ���n 

a ��cu� �� r���arc� �n �n�uct��� ��g�c pr��gra���ng� an� t�� 
��t���� an� �ac��n�r� ������p�� �n t��� c���un�t� ���u�� �� 

u��� t� tac��� t��� pr������
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��� �e�t��e ����t���t���
� s�c�n� c�a���ng� �s ��a���� c�ns���c���n �n ��� ������
���a���na� s����ng� ��� a��������s �� an ����c� p������ a �as�c 
��sc��p���n �� ��� ����c�� ��a�����na� c�ass���ca���n a�g������s 
a�� �as�� �n ���s� ��p�s �� ����c� ��a����s� �n a ��n���as�� 
app��ac�� �� �a� a�s� �a�� s�ns� �� �s� a��������s �� ��n��� 
����c�s� ��������� �� ��� ��n�s ����s����s �a�� a��������s� ���s� 
�a� a�s� �� �s��� ���s �s ��� ���a ����n� p��p�s����na���a���n 
���� ���� �������� as �����s �a�� n����� s��p�� ��a���n�ng ��� 
���a���na� n��g�������� a���n� an ����c� can �� p������a��c� 
�����a� �a�� n���� ��a� �n ��p������ ���a�ns� s��p���nc����ng 
����s ���� n��g�����ng pag�s ��g�a��s c�ass���ca���n 
p������anc� ��� ���� � ������� �ss�� �s ��� �� ��a� 
app��p��a���� ���� ���a����ns��ps ��a� a�� n�� �n������n�� �n 
���s cas�� �� �a� �� app���p��a�� �� c��p��� ���r��������a����s 
���� ��� s�� �� ���a��� �����c�s� �� �a�� ���n� ���s ����s ���� 
��� ��a�n�ng p���a����s��c ���a���na� �����s ����� ��� ���s 
app��ac� �a� n�� a��a�s �� app��p��a���

��� ����e�t��e ����������t���
� ����� c�a���ng� �s c�ass���ca���n �s�ng a ��a�n�� ������ � 

��a�n�� ��n���as�� ����� sp�c����s a ��s��������n ���� ��n� an� 

c�n��n� a��������s� ���c� �a� �� c�����a��� �as�� �n ��� ��n�s 
������n ����� �n���������� ��� ��n��� ����c�s� �p�a��ng ��� 
ca��g��� �� �n� ����c� can �n����nc� ��� �n����nc� a���� ��� 
ca��g����s �� ��s ��n��� n��g����s� ���s �������s a ���� c���p��� 

c�ass���ca���n a�g������ ��an ��� a p��p�s����na� ��a�n��� ����a���� 

c�ass���ca���n a�g������s �a�� ���n p��p�s�� ��� ���p������ 
ca��g����a���n ��� ��� an� ��� ���a���na� ��a�n�ng ���� ��� ���� ��� 
g�n��a� app��ac� �� ����a���� c�ass���ca���n �as ���n s������ �n 
n������s �����s� �nc����ng ���a�a���n��a����ng �n c��p���� ��s��n 

����� �n����nc� �n �a���� �an��� �����s

��� an� ���p� ������ p��paga���n �n �a��s�an n������s ����� ���� 
app��ac��s �a�� ass��p���ns a���� ��� �n����nc� �� ��� 

n��g�����s ca��g����s �s�c� as ��a� ��n��� ����c�s �a�� s����a� 
ca��g����s�� �� ������� �� �s ��p���an� �� ���r����� ��� ��n� ��s�

��������n a���c�s ��� ca��g���� �s an ��a�p��� ���s a����s �s �� 

��a�n ��� n����n �� ���s – ��g�� a c��p���� sc��nc� ��pa����n� 
����pag� �s ������ �� p��n� �� a ��� �� p����ss�� ����pag�s�

��� ���e�t��e���e���������e�e� ��t�
��c�n��� ����� �as ���n �nc��as�� �n����s� �n ��a�n�ng �s�ng a 
��� �� �a����� an� �n�a����� �a�a� ��n��a� app��ac��s �n�
c���� s����s�p����s�� ��a�n�ng� c����a�n�ng an� ��ans��c���� 
�n����nc�� ����� a�� s��� ��� �n���� �a�s �n ���c� �n�a�
����� �a�a can �� �s�� �� ��p���� c�ass���ca���n p������anc� 
�n ���a���na� ���a�ns�

��s� as �n ��� cas� �� ��� c�ass�ca� �ac��n� ��a�n�ng 
��a�������� �n ���c� ����� a�� n� ��n�s a��ng ��� �a�a� 
�n�a������ �a�a can ���p �s ��a�n ��� ��s��������n ���� 
����c� ��sc��p���ns�

��n�s a��ng ��� �n�a����� �a�a ��� ��s� s��� can 
p������ �n����a���n ��a� can ���p ���� c�ass���ca���n�

��n�s ������n ��� �a����� ��a�n�ng �a�a an� �n�a����� 
���s�� �a�a �n��c� ��p�n��nc��s ��a� s����� n�� �� �g�
n�����

��� ���� ��e���t���
� ����� c�a���ng� �s ��n� ��sc������ �� p����c��ng ��� ���s��nc� �� 

��n�s ������n ����c�s� � �ang� �� ��� �as�s ��a� �� �a�� ���

sc����� �a�� �n��� ��� ca��g��� �� ��n� p����c���n� � �����c���� 
���� �s ��a� ��� p���� p���a������ �� a ��n� a��ng an� s�� �� �n�
������a�s �s ��p�ca��� ����� ���� ����� �� �a�� �a� s��� s�c�
c�ss ���� s��p�� p���a����s��c �����s �� ��n� ���s��nc� ����� 
�� ������� ���s �s an a��a ����� ����� �s ��c� ��s�a�c� �� �� 
��n��

� ������� c�a���ng� �s ��� ��sc����� �� c����n ���a���na� pa� �
���ns �� s��g�ap�s� s��� p��g��ss �as ���n �a�� �n ���s a��a ��� 

��� ���� �������� ���s �s an �n����n��� �����c��� p�������

��� ���e�t���e�t�t�
� ��na� c�a���ng� �s ���n���� ����c���n� ��� �� �� �n��� 
a��as�s� ����� �������n� ��a� ��� ����c�s ����� �� ��� sa�� 
�n������a�� �s ��n���n�� �a������ s��� ���� �as ���n ��n� �n 
���s a��a �� s����a� ��s�a�c� c����n����s� ��� ����� �s a g��a� 
��a� �� ���� ��� a������na� �����

�n����� asp�c� �� ���s c�a���ng� �s ������� ��� s�a��s��ca� 
������s ����� ��p��c���� �� �n������a�s� �� �n�� �� c�ass�s �� 
ca��g����s �� ����c�s� �n �an� cas�s� ���� ���� �� ����� ��a� a 
c�nn�c���n �� a pa���c��a� ����c� �� �n������a� �s ��g��� p���
��c����� �n ��� ����� �an�� �� ���� ���� �� �a�� ��� �����s 
g�n��a���� an� �� app��ca��� �� n��� �ns��n ����c�s� �� a�s� 
�a�� �� �� a��� �� ����� ���� an� ��as�n a���� g�n���c c����c�
���ns �� ����c�s�

�� ����������
����� �as ���n a g����ng �n����s� �n ��a�n�ng ���� ��n��� �a�a� 
���c� a�� ��sc����� �� a g�ap� �n ���c� ��� n���s �n ��� g�ap� 
a�� ����c�s an� ��� ��g�s���p�����g�s �n ��� g�ap� a�� ��n�s—
�� ���a���ns—������n ����c�s� �as�s �nc���� ��p������ 
c�ass���ca���n� s�g��n�a���n� �n����a���n ����ac���n� 
s�a�c��ng an� �n����a���n �������a�� ��sc����� �� a���������s 
an� ��n� ��sc������ ���a�ns �nc���� ��� ������ ���� ���� 
������g�ap��c c������ca���ns� c����n���g� an� ���� �n����a��cs� 
�� na�� ��s� a ���� ��a�n�ng �as�s �ang� ���� p����c���� �as�s� 
s�c� as c�ass���ca���n� �� ��sc��p���� �as�s� s�c� as ��� 
��sc����� �� ������n��� �cc����ng s���pa����ns� �� �a�� g���n 
a ����� s���a�� �� s��� �� ��� ���� �n ���s a��a� an� s��� �� 
��� c�a���ng�s �n ��n� ��n�ng� ��n� ��n�ng �s a p����s�ng n�� 
a��a ����� ���a���na� ��a�n�ng ����s s�a��s��ca� ������ng� �� 
������� �an� n�� an� �n����s��ng �ac��n� ��a�n�ng ��s�a�c� 
p������s ��� a� ��� �n���s�c���n� an� �� �s a ��s�a�c� a��a 
“whose����e�h�s��o�e�������

�������e���e�t�

���s s���� �as s�pp����� �n pa�� �� ��� ���anc�� ��s�a�c�
an� ������p��n� �c������ ������ �n��� ��a�� ������ �������

���������� ��� ����s� �p�n��ns� an� ��n��ngs c�n�a�n�� �n ���s ��p��� 
a�� ���s� �� ��� a������s� an� s����� n�� �� c�ns����� as

an ����c�a� ��pa����n� �� ����ns� p�s����n� p���c�� �� ��c�s��n 

�n��ss s� ��s�gna��� �� ����� ����c�a� ��c���n�a���n�

�� ����������

��� �� �g�a�a� an� �� ����an�� �as� a�g������s ��� ��n�ng 
ass�c�a���n ����s� �n �� �� ��cca� �� �a���� an� �� �an�
����� ������s� �r���� ���� ����� ������ ��r�� ��r��� �����
������������ pag�s ���–���� ���gan �a���ann� ��–
�� �����
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�age�

��� �� ��len�� an� �� �� ���ne�� �n e�al�a���n an� 
��a�n�ng��e� ��n��������n ��� ���l��a�e �e�e����n� �n�e� 
�e��e��

��� �� ��a��a�a���� �inin��t�e�Web� ���gan �a���an� �����

��� �� ��a��a�a���� �� ���� an� �� �n���� �n�an�e� ���
�e��e�� �a�eg����a���n ���ng ���e�l�n��� �n �r��� ���
���������� �����

��� �� ��a��a�a���� �� ������ an� �� �a��e� �n�an�e� ����� 
�����lla���n ���ng �e��� �a���� �ag�� an� ���e�l�n��� �n 
�e�e�r��� �n�� �e�e����ent� in� �n��r��ti�n� �etrie���� 
�age� �������� �����

��� �� ��ella��a an� �� �a�n� ��r����r�n�����ie�����t�e�r�
�n� ����i��ti�n�� ��a�e��� ��e��� �����n� �����

��� �� ���n an� �� ����ann� ��e �����ng l�n� � a ����a�
��l����� ���el �� �����en� ��n�en� an� ���e��e�� ��n�
ne�������� �n �e�r����n��r��ti�n��r��e��in�����te������ 
�����

��� �� ���� an� �� ��l�e�� ��a����a�e� �a�a ��n�ng� �����
�nte��i�ent����te��� ������������ �����

��� �� �ean an� �� �� �en��nge�� ��n��ng �ela�e� �age� �n 
��e ���l� ���e �e�� �����ter� �et��r��� ������
�������������� �����

���� �� �e�a��e� �� �����nen� an� �� �� ��ng� ��n���ng 
��e��en� �����������e� �n ��e���al ������n��� �n
�� �g�a�al� �� ���l���� an� �� ��a�e�������a����� e������� 

�t���ntern�ti�n�����n�eren�e��n��n���e��e��i����er���n��

��t���inin�� �age� ������ ���� ��e���� �����

���� �� ����ng��� �����e��� an� ��allenge� ��� ��l���
�ela���nal �a�a ��n�ng� ������������r�ti�n�� ����� �n 
���� ��l��e�

���� �� ����ng�� an� �� ����a����n� ��n�ng ��e ne����� 
�al�e �� ������e��� �n �r��ee�in�� �� t�e �e�ent� �nter�
n�ti�n�����n�eren�e��n��n���e��e��i����er���n����t��
�inin�� �����

���� �� ��e����� an� �� �a��a�� e������� �e��ti�n�� ��t��
�in�in�� �l��e�� �e�l�n� �����

���� �� �el��an� ��n� anal����� ����en� ��a�e �� ��e a��� �n
���������t�ri��� �����

���� �� �� �la�� an� �� �a��a�� ��e ��le �� �ea���e ��n������
���n �n �n������e ��le lea�n�ng� �n �r�������t�e����������
��r������ �n� �ttrib�te�����e� �n�� �e��ti�n��� �e�rnin���
�r���in��t�e�b��n��rie�� �����

���� �� �e����� �� ���e��an� �� ��lle�� an� �� ��e��e�� �ea�n�

�ng ����a��l����� �ela���nal ���el�� �n �� ��e����� an�

�� �a��a�� e������� �e��ti�n�����t���inin�� �age� ����
���� �l��e�� �����

���� �� �e����� �� ���e��an� �� ��lle�� an� �� �a��a�� �ea�n�
�ng ����a��l����� ���el� ���� l�n� �n�e��a�n��� ���rn������
����ine��e�rnin���e�e�r��� �����

���� �� �e���� an� �� �en�en� �r��������������W�r��������n�
�e�rnin���t�ti�ti�������e����r����e��ti�n�����t�� ���� 
��e��� �����

���� �� �e���� an� �� �en�en� �r���������������W�r�������n�
�e�rnin���t�ti�ti�������e����r����e��ti�n�����t�� ���� 
��e��� �����

���� �� �����n� �� �� �le�n�e�g� an� �� �ag�a�an� �n�e���ng 
�e� �����n���e� ���� l�n� ����l�g�� �n �����n�eren�e�
�n����erte�t� �age� �������� �����

���� �� ����ann� ����a��l����� �a�en� �e�an��� �n�e��ng� �n 
�r��ee�in������t�e���n���nn����������n�eren�e��n��e�
�e�r����n���e�e����ent�in��n��r��ti�n��etrie���� �age� 
������ �e��ele�� �al����n�a� ��g��� �����

���� �� ����el an� �� ����e�� �n ��e ���n�a���n� �� �e�
la�a���n la�el�ng ����e��e�� ������r�n���ti�n���n���t�
tern��n����i���n������ine��nte��i�en�e� �������������� 
�����

���� �� �n������� �� �a����� an� �� �����a� �n a�������
�a�e� alg������ ��� ��n�ng ��e��en� �����������e� ���� 
g�a�� �a�a� �n �rin�i��e�������t���inin���n���n���e��e�
�i����er�� �age� ������ �����

���� �� �en�en� ��a������al ��allenge� �� �n������e �n�e�en�e �n 
l�n�e� �a�a� �n �e�ent���ntern�ti�n���W�r�������n��rti�i�
�i����nte��i�en�e��n���t�ti�ti��� �����

���� �� �en�en an� �� ��l��e�g� ����������������i���n�
����n���in���n����i�� ���� ��e��� �����

���� �� �a���� �� �el�an� an� �� ��a�� �e�e��al �e�� ����
��n�ng ����al ne������ an� ��lla���a���e ��l�e��ng� ����
��ni��ti�n�����t�e����� ������������ �����

���� �� �le�n�e�g� ��������a���e �����e� �n a ���e�l�n�e� en�
����n�en�� ���rn������t�e����� �������������� �����

���� �� ��a�e�� �� �a��a�� an� �� �la��� ����������nal��a���n 

a����a��e� �� �ela���nal �a�a ��n�ng� �n �� ��e����� an� �� 
�a��a�� e������� �e��ti�n�����t���inin�� �age� ���� ���� 

�l��e�� �����

���� �� �����a� �� ����e� �� ���ne��e�� an� �� �ang� �����a����� 

l�n� an� g���� �e�e����n� �n �r������ �������� �����

���� �� ���a����� an� �� �a������ ��e��en� ���g�a�� ����
���e��� �n ����� �age� �������� �����

���� �� �� an� �� �e����� ��n���a�e� �la������a���n� �n �r����
����������� �����

���� �� ������ an� �� �e���� ����� �el�e� ����aga���n ��� 
a�������a�e �n�e�en�e� an e������al ������ �n �r���� ���
������� ���gan �a���an� �����

���� �� �e��lle an� �� �en�en� ��e�a���e �la������a���n �n �ela�
���nal �a�a� �n �r��������������W�r�������n��e�rnin��
�t�ti�ti�������e��� �r��� �e��ti�n��� ��t�� ���� ��e��� 
�����

���� ����� ��� �� �� ��aeng� an� ����� �ee� � ��a����al ���
�e��e�� �a�eg����a���n �e���� ���ng l�n�� an� �n��e�en�
�all� a�a�la�le �la�� �n����a���n� �n �r������� ��������� 
�����

���� �� �age� �� ���n� �� ����an�� an� �� ��n�g�a�� ��e 
�age�an� ���a���n �an��ng� ���ng ���e� �� ��e �e�� �e���
n��al �e����� ��an���� �n��e������ �����
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���� �� �al�e�� �� �����n�� an� �� �al������� �n�� � �a�� an� 
��ala�le ���le ��� �a�a ��n�ng �n �a����e g�a���� �n 
�r��ee�in����� t�e��i��t��������������ntern�ti�n���
��n�eren�e��n��n���e��e��i����er���n����t���inin��
����������� �����

���� �� �a��la� �� �a����� �� ��l��� �� ����ell� an� �� ���
����e�� ��en���� �n�e��a�n�� an� ���a���n �a����ng� �n ���
��n�e�� in� �e�r��� �n��r��ti�n� �r��e��in�� ���te��� ���
������������ ��� ��e��� �����

���� �� ���e���l� �� �nga�� �� �a��en�e� an� �� �enn���� 
���a��� ��������al l�g����� �eg�e����n� �����ng �ela�
���nal an� ��a������al lea�n�ng� �n ���� W�r������ �n�
���ti��e��ti�n�����t���inin�� �����

���� �� �� ���nlan an� �� �� �a�e��n���ne�� ����� � 
����e�� �e����� �n �r��������������� �����

���� �� ����a����n an� �� ����ng��� ��e �n�ell�gen� ����e�� 
����a��l����� �����na���n �� ��n� an� ��n�en� �n����a�
���n �n �age�an�� �n ����n�e�� in� �e�r��� �n��r��ti�n�
�r��e��in�����te������ ��� ��e��� �����

���� �� ����ell� ��en���� �n�e��a�n��� �n �r������ �������� 
�an����e�� �����

���� �� �a�a�ag� an� �� ��a�����a��� �n�e�a����e �e���l��a�
���n ���ng a����e lea�n�ng� �n �r��ee�in������t�e��i��t��
������������ntern�ti�n�����n�eren�e��n��n���e��e�
�i����er���n����t���inin������������� �����

���� �� �la��e�� an� �� ��a�en� �����n�ng ��a������al an� �e�
la���nal �e����� ��� lea�n�ng �n ���e��e�� ���a�n�� �n 
�r�������������� �����

���� �� �a��a�� �� ���eel� an� �� ��lle�� ��������na���e �����
a��l����� ���el� ��� �ela���nal �a�a� �n �r�������������� 
�age� �������� ����n��n� �ana�a� �����

���� �� �a��a�� �� �egal� an� �� ��lle�� ����a��l����� �la������
�a���n an� �l���e��ng �n �ela���nal �a�a� �n �r�������������
��� �����

���� �� �� ��n�le�� ���an�e� �e����� ��� �e���� l�n�age� 
�e��n��al �e����� ��a������al �e�ea��� �������n� ���� 
�en��� ���ea�� �����

���� �� �� ��n�le�� �e����� ��� �e���� l�n�age an� �a�e��an 
ne������� �e��n��al �e����� ��a������al �e�ea��� �����
���n� ���� �en��� ���ea�� �����

���� �� �ang� �� �la��e��� an� �� ��an�� � ����� �� a����a��e� �� 
���e��e�� �a�eg����a���n� ���rn��� ��� �nte��i�ent� �n��r�
��ti�n����te��� ���������������� �����
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Abstract�Cloud �computing� is �an� Internet-

based � computing � pattern � through � which

shared�resources�are�provided�to�devices�on-

demand. � Its � an � emerging � but � promising

paradigm�to�integrating�mobile�devices�into

cloud � computing, � and � the � integration

per�orms � in � the � cloud � based � hierarchical

multi-user � data-shared � environment. � �ith

integrating � into � cloud � computing, � securit�

issues�such�as�data�con�identialit� �and�user

authorit� � ma� � arise � in � the � mobile � cloud

computing�s�stem,�and�it�is�concerned�as�the

main � constraints � to � the � developments � o�

mobile�cloud�computing.�In�order�to�provide

sa�e � and � secure � operation, � a � hierarchical

access � control � method � u � sing � modi�ied

hierarchical � attribute-based � encr�ption � ��-

������and�a�modi�ied�three-la�er�structure

is � proposed � in � this � paper. � In � a � speci�ic

mobile � cloud � computing �model, � enormous

data�which�ma��be��rom�all��inds�o��mobile

devices, � such � as � smart � phones, � �unctioned

phones � and � ���s � and � so � on � can � be

controlled�and�monitored�b��the�s�stem,�and

the � data � can � be � sensitive � to � unauthori�ed

third �part� �and �constraint � to� legal �users � as

well. ��he �novel �scheme�mainl� ��ocuses �on

the�data�processing, � storing �and �accessing,

which � is�designed�to �ensure� the �users�with

legal � authorities � to � get � corresponding

classi�ied � data � and � to � restrict � illegal � users

and�unauthori�ed �legal �users � get � access � to

the�data,�which�ma�es�it�e�tremel��suitable

�or�the�mobile�cloud�computing�paradigms.

�� ������������

�ith� e�plosive� growth� o�� mobile� devices
including� smart �phones, � ���s, � and � tablet
computers�and�the�applications

installed�in�them,�the�mobile-Internet�will�maintain

the � development � growth � trend � as � ��

communication�networ��is�e�tensivel��promoted�to

our � lives. ��hat � users �o� � the �mobile �devices � and

applications � need � is � that � mobile-Internet � can

provide � them � with � the � service � which � is � user-

�riendl�,�high- �speed, �and �stead�.� In �addition, � the

securit��issues�o��mobile�terminals�and�the�Internet

access � are � attached � importance � to. � �nd � as � a

combination �o� � cloud �computing, �mobile �devices

and�wireless�networ�s,�mobile�cloud�computing�is

an �emerging�but �ver� �promising�paradigm�which

brings � rich � computational � resources � to � mobile

users, � networ� � operators, � as � well � as � cloud

computing�providers������������.��he��laws�o��data

storing � and � data � computing � in � mobile-Internet

applications � can � be � overcome � b� � mobile � cloud

computing � while � the � new � paradigm � can � also

accomplish � cloud �based�multi-user � data � sharing, � end

geographical � service � limitation, �and �process� real-time

tas�s�e��icientl��at�the�same�time.

�here � is � no � accurate � de�inition � o� � mobile � cloud

computing, � several � concepts �were � proposed, � and � two

most�popular�schemes�can�be�described�as��ollows�

�� �obile�cloud�computing�is�a��ind�o��scheme�which

could�run�an�application�such�as�a �weather�monitor

application�on�remote�cloud�servers�as �displa�ed�in

�igure � �, � while � the �mobile � devices � �ust � act � li�e

normal��Cs�e�cept� �that�the�mobile�devices�connect

to �cloud �servers �via��� �or ����while ��Cs�through

Internet.��nd�this�concept�is�considered�as�the�most

popular�de�inition�o���mobile�cloud�computing����.

�� �a�ing �advantages �o� � leisure� resources� such �as �C��,

memor�,� and �storing �dis�s, �another �model �o� �mobile
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cloud �computing � � exploits � � the � �mobile � �devices

themselves � �� as �resources �providers �of �cloud �[5].

And � the � scheme �supports �user � mobility, �and

recognizes �the �potential � of �mobile �clouds �to � do

collective�sensing�as��ell��n�this�paper,��e�mainly

use �the �first � paradigm �mentioned �above, �but � the

second �one �inspires�us�to �assume �that��hat�if �the

mobile �devices � do � not �provide � computing

resources �or � storing �resources �but � sensing �data

instead�

�n � fact, �most �mobile � devices � are � capable �to

capture � some � data � from � the � environment

no�adays, � for �example, �almost �every � smart

phone�are�e�uipped��ith�sensors�of�proximity,

accelerometer, � gyroscope, �compass,

barometer,�camera,����,�microphone�[�],�etc.

�ombining �the �concept �of ����, �mobile

devices�can�be�regarded�as�mobile�sensors�that

are�able�to �provide�other�mobile�devices��ho

are � users �of �the �mobile � cloud �services ��ith

some � sensing �information � including

environment �monitoring �data, � health �monitoring

data,�and�so�on.

�e� ta�e � a � �eather � monitor � application � as � an

example�in�this�paper.

Assuming � that � a � company � develops � a ��eather

monitor�application��hich�aims�to�share�real�time

�eather �information � such �as �temperature,

humidity, � pictures, � and � precise � location

information �and �so � on � to �other �users � of � the

application. �And �the�application �utilizes �the�user�

cloud�user�model�instead�of�peer�to�peer�model�so

that � the �users � can �get �classified �and �demanded

information. �Another �feature�of�the�application�is

that �the �users � are � divided � into � different

hierarchies, � depending � on � �hich �users �can �get

different � sensing � data, � and �users ��ith � higher

privilege�level�can, �of �course, �get �access�to�more

specific�and�more�fre�uently�updated�information.

�n �order � to �meet ��hat �the � application � re�uires,

security�issues�of�the��hole �system�should �not�be

ignored, � among �all �security � issues � the � most

important� t�o�security �issues� in �such �model� �be

divided�into�t�o�parts��authority�of�

�ig.��.�A�mobile�cloud�computing�model

users �and�the�confidentiality�of �sensing�data.��hose

issues�can�be�solved�by�providing�methods�of�access

control�[�].�Attribute��ased��ncryption��A����is�a

recent �cryptographic�primitive��hich �has�been�used

for � access � control � [�]�[��]. � �Access �control � issue

deals��ith�providing�access�to �authorized�users�and

preventing �unauthorized �users � to � access �data.

Attaching�a�list�of�authorized�users�to�each�data�is

the � simplest � solution � to � achieve � access � control.

�o�ever, � this � solution� is � difficult � in � the � scenario

�ith�a�large�number�of�users,�such�as�the�application

mentioned �above ��ithin�the�environment �of �cloud.

�ublic�cryptographic�scheme�is�another�solution,�in

�hich�a�public�secret��ey�pair�is �given�to�each�user

and �encrypt �each �message ��ith �public ��ey �of �the

authorized �user,�so�that�only� �the�specific �users �are

able � to �decrypt � it. � �n � the �proposed�scenario, �users

�ith�different�privilege�levels �have �different�rights

to �access �the�part �of �sensing�data�coming�from�the

mobile�devices.��herefore,�one�same�data�has�to�be

encrypted �into �ciphertext�once, ��hich�ought� to �be

able � to � be � decrypted � multiple � times � by � different

authorized�users.

�ased �on �such �application �demands, �the �concept � �of

attribute �based �encryption � is � introduced � [��]. ��enders

encrypt�message��ith�certain �attributes�of�the� �authorized

receivers. ��he �A���based � access �control �method �uses

several � tags � to � mar� � the � attributes � that � a � specific

authorized�user �needs �to�possess. ��he �users��ith�certain

tag�sets�can�get�access�to�the�specific�encrypted�data�and

decrypt�it.��ots�of�paper�[��]�[�5]�introduced�the�scheme

about � the � attribute �based �encryption � access � control

method � in � the � cloud � computing. � �n � the � mobile � loud

computing�environment,�there�are�tremendous�data��hich

needs� to�be�processed �and �mar�ed��ith�attributions �for

the �convenient�attributing �access �before�storing. �At �the

same �time, �the�hierarchical � structure �of� the �application

users�need�an�authentication�center�entity�to�control�their

attributes. � �n � this �paper, �a � hierarchical � access �control

method � using � a � modified � hierarchical � attribute�based

encryption � ����A��� �and �a � modified � three�layer

structure � [��] � is � proposed. ��iffering �from �the � existing

paradigms�such�as�the��A���algorithm�and�the�original

three�layer�structure,�the�novel�scheme�mainly�focuses�on

the � data � processing, � storing �and �accessing, � �hich � is

designed�to�ensure�the�application�users��ith�legal�access
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authorities�to�get�corresponding�sensing�data�and�to

restrict�illegal�users�and�unauthorized�legal�users�get

access�to�the�data,�the�proposed�promising�paradigm

ma�es �it � extremely � suitable � for � the �mobile � cloud

computing �based �paradigm. � �hat � should � be

emphasized �is�that�the�most�important� �highlight�of

all� in �the �proposed�paper�can �be�described�as� that

the� �modified� three-layer �structure � is �designed �for

solving�the�security�issues�illustrated�above.

�he � rest �of� the �paper� can�be �organized �as

follo�s. � �ection � � � points � out � the � security

issues � in �mobile � cloud �computing �paradigm,

�hich�can�be�divided�into���portions�including

se-curity � issues � of � cloud � computing � and

security � issues � of � mobile � cloud � computing.

�he �proposed �modified � hierarchical � attribute

based � encryption � access � control � method � is

described�in�section

�. ��ection �� �demonstrates � ho� � the �proposed

access � control � method � based � on � �-����

applies � in � a � �eather � application � scenario

specifically.��onclusions�are�given�in�section�

II. MOBILE��LO����OM���I���

�E���I���I���E�

�ore � and �more � users � are � starting � to � use

mobile � cloud �computing � services � such � as

i�loud�and��ne�rive� �services� �because�of�the

poor � storage �and �computation � capability � of

current�mobile�devices.��o�ever,�these��ind�of

mobile � cloud � services � are � considered � to � be

vulnerable�in�security�and�users�may�lose�their

stored�files�or�messages�such�as�pictures,�documents,

contacts, � and � calendars, � �hat�s ��orse, �those

information � may � be � stolen �by �third � parties. � � �n

�eptember, �����, ��pple �admitted � that � i�loud��as

compromised � by � � hac�ers �and �many �pictures � of

celebrities�lea�ed�out�����.

�uch �lea�age �event �alarmed �us � that � the � security

issues �of �mobile � cloud � should� be � ta�en� seriously.

�or�solving�such�security�challenges,�data�authority

and � data � confidentiality � should � be � paid � more

attention.

�uthority �of �data�users���ifferent�authority-level

system�to�get�access�to �sensing�data�for�application

users �should �be �established �since �the �paradigm � is

applied � in � the � hierarchical � multi-user �shared

environment, ��hich �also�means�that �the �users ��ith

higher� �authority �level�should �get �all �the �data� that

the�users��ith�lo�er�privilege�level�could�get�access

to,��hile�the�lo�er�privilege�users�cant�get�the�data

beyond�his�her�authority.

�onfidentiality �of �data� ��lthough �the �cloud

services� �utilized � �in �the �scenario �are�provided�by

private �cloud��hich �is�supposed �to �be�secure,�it� is

still�necessary �to �ensure �the �sensing�data�protected

from�malicious� third�parties �that �do �not �belong �to

the�mobile�cloud�system.��herefore�it� is�important

for �the �system �to �bring �in � a �secure � and �efficient

encryption�scheme.

�n � this � section, � �e �mainly �discuss � the � general

cloud�computing�security�issues�and�mobile�cloud

computing�issues.

�.�ecurity��ssues�for��loud��omputing

�s�long �as �the�data�is�transmitted�to�cloud,�it� is

utilizing�cloud�services�li�e��aa� �or��aa�, �security

challenges�of��hich�must�be�overcome�since�then.

�here �are � plenty � of � research � results � about � cloud

security, � in � conclusion, � a � secure � cloud � should � at

least � satisfy �� �basic �urges �of �consumers � ����, � say

availability,�confidentiality,�data�integrity,�control.

�� �vailability

�loud � providers � should � offer � services � that

consumers�could�get�and�use�at�any�places�and�any

time. ��here � are �mainly � t�o �methods � to � enhance

availability � in � cloud, ��hich� are �virtualization � and

redundancy.��urrently,�cloud�technology�is�mainly

based � virtual �machine � ����, � since � cloud � providers � can

provide � separated � virtualized � memory, � virtualized

storage, � and �virtualized �����cycles, � so � that � users � can

al�ays�get�them.

�arge �cloud�provider�enterprises�build�data�centers �in

mul-tiple�regions �all�over�the��orld�to�protect�files�they

store�from�failing�in�one�particular�region�and�spreading

to �other �regions. � �or � example, ��oogle �set � � three

replications� �for� �each�ob�ect�stored �in �it�����,�all�these

redundancy �strategies �are �enhancing �the�availability�for

consumers� �to� �get��hatever �they��ant�at�any�time �and

any�place.

�esides � these � concerns � on � availability, � don�t � trust

�����protocol�too�much�as�it�is�a�stateless�protocol�for
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attac�ers,�which�may�cause�unauthorized�access�to

the �management � interface �of �cloud � infrastructures

[��].

�� �onfidentiality

�onfidentiality � has � �een � a � huge � � �arrier � �for

cloud ��ro�iders �to ��o�ularize �cloud�to �consumers

since �it �comes �out. � �t � is �understanda�le �that

consumers�cannot�trust�the�cloud�ser�ices,�after�all,

no�ody��nows�what�will�ha��en�to� �the�files,�es�e�

cially �im�ortant � and � confidential �ones, �once �they

are��laced�in�cloud��endors�� hosts.

�here ��asically�e�ist�two�common �a��roaches �in

current�cloud�infrastructures,�say��hysical�isolation

and �encry�tion. � �hysical � isolation � s�ecifically

means ��irtual � �hysical� isolation �as � cloud �ser�ices

are�transmitted��ia��u�lic�networ�s.��n�this�conte�t,

�irtual��hysical�isolation�[��],�[��]�are�using����

and �firewalls � to � secure � data�ase� [��]. � �ncry�ting

�ital�and�confidential�data��efore��lacing�it�in�cloud

infrastructures � is � another � method � to � enhance

confidentiality �of �cloud. ��ut �do �not �count �on � that

a��roach � too � much � �ecause �no�el �methods � of

�rea�ing � cry�togra�hic � algorithms � are � disco�ered

[��].

�� �ata�integrity

�ata�integrity�ensures�consumers�that�their�storing

data�is�not�modified��y�others �or�colla�sing�owing

to�system�failure.��n�easy�method�is�ma�ing��lenty

of �co�ies �of �consumers� �files, �which�is�a�good��ut

highly� � cost �way. ��esides � the � method, � a � cloud�
security�ca�ture�a��lication �[��]�� could��e�in�use�to

show � consumers �when �and �where �their � data �was

modified�or� transmitted.

�� �ontrol

�t � is � a � so�histicated � wor� � to � control � a � cloud

system, � a � controlling � wor� � mainly � includes

deciding �what � resource �could � �e� utilized �in �what

occasions.

�n �order � to �own�a �secure�control � system, �cloud

�endors�may�need�a �s�ecialized �o�erating�system.

�irtualization��ased�

�������

��������������������������

���������

�ecurity �escri�tions
�hallenges

��aila�ility
�loud��ro�iders�are

su��osed�to�guarantee�to
consumers�that�they�can�get

and�use�their

data�at�any��laces�and�any

time.

�onfidentiality
�onsumers��data�should��e

�e�t�secret�in

cloud�systems.

�ata��ntegrity

�he�data�stored�in�cloud
systems�need�a

mechanism�to�ensure�their
data�not�lost�or

modified��y�unauthorized

users.

�ontrol

��secure�control�system
distri�utes

a��ro�riate�resources�to��e
utilized�in

different�occasions.

cloud�ser�ices�ma�e�it�difficult�to�o�ercome�defects�

in�se�curity�control��ecause�of�the�insufficient�

control�mechanisms�that��irtualized�networ�s�offer.�

�nd��oor��ey�management��rocedures�of�

�irtualized��ased�cloud�ser�ices�ma�e�it�worse�[��].

�ecause��irtual�machines�don�t�ha�e�a�fi�ed�

hardware�infrastructure�and�cloud��ased�content�is�

often�geogra�hically�distri�uted,�it�is�a��ery�tough�

tas��to�ensure�a�secure�control�in�cloud.
�e�conclude�the�discussion�in��a�le��.

�. �ecurity��ssues�for��o�ile��loud��om�uting

�o�ile � cloud � com�uting �model �in � this � �a�er

means�that�mo�ile�de�ice�users�run�a��lications �on

remote � cloud � ser�ers � instead � of � mo�ile � de�ices

themsel�es,�the��aradigm��erforms�almost�the�same

as �normal�cloud �com�uting �with�com�uters�e�ce�t

that �mo�ile � cloud �model �connects �mo�ile � de�ices

and �cloud � ser�ers � through ��� �or ��� �while � cloud

com�uting��aradigm ��ia ��nternet,�therefore,�mo�ile

cloud � com�uting � inherits � the � security � threats � of

traditional � cloud � com�uting. � �hats � more, � the

security � issues �that �are �s�ecific �to �mo�ile �de�ices

such�as��attery�e�haustion�attac�s

[��] mo�ile��onnets�and�targeted�attac�s�

[��]�should��e�concerned�as�well�[�]�.

III. MODI�IED��IE�����I����

����I���E����ED�

E������IO���M����E�

�e�ta�e�a�weather�a��lication�on�mo�ile�de�ices

as�a�scenario.

�s�the�mo�ile�cloud�com�uting�defines�[�]�[��],

there � would � �e � so � much � sensing � data �from �the

mo�ile � de�ices � in�ursting � into � the � cloud
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infrastructures� to �process �and�store�the� �data.

�he�sensing�data�belonging�to�a�mobile�cloud

computing� �model�can�contain�information�of

different �hierarchies � such �as �temperature �and

humanity �numbers, �the �weather �changing

trend,�information�update�frequency�and�so�on.

It � is �important �that � the � users � with � lower

privilege � cannot �get �access � to � some

information�that�the�higher�privilege�user�can

get�to,�while�the�higher�authority�user�can �get

access � to �all �the � data � that � is � obtainable � for

users � in � lower � hierarchical � position � since

different�users�of�the�mobile�cloud�computing

system �constitute � a � hierarchical � authority

system. �At �the � same, � all � the � information

should � be � encrypted � appropriately � since � the

data�is�not�supposed�to�be�available�for�a�third

party�which.

�A����II

�I����������A����������������I��A�

���I���������������I��������

Access��tructure

All

users
�sers�of�level��,�users�in�the�
cooperative
companyf�meteorology�
company,�������g

�pdate �sers�of�level��,�users�with�titles
fprofessor,

doctor,�ma�or�
�ournalist,�������g
�sers�of�level��,�users�with

designated�wor�
numbers�f������,�������,

�����,�������g,

�ournalist,�������g
�ocation �sers�of�level��,�users�in�

specific�locations

belong �to�the�system.��o�a�secure�and�hierarchical

access�control�method�should�be�proposed�to�apply

in �the �mobile �cloud �computing �system. � An

e�ample�of�the� �access�control�list�in�such�circumstance

is�shown�in��able� II.

As�the�list �suggests,� the�access�structure�should�meet

the�following�requirements�

a� �ne�encrypted�data�can�be�received�by�several�users.

b� �ot � only � precise � level � descriptions, � but � �users

attributes � are �there � in �the �access � structure. � �or

e�ample, �weather � vertical �comparison � information

can�be�attainable�for��users�of�level��,�some�users�with

wor�ing �numbers �f������, � ������, ������, �� � � � � � g,

and�users�doing��obs��such�as�meteorology�researcher,

�ournalist � and � so � on, �among �which �the � users �with

specific �numbers �and �users �doing �specific � �obs �are

described � as �the �attributes � �while � the � other �one �is

described�as�an�accurate�privilege�level.

c� �he�structure�of�encryption��eys�should�performs��ust

as � the � hierarchical � structure � of � the �mobile �cloud

computing �users. � �or �instance, �the �way �the

authentication �center � within � the �mobile �cloud

computing �application �company �distributes �the ��eys

to �users � should ��ust �be �as �how �the �users�privileges

show.

In�order�to�accomplish�these�requirements,�a�

proposed�access�control�method�should�contain�the�

following�features�

a� �ne�cipherte�t�can�be�decrypted�by�several��eys.

b� �oth�precise�level�description�and�user�attribute�

should�be�supported�in�the�access�structure�of�the�

method.

c� �he��eys�in�the�authentication�center�ought�to�have��the

same � hierarchical � structure � �ust �as �the � structure �of

users�privilege�levels.

A�modified�hierarchical�attribute�based�encryption����

�A����access�control �method �applied�in �mobile �cloud

com��puting�is�proposed�in�this �paper,�which �changes �a

proposed �scheme � called � hierarchical � attribute�based

encryption ��A�� ����, � ���A�� � combines � the

hierarchical � identity�based �en� �cryption � ��� � and � the

cipherte�t�policy�attribute�based�encryp��tion�����A���

�����to�meet�the�conditions�described�above.

A.��elated��or�

�� �ierarchical�identity�based�encryption

�he �concept � of �Identity ��ased ��ncryption

�I��� �was�pro� �posed �by ��hamir����� �first �in

����, �differing � from � traditional �symmetrical

encryption �system, �I�� � too� �arbitrary � character

strings �that �can �represent �the �identities � of � users,

such �as � I� �numbers, � e�mail �addresses, � as � public

�eys�to �encrypt�data.��ne�advantage�of�I���is�that

the�sender�didnt �have� � to� �search �the �public ��eys
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AuC
Authenticati�n�Cente�

�u��AuC�

�u��AuC�

�u��AuC�

A�A�A�A A�A�A�A

� �

��

�

��

�ata ���e��

information �on � certificate � � authority � (CA)

online,�which�solved �the�problem�of�poor�CA

performance. �The �shortage �of �IBE � �system

was��that��all�users�keys�were�generated�by�the

private �key �generation �(���), �which �would

become�the�bottleneck�in�the� system.

�orwit� � ���� �proposed �the �idea �of

hierarchical �IBE�(�IBE) � �in �����, �a�user �in

the�higher �hierarchical �position �of�the �system

could �create�private �keys�for �lower� �position

users �with�his�her�private�keys. ��hich �mean

that� �only � �the� �first� level�users �private �keys

need � be � created � by � ���, �while � lower�level

users � private � keys � could � be � generated � and

managed �by �their � ancestors. �This �improved

system �relieved ���� � of � great � burden �and

enhanced � �the � �system � � efficiency � by

authenticating�identities�and�transporting�keys

within�locality�area�instead�of�global� area.

The�public�key�of�a�user�is�described�by�a�set

of � I�s�composed�of � the�public �key �of �father

node�and�the�users�own�I��in�the�method�of���

�IBE ����, � the�most � important � feature �of � the

proposal � is � that � the � users � public � key � could

reflect � precise � position �of �the �user �in � the

hierarchical�structure.

�) Cipherte�t�policy�attribute�based�encryption

Attribute �based �encryption �(ABE) ����� � is

regarded �as � the � IBE �method �with �an �access

structure � bringing �into � the � ci� �pherte�t � or

private�key, �the �access� �structure� �determines

what � cipherte�t �can �be � obtained � by� which

users.

Two �ma�or � branches �of �ABE � system � are �key�

policy �ABE �(���ABE) ����� �and�cipherte�t�policy

ABE� �(C��ABE)� �����,�the �later�one �is�utili�ed�in

many �paradigms �including �this �proposed �paper.

The�access�structure�mentioned�above �in�C��ABE

is �placed �in �cipherte�t, �which�means �that �the �data

sender �can �be � so � initiative �that � he�she �can

determine�the�receiver.��sers�are�described�by�a�set

of �attributes �in �C���ABE,�only�when �the�attribute

set � satisfies � � the � � access � structure �can � the �user

obtains�the� cipherte�t.

The �core � of � the � proposed � scheme � is �called

modified � hi� � erarchical � attribute�based � encryption

(���ABE), � which � is � different �from �the � �ABE

scheme.

�ABE�was�proposed�based�on����IBE�����and�C��

ABE

�����by ��ang �����in�����,�it�was �designed �mainly

for�the�usage�within�an�enterprise.��e�modified�the

proposal � to � adapt � the � scenarios �of �mobile � cloud

computing � system, �which �could � be � illustrated �as

figure��,�with�the�aim�of��making�it�accommodate�to

the�system�based�on�mobile�cloud�computing.

As�the��igure���shows,�the�proposal�consists�of�an

au� � thentication � center � (AuC), � �ub�AuCs, � and

application � users. � The � AuC � is � responsible � for

generating�and�publishing�system�parameter�and�the

system�master�key���ub�AuCs�can�be

divided � into � first�level � �ub�AuC(�ub�AuCi) � and

other��ub��AuCs,�among�which�the�AuC��ust�need�to

be�in�charge�of

�ig.��.����ABE�model
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f�(���i����I�i)�where����i�is�the�public�key�of
�ub�AuC�that�takes�charge�of�the�attribute.

C. ���ABE��efinition

The����ABE�is�composed�by�the�following�algorithm�
TAB�E�III

�I�T�����A�����E���I���ABE

�ey�
�ame

�eani
ng

��� �oot�key,�owned�by�
AuC

�
�

�aster�key,�owned�by�
�ub�AuC

�
�

�ublic�key,�owned�by�
�ub�AuC�

�
�i

�ublic�key,�owned�by�
�ub�AuCs

�
�i

�aster�key,�owned�by�

�ub�AuCs
���u �ublic�key,�owned�by�

users
��
u

�ecret�key,�owned�by�
users

i�u �ecret�identity�key,�owned
by�users

i�u�a
�ecret�attribute�key,

owned�by�users
���u �ublic�key,�owned�by�

attributes

users�and�create�their�private�keys,�while�other��ub�

AuCs�take�charge�of�users�attributes�and�create�their

secret � identity � keys � and � secret � attribute � keys � for

users.

Each�data �user �shown �in�the �figure �possesses� �a

uni�ue �I� �which �is�a �character�string�designed �to

describe �the �features�of �internal �parties�within �the

system, �and � �so � �do �AuC, ��ub�AuCs, � and �users

attributes,�especially, �the�I� �of�each�user �contains

an�integer�for�describing��the� �privilege�level�of�the

user. �Additionally, �data �users � also �own �a � set � of

attributes�while�other�internal�parties�do�not.

B.��ey��escription

�ublic�key�encryption�is�utili�ed�in�the�

proposed�system,�the�related�keys�are�

summari�ed�in�Table�III.

a) �oot�key������possessed�by�AuC�is�used�to�

create�����for��ub�AuC�.

b) Each ��ub�AuC �owns �a �public � key�� ��i �and� a

master � key � � � �i, � among � which � � � �i �is

composed�as�(���i����I�i)�where����i�� �is�the

public�key�of�the��ub�AuC�s�father�node,�and���

�i �is�also�created �by�the�father �node. �����is�the

public�key

of��ub�AuC�,�which�can�be�demonstrated�as�I��
meaning�that�it�is��composed�by�its��own�I�s.��nlike�
�ABE� proposed

by��ang�����,���ub�AuC���in�this��paper��only��needs��

to�take

charge�of�users,�and�create�their�secret�keys���u�for�
them.�And�other��ub�AuCs�have�a�set�of�attributes

s�

�etup� ��iven �a� security �parameter �� � that � is �huge
enough,�A�C�will�generate�a�system�parameter

params�and�a�root�master�key�����.

Create��� ��sing �system �parameter � params � and

their �own �master �keys, �A�C �or ��ub�AuCs � can

create�master�keys�for�lower�level��ub�AuCs.
Create�����ith�its�own�master�key�������and�system�
param�

eter�params,��ub�AuC��creates�secret�key���u�for�
each�consumer� if� it� is�sure� that� the�public�key� of� the
user� is��

�u,�or�there�would�be�no�secret�key�for�the�user.
Create�ser���ub�AuCs�will�create�users��secret�identity

keys���i�u�and�secret�attribute�keys����i�u�a��for

them � �if � the �Aub�AuC � makes � sure � that �the

attribute � � a �is �in � �charge �of � it � and �the �user � u

satisfies�a.�And�if��not �there �would �be��no�secret

identity�keys�or�secret�attribute�keys.

Encrypt� ��ith �� �denoting �a � set �of �users� �I�s, �A

representing �the �attribute�based �access�structure,

the�pubic �keys�of�all�the�users�that �are�in ��,�and

the�public�keys�of�all�the�attributes�that�are�in�A,

the�data�provider,�which�is�also�a�data�user�of�the

cloud �computing �in� this� �case,� �can �encrypt �the

sensing�data���into�cipherte�t� C.

��crypt� � �iven � the � cipherte�t � C, � a � data � user

possessing�the�precise�I��that�is�in���can�decrypt

the�cipherte�t�C�into

plainte�t���with�params�and�the�user�s�secret�key���u.

A�crypt� ��iven �the �cipherte�t �C, � a � data �user
possessing �an� �attribute �set �fag� �that �satisfies� �A,
which� meansthat

the � consumer �owns �at � least �an � attribute � key
��i�u�a, � can �also �decrypt � the �cipherte�t �C � into

plainte�t�� �with �system� �parameter�params,� �the
user�s��secret�� identity

key���i�u,�and�the�secret�attribute�key���i�u�a.

�.���ABE�Construction
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Assuming � that � IG � is � a � B�H � parameter

generator, � the � ��HABE � scheme � based � on

bilinear �map �[�� � is � constructed �by � following

algorithms�

params�h�� �G�� �G�� � e�� �n� ���� ���� �H�� �H�i, �among

which

�ote����In�order�to�impro�e�the�performance�of�

the�whole�scheme,�data�user�can�send���tuplei�ti����

to�cloud�to�e�plicit��inds�of�mobile�de�ices,�for�

e�ample,���EG,���A,����,��G,����,etc����

obilede�iceI��is�the�only�sign�of�the�source�mobile�

de�ice�where�raw�weather�data�comes�from���he�si�e�

of�sensing�weather�data�is�defined�by�the�raw�weather�

data�itself,�which�indicates�the�si�e�of�one�specific�

weather�data��As�for�time,�as�long�as�a�mobile�de�ice�

captures�data�from�the�en�ironment�where�it�is�in,�the�

time�that��the�sending��action�occurs�will��be��regarded
as�the�time�attribute�of�the�raw�sensing�data��A��alue�sign

the�gre�at�computation�ability�with�the�aim�of�helping�to

comp

ute�ti

�
�
� e���i���nA�i������,�so�that�

the�data�user�can

represents��the��most��important��characteristic��of�
sensing
data,��the��meaning��it��stands��for��differs��from��
format�� to

decrypt�the�cipherte�t�with�computing�bilinear�
maps�only�constant�times�when�running�the�

A�crypt�algorithm�

�ote�����he�public��ey�of�data�consumer�u��I���
I�u��can�be�combined�with�the�public��ey�of

attributes��I�������

����I�i��I�a��in�form�of�a�character�string�as�the�
input�of�H��and�HA�

I����HABE�A��E������������E�H���

A���IE��I��������

BA�E����A���G�I�

Applying���HABE,�the�proposed�scheme�is�

illustrated�in

�igure������he�whole�system��wor�s�as�following�

steps��All��inds�of�mobile�de�ices�which�are�

installed�with�the�mobile�cloud�computing�

based�weather�application�are�distributed�into�

different�locations�all�o�er�the�country�with�

users���he�applications�can�e�ploit�the�sensors�

installed�in�the�mobile�de�ices�to�capture�the�

weather�data�that�the�applications�need,�

including�temperature��alue,�humidity�

information,�atmospheric�pressure�and�so�on�

�he�sensing�weather�data�is�transported�to�

the�layer��which�is�a��ind�of�Iaa��cloud�

ser�ice�pro�ided�by�the�cloud�pro�ider�

[����

Before�sent�to�layer��,�the�sensing�weather�

data�is�classified�by�its�data�model�[����in�

layer���with�its�e�cellent�ability�of�computing�

and�storing,�the�step�can�be�illustrated�by�

figure�����he�data�model�we�present�is�

inspired�by�the�data�model�proposed�in�[���,�

based�on�which�our�data�model�is�composed�

by�format,��de�ice�I�,�si�e,�time,��alue�and�

period���herefore,�a�raw�data�can�be�e�pressed

as�a��ector��ata�hformat��mobilede�iceI���

si�eltimel�alue��periodi�

��ormat�stands�for�the�basic�format�of�the�raw

weather � data � that � a � specific � mobile � de�ice

produces, � there �are �different ��inds �of � formats

depended � on � different � format, �and �different

�inds �of �mobile � de�ices � �ha�e �different

meanings� � �or �e�ample, �for � a � temperature

sensor,�the��alue�means�specific�numbers�of�the

temperature, � while � the � humidity � sensors � can

only�produce�the�data�with�the��alue�attributes

that�indicate �the �specific�numbers �of �humidity�

A�period�identification � is �a � � time�cycle �of �the

sensing �data, � it � is �utili�ed� to �describe � the� life

period�of�one�specific�sensing�raw�data,�and�the

data�will�be�destroyed�once�the�storing�time�in

cloud�of�it�is�beyond�the�period�time�

�he�sensing�weather�data�is�encrypted�
into�cipherte�t�in�layer���by���HABE�
encryption

algorithm�using�the��ey�in�form�of�����A�����a�a�A�

I�u���,��and�the�cypherte�t�is�sent�to�layer���
which�is�also�a��ind�of�Iaa��cloud�ser�ice�in�
cloud���he�encryption�step�can�be�demonstrated
as��igure���

�he�data�users�of�the�scheme�are�in�charge�of�

�ust�li�e��igure���indicates���he�users�can�get�

access�to�the�cipherte�ts�only�if�he�she�satisfies

the�re�uirements�of���crypt�algorithm�or�

A�crypt�algorithm�that�are�described�in�part�

III���he�decryption�procedure�is�shown�in�

�igure���
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�he � paper � proposed � a � modified � HABE

scheme �by � ta��ing � ad�antages � of � attributes

based � encryption � �ABE� � and � hierarchical

identity � based � encryption � �HIBE� � access

control � processing� � �he � proposed � access

control�method�using����HABE�is�designed

to�be�utili�ed�within�a�hierarchical�multi�user

data�shared�en�ironment,�which�is�e�tremely

suitable�for�a�mobile�cloud�computing�model

to � protect � the � data � pri�acy � and � defend

unauthori�ed � access� � �ompared � with � the

original�

�E�E�E��E�

[�� ��� ��� ��� ��� ��� ���

� �� � �� computing��A

sur�ey, � �uture � Generation � �omputer�
�ystems, � �ol� � ��, � no� � �, � pp� � ������,

�����

� � � � � � �

� � � based � augmentation

for �mobile �de�ices� �moti�ation, � ta�onomies,

and � open � challenges, � �ommunications�

�ur�eys����utorials,�IEEE,��ol����,�no���,�pp�

�������,� ����� � � � � �

� � � approach � to

protecting�and

[�� securing �of �mobile � � cloud � ecosystems, � in�
�omputer � �ciences � and �Applications � ���A�,
���� � International � �onfer�ence � on� � IEEE,

����,�pp����������
[�� ����arolan,����Gaede,����Baty,�G��Brunette,�A���icht,���

�emmell,
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�to���H��t��������t���������������������������

��������
Shubhang� �r�ude� ���een �a��ande�

������t���t�o���o���t�������������������������� ������t���t�o���o���t��������������������������
�����t��o�������������������o�o���� �����t��o�������������������o�o��

�����������o����t�o���o��H�����������t�o�����H��� �����������o����t�o���o��H�����������t�o�����H��
��derabad� �e�angana� �nd�a – ������� ��derabad� �e�angana� �nd�a – �������

u�hubhu���he�nd�a��rg ��������u�����g�a������ 

Abstract��� �r���ct���� �a���� b��a���r� ��� st�c�s� �s� a� c�����cat���
c�a������� ��r� ����st�rs� a��� st�c������rs�� ���r�� �a�� ��r�� t�a��
������tra���c���a���s�����st���������ba���t�c����c�a����������
���c�� �s� ����r� a�� a��ra��� ��� ��� ������� st�c�s�� �a����� a��
a��r����at�������b�����������a��r����s��������st���ts�as������as�
st�c���ar��ts��a������st���������������tra��s�st�c���r���ss���a����
�s�����ar��t�����a�a��s�s���t���s�s�c��as�t�c���ca�������a���ta���
��a�t�tat����a�a��s�s�a���s�����A�a��t�ca����t���s��s��a������r��t�
s��rc��ra�������r������s�t���r�c���ata� b�t a������t�����t���s�a��
at �r���ct��� t�� comp����� st�c���ar��t��r�c�s�a���t���r��a���s�
�����ca���a�����c�s���s����t���r�tra���������a�a�s�c���s����a��
a����cat���� bas��� ��� �ac����� ��ar����� a���r�t��s� �s� t��� r���t�
c���c��� ��� t��s� �a��r�� ����ar� r��r�ss���� �ac����� ��ar�����
a���r�t����s��s���t���r���ct���t�r��st�c�����t��r�t���st�c�����s����
�r������

�����r�s������ba�� st�c�� ��c�a���� ������� �t�c�� �����r��
�r���ct���������ar����r�ss���� A�a��t�ca������t���s����a�t�tat����
A�a��s�s� ����a���ta��A�a��s�s�

��������������

�n finan��a� and ��r��ra�e ��r�d �ne �� �he ���� ����r�an� 

�h�ng �� ����� �ar�e� �rad�ng� ���h �he he�� �� �a�h�ne 

�earn�ng �e�hn��ue�� �he ������ and �he �ar�e� �a�ue �� an� 

����an� �an be e����a�ed� �he�her �u�ure ����� �r��e� are 

g�e� u� �r d��n� �red�����n �� ����� �ar�e� �� �he a�� �� 

de�er��ne �he �u�ure ����� �a�ue �� �he ����an� �r ��her 

��nan��a� �n��ru�en� �raded �n an e��hange� �red�����n �� a 

������� �u�ure �r��e �a�ue ��u�d ��e�d ��gn����an� �r�����

������������� ����

�n re�en� de�ade� nu�er�u� ���era���e �hange� ha�e 

���urred �n �he na�ure �� ��nan�e �ar�e��� �he ad�an�e�en� 

�� e��e����e ����un��a���n and �rad�ng a����ude ha� 

e��anded �he e��en� �� �h���e ��r �n�e���r�� �n�����a��ng 

����� re�urn �� a ���a� ��nan��a� �ub�e�� �ha� ha� �u��ed �n 

scientist�� a��en���n ��r a ��ng ���e� �� �n��ude� �re�u�����n 

�ha� ba��� �n��r�a���n �ree�� a�a��ab�e �n �he �a�� ha� ���e 

�re���en� ��nne����n� �� �he �u�ure ����� re�urn� 

��n�e��ha��rn��ng������� �� ��ne �u�h �red�����n �r�� 

�he a��e���b�e da�a� da�a ��n�ng ��ra�eg�e� �an be u�����ed �� 

�a�e �u� �he �r��e��ed �n��r�a���n �r�� �h�� da�a� �here��re� 

a �e� re�ear�her� ha�e ��n�en�ra�ed �n �e�hn��a� ana����� and 

u������ng ad�an�ed �a�h and ���en�e�

��gh �e�e� �� ��ru��n� ha� been �������ed �� �he ��e�d �� 
ar������a� �n�e���gen�e and da�a ��n�ng ��ra�eg�e� ��ang 
��han������� Sen�ha�ara� �annan ��e� a�� ��� �r����ed 
d���eren� da�a �r��e���ng �e�hn��ue� �� �red��� ����� 

e��hange� ���h�n �he da�a �r��e���ng �he ���� ���ue �� 
h����r�� �n���edge �ha� h��d� �he e��en��a� �e��r� ��r 
�red����ng �he ��nger��er� d�re����n� �r�� �he h����r�� ����� 
e��hange �n���edge� �n�e���r� d�����er �he h�dden �a��ern �� 
�he �n��r�a���n �ha� ha�e �r�gn�����a���e �a�ab����� ���h�n 
�he �n�e���en� �h���e�� �n �an� ��a������ �red�����n�� �he 
�red�����n �� ����� e��hange �� ��n��dered a� d�����u�� �a��� 
�h�� �a�er �� ab�e �� e����a�e �u�ure ����� �n�rea�e� �r 
de�rea�e b� �he �n���edge ana������ �he �n���edge ana����� 
�� add����na��� a �a� �� �red�����n� �he �������ng ��ra�eg�e� 
are u�ed �� ana���e and �red��� �he ������� ��� �����a� ��r�h 
���� ���� �e�a���e S�reng�h �nde� ��S�� ����� �����nger �and� 
���� ����ng ��erage ���� and ���� �ha���n ��ne� ���� 
�nd��a��r ������ ����

�uang e� a�� ���� ���� �r����ed Su���r� �e���r �a�h�ne 
�S��� ba�ed ����� �ar�e� �red�����n �e�hn��ue �� �den���� 
�he ����� g�e� u� �r d��n� �he� ��n�ra�� ��� �er��r�an�e 
���h ��near ����r���nan� �na������ �uadra��� ����r���nan� 
�na������ and ���an �a����r��aga���n �eura� �e���r�� 
�he� a��� �r����ed a ���b�n�ng ��de� b� ���rd�na��ng S�� 
���h ��her ��a������a���n �e�h�d�

Sh�� �ra�ad �a� e� a�� ��� �r����ed �a�� �r��aga���n 
�e�hn��ue and Su���r� �e���r �a�h�ne �e�hn��ue ha�e 
been �n�egra�ed �� �red��� �u�ure �r��e� e��hange �n �he �nd�an 
����� �ar�e�� �u��uan �hang e� a�� ���� �se���������������
�u���r� �e���r �a�h�ne� �� bu��d a ����� �r��e �red�����n 
��de��

Se�era� ��ud�e� d���u�� �he �r��he���a� �a�� a����ed �� 
��ne�ar� �ar�e��� �he �e���r �� �r������a� �n�e���gen�e� ��r 
�n��an�e� �r�ggered �he e�en� �� ��e��a���ed �r��e�� ����� ��r 
�he ����� �ar�e�� �he�e ����� a�� �� u�e �ar�e� �ar�ab�e� �� 
ge� e��e��ed �a�ue� �r�gre����e�� ����er �� �he �ar���u�ar 
�a�ue� �� �h��e �hare� ���� �he �egre����e ��de��� �he 
�a������u� �eura� �e���r��� �he ���b���� ��g��� �ene��� 
��g�r��h�� and ��br�d ��de�� �� �red�����n ��uare �ea�ure 
e��ha���ed�

��u��ur������ �� � e� a�� ��� u�ed ad�an�ed ��de��ng 
�e�hn��ue�� �u�h a� neura� e���u���nar�� �u��� and h�br�d 
����e�� �� �red��� �he ����� �n �he �ar�e�� �he� �r����ed
�u��� ��gn����e �a�� ������ ba�ed ����� �ar�e� ��de� 
and ��� e��e����ene�� �� �e��ed �n rea� ��r�d a�����a���n da�a� 
�he ��� �ra�n�ng a�g�r��h� �� �h���ng �he a��ura�� �� 
����� and a��� �� �� ��re�a���ng �he �������e and nega���e 
�������

�ad��n S� ���b�� e� a�� ��� �r����ed ��near regre����n 
��de� ��r ����� e��hange �red�����n and ���b�ned ���h 
��nan��a� �nd��a��r �� �r���de �u���r� de�����n �a��ng b� 
�n�e���r�� �h�� ��de� �� �e��ed �n �� � �e�� da�a �e� and 
�h���ng �u��e�� ra�e �� �������
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��n�� �� �a�r� ����hana �har�n� and ���� ��handa� ��� 
�r�����d h��r�d �r���ada����� n��r������� ������ ��r 
�r�d����n� ������� �� ���� d����r�n� ���hn����� ���� ���hn��a� 
ana����� and �a�� �r��� �n���a��� ���hn��a� ana����� �� ���d �� 
����� �rad�r� ��r ��a��r� ���ra����n and ����nd �a�� �r�� ��r 
��a��r� �h����� �� ����r�a���n� ���hn��a� ana����� and �a�� 
�r�� �ha� �� �������d ��r �h� r�d���d da�a��� �� �h�n a�����d 
�� �h� ada��a���na� n��r�� ����� ������ ��r n��� da� ����� 
�r�d�����n� �h�� �����d �h��r �r������d ������ �n ���r �a��r 
�n��rna���na� ����r��� �ar���� �h��r ����r���n�a� r������ 
�h�� �h� �r������d h��r�d ������ �r�d���� a��ndan� h��h�r 
a���ra�� �h�n ��� n��� �� ��and� a��n� �a�� �r�� �a��d ������ 
������ and ����� �a��d ������ �h��� n�� ��a��r� �h���� and
��a��a� �r���r�� r�d�����n� �h�� �r�����d �n ��� �� n��r��
����� �������

����� �r�d�����n ��d�� �� �����a�h�n�� �� 

�ar�h����an ���� ��n��r����d �n �h� ��a������a� ������a���na� 

a��r�a�h �ha� �������� �����d���r��ra��n� �����n�d ����n� 

��dd��n� �������� �n �h�� �a��r ��a��n�d ��n�h����� da�a 

�ha� ha� ���n ���nd �r�� �h� ��� ����a� ����� ���han�� 

������� �nd��� �h� da�a��� ����n�� a�r��� a ��r��d �� ��� 

�n�n��rr����d ��ar� �r�� ���� �� ����� �a��d �n �h� ana����� 

�h�n �r�d����n� �h� ����r� �r���� �� ����� �ar��� �a������� 

�h�r� ar� n���r��� �h��r��� ������n�� 

� d����r�n� ��r������n �n ����� �ar��� �r�d�����n ����� 

�r�� �and�� �a�� �h��r� ��a����� ������ ����� �ar��� 

�r�d�����n �� �������d �� �� ��rr���� �h�r� �r���� ar� r������� 

ar���rar��� and ���d��n� �h� �ar��� �� �n��a������ �and�� 

�a�� �h��r� ha� �����ar h����h����a� r��n��r����n�� �� 

�������r�n� ��� �h�r� a�� ������ ���d�n�� �� a�����d �� 

�� a�a��a��� �� ���r��n�� ������r� �and�� �a�� �h��r� 

d���ar�� �ha� ���n ���h ���h da�a� ����r� ����� �r�d�����n �� 

�n�r�d�������

���a�h��h �a� �� a�� ���� �r�����d a �������n �n r���a��� 

����� �ar��� �r�d�����n �� a�����n� h��r�d��a���n ���h�d a� 

da�a ��n�n� ���hn����� and n��ra� n����r� �����h�r� �� �� ��r� 

��������� �n �n�r�d���a��� da�a ���� ����� �ar����

�a��� �� ����ada�d�h �� a�� ���� ���nd �ha� ��r��a���n� 

�h� ����� r���rn� �a��d �n h����r�� �r���� �� �ha���n��n� �a��� 

��r �ha� h� �r�����d a n�� ��d�� na��d a� ��������� �n 

�h��h d������n �� �a��n �a��d �n d������n �r�� ��a������r�

���� ����������
�r����� �� �r�d�����n ����� �ar��� �r��� �� �ha� �� ha� �h� 

����n��a� �� �� ��r�h ������n� and �� a������� r���ar�h�d �� �h� 

����est�fin�nci���c������ti�ns��n��t�e�c����nies�in�t�e��������

�h� �ar�a���n �� ����� �ar��� �� ������� and �h�r� ar� �� �an� 

�������a��d ��nan��a� �nd��a��r�� ������r� �h� ad�an����n� 

�n �a�h�n� ��arn�n� ���hn������ �an h��� �� �� ��nd ��� �h� 

���� �n��r�a���� �nd��a��r� �� �a�� �����r �r�d�����n� �h�r� 

ar� �� �an� �������� ar� a�r�ad� �r���n� ��r ���� �h� ����� 

�ar��� d��a�� �� �ar���� ����an����

���������� ���������

�r�d�����n �� �h� �ar��� �a�� �� d���d�� a�ad����� and 

r���ar�h�r� �n�� ��� �r���� �h��� �h� ������� �ha� �h� 

���han���� �h��h �r�d��� �h� �ar��� and �h��� �h� ������� 

�ha� �h�n���r n�� �n��r�a���n ����� �� �h� ����� �ar��� 

�an a���r� �� �� ��rr����n� and r���ar�h�n� ������� ���a��� �� 

�h�� �h�r� �� n� ��a�� ��r �r�d�����n �� ����� �ar���� �h� 

r��a���n ������n �h� a��������� �� �ar��� and ��nd�n���� �� 

�n�����r� ���nd n�� ���� ��a�� �h��h ���ra��� �n ��da��d 

���d �� a���� �� ������n ���r��an �a������ ���r� ������n 

�h� ��r��d� �� ���������� �n �h�� �a��r� �r�d����n� �� �rad�n� 

������ �r ����� �ar��� �r��� �� ��n��d�r�d �h��h �� �����ar 

�� �h� �n�r�d���d ���h�d��

��������� �������� ����������

�h� ����� �ar��� �r��� �r�d�����n ��n����n �������� a ��� 

r��r�����n ��d��� �ha� �an �� �h���n �� ��r��r� �h� 

�r�d�����n� �h�� �n���d��

� ���� �����r� �����r ���r�����n�

� ��n�ar ���r�����n�
�n ��� ������r� �����r ��a������a���n� �an �� ���d �� 

r������ �� r��r�����n �r������� �h�n ��� ������r� �����r 

�a�h�n�� �� ���d �� r������ r��r�����n �r������ �h� ���h�d 

�� r���rr�d a� ��� ������r� �����r ���r�����n�� �h� ��d�� 

�r�d���d �� �����r� �����r ��a������a���n d���nd� �n �h� 

�ra�n�n� �h� da�a� ���a��� �h� a�� �a���r �h��h �� ������ �n ��� 

�an ���� �� ��d�� ����d�n� �h��h �� d��� n�� �ar� a���� 

�ra�n�n� ���n��� �����ar��� �h� ��d�� �r�d���d �� �����r� 

�����r ���r�����n ��� �n�� �� ��n��n��n� �n �h� �ra�n�n� 

�������� da�a� a� �h� ���� �a���r ��r ����d�n� �h� ��d�� d��� 

n�� ��n�����a�� an� �ra�n�n� da�a ����� �� �h� ��d�� ��r��a���

�� ������ �����������
���� �ha� �h��� ar� �h� �a�h�n� ��arn�n� r��r�����n 

��d��� �ha� ��r� �a����a��d� n�� a�� had a��������� r������ 

���� ��� � a���ra��� �h� �������� ������n ���� �n�� ���n� �� 

�h� �r������ �a��d ���h �a�h �a�h�n� ��arn�n� r��r�����n 

��d�� and �h� ����r�� a� �h� �������n�� �h� �������n� ����� �� 

�� �������d �n �h� ���r�����n �r������

� �n��� �� �a���d �� �a����� 
� �n��� �a���d �� �ar�� and �an� da�a ���� 
� ��� r��r�����n �h�n �h� ������ �an �� �a���d �� 

�an� ��������
�h� ��n�ar r��r�����n ���h�d �� ������ �� �� ��r��n� 

��n�� ��� �h�r� ��r� ���� ��h�r �r������ ���n� �h� �a�h�n� 

��arn�n� ����n���a� r��r�����n ���h�d�� ��an�h��� �h� 

�r�d�����n� �� ����� �ar��� �ha� ar� ���n� r���rn�d �� n�� �h� 

n�n���n�ar �����n��  �n ����r� �� �� �a��n� n�n���n�ar da�a �h��h 

is����i����s��n��c�n�t��e���e�icte������n����e����t���en�����

a���� ��n�ar r��r�����n �n �h� da�a �� ���� ���� ��� �h� 

r��r�����n ��n� �h��h �� ��ra��h� ��n� and �a�� �� �r�d��� �h� 

��ha���r �� ����� �r����� �h�r� �h� �r��� d��a��� ��r� 

d���nda��� ���h �h� �r��� �r�nd� ���r �ha� �a�� ��r��d ��r 

r��a������ �h�r� ����n� ��r��d� ���r a �a�r �� ����� �h��h a� 

���n �n ����r� ��

�h� ��nd ������n �ar��� �rad�n� ������ a� �h� 

d���nd�n� �a���r� and �h� ��dd��n� �r��� ��r �har� ����ra��� 
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a� the �elf-determ�n�ng var�a�le �f the regre����n �al��lat��n-

��� �� �h��n �n e��at��n ��

� = �� + � ����at��n� ��

��g�re �� �am�le �egre����n �ra�h

������� ����������

�� ���� ����������
The�company’s�stoc�s��h��h are ��ed �n th�� �t�d� 

are a ���d�v����n �f the �t���� that are ��enl� traded �n the 

�� �r an� mar�et �n��n a� the ��� ��tandard � ���r��� ���� 

�h��h �� an �nde� �f the ���� large�t ��m�an�e� traded �n the 

���� ��e� ��r� �t��� ���hange� �r the ������ ���t 

�nl� ��� ���� �n ��g�re �� �he ���� ��entre f�r �e�ear�h �n 

�e��r�t� �r��e�� mar�et data�et that ha� �een �r�v�ded 

��nta�n�ng the �rder �f ���� ��m�an�e�� �h�� data �� f�ltered 

and l�aded �nt� the ma�ter data frame t� av��d e��e���ve 

mem�r� ��age�

��g�re �� �ata �l�� f�r �t��� mar�et �red��t��n

�

�� ���� ��������������
�he data�et ��ed �n the anal���� �� ��lle�ted fr�m the 

�ar�hart �t��� data�a�e� �h�� data �et ��n���t �f ��lle�t��n �f 

re��rd�� �a�h re��rd ��nta�n� �t��� data �f a ��e��f�� da� 

���h a� �hare� ��t fr�m ��m�an�� �l���ng �r��e �f �t���� and 

�ther feat�re� f�r that da� �n t�me� ��r �m��rt�ng the data 

fr�m �ar�hart� ��� ����l��at��n �r�gramm�ng �nterfa�e�

m�del need the �t��� ��m��l� �tart date and end date �h��h 

�� g�ven �n ta�le �� �a�h ��e��f�� �t��� �� a v�e� �f the ma�ter 

data f�ame�that� �s� ���te�e���ase��on�that� stoc�’s� t�c�e���Th�s�

all��ed eff���ent a��e�� t� �t���� �f �ntere�t and ��nven�ent 

a��e�� t� date range��

�ttri��t������ ����i�������

��m�an� ��m��l �tr�ng

�tart �ate �nteger

�nd �ate �nteger

�a�le �� �ttr���te ta�le

�� ���������� ������� ����������
�he regre����n �r��e�� �� d�ne thr��gh the �����t-

learn ma�h�ne learn�ng l��rar�� �h�� �� the ��re f�r the 

�red��t��n �f �t��� f�n�t��nal�t�� �here are ��me m�re 

add�t��nal �te�� that m��t �e d�ne �� that the �t��� data �an 

�e ��ed �nt� the ma�h�ne learn�ng regre����n alg�r�thm� and 

ret�rn �r��a�le re��lt�� �n ��e��f��� ever� ma�h�ne learn�ng 

tra�n�ng data�et m��t �e n�rmal��ed �ef�re the �n��t matr�� �� 

f�t t� the �h��en ma�h�ne learn�ng regre����n m�del�

�� ���� �������������
�he f�ll���ng �r��e�� t� �e f�ll��ed �n the �rder t� 

�e f�t �nt� ma�h�ne learn�ng regre����n m�del�� ��r�t� date� 

are n�rmall� den�ted a� �tr�ng� �n the f�rmat l��e �����-

��-���� �hen �t ��me� t� �t��� data�a�e �t�rage� �h�� 

f�rmat m��t �e ��nverted �nt� a ��ngle �nteger �n �rder t� �e 

��ed a� a ��l�mn �n the feat�re �t��� matr��� �h�� �� d�ne �� 

�s�n��the��ate’s�o���na���a��e���n ��th�n� the ��l�mn� �n the 

data frame are �t�red a� ��m�� datet�me ���e�t�� �h��h m��t 

�e ��nverted t� ��th�n date and t�me ���e�t� �h��h are �n 

t�rn ��nverted �nt� �nteger ���ng the ���rd�nal �� �h��h �� 

���lt-�n f�n�t��n f�r date and t�me ���e�t� �n ��th�n���he 

�l��� d�agram f�r �t��� �red��t��n �� �h��n �n the f�g�re ��

��g�re �� �l��� ��agram f�r �t��� �red��t��n

�

�

����

�ata�a�e
��th�n 

�r�gramm �t����
�egre����n 
�lg�r�them

�eal val�ed 
��t��t
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�� ���������� �����
�he regre����n m�del ��ll �red��t the �eather the �r��e 

��ll g� �� �r d��n the ne�t da� �a�ed �n the g�ven the �t��� 

name and date� �he data ��lle�t��n �r��e�� �� g�ven �el���

� �etr�eve data�
� ��rmat data�

� ���ld data �et� f�r tra�n�ng�te�t�ng�
� ���ld gra�h�

� �ra�n� te�t� and eval�ate m�del�
� �ree�e gra�h ��th tra�ned val�e��

�n ��g�re � regre����n anal���� ��ll �h�� the real val�ed 

��t��t and err�r alg�r�thm� �a�h and ever� ��l�mn �n the 

feat�re �t��� matr�� �� �ell ��aled ���ng the �����t learn� ��ale 

�� f�n�t��n ���ht�n l��rar� f�n�t��n� fr�m the �re�r��e���ng 

m�d�le� �he ma�h�ne learn�ng ��l�n�m�al regre����n 

meth�d� �h��h ���ld ret�rn �n�erta�n re��lt� ��n�e �t �� 

d���mented that the �����t learn� ���th�n l��rar�� ��ed �n 

ma�h�ne learn�ng n�n-l�near regre����n m�del�� �e �an �a� 

that n�rmall� d��tr���ted data a� the �n��t f�r feat�re �t��� 

matr��e��

���� ������

�� ��������
�fter f�nd�ng ��ant�t�e�� �l��e� err�r and �nter�e�t 

and ��t �n l�near regre����n mar�et �am�le data� f�r te�t�ng 

that h�� m��h �l��e and h�� m��h a���rate the f�rm�la �an 

�red��t the trad�ng �t���� mar�et v�l�me t� real v�l�me� �he 

�red��ted �t��� trad�ng v�l�me �� ver� ��m�lar t� real val�e�� 

�� �al��lat�ng the d�fferen�e am�ng real and �red��ted val�e� 

�f �r����ed a��r�a�h� ��� a���ra�� �� a�h�eved �� the 

m�del� �he f�rm�la f�r a���ra�� a� the g�ven �el���

Accuracy

=
T����u���r�����ay����a��������c�rr�c��y �c�a���������������������a�a

T��a���u���r��������������ay�

��g�re �� �red��t��n ����ra��

��mmar� ��t��t �f a��l��ng the regre����n anal���� 

ha� e����ed �n �a�le �� �fter �t�d� all ������le alg�r�thm� 

and ma�h�ne learn�ng te�hn���e� there �� l�near regre����n 

anal���� �� g��d f�r �red��t�ng the �r��e� �hether g�e� �� �r 

d��n� �n ta�le � �h��n the a���ra�� �he�� f�r the m�del� �� 

ta��ng a��le and g��gle �t��� mar�et data�

�t����
������

�t�rt���t� ������t� �r��i�t�� ��t���

���� ����-��-�� ����-��-�� �� ��

���� ����-��-�� ����-��-�� �� ���n

���� ����-��-�� ����-��-�� ���n ���n

���� ����-��-�� ����-��-�� �� ��

���� ����-��-�� ����-��-�� �� ��

���� ����-��-�� ����-��-�� ���n ��

���� ����-��-�� ����-��-�� �� ��

���� ����-��-�� ����-��-�� �� ���n

���� ����-��-�� ����-��-�� ���n ���n

���� ����-��-�� ����-��-�� �� ���n

�a�le �� ����ra�� �f �egre����n ��del

����� ����������

�ar�et� ���h a� �t��� mar�et are �r�d���ng 

��nt�n����l� great v�l�me �f �nf�rmat��n needed t� 

�rea�d��n and t� �r�d��e an� �red��t�ng �attern �n an� t�me� 

�en�e� the� are attra�t�ve �a�e �f ���ng d�fferent ���ent�f�� 

meth�d� t� devel��ment and �m�r�vement �n generat�ng 

te�hn���e�� �a�h �f the ��ed te�hn���e� f�r �red��t�ng 

e��n�m�� matter� ha� ��me �r�f�t� and ���ndar�e� �f �t� ��n 

�h��h �a��e� t� ��me de�l�n�ng �r �nder��red �tat��� ��th 

ta��ng th�� matter �nt� ��n��derat��n that ��r �t�d� �� a �a�e 

�t�d� �n � � � ���� �nde� t� ��m�are ��th �ther meth�d�� 

�e �he��ed ��t � m��t �m��rtant feat�re� f�r �red��t�ng 

meth�d�� ��r�t feat�re �� en��d�ng� �h��h ��r meth�d �� e��al 

t� r�le tra�n�ng and ha� h�gh degree �n �t and �t �� �etter than 

����� and genet�� alg�r�thm� �e��nd feat�re �� 

��nven�en�e �r a��e�����l�t� �f �ff-the-�helf ��ft�are that f�r 

th�� feat�re �t �� e��al t� r�le �nd��t��n� �tat��t��al �nferen�e 

and ����� and ha� h�gh degree �n �t� �h�rd feat�re �� 

ela�t���t� �r �a�a��t� �f ��ver�ng d�ver�e t��e� �f large ��ale� 

�� e��al t� alge�ra�� �nferen�e and genet�� alg�r�thm and ha� 

med��m degree �n �t� ���rth feat�re �� a�t�n�m� �r 

�nde�enden�e �f �r��r ��nvent��n� fr�m relat��n� �et�een 

var�a�le� and d�ma�n the�r�e� �� e��al t� r�le �nd��t��n and 

alge�ra�� �nferen�e and �� �ea� �n th�� feat�re�

��������������

�a�h ma�h�ne learn�ng alg�r�thm� are �a�a�le �f 

concent�at�n��on�pa�t�c��a��pa�ts�o��c��ent’s��ata��n�e�ect�on�c�

�h���� �h�� eff�rt �r�ng� �etter and m�re deta�led re��lt� t� 

the �ame �art�� �n the meant�me� �n anal���ng �ther �art�� d�e 

t� the la�� �f anal��e�� �t �arr�e� �hallenge� t� them�

50
55

60
65

70
75

80
85

90

0

20

40

60

80

100

0 5 10 15 20

N�����������������

Predic�i����cc�r�c�

t� Proceedings on 4 Intern�tion�� �on�erence on ��erging �ec�no�ogies in �o���ter �cience�I�����������
I��� ����������������4

99



So� each algor�thm �s pro��c�e�t o� �o��g �eta�le� st��� 

of� some�parts�of� client’s�market�data.�To�provide� inclusive�

o�tcomes a�� a�al�s�s� �t m�st �e �se� se�eral ��tegrate� a�� 

algor�thms� �h�s paper o� stoc� mar�et pre��ct�o� �s��g 

mach��e lear���g� e�am��e ����ere�t t�pes o� metho�s a�� 

cl�ster��g algor�thms� �h�s paper co�ers the a�al�ses so�t�ess 

o� other algor�thms �or some cl�e�ts� �he �o��e� �ata o� all 

algor�thms a�al�ses �etches �eta�le� res�lts �rom c�stomers� 

�eha��oral metho� a�� �ts relat�o� ��th shopp��g �as�et as 

�ell� So� �� �s��g ��tegrate� collect��e �ata� �t ca� �e 

�eterm��e� mar�et��g pol�c�es a�� c�stomer sat�s�act�o� 

appropr�ate to all cl�e�ts a�� the�r or�e�tat�o� �h�ch ���all� 

lea� to ��crease� e���c�e�c� a�� pro��ts�

���e�ere�ces

���� �� Se�thamara� �a��a�� �� Sa�lapath�Se�ar� �� 
Mohamed� Sathik� and� P.� Arumugam,“�inancial� Stock�
Market� �orecast� using� �ata� Mining� Techni�ues�,�

��ter�at�o�al ��lt� �o��ere�ce o� ��g��eer a�� 
�omp�ter Sc�e�t�sts� �ol �� pp� �����������

���� Shom�Prasad��as�and�SudarsanPadh�,�“Support��ector�
�ach��es �or �re��ct�o� o� ��t�res �r�ces �� ����a� 
Stock� Market�,� �nternational� �ournal� of� �omputer�
�ppl�cat�o�s� �ol���� �o��� �����

���� �o�lo�r�ot�s� �� �� ���a�o�la��s� �� �� � �m�r�s� �� � 
“A��u�����ognitive�Map��ased�Stock�Market�Model��

S�nthesis,� Anal�sis� and���perimental��esults�,� �����
��ter�at�o�al ����� S�stems �o��ere�ce� pp��������� 
�����

���� �a�so� S� ��m��� So��a�e �a����� �h�ago �� �o 
�asc�me�to� ��lso� �� ��ma� ��l�erto ���es �eto a�� 
�odrigo� �.� Matos.� ,“Approach� �ased� �n� �inear�

�egress�o� �or Stoc� ��cha�ge �re��ct�o� � �ase 
Stud���f�Petr��Petro�r�s���ra�il.��nternational��ournal�

o� �rt���c�al ��tell�ge�ce ��ppl�cat�o�s� �ol� �� �o� �� 
�����

���� ���o� � �a�r� � �oha�a �har���,���P�Mohandas,�“A�
Stoc� �ar�et �re�� �re��ct�o� S�stem �s��g a ���r�� 

�ec�s�o� �ree��e�ro��u���� S�stem�,� �nternational�
co��ere�ce o� ���a�ces �� �ece�t �ech�olog�es �� 
�omm���cat�o� a�� �omp�t��g� �����

���� �nke,��.�and�Tha�orn�ong,�S.�“The�use�of�data�mining

a�� �e�ral �et�or�s �or �orecast��g stoc� mar�et 
returns�,� ��pert� S�stems ��th �ppl�cat�o�s� pp�����
���� �����

���� �ames� m.� Poter�a� and� andre�� a.� Sam�ick� “Stock�

market� fluctuations� and� consumption� �ehavior�,� pp.�
�������� �����

���� �pproach a�� �e�elop��g �ata �����g �etho� �or 
Spat�al �ppl�cat�o�s�  ��ter�at�o�al �o��ere�ce o� 
��tell�ge�t S�stems � �ata �rocess��g� 
�harehchopogh� �� S� �������

���� �S��harehchopogh� � and� �ha�e,� S.�,� “� �ata� Mining�
�ppl�cat�o� �or ���er Space �sers �e��e�c� �� �log 
�riting�� A� �ase� Stud��� ��ter�at�o�al �o�r�al o� 
�omp�ter �ppl�cat�o�s� �ol� ��� �ss�e �o���� ����� 

����� �arc����r� ��tterma�e� “�orecast��g ��tra�a� 
Stoc� �r�ce �re��s ��th �e�t �����g 

Techni�ues�,�a�aii� �nternational� �onference� on�

S�stem Sc�e�ces� pp� ����� �����
����� �ra�ash �ama��� �r.�P.��.�Murarka,“Stock�Market�

Prediction� �sing� Artificial� �eural� �et�ork�,�
��ter�at�o�al �o�r�al o� ���a�ce� �esearch �� 
�omp�ter Sc�e�ce a�� So�t�are ��g��eer��g ��ol� �� 
�ss�e �� �pr�l �����

����� �ohn�Mood��and�Matte��Saffell,��“�earning�to�trade�
��a ��rect reinforcement�,������Transactions�on��eural�

�et�or�s� �ol� ��� ��� �� pp� �������������
����� �hai,��.,��su,�A.,���algamuge�and�S.��“Article�on�

�om�����g �e�s a�� tech��cal ����cators �� �a�l� stoc� 
price�trends�prediction�,�����.

����� �e� ��a�g� �osh�ter��a�amor� a��Sho���a�g 
�ang,� “�orecasting�stock�market�movement�direction�

�ith�support�vector�machine�,�omputers����perations�
�esearch� pp� ���������� �����

����� �e�ashish��as�and�Mohammad�Shorif��ddin,“�ata�
�����g ��� �e�ral �et�or� �ech����es �� Stoc�

Market� Prediction�� A� Methodological� �evie��,�
��ter�at�o�al �o�r�al o� �rt���c�al ��tell�ge�ce � 
�ppl�cat�o�s� �ol��� �o��� �����

����� �asem �� �l��a�a��eh� ��el ��� �ssa�� a��
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en���on�ent� �o���e ��ent� �e���e �hen 

�n� �he�e to �o�e� � �o���e ��ent 

���o�p���he� � �o�e th�o��h ��t� 

��p����t�on �hen � �o���e ��ent �e���e� to 

�o�e� �t ���e� �t� o�n �t�te� t��n�po�t th�� 

���e� �t�te to the ne� ho�t� �n� �e���e� 

e�e��t�on f�o� the ���e� �t�te�

��� �� ��ent �n� ho�t �nte���t�on

� ��t�������t�������t�����t�

�nt�  ��e �efe��e� to �� �yn���� ��ent� � 

�h�� �� �e����e they  po��e�� the �����ty to 

�h�n�e the�� �e����n� �o��t�on�� �he�e �nt 

��ent� �o�e o�t of � p��t������ �y�te� to 

pe�fo�� � t��� �n� ��y o� ��y not �et��n to 

the o����n�t�n� no�e����e� on ��t��t�on�� 

�nt� �p�e�� �nte����en�e ���o�� net�o���� 

���o� �� they h��e the �o����ty fe�t��e�  �he 

�o����ty ���o�� the� to �e ��e�te�� 

�ep�oye� �n� te���n�te� ��tho�t �����pt�n� 

the net�o�� �onf�����t�on� �n f��t� e�te�n�� 

��ent� th�t o����n�te �t one no�e �eep on 

�h�n��n� the�� �o��t�on� �n� ��y ��e on �ny 

othe� no�e �h��� �e �efe��e� to �� �nt�� �nt� 

fo��ow� the� �rin�i��e� of� ������������

�t���e��y �� � fo�� of �n���e�t 

�o���n���t�on th�o��h �n en���on�ent� 

�he �n�e�t �nt� �hen �o�e �n �e���h of foo� 

�t�����te � ho��one n��e� �� phe�o�one��

�h��h �tt���t� othe� ����o�n��n� �nt��

���� ����������������

���������t����������t���h�� �e�t�on of the

p�pe� h�n��e� ho� �n �� ho� net�o�� ��y 

�e �e���e� �y �o��fy�n� ��� to ��e �o���e 

��ent���e p�e�ent ��� type� of �o���e 

��ent� to �e ��e� �n th�� �o�t�n� p�oto�o��

������o�e�y ��� ��ent�

�����nten�n�e ��� ��ent�

���� ���������� ���� ������ �hene�e� � 

p��t������ no�e ��nt to �en� � ��t� p���et to 

�nothe�  no�e�t���et��e�t�n�t�on no�e�  �t

��e�te� � ����o�e�y ��� ��ent ������ 

���he ����� h��  � ne� ����o�e�y ��� 

�o���e no�e� t���et no�e� p����� �ey� e�pty 

���t of p���e� no�e� ���o� �t �et� �t� �t�te to 

����o�e�y� �e�t � the �en��n� no�e 

��o�����t the ����� to the no�e� �n �t� 

���e�e�� ���e�t ����o t��n������on ��n�e� 

�hene�e� � no�e �e�e��e� the ������ �t 

�he��� �f �t �� the t���et no�e o� not� �n ���e 

�f �t �� the t���et no�e �t �ppen� t�t� ����e�� 

to the ���t of p���e� no�e�� �ppen�� the �ep�y 

�h��h �t �e��ypte� ��th �t� p����te �ey �n� 

then �h�n�e� �t� �t�te� to �ep�y �n� �en�� �t 

���� to the �en��n� no�e� �f �t �� not the 

�pe��f�e� t���et� �t �ppen�� �t� no�e ����e�� 

to the ���t of p���e� no�e� �n the ��� ��ent�

���������t���������������t����������he 

���nten�n�e ��� ��ent �� ��e� �hene�e� 

the�e �� � t��n��te� hop �n � �o�te ����o�e�e� 

�efo�e� ����� �� ��e� to not�fy the �en��n� 

no�e ��th t��n��te� hop to �e�����o�e� � 

�o�te to the t���et�

�t �� �e����e� to �ete�t �n� �on�to� ��n�� to 

ne��h�o�� �n� th�� �� no�����y �one ���n� 

the he��o �e����e�� �e��o��� ��o�����t�n� of 

he��o �e����e� ��e �one �y e��h �n� e�e�y 

no�e ���h th�t ��� �t� ne��h�o�� tho�e th�t ��e 

��th�n �t� t��n������on ��n�e ���� �e�e��e 
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th��� ��������� th� h���� �������� ��� 

t������tt�� �t �� ��t����� ������ h���� 

��t����� �������� �� th� h���� �������� ��� 

��������t�� ������������� ��� �� � ���t������ 

���� ����� t� ������� ������� ���h �������� 
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�����������������������

�� ������t� �� �� h�� ��t����� th� ���� 
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I� th�s paper �e used the T��  �e�ha��s� 

t� ���d  the trust��rth��ess �� the 

��des��e d�s�ussed a��ut the ��� r�ut��� 

pr�t����� The usa�e �� ���a���  ��ur�e 

��ut��� us��� ��T a�e�ts t� T�� 

�e�ha��s� he�ps t� e�sure �����de�t�a��t� t� 

a �reater e�te�t� �e ��p�e�e�ted 

as���etr�� �e� te�h���ues �h��h he�ps t� 

se�ure the data ��re pre��se��� �ere� us��� 

the a���e sa�d appr�a�h� �e are a��e t� 

��pr��e the pa��et de���er� rat��� redu�e 

a�era�e e�d t� e�d de�a�� a�d de�rease 

pa��et ��erhead t� a �reater e�te�t� �e��e 

the ��era�� per��r�a��e �� the s�ste� �a� �e 

���reased as �e���

�������������

��� ���� ������ ���er�a ��������t� 

�ha��es a��a���t���e� pass��e threats �� 

�����e �d h�� �et��r�s� ��re�ess 

����u���at���s � �����e ���put���� 

����������������������

����h�ed���sa�ra���ha�ed 

�ashe���a�a� �ar��sh��e�ur��� ��� ��th 

�����e a�e�t �� ��re�ess �d h�� 

�et��r�s����pt�a� I���r�at��s ��ur�a� ��� 

�ar�h �����

��� ��at����� ��� ��re��� ��� �e�e��rat�e� 

��� � ��es� �� ������� Trust��ased ���te�t 

d�str��ut��� ��r �����e ad h�� �et��r�s 

���de����� a�a��s�s s��u�at��� �� ���puter 

a�d te�e����u���at��� s�ste�s�

����rs��aru�h ��er�u�h � ���ta�h 

��shra � �epart�e�t �� ���puter 
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�ra�e��r� �ased �� �����e ��e�ts

����tu� ��shra� �����har�a��pp���at��� �� 

�����e ��e�t �� ��str��uted �et��r� 

�a�a�e�e�t��esear�h�ate�� ��I� 
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S������������S�������

���h� ���sh�� S ��p�

��p������� �� ���p���� S������ ��� 
������������ ������� �� S������ ��� 

���h��������h� ����� ���������� ��� 
���h�� ������������������� – ������

���h�����sh�������h����������

S�������h����

��p������� �� ���p���� S������ ��� 
������������ ������� �� S������ ��� 

���h��������h� ����� ���������� ��� 
���h�� ������������������� – ������

������h��������������

���h�� ����� �������

��p������� �� ���p���� S������ ��� 
������������ ������� �� S������ ��� 

���h��������h� ����� ���������� ��� 
���h�� ������������������� – ������

���h����������h����������

������������������ ����� ����� ��� �������� ������� ������
������� ������ ����� ��� ������� ��������������� ������ ���������
��������� �������������� ��������� ��� ����� ������� ������� ����
����� ������� ��� ���������� ����� ���� �������� ���������� �������
���� ��������� ���������� ����� ���� ����� ���������� ���� ������
���������������������������������������������������������������
��������� ���� ����� ����� ������� ����� ����� ����� ����� ��� �������
��������� ��������� ��� ����� ���������� ���������� ������ ���������
���������� ���������� ���������� �������� ����� �������� �� �������
����������� ���������� �����������������������������������������
����������������������������������������������������������������
��������������� ������ ���������� ���������� ���������������������
���� �������� ��������� ����������� �������� ��� ��������� ����
�������������������������������������������������������������
��������� ������ ��� ����� ������ ������������ ��� ��������� ����� ���
���� ���� ������ ������ S������� ����� S����� ����� �������
��������� ������������������������ ��������� ���������� �������
���������

��������� �������� ���������� �������� ���������
�����������������S��������������������������

�� ������������

�h��� �s � ������� ������s� �� s��s������ �� ���ss���� 
��� s����h �� ��������� ��s�� ���s���� ��s������� �h� 
���s����s ��� �s��� ���� ������s ���������s s��h �s 
���h������ h����h� s������� ����� h�s����� ���h������s� ������ 
��� ���� ����� ��������� ��s�� ���s���� ��s������ s���s 
h��� ����������s �� h��� ������ �� ���s����s ��� ��s ������� 
����� s������ ��s���s ���h ����� �h� ���s���s ���� 
S�������h����� S������������ �s � s�� ������ �h�� �s 
�����s����� ����� ��� p���������� ������������s��
��s������� �� ��s� �� ������ ������s ���s����s ��� p�s��� �� 
�����s� �s��s �h��h ��� h��� s������ ������� �� �s ����ss��� 
�� �������� ��p������ ���s����s ���� �h� ���������� �� 
���s����s� ������ ����s� ����� �s �s�� �� �������� ��p������ 
���s����s �� ��������� �h��h�� �h� ���s����s ��� ��p������ �� 
���� �h� ��s� p�ss���� ��� �s �� ���� ��� �h� s������� 
������� �� �h� ���s�����

��sh� ��������� �� ��� ������ p��p�s�� � s������� 
��� ��������� s����������� ���������� ���s����s ��S��� ���
�� ������ �s�� �����s ��s�� �� ������������ ������ ������� 
������ �h�s ���h�� h�����s �h� s����������� ���������� 
���s����s p������ �s ������s� ���s�� �h� ��� ���s����s ���
��������� ���� ��������� ���� s�����s �h��h ��� �s�� �s �� 
��p�� ��� �h� �������� S������ �h� ������������ ������ 
������� ���h�������� ����s����s ����s ���� ���� 
embedding’� ����� ������ ������� ������� ��� �����s ��� 
��s�������� ������ ��p��s��������s ��� ��� ����� ���s����s� 
�h���� s����������� s������ ���s���� p��� �s ���������� ��s�� 
�� �h� �h��sh��� ������  �������� s��������� s����s �� ������ 
��p��s��������s ��� ���������� �� ����

Sh�sh� Sh����� �� ��� ������ p��p�s�� s������� �� 
�������� ����� ���s���� p���s h����� s��� ������ ��� �� 
�pp����� ������� �������� p����ss��� ���h�����s� �h�s 
���h�� h�����s �h� ���� s��������� ���ss��������� p������ �s 
������s� ���s�� �h� ����s�� �s ������� ���� �������� ����� ��� 
��s� s�� ������ S������ �������s ��� ��������� ���� �h� ���� 
s��h �s ������� �����h �� ���s����� ���������� �� �����hs� 
������ �� ������ �h�������s� ������ �� ����s� �����s� 
������ s���s������ �����s� ������ s��s������� ��� 
������ �� ������ ����s ������� ��� ���s����s� �h���� 
s������� s��������� ���s���s ��� �pp���� �� ���s���� p��� 
��� �h� ������� ������ ��� ��� ���� �h� s�pp��� ������ ���h��� 
�S���� �������� S�� ���ss����� ���� �� ���ss��� �h� ��s��� 
���� s��h �s ��p������ �� ����

��� ��� �� ��� p��p�s�� s������� �� ������ �h� 
��p������ ����� ���s����s ��� ��s�� �� �� �����s� ����h��� 
������ S��� ������ ����s� ���ss��������� �������h�� 
����s��� ���� ��� ������s�� �h� ��� ����s �h� �������� 
���� �� ������ h���� ��� �s �h�s�� ���� ��h�� 
���ss���������s ���h��s ��� ����h�� p���������s� �h�� h������ 
�h� ���� s��������� ���ss��������� p������ �s ������s� ���s�� 
��������� ���s����s �� ����� �� ������� �������s� ����� ��� 
p������ ���s���� ������s �s��� ���h��� �������� ���h�����s 
�� �������s p������s�� ������ S������ ��p������ �h� 
�������� ����� �� ��p�� �� ��� ������ ��p��s��������s �� 
���h ����� �������� �� ����s ��� �h� s������� s��������� �� 
����s �� ����������� ��s��� �� �������� ������s�

�h� ��s� �� �h� p�p�� �s ������s� �h� ���p��������� 
������s ��� ��s��ss�� �� s������ �� 

��� ������������� ������S

�� ��������������

�h� �������� �s � ������ ������� ����� �h�� 
p����ss �h� ���� �� �h� ����s�� ��� �������� ���� 
���������s� �h� ����s�� ���s�s�s �� p��� �� ���s����s� �� � 
���� ���p�s �s ����� �s ��p��� �� ������s � s�� �� ������ 
��p��s��������s �� ���h ���� �� �h� ���s����� �h�s� ������s 
��� �s�� �� ������ s������� s��������� �� ����s �� ����������� 
�h� ��s��� ��s����� �� ��� ���� ������s� �h� ����� ����s�� �s 
�s�� �� ����� �h� �������� ������ �� ��������� 
������������� �� ����s p��� � ����� ����� �h� �������� �s 
�s���� �h�� ��������� �h� ������� �� s����� ���� ��� 
s������� �� s������� �s ��� �������� �������� �� �h� s�� �� 
����s ������� �h� p���s �� sp���h ��� ����� �� ���h ���� 
�����h�� ������ s�������s�

S������ ��������� �h� ����s �� �h� ���s���� s�� ��s�� �� 
���g�e’�����d��e��m�de��

S������ ���� �h� ���� �� ��� ����s ������s �� ���s����� �
������ ��� �h� ���s���� ���� ��s  ����s �������
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Ste���� Compar� th� v�ctor r�pr�s�ntat�ons ar� ���nt�ca� or 
not�

Ste���� ���nt��� th� s�mant�ca��� ����va��nt ���st�ons�

�n th�s m�tho� th� ����ct o� �or� s����nc�s �n th� 
���st�on ar� not cons���r��� �n r�c�rr�nt n��ra� n�t�or� 
������ to ���nt��� th� v�ctor���� ���st�ons �m�����n� th�
�on� �hort ��rm ��mor� ������ �s �s��� �ss��n ��st�nct 
�� �or �ach �or� �n th� ���st�on �as�� on th� �r����nc� o� �ts 
occ�rr�nc�� th� ��s ��th th� sam� �r����nc� ���� �� 
ran�om�� p�ac��� �h� �m�����n� ����ht �s �as�� on 
�or��v�c mo���� ��na��� ��t th� �np�t to th� mo��� an� 
�va��at� th� ���� mo����

�� �a�a����������������

�h� �atas�t �s �o�n�oa��� �rom �a���� ��� ���s�t�� 
��ora ���st�on �a�rs Comp�t�t�on� �h� �atas�t cons�sts th� 
�o��o��n� va��� ���st�on pa�r �ata�

� ��st�n� �atas�t – �������

� �ra�n�n� �atas�t – ������

�n tra�n�n� �atas�t� �ach ro� has co��mn �a���s s�ch 
as ��� ����� ����� ���st�on�� ���st�on� an� �s���p��cat�� �h� 
t�st �atas�t conta�ns sam� co��mn �a���s as tra�n�n� �atas�t 
e�cl�ding� �i��d��lic��e�� l��el�� �n� ���ining� �nd� �e��ing�
�atas�t� th� ��n��p�n��nt var�a���s ar� �� ��n���� �� o� 
���st�on pa�r�� ���� an�  ���� ��n���� ��s o� �ach ���st�on�� 
�n tra�n�n� �atas�t� th� �n��p�n��nt var�a���s ar� ���st�on�� 
���st�on�� �n tra�n�n� an� t�st�n� �atas�t� th� ��p�n��nt 
var�a��� �s �s���p��cat�� �t �s th� tar��t var�a��� that �s s�t to � 
�� ���st�on� an� ���st�on� ar� s�mant�ca��� sam�� oth�r��s� 
�� �h� ���st�on� an� ���st�on� t��t ���� �� c��an�� �n�t�a��� 
���or� tra�n�n� o� mach�n� ��arn�n� mo���s approach�s s�ch 
as st�mm�n� an� stop �or�s�

�� ������a������a�a���a�����

�h� samp�� ��p��cat� an� non���p��cat� ���st�ons 
ar� sho�n �n ����� �� �h� n�m��r o� occ�rr�nc� o� 
��p��cat� an� non���p��cat� ���st�ons �n th� �atas�t �s sho�n 
�n ��� �� �n ��� �� th� n�m��r o� ��p��cat� ���st�ons �n th� 
tra�n�n� �atas�t �s ������� th� n�m��r o� non���p��cat�s �n 
th� tra�n�n� �atas�t �s �������  th� p�rc�nta�� o� ��p��cat�s 
�n tra�n�n� �atas�t �s ������ an� p�rc�nta�� o� non�
��p��cat�s �n tra�n�n� �atas�t �s ������� �h� ��� � �n��cat�s 
n�m��r o� occ�rr�nc�s o� ��p��cat� an� non���p��cat�
���st�ons �n t�st�n� �atas�t� �h� p�rc�nta�� o� ��p��cat�s �n 
t�st�n� �atas�t �s ���� an� n�m��r o� ��p��cat�s �s �� �h� 
n�m��r o� non���p��cat�s �n t�st�n� �atas�t �s ������� an� 
�ts p�rc�nta�� �s �����

����� �� �amp�� ��p��cat� an� non���p��cat� ���st�ons

�������te ��e�t��������
�����������te ��e�t����
����

�������

�o� can � �mprov� m� 
�n���sh �an��a���

�o� can � �ncr�as� m� 
�n���sh ����nc��

�������

�o� can � �� a �oo� 

�������

�o� m�ch mar��n can � 
��t �� ta��n� am�� 
�ranch�s��

�o� a�tomata th�or� 
app��ca��� �n t��t 
proc�ss�n��

�������te ��e�t��������
�����������te ��e�t����
����

��o�o��st�

�hat sho��� � �o to �� a 
�r�at ��o�o��st�

�������

�h�ch ar� th� ��st �a�s 
to �os� ����ht�

�o� �o � r���c� m� 
����ht�

�������

�� av�ra�� v��oc�t� �s 
��ro� th�n �s av�ra�� 
acc���rat�on ��ro�

�� v��oc�t� �s ma��m�m 
�h� �o�s th� acc���rat�on 
hav� to �� ��ro�

�������

�hat �s th� n��t ��s�n�ss 
tr�n��

�hat �s th� n��t ��s�n�ss 
tr�n� �n �s�a�

���� �� �cc�rr�nc�s o� ��p��cat� to non���p��cat�
���st�ons �n th� tra�n�n� �atas�t

���� �� �cc�rr�nc�s o� ��p��cat� an� non���p��cat� 
���st�ons �n th� t�st�n� �atas�t

�� ��������a������a�����

�n str�n� �as�� m�as�r�� th� ��n�th o� th� ���st�ons�
th� a�so��t� �����r�nc� �n th� ��n�th o� th� t�o ���st�ons an� 
th� n�m��r o� �n���� charact�rs �n a�� th� ���st�ons ar� 
ana������ �h� ��n�th o� ���st�ons a�a�nst th� n�m��r o� 
co�nt o� ��n�th sho�n �n ��� ��
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���� �� ��n�th o� ����t�on� ����n�t th� n����� o� �o�nt� 
o� ��n�th

���� �����������

�� �a�a��������������

�t �� ����nt��� th�t ��tho�t �o���o����n� on th� 
�ot�nt��� ������t��� �o��� o� ���t� �n��t�� th� n��� ������
��� �������� ��th ���t� �t��n�� �n o���� to �n���� th�t n��� 
������ ��� ��n���� �n ��o��� ��nn��� �h� ��t���t ���� �n 
th�� �n������ �� ������o������ ��t���t th��� �� no n��� to 
�t���� on ��t� ������o�����n��

�� ����������

�h� ������� ��nh�tt�n �on� �ho�t ���� ���o�� 
������ �� ���� �o� �o����n� ��n�� ����� � �t����ht �o����� 
����o��h� �h� ����� ������� h�� ���� to t���n n����� n�t�� th� 
������� ������ �� �on�t���t�� �� �o�� �������n� �h��h 
�� ����t���n�� �� ��o�t�n� �oo��� �o���� �h��h h�� th��� 
�����on �n����h �o���� �h� ����t���n�� �o��� ���n� th�t �t �� 
not n�������� to t���n �� o�n �o�� �������n� �h��h �����t� 
�n �on� t��� �o� � �o��� �o����� �� ���� �h� �n�t��� �t�� �� 
to ����n� ���h�t��t��� o� ������� ������ �o���� �h�� 
���������� �o�� not ��o���� ������n���� ������t �� � �����t�

�h� ���� ����� �����nt� o��� ��tt�n� th� t���n�n� ��t�� �n 
th�� �o���� th��� ��� t�o ������� ���� n�t�o��� �t �� ������ 
���to� �������nt�t�on� o� ��nt�n��� �n� o�t��t ����nt�� 
�������t�on o� th� ��nt�n��� �� h����n �t�t� �n�o��n� to ���� 
��������t� ��o��� �h� ����t�on� ��� ��o������ to ��o���� �o� 
th� �o��� �� oo�t��n�n� th� �o�� ��t��� �o� th� �o�� 
e��edding�s� �h� ���h�t��t��� �n� th� ��o� �h��t o� ���� 
�o��� �� �ho�n �n ����� � ������

�h� ��o���� o� o�t��n�n� �o�� e��edding�s ��
���o�����h�� �� �o��o��n� �t����

S������ �h� ����tt�n� �����nt��� �� ����� o� t���n�n� ��t���t 
�t���n������ �t�����n� ��� �� ������t�on ��t to �n���� 
��tt�� ��n�������t�on�

S������ ����n��n� o� ��t���t �� ���o�t�n� ��t���� 
��n����� ��� �oo���t ������ �to��o��� ��on� ��th 
�o�� ����� �o���tt�n� to ���� ���� th�t �o��� ��� 
�on���t�nt�

S������ �t���t� th�o��h ����� ����t�on o� �oth t���n�n� �n� 
t��t�n� ��t���t��

S������ �h� �o�� ���to�� h��� to �� �on���t�� �nto � 
n�������� �������nt�t�on ���o�� t���n�n��

S������ �o�� th� n�������� �������nt�t�on o� ���h �o�� �n� 
���t�on��� ���o�� o� ���h �o���

S������ �ill� ��e� ����i�� �i��� e���� ���d�s� di�ensi�n�l�
�������nt�t�on�

���� �� ���h�t��t��� o� ������� ���� �o���

���� �� ��o� �h��t o� ���� �o���

��� ������

�h� n����� o� ��o�h� �ho��n �o��� ���o� ������t�on 
�o�� to �t������� �� �o��t�n� �o�� ��tt�� �o��� o�t��� o� not 
�o��n� ���� to �h���o��� �o��� o�t���� �h� ���� o�t������ 
�� ���� �� ������n� no�� o�t�on �� ��o�t�� �� � �o�nt�� 
�e�s��e� �g�ins�� e��l�ding� g��dien��� ��e� �in�l� ��del�s�
������t��� ���� �� h����n ����� no���� ��t�h ���� ���� 
����o�h�� �n� ���� o�t������ � ������n� no�� �t ����� o� 
���� �h� ����ht�� �o���o�� ���o� �� �ho�n �n th� ����� ���
�h� �o��� �������� ��ot� �� �ho�n �n ����� �n� th� �o��� 
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lo�� plot� �� �ho�n �n ��g��� In ��g��� ������ ��p����nt�
n����� o� �po�h �n� ������ ��p����nt� �o��l �������� 
��l��� In ��g��� ������ ��p����nt� n����� o� �po�h �n� ��
���� ��p����nt� �o��l lo�� ��l���

����� II� �o�p���ng ��t���� �n� ����lt�
��t��� �o��l ���ght�� �og��o�� ���o�

������� ������ p���

t���n�� �o�� �������ng

��������������

��g� �� �o��l �������� plot� �o� t���n�ng �n� ��l���t�on 

��g� �� �o��l lo�� plot� �o� t���n�ng �n� ��l���t�on ��t�

�����l n�t�o��� ��� � �h�ll�ng�ng ���� to ���l ��th� 
������� n�t�o�� �on���t� o� ����l�� n�t�o���� ���h n�t�o�� 
t���ng �np�t�� �h�� n�t�o�� ���� �o� ���� ���ogn�t�on �n�
���g� ���ogn�t�on �h��h �� � p��t o� n����l n�t�o���� It� 
���n ��� �� to ��n� ����l���t� ��t���n th� �np�t��

In �o��l ��������� �t �� �l���� ��tt�� to ��� th� ��l���t�on 
�������� ���ng lo��� th�n th� t���n�ng ��������� It ��l�t�� to 
th� not�on o� �n���l�t� to g�n���l��� ��ll �no�gh �n� o��� 
��tt�ng� �h� �on�t�nt �p�n� �n� t�o�gh� ��t�� � �po�h� ���n� 
th�t th� opt������ �o��� o�t o� � lo��l ��n���� to �o�� 
h�gh�� o� lo��� lo��l ��n���� �n��l� to g��n th� glo��l 
��n���� �h�n �o�p���� ��th �o��l lo��� �t t�ll� �� lo�� 
��l��� �g��n�t th� n����� o� �po�h�� �h� ��l���t�on lo�� 
g���� � goo� ��t �� �t �� not too ��� o�� ��o� th� t���n�ng lo��� 
�h� t���n�ng lo�� ��l�� �ont�n�o��l� ��op� �� th� �o��l ��� 
t�n� to����� o��� ��tt�ng th� ��t�� �h� �o��l o�tp�t ���l�� 
t��t lo�� �� �������������� �n� th� ��o��l �������� ��
���������������

�� �������I�� ��� ������ ����

�ong �ho�t ���� ���o�� ������ �lgo��th� �h��h �� 
�on�t���t�� �� �o�� �������ng ���� to ���nt��� �h�th�� th� 
����t�on p��� �� ���nt���l o� not� In�t��ll�� th� ���h �o�� �n 
th� ����t�on �� ���to����� on �oogle’s��o������ �o��l� � 
���to� �� �o���� �o� th� ����t�on �� ��n��ng o�t th� ���n o� 
�ll �o�� ���to�� th�n th� ���to� ��p����nt�t�on o� t�o 
����t�on� ��� �o�p���� to ��� �� th��� ��� ����nt���ll� 
����l�� o� not� �h�� p�p�� ��������� ho� to ���nt��� �� th� 
����t�on p��� �� ���nt���l o� not ���� th� n��t �t�p �� to ��t����� 
��ngl�� �n�������l �n� �n��p�n��nt ��non���l ����t�on ��o� 
h�g� ��t�� ��t�� ���nt����ng ��non���l ����t�on� n�� 
����t�on� ��� �� po�t�� �n th� �o���� th�� ��ll l��� �� to 
�h��� th� ���l�t� o� th� ����t�on �h�th�� to ��t��n o� ��pl��� 
th� ��non���l ����t�on�

����������

��� ���h� �og��no�����’i���o �o� ��nto�� �����no ����o�� �n� ���n�� 
����o�n� ���t��t�ng ����nt���ll� ������l�nt ����t�on� �n �nl�n� 
���� �o�������on�e�en�e����e��������in���ess

��� �h��h� �h�n��� �n� �n���t �h�no� �I��nt����ng ��o�� ����t�on p���� 
h���ng th� ���� �nt�nt����n���lis�e�

��� ��� ��o� �hong �� �n� �����ng ���n ���pl���t� ��o�� ����t�on� 
��t��t�on��

��� http����������ggl���o������o�������t�on�p����

��� �ollo���t� �� ����ton� ��������� � �n����� ���h�t��t��� �o� n�t���l 
l�ng��g� p�o�����ng� ��������ng� o� th� ��th �nt��n�t�on�l �on����n�� 
on ���h�n� ����n�ng � I��� ��� �o�� ����������������������� 

��� ���h�ng� �� �o� ����� �n� ����n� ��lt�����to� ��pl���t� ����t�on 
��t��t�on �n �t��� �����lo�� �o��n�l o� �o�p�t�� ����n�� �n� 
���hnolog�� ��������� ����������
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Abstract� F��� �������� ����� ��� �� ������� �������� ���� 
�� �� ���� ����� �� ������������� ���� ���� �������� �������� 
������ ��� �� ������������� ������������� �� ��� ������ ���� 
���� ��� ��������������� �� ������� ��� ��� ��������������� �� ��� 
�������� �������� ������ ��� ������������ �� ���� ���� ������ 
���� ��� �������� ����� ��� ������� �� U� ���������� ��� 
�������� �������� �� ����� �� ���� ��������� ������� �� ����� 
������������ ����� ��� �� ���������� ���� ��� �������� ����� �� 
��������� ���� ��� ����� ������ ��������� ������������ �� ���� 
�� ��� ����� ����� ����� ������������ �������� ����� ���������� 
��������� ��� ���������� �� ������� ����� �������   ��� ��������� 
��� �� ������������� ��� �������� �������� ���� ���� ���� ��������� 
����� ������ �������� �� ��� ���� �������� ���� ��� �� �������� 
�� ����� ��� ������������ ���������� ����� ��� �������� ������ 
�� ���� ������� ��������� ��� ���� ������� 

�����r�s�� ���� ������ �at�rat���� a��� �a������ c���r� s�ac���
��st��ra�����a���at�����t�r�s�������a�����rr��c���

���  �����D������  

���r��i�ati�n �� t�e e��n��i� ���te� i� �er� i���rtant in 
�r����in� t�e �inan�ial �r��t� an� �i�in� ���ial �ar��n��  
A�t��ati� �i��en�er� �a�a�le �� re���ni�in� ��rren�� n�te� 
are e�ten�i�el� ��e� in �an� a�t��ati� �an�in� ��erati�n�� 
��e nee� ��r a�t��ati� ��rren�� re���niti�n ���te� �a� �een 
in�rea�e� in �r�er t� �e�el�� a �i��le an� relia�le te��ni��e� 
S�ee� an� a���ra�� are t�e t�� �a��r �a�t�r� t� �e ��n�i�ere� 
in ��rren�� re���niti�n� ��e   ��rren�� re���niti�n �ainl� 
�����e� t� e�tra�t t�e �i�i�le an� �i��en �ar�� �n �a�er 
��rren�� ��r e��i�ient �la��i�i�ati�n� �ntil n��� t�ere are �an� 
�et���� �r����e� ��r �a�er ��rren�� re���niti�n� ��e 
�i��le�t te��ni��e ��r �a�e ��rren�� �ete�ti�n i� �� ��in� t�e 
�i�e an� �eat�re� �� t�e   ��rren��� ���e�er� t�i� te��ni��e 
�a� li�itati�n� a� ��rren�� n�te� are �ettin� ��rn an� t�rn 
�it� t�e �a��in� �� ti�e� D�rin� �ir��lati�n� t�e ��rren�� 
n�te� �a�e ��an�e� �� l��in� in��r�ati�n �r e�en �a�a�e�� 
��re��er t�e ����le� �e�i�n in ��rren�� n�te� �a�e� 
a�t��ati� ��rren�� re���niti�n �i��i��lt t� �r��e��� S� it i� 
�er� i���rtant t� �n�� ��� t�e ��ara�teri�ti�� are e�tra�te� 
�r�� t�e ��rren�� i�a�e ��in� e��i�ient al��rit��� t� i��r��e 
t�e a���ra�� �� �a�e ��rren�� �ete�ti�n� ��e �r����e� �et��� 
i� �i��le an� e��i�ient t� �eet t�e �i�� ��ee� re��ire�ent� in 
�ra�ti�al a��li�ati�n�� Di�ital i�a�e �r��e��in� i� an area 
��ara�teri�e� �� t�e nee� ��r e�ten�i�e e��eri�ental �r����e� 
��l�ti�n� t� t�e �i�en �r��le�� ��a�e �r��e��in� �a� �e���e 
�er� ��e��l in re�ear�� an� in���trial a��li�ati�n�� �n Di�ital 
i�a�e �r��e��in� t�e in��t i� i�a�e an� t�e ��t��t �a��e an 

i�a�e �r t�e attri��te� e�tra�te� �r�� t�e i�a�e� ��e 
�r����e� �et��� in t�i� �a�er �eal� �it� t�e anal��i� �� t�e 
��l�r �eat�re ��rren�� n�te�� ��e �r��e�� �� e�tra�tin� t�e 
��l�r �r�� �a�er ��rren�� i� a ��allen�in� ta�� in i�a�e 
�r��e��in�� ��e al��rit�� �e a��l� �ere i� �er� �i��le an� 
��r�� e��i�ientl�� ��e ��rren�� i�a�e �an �e a���ire� �� 
��in� a �a�era �r a ��anner �� t�at t�e ��l�r �eat�re �� 
��rren�� �an �e �r��e��e�� ��� t�e �a�t�re� i�a�e �an �e 
�r��e��e� �� a��l�in� t�e te��ni��e� li�e i�a�e �re�
�r��e��in�� �S� ��l�r ��a�e� �i�t��ra� e��ali�ati�n an� ��l�r 
t�re���l�in�� 

���� �����D����� 

��e �n�ian ��rren�� n�te� �a�e a ��e�ial �eat�re �alle� 
�ltra�i�let �l��re��en�e� ���e��e� �l��re��ent �i�er� int� t�e 
�a�er� �r �rinte� �ltra��i�let in� �nt� t�e �a�er� �reate� a ��r� 
�� ��ti�al ill��inati�n �r �l�� ��i�� �a�e� �eri�i�ati�n ea��� 
�� e����in� t�e n�te t� �ltra��i�let li��t� t�e in� �r �i�er� 
�l��re��e� re�eal� a ��l�re� �attern ��i�� i� n�t �i�i�le �n�er 
nat�ral li��t�  �n t�e �r����e� ���te�� t�e a���e ��e�i�i� 
�eat�re �� ��l�r ill��inati�n �an �e i�enti�ie� �� ��n�ertin� 
t�e �a�t�re� ��rren�� i�a�e int� �S� ���e� Sat�rati�n an� 
�al�e� ��l�r ��a�e� ��l�r �i�t��ra� e��ali�ati�n i� ��ne in 
t�e �S� ��l�r ��a�e in �r�er t� �et an en�an�e� an� ri�� 
i�a�e ��r e�tra�tin� t�e ��l�r in��r�ati�n �� t�e i�a�e �er� 
�learl�� �inall�� t�re���l�in� te��ni��e i� ��e� ��r e�tra�tin� 
an� ����arin� t�e ��l�r inten�it� �� t�e �i�en ��rren�� i�a�e 
�it� t�e ��l�r inten�it� �� t�e �ri�inal ��rren��� ��ere��re� t�e 
�a�e ��rren�� �an �e ea�il� �ete�te� a�t��ati�all� �it���t t�e 
nee� �� e�i�tin� �� �ete�t�r�� �en�e� t�e �r����e� ���te� 
ena�le� a�t��ati� �ete�ti�n �� �a�e ��rren��� 
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A.� HS����������������

I� t�e propo�e� ���te�� t�e propert�e� o� t�e ��� ���e� 
��t�r�t�o� ��� ����e� �o�or �p��e o� t�e ��rre��� �ote �� 
������e� ���e� o� t�e ������ per�ept�o� o� t�e ��r��t�o� �� 
��e� ��t�r�t�o� ��� I�te���t� ����e� o� �� ��rre��� ����e 
p��e�� ��e p��e� ����e� �re e�tr��te� �� ��oo���� t�e I�te���t� 
�� t�e ��port��t propert� ���e� o� t�e ��t�r�t�o� ����e o� � 
p��e�� ��ere�ore� � o�e����e���o��� ���to�r�� �� �e�er�te� �� 
t�e ��� �p��e �o t��t � ��oot� tr����t�o� o� �o�or ��� �e 
o�t���e�� ���� e����e� �� to ��t�� ������r �o�or� o� t�e 
��rre��� ����e�� ��e ��t�r�t�o� t�re��o�� �� ��e� to 
�eter���e t�e tr����t�o� ����� �� ������� �epe��e�t o� t�e 
I�te���t�� ����� e�e �� �e�� �e���t��e to ��t�r�t�o� ��r��t�o� 
��e� �o�p�re� to ��r��t�o� �� ��e or I�te���t�� ��ere�ore� �e 
��e t�e ��t�r�t�o� ����e� to �eter���e ��et�er t�e ��e or t�e 
I�te���t� ��� �ore ����o� to ����� per�ept�o� o� t�e �o�or o� 
t��t p��e�� ����� ��� �o�or �p��e ���e� �� �ppro����t�o� �� 
t�e �o�or o� e��� p��e� �� t�e �or� o� t�re��o������ 

�.� H����������������������

�or ���to�r�� �e�er�t�o� �� ��� �o�or �p��e e��� p��e� 
�o�tr���te� e�t�er �t� ��e or �t� I�te���t� ����e� ��e �o�or 
���to�r�� �e�er�te� �ere� ret���� t�e �o�or �e�t�re� o� t�e 
��rre��� �ote� ��t�o�t �o�� o� ���or��t�o�� ��e ����rete 
����e� o� ��e ��r�e� �et�ee� � to ��� t�e e�� po��t� �e��� re�� 
����� t�e �e�t�re �� � �o�����t�o� o� t�o ���epe��e�t �e�tor�� 
��e �o�or ���to�r��� �e�er�te� �or t�e ��rre��� ����e ���� 
���e ���� ����e�� ���� �� �e����e t�o �o�or� t��t �ppe�r 
������r to ����� e�e ��� ���e � ����� ����ere��e �� t�e�r 
����e� ��e t�o ���to�r��� �re �o�p�re� ����� ��oot���� 
����o��� �o� t��t t�e �o�or �e�t�re o� t�e ��rre��� ����e �� 
ret���e�� ��e ��e�I�te���t� �o����r� o� t�e ����e ��� �e 
�eter���e� �� ����� t�e ��o�e te������e� ����� �� ����� ��� 
�o�or �p��e� t�e re���t� �e�er�te� ���e � �etter per�or����e 
�o�p�re� ��� �o�or �p��e�    

�.� ������S���������������������������

�o�or �e��e�t�t�o� �� ��e� to �����te�r�te �� ����e ��to   
��e��� p�rt� �or ��������� ��� repre�e�t��� t�e ��rre��� ����e 
�� ter�� o� ����er��e�e� p��e�� �� �ep�r�t��� �����ro��� ��� 
�ore�ro��� o��e�t�� ��e ��� �o�or �p��e �� pro���e�t�� ��e� 
�e����e �t ��� �ep�r�te t�e ��te���t� ���������e� �ro� t�e 
�o�or� �or e��� p��e�� e�t�er �t� ��e or t�e ��te���t� ��� �e ��e� 
�� �o�����t �e�t�re ���e� o� �t� ��t�r�t�o�� �������� �o��� 
t�re��o����� �et�o� �� �pp��e� to e��� p��e� �� t�e �e��e�te� 
��rre��� ����e ��� t�e t�re��o�� � �� o�t���e�� �o�� � �� 
�o�p�re� ��t� t�e or������ ��rre��� t�re��o�� ��� �� t�e ����e 
o� � �� �e�� t��� t�e e�pe�te� t�re��o��� t�e ��rre��� �� ���e� 

III��������� ��� �I�����I�� 

�r������ ��rre��� ��� �e �����re� �� ��� �e���e ���e ��� 
�����er� �����er or ��pt�r��� ����e �� ���er�� ����re � 
��o�� t�e or������ ����e ��pt�re� �� �or��� �o���e ���er�� 
�����re� ����e ��o��� �ot �e �� ����r� or �r������e ����e� �t 
��o��� �e �� �o�or ����e ����e� ����r� or �r������e ����e 
���e� t�e ����e re���t� 

 

����re � � �����e� I���e o� �r������ ��rre��� 

�����re� �o�or ����e �o��ert� ��to ���� ���ore��e��e 
����e �or ��rt�er pro�e������ ����re � ��o�� t�e ���� 
���ore��e��e ��e� o� or������ ��rre���� 

  

����re �� ��� ���ore��e��e ��e� o� or������ ��rre��� 

 ���e ��rre��� �����re� �� ��� �������t�o� �e���e� 
����re � ��o�� t�e ���e ��rre����� or������ ��e�� 

 

 

����re �� ���e ��rre��� 

�o�� t�e �����re� ���e ��rre��� �o��ert� ��to ���� 
���ore��e��e ��e�� ����re � ��o�� t�e ���ore��e��e o� ���e 
��rre���� 
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�i��re �� ��� ���ore��e��e �ie� o� ���e ��rre��� 

��� ����������� 

�e ���e �ro�o�e� � �i���e ��� ����r��e �e���i��e   ��i�� 
��o��� ��� �o�or �o�e� ��� ��re��o��i�� �e���i��e� ��e 
����e� ��e� ��e i��er���i�e �e���i��e� ���� �� �i��o�r�� 
e����i���io� ��� �o�or ��re��o��i�� i� or�er �o e��r��� ��e 
�o�or o� ��e ��rre��� �o�e� ��� �e�e�� ���e ��rre���� ��i� 
�e���i��e ��� �e e��i��e� e��i�ie���� i� ���o���i� �i��e��er� 
or ���� �e�o�i� ����i�e� �or �o���er�ei� �e�e��io� o� ���i�� 
���er ��rre���� 

�����������

 

 
���� ��r�i�� �� ��� ����i��� �ri��� �e�i��e� �o �oi� �o���er�ei�er����� 

�e�or�� ����er ���� ���er���io��� �o�ie�� �or ���i��� ���i�eeri��� 
�o�e��er ����� 

���� ��r�o��� �� ��� ��o����re �e�e��io� o� ��rre����� ��i�er�i�� o� 
����ri��e �o����er ���� ����� 

���� �o�er� �ie�e�� ��e��i��i�� ����i�ie� i���e� ��� �e ��r�i����or��r� i� �o� 
��o� � �e� �ri���� �ro� oe�����i�e � ���� �e��roo���� �����r� ����� 

���� �� ��r�e �i�e�� �� ������ �or ��e ��e��i�i���io� o� �o���er�ei� ��rre���� 
�re�i� ��r��� �r��e�er�� ��e��e� ��� ���� ��e����� ����r 
��r���r����� �e��er� ���� ��� ���������� ����r� ����� 

���� ������r���i ����r��e ��� ���r� ���������e� ����er ��rre��� 
�e�o��i�io� ����e� ��i�� ���r���eri��i�� ���r���io� ��� �e���i�i�� 
�orre���e� �� ���e���e������ �o�r��� o� ���e�� �re��� i� �o����i��� 
����� 

���� ���e�o �ro�i�i� ��r�o �ori� �� �e�r�� �e��or�����e� �o�e� �or ���er 
��rre��� �e�o��i�io� ��� �eri�i���io��� ���� �r������io� o� �� �o�� 
� �o��� ����� 

���� �r��e��i �o��i��� �o����e� ���r�������� ��r�� ���e� �e�e�� 
��i��� �er�o�� ������ ��e�i�� ��� ����e�e����io� o� � ����i�e �i�io� 
���e� ��� �o� �o�� ����� ��o�e ����e� �or �e�� �i�e �o���er�ei� 
�������e��i ���� �o�e� �e�e��io��  ���� ���������������������� 

 

��� ��i��� ��oi� �o���eo� �ee ��� �oo����� �oo����e���re ���r���io� �or 
���� �o�e �����i�i���io� ��i�� ���e�e� �r����or�� ����� ����� 
���������� �������������� ����� ����� 

 

��� �����i ��� ��������� � �e��o�o�o�� �o �������e ��� ���ro�e 
�e�i��i�i�� i� ���er ��rre��� �e�ro������i�ier�� �ro�ee�i��� ���� 
���� ���er���io��� ����o�i�� o� �o������io��� i��e��i�e��e i� 
�o�o�i�� ��� ���o���io� � �o�e� ���������� ����������� 

 

���� ����r��� ���i�� ��� ���r����i�� �� �i��o�r�� �i�� �er�e������� 
��oo�� �o�or �r���i�io� �or ����e �e�rie����� �ro�� �o�r�� ���� �o��� 
o� ������� ��r���� ����� 

 

���� �����i� ��� �������r�� ��o�or ���e�i���� ���� �o�r��� o� �o����er 
�i�io�� �o���� �o� �� ��� ������ ����� 
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Abstract—������ c����t���� b�ca��� t��� ��st� ta����� ab��t�
�����at���� t�c�������� ��� ����r�at���� a��� c������cat����
t�c�����������c�rr��t�tr���s�������a��r�c��c�r�����t��������r��t�
�r�a���at���s������s�t���s�c�r�t�����a��s�r���ta��s��r���c����ts��
�������ta����r��s�c� ����st��at���s�a�����������t�r�����s��r�s��t���
a�� ����rtant� and� public� c�nc��n�� ���� i�pact� i�� t�at� pati�nt���
d�tail�� d���n�t������b�� actuall�� p��c����d�and� �catt���d�natu����
��st� ��� t��� a����cat���s� ����� t�� c����ct� ��t�� s���ra�� �ar���s�
�ata� st�ra����r�c�ss� �������������t��� t��������ata� t�����a��� t��
�a��ta���� ���st�����ata� t���s�� r�s��t� r���rt�� stat�st�ca���ata� �r���
s�c�a����t��r�s��tc����������rta�c������s�����r����a�c���ata��s�
s������ca�t��t��r�����s�t�����r��s�c�����st��at�rs���t���ata���st�r��
���t�r�s�����at���ts����t�t��s�a���act���t��s���������� ����r���c����
��lat�d�pati�nt����alt��data���p��t����t�i���a�d�t��l�cat��t���u������
�ata����r��s����s���t��b��st�r�������t��s��a��r���r���s��a�s�t����
��t���s� a��� ��cr��t���� sc����� �s� a������ at� a�����at����
��������rs�tas����r�����������������������a������rat�������t�����
�ata� st�ra��� ��� r�a�� t���� tas�s a��� a�s�� t�� ���a�c�� a� s�c�r��
�r����a�c�� sc����� bas��� ��� a��a�c��� ��� ��r��s�c� ����ta��
��a���at����a�a��s�s� t���s�a���b��c�� c�a��� t�c��������� �t�����s�
t���a�a���a�������t�r�t��� ����r���cat��������ata��b�t�����r�� �t�
c���s� �r��� as� �t� �ass�s� t�r����� t��� �ata� �r����a�c�� ��a�
����r��s�r�

��y�o���� C�ou� �o��n����� �� �o��n��� ����t�� 
���m�n�t�on �n��y��� too��� ��o�� C���n ����no�o�y �n� 
��ypto���p�y ����m���

�� �������C���� 

C�ou� Comput�n� o����� �o m�ny ��n���t� �o� ���� t�m� 
�pp����t�on� �n� ���o ����ou� �u��n��� o���n���t�on� �y 
p�o����n� ���y ���� �������� �n����t�u�tu�� ���ou����� p�y �y 
u�� m�t�o� �n� m�n�mum �o�t on���m�n� �omput�n� ���� 
��� t��m� o� t��� �on��pt �� to ���m�n� �o� t�� p�t��nt� 
���to�y ��n �� ���nt��y� �n��y��� �n� t��n m��nt��n� �t ��n �� 
u��� �n t�� ��ou� �n o���� to t���� t�� p����ou� ���o��� o� t�� 
patient’s�information�reports�has�trave��e�� in�the���o������t�
t�� m��n ���u��ty t����t o� ��ou� �omput�n� ��� ���om� �n 
�n������n� �n���ty� ������ou� �n�����u��� ��n �����y t��� 
a�thorit�� po�er� to� ha��� the� �ser’s� or� patients� sensitive�
��t���� �n ��ou�� ��ny o� t���� �tt���� ��� �������nt �o�m� 
���� un��nt�� m������� ��p�m m�������� �����t���m�nt� 
�n� un��nt�� �����t��� C�ou� ����t�� �o��n���� too�� ��n �� 
����n�� �� �n �pp���� ����n�� �o� t�� ���nt�����t�on� 
p�������t�on� �n��y��� �n� p����nt�t�on o� ��t� ����� 
preservin��the�re�ia�i�it��of�the�patient’s�information�re�or�s�
�n� m��nt��n�n� �n ����t�n� ���u�n�� o� p�ot��t�on �o� t�� 
�ser’s� �ata�� �o�ever�� ��o��� forensi�� ���o �n��u��� 
investi�atin�� entire� patient’s� fi�e� s�stems�� e�e��tion� f�o��
�n� ���to�y� �t �� ������u�t to �m���n� t�� �o�p�t�� 
m�n���m�nt �y�t�m ��n ���� ��� �t� p�t��nt p����t� ��t� �n� 
���p t�� ���u��ty p�ot��t�on �o� t��t �n�o�m�t�on� �n�� t�� 
p�t��nt� ��t ����� up� n��� not to �� ����� ����n �n� ����n� 

�he�patient’s��etai�s��an�a��ess��ire�t���thro��h�their���o���
�y�t�m� �t ����� to t�m� �on�umpt�on� �t ��n ������ on�y �y 
u��n� ��� o� �����o�� �n ot��� �y�t�m� ���tu�� ��ou� ��n 
�� �n�t����n� ���n t�� po��� �� ��ut�o�n o� no 
����t����ty���� ��u�� t�� �on��pt o� t��� ����u���on �� to 
�����t �n� ���u��n� t�� ���� t�m� ���u�� �n ��ou� �n� 
���nt����� �n �pp�op���t� �o�ut�on t��t ��n �� u���u� �n 
up�om�n� t���no�o�y ��t� opt�mum ut�����t�on ���ou��� to 
�to�� t�� p�t��nt� ��t���� ��t� � ���u��� m�nn��� ��� �t 
�nt����t�� num��ou� ����t�nt �n� n�� t���no�o���� �u�� �� 
�������� ���tu�����t�on� mo���� ���tu�����t�on� ����top 
���tu�����t�on� �t� �n� ��nt������� �omput�n�� �t p�o����� 
en��ess���n�e�ieva��e’�so�r�es to u���� �� �������� ���o�� t�� 
�nt��n�t ����� ���p�u� to ��t t�� ��t���� ��om p�t��nt�� ���� 
����t� ���� �n��yt��� ��po�t� ��� ���u���� to �ont��n 
p�o��n�n�� ��t���� on t�� p�t���y t�� ��t� too� �u��n� 
����ou� �t���� o� p�o�����n� o� ����ou� t����� ������o��� 
p�o���� p�o��n�n�� to m��nt��n t�� o�n�����p �n� p�o���� 
���to�y o� p�t��nt� ��t� �tt���ut�� �n t�� ��t� p�o��n�n�� 
store���e�nee�� to��ive�prote�tion�an�� se��rit��for�patient’s�
��n���� ��t� �n� ���o p����t� ��t�� ��� ���u���m�nt� �n��u�� 
�nt����ty o� �o�um�nt�� �n�o��������ty o� t�� p�o��n�n�� 
re�or��� an�� a�thenti�ation� of� the� �ser’s� i�entit��� �he�main�
�o�� �� to p�opo�� � p���t���� ���u�� p�o��n�n�� ����m� 
��t� ���� �un�t�on� ����� ��n p�o���� �� �o� mon�to��n� 
�o� ��t� �o��n���� �n ��ou� �o��n����� ��� ��t� p�o��n�n�� 
���o��� ���� p�o���� ����t�� �n���t���to�� ��t� � ����� ���o�� 
o� ����� t�� ��t� ��� ���n t����� �n t�� ��ou� �o��n����� �t 
���o p�o����� �nt����ty on ��n��t��� �o�um�nt� �to��� �n � 
��ou�� �� �om�on� ���� � ������ o� un�ut�o����� t���� p��t��� 
t�y�n� to �omp�om���� ��t� �nt����ty o� �on����nt����ty o� 
�u�� � t�ou����om� �n����nt� t�� n�tu�� o� �o�� �o� �o��n���� 
t��m� �� to �n���t���t� t��n ��po�t �n� up��t� t�� 
�n�o�m�t�on� �u� m��n �on��pt �� p�o�����nt ��p�o�t�t�on �n 
��ou� �o��n���� �o� ��tt�n� ������� ��m o� ��t��t�on �n� 
p����nt�on o� �o����y �n� ���m�n���� 

��� �� ������mm�t���� ��y o� p�opo��� �y�t�m
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I� the proposed sche�e� �ser d�t� �re c�te�or��ed ��to t�o 
���s ���e �e�er�� ���or��t�o� ��d se�s�t��e ���or��t�o�� 
�oth �e�er�� ���or��t�o� ��d se�s�t��e ���or��t�o� �re 
e�cr�pted �� h�sh ���ct�o�s stored �� the c�o�d stor��e� It 
�����es the d�t� pro�e���ce store� It pro��des the s�pport 
�or stor��� the so�rce d�t� correspo�d��� to the d�t� 
pro�e���ce� �he so�rce d�t� �s stored �� the ��t� 
�ro�e���ce �tore �h�ch �s ��so �����ed �� � ���� �h��e 
�oth the �ser d�t� ��d the s�ste� ���est���tors �re �� the 
tr�sted e���ro��e�t� � �ser d�t� h�s t��e� �� ��p�t o� 
so�rce d�t�� se�ds the correspo�d��� d�t� pro�e���ce to the 
�ro�e���ce �tore� � s�ste� ���est���tor ��� ��� se�d � 
re��est to the �ro�e���ce �tore ��d �s � res��t he�she ��� 
o�t���s the �c��o��ed�e�e�t� ��ppose �� the s�ste� 
���est���tor �de�t���es the ����thor��ed �ser tr���� to tr�c� 
the d�t�� It t��es the d���t�� pro�e���ce �s��� �ore�s�cs 
process to ���d the ����thor��ed �ser� ������� ��t� �ore�s�cs 
�s stored �� d�t� pro�e���ce stor��e� �he� � co��ect�o� o� 
numerous�patients’�details�is�aut�ori�ed�to��enerate�reports��
�� so�e �ss�e �r�ses �� � �od���c�t�o�� the co�cer�ed p�t�e�t 
c�� �e �de�t���ed �� so�e des����ted p�rt� �s��� �ore�s�cs 
���est���t�o� �s��� ��oc� ch����

��� ������������

�� �lo��������������olo��
� ��oc� ch��� �s �� ��cre�s��� ch��� o� doc��e�ts c���ed 
��oc�s� �h�ch �re ch���ed �s��� cr�pto�r�ph�� I��or��t�o� 
he�d o� � ��oc� ch��� e��sts �s � d�str���ted ��d co�t������� 
s��set �� d�t���se� �h�s tech�o�o�� d�t���se �eed �ot to �e 
��������e  �� ��� s����e s�te� th�t �e��s ��� the doc��e�ts 
�eeps �re ��de�� ope� ��d e�s��� ��d�t���e ��d �er������e� 
�ere there �s �o ce�tr����ed report o� th�s ���or��t�o� e��sts 
�or � h�c�er to croo�ed� �osted �� �����o�s o� co�p�ters 
co�c�rre�t��� �ts ���or��t�o� �s �ccess���e to ���o�e �t 
e�er��here �� �s��� ��ter�et� It protects o�r se�s�t��e d�t�� 
report ��d ���es� �oth o� the �odes ��d �� tr��s��ss�o�� �� 
�s��� ��oc� ch��� tech�o�o�� ��d cr�pto�r�ph� to e�code 
the ���es� �h�s s�ste� �s ��s�����ed �here e�er� �spect o� 
c�o�d stor��e s�ch �s tr��s��ss�o�� �e�er�t��� or d�t� 
stor��e �s e�tered ��to the ��oc� ch���� ��ter th�s� �h�ch 
���or��t�o� sho��d �e ������ed� �here �t �e�t� �ho 
�ccessed the ���or��t�o�� ��d ho� th�t ���or��t�o� ��s 
�o��tored c�� �e chec�ed �� ���o�e �ho h�s ��thor�t� 
po�er to �e�er�te to the ��oc� ch���� �sse�t������ the ��oc� 
ch��� ���ed the co�p�t��� p��t�or� �� t��e� It he�ps �� 
������ co�p�ete �de�t������e� respo�s�����t�� ��d 
intelli�i�ilit�� �or� t�e� �loud��ll� users� and� user’s� sensiti�e�
d�t� �� d�str���ted c�o�d stor��e �re ��ter����ed �et�or�� It 
pro��des ��ch re�����e� ��ster� ��d �ess e�pe�s��e th�� the 
e��st��� s�ste�s� �h�s� c�o�d stor��e e����es �sers to store 
user’s�sensiti�e�data�in�a�se�ure�manner���t�is�done����usin��
��oc� ch��� �e�t�res s�ch �s tr��s�ct�o� �ed�ers� h�sh 
���ct�o�s� ��d cr�pto�r�ph�c �e� e�cr�pt�o�� ��t� ce�ters 
�re the h�� o� c�o�d stor��e c�p�����t�es �or c�o�d ����ts ���e 
���� ope� so�rces� ��t� these d�t� ce�ters �re ��r�et��� 
��th � h��h pr�ce t�� �or c�o�d de�e�opers� pro��ders� ��d 
�sers� ��d ��so the ��p�ct o� th�s h��her cost o� d�t� �����res 
��d sec�r�t� �re�ches� �he ��oc� ch��� �s re�o��t�o������ 
c�o�d stor��e �� p�tt��� the �ser ��c� �� co�tro� o�er the�r 
d�t� ��d de��ces� ��e o� the re�so�s ��oc� ch��� �s 
co�s�dered� �ec��se �t �s tr��sp�re�c� to ��� ��th d����c��t 

����er� ���o�e c�� �ccess to the ��ter�et� �t ���� chec� the 
ch��� ��d see �or the� �hether e�er�th��� �p t��� �o� �s 
��st������e� ��other re�so� �s �ec��se o� the proo��o���or� 
co�cept ��oc� ch��� �or�� �he �o��o���� �re the three ���or 
�e�e��ts o� d�str���ted c�o�d stor��e�

�� ���������oo������
��c��p ��d stor��e techs h��e pro�ed th�t s��e �ser d�t� 
h�s �ot �ee� t��pered ��th� �he� �� e��ect��e ��d 
�er������e ��c��p ��s ��trod�ced ��d cre�ted� ��str���ted 
c�o�d stor��e ��sed o� ��oc� ch��� tech�o�o�� s��e o��� 
h�shes o� �ts d�t� ��oc�s �or �sers se�s�t��e d�t�� ��d the 
e�coded ��d d�str���ted h�shes �re ��port��t to �er��� these 
�ser d�t� ��oc�s�

�� ���������l���
��oc� ch��� �s ��st �ot o��� s��e d�t� �� � d�str���ted ��d 
e�coded �or��t� ��t ��so pro��des �or ���e�r ch��� �� �h�ch 
e�er� ��oc� co�t���s � cr�pto�r�ph�c h�sh ���ct�o�s� �h�s 
����s to the ��oc�s ��d there��� cre�tes � dece�tr����ed 
tr��s�ct�o� �ed�er�

�� �o��o�������l����
���� c�o�d techs� the ����est ��p�ct th�t ��oc� ch���s �re 
���e�� to �r��� �s to ser�e the prod�ct d�rect�� to the �ser� 
�h�s �s �ec��se � �e���des���ed ��d p����c�� �ccess���e 
��oc� ch��� c�� rep��ce �It ������ pro��d��� � tr�st�orth� 
tr�d��� e���ro��e�t� ���rd��� �����st �r��d ��d h��d����� 
e�s�r��� co�tr�ct co�p����ce� ��d �����c��� tr��s�ct�o�s 
mana�ement�s�stem���lo�����ain’s�po�er�does�not�lie�in��ts 
d����c��t ����er� �ts d�str���t�o� �cross � ch��� o� co�p�ters 
��so ���es ��oc� ch��� h�rder to �tt�c�� �h�s tech�o�o�� �s 
�ccess���e �� o�� se�� �er������ se��e�t��� stor��e sche�e�

III� ������� �����I�I�I��

� �ttr���tes de����t�o����ster �ecret �e� �e�er�t�o� 

�od��e

� �ccess str�ct�re �pec���c�t�o� �od��e

� �r���te �e� �e�er�t�o� �od��e

� �r��s�or��t�o� �e� �e�er�t�o� �od��e

� �etr�e���� �e� �e�er�t�o� �od��e

� ����� per�or���ce e�����t�o� �od��e

�� �������������������o��������������������

� �� �ttr���te �s � o�e ���d o� d�t� �h�ch �ccess the 

propert�es o� � ��e�d or t�� �� � d�t���se or � str��� 

o� ch�r�cters �� � d�sp����

� � �e� �s co�s�dered �s ���er�c th�t co�t���s the 

o�tp�t o� �� e�cr�pt�o� ���or�th� �he� the 

co�d�t�o� �s e�ch���e �ro� p���� te�t to c�pher te�t�

� ��ster secret �e� �s � cr�pto�r�ph�c �e� �sed �� 

protected d�t� co�����c�t�o��

� I� th�s �od��e� � ��ster secret �e� �s �e�er�ted 

�ro� the ��p�ts pro��ded �� the �ser ��d the 

������s�t�o� o� �ttr���tes to �e �sed �or e�cr�pt�o��
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��� �� �ttr���te� �e����t��� ����ter �e�ret �e�

�� ��������������������������������������

� � �et���e� �e��r��t��� �� t�e �e���� ��� ��ter���� 

��e� t� ���e ���et���� �� ��e������t���� ���e�� 

�tr��t�re� �re ��e� t� �t��� t�e �tr��t�re �� �e��r�t� 

���te�� �� ��ere ���t���e ��r�er� �ee� t� ��r� 

t��et�er t� ��t��� � �e�e���r� ���r�e� 

� ���e� �� t�e ���e�� �tr��t�re �� t�e ��er� t�e ��t� 

���� �e e��r��te� ��r �e��r�t� ��r���e� 

� �� t��t� t�e ����r�t�� ���� �e �e���e� ����������� 

��r ��t� e��r��t���� 

��e �e����e t� �e ����e� �� ����erte� ��t� ����er 
te�t�

��� �� �r���te �e� �e�er�t��� �����e

�� ������������������������������������

� � ��rt�����e� ����r�t���� ���r���� �� ��e� �� t��� 

�����e �� �� t� �e�r��t t�e ����er te�t ��t� 

��rt����� �e�r��te� ����er te�t�

� ��e ����� ��t� ��� �e �e�er�te� �r�� t�e ��rt����� 

����ere� te�t�

��� ����r�����r��t��� �e� �e�er�t���

�� ������������������������������

� �etr�e�e �� �e���e� �� t� ���� ��� �r��� �r t� �r��� 

���� �r re�t�re� ��et�er ���������� �r �e�t����� 

��e �r��e�� �� �e������ ��t� t��t ��� 

�ee� e����e� ��t� � �e��re� ��r��t� 

� �etr�e���� �e� �� � �r��t��r����� �e� ��e� t� 

retr�e�e t�e ��rt��� �e�r��te� ����r��t��� ������

� �� t��� �����e� ��rt��� �e� ��� �e �e�r��te� ��rt�er 

t� re�e��e t�e ����� �e����e ����� �� ������te� ��� 

�����re� ��t� t�e �e�r��te� ��e re�e��e� �� t�e 

t��r� �����e�

��� ���etr�e�e �e� �e�er�t��� �����e

��� ����������

�e��e t�e ���e�t��e ������ere� t�ere�� �e������ ��� 
�er������ � ��t�e�t �����e�t t� ��e�� t�e ��t�e�t �et���� ���e 
�ttr���te� ��� ���ter �e�ret �e� ����� ����� ����� 
te�������� �e�e����� �� e��r��t��� ��� �e�r��t��� 
te������e�� �t ���� ����e�e ���� �r���te ��� ���e��r���e� 
��t� ���e�� ���tr��� �r�����e�t ��� ��te�r�t� t�e ��er ��t� 

��rt��� �e�

�e�r��te� �����������
���

�������������
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����r�t�� �e�r��t 
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��t� a secure manner� In t��s �a�er� �r���se a set �� 
met���s an� encr��t��n sc�eme �s a�m�n� at a��e��at�n� 
�e�e���ers tas� ��r �e�e����n�� �e�����n� an� m��rat�n� 
mu�t���e �ata st�ra�e �n rea� t�me tas�s an� a�s� t� en�ance a 
secure �r��enance sc�eme �ase� �n a��ance� �� ��rens�c 
����ta� e�am�nat��n ana��s�s t���s an� ���c� c�a�n 
tec�n������ It �e��s t� mana�e an� m�n�t�r t�e �nner 
��cat��n �� �ata� ��t� ��ere �t c�mes �r�m as �t �asses 
t�r�u�� t�e �ata �r��enance ��a ���er��s�r�

�� ����������

��� B.� �aters,� ��iphertext�����c� attr��ute��ase� encr��t��n� �n 
expressive,� efficient,� and� provably� secure� reali�ation,�� in� �r�c� 
�u���c �e� �r��t��ra���� ����� ��� ������

��� �utta��n��ttra�a�un�� �a��er �erran�� �a��en �a�u���au�m�e� 
�en��t ���ert� ���e �e �ana��eu� an� �ar�a �a���s� �ttr��ute��ase� 
encr��t��n sc�emes ��t� c�nstant�s��e c���erte�ts� ��e�r� 
��m�ut� �c��� ���������� �����

��� � ��� ���n�e�e� �ar� �e���n� ��r�st�na �arman� �att�e� 
�a�an�� ��c�ae� �us�anan� �au� �art�n� Ian ��ers� �att�e� 
�reen� an� ��� �u��n� ��arm� � t��� ��r ra��� cr��t��ra���c 
�r�t�t���n�� ��a��a��e �r�m �tt��������c�arm�cr��t��c�m�� 
�����

��� ��tate� of� bloc�chain� ��� ������ Bloc�� chain� fundin�� overta�es�
bitcoin,�� ����.� ��nline�.� �vailable�� http������.coindes�.co���
state�������c�c�a�n���������

��� �osba,��.��iller,��.��hi,��.��en,� and��.��apa�anthou,� ��a����
��e ���c� c�a�n m��e� �� cr��t��ra��� an� �r��ac���reser��n� 
s�art�contracts,��in��roceedin�s�of�������y�posiu��on��ecurity�
an� �r��ac� ����� �an ��se� ��� ���� ����� ��� ��������

��� �an �an� and��iaohua� �ia,�� �n� �fficient� and� �ecure� �yna�ic�
�uditin���rotocol� for��ata��tora�e� in��loud��o�putin��� in�the�
I��� �ransact��ns �n �ara��e� an� ��str��ute� ��stem� ���� ��� 
��� �� �e�tem�er ������ 

��� �.�e�alatha�and��.�laudeen�Basha,��nablin��for��ost����ect��e 
�rivacy��reservin��of��nter�ediate��ata��ets�in��loud���ournal�of�
�c�ent���c an� �esearc� �u���cat��ns������ �ssue�����ct �����

��� �.�elcia�and� �.�avitha,��rivacy� �reservin�� �euristic��pproach�
for� �nter�ediate� �ata� �ets� in� �loud�,� �ournal� of� �n�ineerin�
�ren�s an� �ec�n������ ������ n���� marc� �����

��� ����n�a� �r� ���a��t�a� ����c�ent a��r�ac�es ��r st�r�n� retr�e�a� 
an� re���cat��n �� �ata us�n� c��u� s�stem� Internat��na� ��urna� 
�� �ure an� �����e� �at�emat�cs ���ume ��� ��� �� ����� 
��������� I���� ��������� I���� ��������� ��� ���

���� ��nes��umar �� �u�raman�an � ����er�menta� In�est��at��n ��      
�n��ar� �r��er ��n��t��n ��n�t�r�n� ��stem ��r �assen�er 
�ehicles� Internat��na� ��urna� �� �ec�an�ca� �n��neer�n� an� 
�ec�n����� �I����� ���ume�� Issue�� �une ����� ��������� 
�rt�c�e I�� I���������������

���� ����n�a���uster�n� �� �r�me In��rmat��n �� �s�n� �����e 
�����cat��n� Internat��na� ��urna� �� �n��neer�n� �esearc� � 
�ana�ement �ec�n����� �e�tem�er����� I���� ��������� 
���ume �� Issue���
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����������� ������ ������������������������������ �������������

�� �a�a�
�epar��e�� �� ���p��er ���e��e a�� 

�����eer����
�a�a�a����a� ��a�e�� �� �e�ear�� 

a�� ���������
�r����a������ �a��� �a��� ����a�

����raa�a���a������

����a�a�e�ara�

�epar��e�� �� ���p��er ���e��e a�� 
�����eer����

�a�a�a����a� ��a�e�� �� �e�ear�� 
a�� ���������

�r����a������ �a��� �a��� ����a�

�r�����a�����a������

��������� �it� t�e �on�i���tion o� �i��e��e� �i���in�� �e�� 
��one� ��n ����e���o� �i�n� o� i���o�e�ent �in����� 
��t���itie� ��o� e�e����e�e �t �o�et�in� �o��onent� �i���e 
�ontent ��te�i�� ��ot� ����i� te��ni��e �i��t���te ���e� 
en����tion �������� i� ��o����� � ��o�i�in� ����to �o�i��� 
����o��� �o� ����it� ���ine� �et to ��n��e�ent o� �e�
����o��i�te� �t�ti�ti�� in�i�e t�e ��o��� �e t��t �� it ��n� � 
�o���e o� ��n�e�� o� �e� ���ine�� ente���i�e �i����ointe� t�e 
�on�i���tion o� it� �o�t���e� �ne i���i��ent in ����i�� nee� o� 
nee�� i� t��t t�e i��o�t�nt t�in� ��e�te� �otenti�� �o�n�i�e� �e 
e��i�it t��t t�e ��ont���it ����et� o� ���to�e�� �i�e ����ti��� 
��one� ��ite � �e� t�e ti�e ���e �on�t��ine� �����nt� 
in����ion� �o i� in�i�i���� �e�� ��e �in�e�e�� ��n��e �it� t�e 
��i�e o� t�e�� ��ient� �e�i� �e� ���ent t��t i�n�t ������ in e��� 
���e ��t����� �o�n� �et t��i����� e�i�te� in �e�on� e���� 
�o�eo�e�� ���e �������e� �e�i��e�in� o�e��e�� �o��e�� t�e 
�e��i�ti� ��e o� ���� �n t�o�e ��intin��� �e �i�� �e in��ine� to 
��e���i�e �n ���o��o��tin� �e� �o���n� �i�e��t��e in ������ 
������������� ��� �e�e�o��ent �e�o�ni�e� ����e� on ��e� 
i���e �n� ��n�tion��it� o� ������te� �e�� ��i�e no �on�e� ��i�� 
in����e� �n� ���t�� �o�e �e��te ��o� � ��nt��ti� ���ine� �n� 
��ie� �e�t��e �eni�� i� ��o�e� �e� �e�i�e� ��e o���e�t��te� 
�ene�i�i�� �o��onent e��e�ti�e�� �ett�e� no �on�e� �e�t�in�� �e� 
no���� ���e�tion �o�n�i�e �t �n� �����e �on�oint�� �e� ���ent� 
�n t�e ����tion in t�e �ente� o�� it �et� in ��e�i�i����� �e��en 
���to�e� �n�������in� o�e��e��� � �e��tion��i� �it� ot�e� 
��ent ������ �e�i�n� ��o�� t��t o�� ���o�i�tion ��� in �e��it� 
�ette� e�e��tion �� � �on� ��� �� ��o����on�t���te� �e�
����o��i�te� �e��itie� t��in� �n inte�e�t�

�e��o������o�� ��t� ����in�� ������� �e� 
��n��e�ent� �e���it�� e��i�ien���

�� ������������

�� ������������

���� ra�e�p�a��������� ��er�a��� �� ���p��a����a�
a��a��e�e�� a�� �e�er��� ��a�e ����e��� pr������� �a�a �� 
���er� a� ������� a� pr�����e� ���a� ���a��� e��� �p �e��� 
��rre�p�������� ��re ���e��r��� �a������ ����� a����a�e� 
p���e������ are �er�a���� ��re ������� pr���e� pr���re� ���� 
��e �e�e����a� a��e� �� �e������e� ��r ��a��ere� e�������� a�� 
������e�e��� ����e ����� �ea��re�e��� ��ar��� re���re� ����
pre���e� ��r����re ��a� �r � a�����a����� ����e����e�� �e��� a� 
a�����������e �a� ��� p������ a�a� �� ��r���� ���e ��ra�e��e� 
�e�����a���� a���re �� ��a������� ���er�� ����� �a���a����� ��e 
���e����e��� �� ��� �r ���a�� �a� �r ���a� a�� ������ �a�a 
�e� a�a� ������ ��e ����� �a� �e �er� �r���a�� ��e �����rre�� 
e����e�e�� �� a ��������a�� �a����e ��r� �� ������er� re���re� 
re�ar�a��e �ra��e� �e� ��e pr��a������ �� ����r�� ��r rea����e� 
��ar���� ��a���� �a�e� a���a��� ���e���� e��r�p���� ����� �� 
a pr������� �r�p���rap��� e��e����e ��a� ���er� a ��r������ 
re�p���e ��r ���� a�� a�ap�a��e

rea����e� ��ar���� ��� �a� �apa������ ��e�����e�era� a��e��� 
����� �e���e� a �����e �e� �a� ����ra���e par�����ar ��p�er 
�e��� �r ������� �e�� �a� ���erpre� ��e pr�p�r����a�e ��p�er 
�e���a� ����e��� ��ere are ����� �� ���� ����� a� ��p�er �e�� 
����e� ��� �������� a�� �e� �e���� ��� ��������� ��r 
������� ��e �e� e��r� �� appr�a�� �� �����e� r���� a� ���e 
r���� ���� a ��p�er �e�� a�� ��e ��� �e� �� a��e� pr�per r���� 
a�a� ���� a ��ara��er �e�� ��r ������� ��e e��r� ���ere�� p�a� 
�� ����e�e� appr�pr�a�e a� ���e r���� ���� a per���a� �e� a�� 
��e ���� ������� �e� �� �����e� �a��� ��ra���� a�a� ���� a 
��p�er �e���a� ����e���

������ e��a�e� rea����e� pr�pr�e��r� �� �ep��� ��e�r 
per���a� ���ere����� �a� �� ��pr��e�e��� ��� per��� ��� 
�a��� �� �e� ����r�a���� ������ ������ ��e r���e �� ��e ��ar� 
����a��a���� ���e��er ��e ��re����� �e���e ��� �� ��e ��r�a� �e�� 
�� a ���e �p ����e��e��e �� ���� ��e������� ������ ���er�a� 
p�rp��e ��r���� ���� ��r ��e �e�e��p�e�� �� �ree� e��e��e�� 
�ra��e� �e� ��e r��� �� ����r�� ��r ����� rea����e� ��ar����

�� ���� paper� �e pr��p� a ���p�e�e�� ���e� �e���r� ���a�e� 
�e� e��erpr��e ������r�a� e�p���er �e���re �a��er �� 
e����e��e �� ��p�er �e���a� ����e�� �e������e �err���� 
e��e���a��� pr��ar��� �a�e� e��r�p���� ������������ 
�ee���� ��� �� �p�ra�e ��ara��ee a�� e�e������ �� �e� 
�r�a���a���� p�a�e �� �����e�� a�����a���� �� ����� �er�a����e� 
��ar��� ��ape� ��e �e�������� �����a����� are ����� a� �ee�� 
��r a��er�

�� ep�� ���er������ �a��er �� ���e����e� �� e��a�����e�� ���� 
�e�p �� ���r���� ��e ��r�� ra�e �e� �ea� ����� a ����� �er�er a�� 
a p�r��a�er ��� �a� a ���e� �� �e� �� re��r��� ��a��ere� a�e� 
������e��e��e a�� ������e �� ��ara��er �e�� are �a�e 
p�ea��re �� �� ��� ����� ����e �������� a�reea��e �e� 
��a��e��e �� ��ara��ee� ������� ���e��er ���� a�� ��re 
���e��r��� ��� ��are� ����a��a����� �r� a� ��e ��rre��er �� ��e 
�a� �� ��a� a�a� �r�� �� �epara�e� a�� �e���� �������ra�p 
����e���

�e a���a��� �ra�e�ar� e�e��� ���� ���re�e�� ��e ����
p����� �e� a���a�e pre�er�e �� ��������� �re�e����� a��e�� 
����e�� ��r���er� a�����e� �� ea�� a������ ��rp�ra���� e��erpr��e 
a������e�� ��a� �������� �� ������er� ��� ��ar�e a re�a���e
�ra�e�ar�� ��r���� re������a���� �����a����� ����a� 
e�e�� �e�� a p�ea�a����ra��e� a�� �par� ��� p��e���a� �e��a� �� 
���e��

�� �e ���p�a� ��a� �e� e��r�� �a���e a�� a��� �e� 
pre�e��a���� �� �e�����a���� ��e r����e �� pr��a�e �e��� �r� a�� 
����e��� ������ere� �� �e���� �����e�� �ee�e� ��r�a��� �� 
e�pre������ �� �e���� �e� �a�a�er ������� ��r ������e� 
�a���a��� �a�e� ���a��� ���p�e�e�� rea����e� ��ar��� ��ape �� 
������ ��r pr�p��e� �a� �� ���e����e� a�e��a�e �a� a 
������e�� �� ea�� �a���e ��a ��� ���er������ �e� ���er�a����� 
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�� leng�hy ul��ma�e� �e �u��ly �e�la�a���n �� n��ely��e�ng �� 
�he ������e� manne� �� l��e�

�� �he ��mmun��a��an ��age em���e�� e��e����nally 
�e��ea�e �u���me� un���am�l�ng ��e�hea� ��a �he u�age �� 
u��ng an un�a�el�ng �e��e� �� e�e�u�e �h�u ���a�eg�e� ��� �ay 
�� �he u�e �� a l�ng �ay �he la�ge ma�����y �� �e����ng a� �he 
�ame ��me a� ��e�l��� n� l��a��ng �y�e �� �n���ma���n �� ���

��� �������� ������

�he m��el �� �u� ga�ge� �� ����en �n ��g� �� �� �e����e�� ���e 
en����e� a�e �n��l�e� �n �l�u� �n���ma���n �ha��ng�

�lient� �l�en� ���� �� a �u��ha�e� �h� h��e� �� ge� �� 
�e����� �n all��a�e� �a����� ��a �he ���n������ ga�ge��� ���h 
�he u�e�ulne�� �n��an�e �� a��e����le �l�u� �u��ne��e�� �ell 
�ele�h�ne� a�e �he m��e �u���an��ng a �hun� �� �he ���n��
���e��all �e��e�� �n �he ��� �han�e �ha� �he ���� a��e�� �e� 
�a�����e� a� �he ���n� a������y �lan a�����a�e� ���h ��gu�e 
l��e�a�y �u���an�e� �he �� may �e �a�l �� a���m�l��h

�la�n�e��� �e an�����a�e �ha� ma��mum �ellula� �ele�h�ne� 
a�e e�e�u���n ��n���lle�� �� ��� �� ������ly �n �ange� �� 
�u���ng �n ���h �ey a��en� ����

�e����t���it���l�en� ���� �� a �u���me� �h� h��e� �� ge� 
�� �e����� �n all��a�e� �a����� �h��ugh �he �he ���n�����e��all 
�e���e�� ���h �he u�e�ulne�� e�am�le �� han�y �l�u� 
�u��ne��e�� �ell �ele�h�ne� a�e �he m��e ���m�nen� a ��e�e �� 
���n���u�� �e��e�� �n �he ��� �h�ea� �ha� �he ���� a��e�� �e� 
�a�����e� a ���n� �e��ea���n �lan a�����a�e� ���h �a�en� l��e�a�y 
�u���an�e� �he �� may �e �����n �� �e����m �la�n�e��� �e 
��un� �n �ha� ma��mum m���le �ele�h�ne� a�e e�e�u���n 
manage�� �� ��� �� ����a�ly �n �h�ea� �� �u���ng �n ����n��y 
���h �ey ��ea���n�

�l�����e��e���l�u� �e��e� ���� �� �n �ha�ge �� ����u��e� 
�a����� ��n���l� �a�h �ne �� �he �n��gh�� �� �e �ha�e� �� �n �he 
man��ula�e �� �he ��� �e �e�en� u��n �ha� any �� �� �em��
��u��e��

�e����ti�n� �e��e�� �he �e����ng �e��e� ���� ha� 
�e�e�e �eal�ng ���h l�m���� �� g�a��� an� �����nne��� �he m���� 
�u� n�� n�� all un�e��a��ng �� un���am�l�ng� �e �e�en� u��n 
�ha� �he �� �� �em���e�en�e� �n an� �he �� ge� �he 
������un��y �� �hannel �� ��m�le�� ��� �he m����e �ha� ���� 
m�le� all ��gh� ��� ���������� �� ma�e �e��a�n �e����� 
gua�an�ee�

�����t����ne����a������� ��ne� ���� �� an au�h����e� �l�en� 
�n �he �e���e �h� ha� �e����� �� �e e��hange�� ��� �n�lu�e 
�he�� �e���nal �a�en �n�� ��n���e�a���n �ne �n e�e�y �� a �y�e 
�ne am�ng a ��n� ge� ��gh� �� �egmen� �� a��angemen�� ���h 
�he �au�e �ha� �n �eal��y a���a����e ��� a�e y�el�e� ��n���m �� 
ge� �la�n�e��

�� a��ume �ha� all �u���an�e� a�����a�e� ���h �e����� �ha��ng 
��e� n�� �l�� ���h e�e�y g�ea� �� ge� �� �e����� �llegally� ��� 
�he ma��mum ��m��nen� �he a���l�a���n �� ����a�ly �l���e� 
��� an� �mma�e��al� �n �u� m��el� a�����u�e� a�e �n��alla���n 
�h�u �he ��� �a�h an� ea�h y�el�e� �el�ng�ng a�e a���e��e� 
���h �he gu��e �� a a��em�ly �� �el��a��e����e �el��e�e� 
ma�e��al� ������na�e� �n�� ��en �a�ame�e��� ��� �n nume��u� 
phrases�the�KA�as�a�hard�and�fast�with�a������i�e��ar�a�s�a�
�h�ea� �� �e ��en �a�ame�e��� �� �he ha��le �n �he ��en���al 
��me a� a �� h��e� �� �ha�ge �a���� �� en���e� �he �e����� 
�a�in�� �ti�i�ati�n� �f��ar�a�s� dispat�hed� t�� f�r�� the� �asi��

���he� �e��ual ��n�en� �� �n�� an� e��hange� �� �� �he ��� �he 
�� �e�en���e� �he e��en��al ���he� �e��ual ��n�en� �� �ha�e a 
��n�lu���e ���he� �e��ual ��n�en� ��ul��� �h�� �� �e��a��he� �� 
an� �e�e�m�ne� a�ay �n a ��� � �he num�e� �ne ���u�le�
�������ng �� �he ���� la�ge �e� ��� � manage l��e���yle �e��e� 
�� �he ma�����y �� �he e�en a� an� ��ee�y ma�e �h�ee un��ue 
��m��nen�� �� �he n�n��u�l�� �ey� ��e�����ally� ���� � 
���� an� ���� � ea�h �ne �n e�e�y genu�nely �ne �n e�e�y 
�� �ha� �� ����e� �h�u �n ��u�h �ne �n �he g��� �eal 
a������ma�ely� �� �� ��� �hen a��e� ��� �a��� ���e��e� 
a�ay �n���e �he �l�u�� �he �� � ge�� ���� an� ���� �� 
������un��y ��ul�� �� �� ��a ��� ���m �� ��en�ually� �he �� 
���la�e� �he �la�n�e�� �����

��� �u� ������e� ���������� ��� �l�u� �n��gh�� �ha��ng� 
��a����ally �h��ugh �he ��e�all �� ea�h �ne �� �he �h�ee man 
�� ��man �ey ��agmen�� �an �la�n�e�� �e �em��e� ���m a 
��n�lu���e ���he� �e��� �� �h��� a �� �e�u��e� �a��l��a�e� 
en�ea��� ���h �he �� an� �� ��� un���am�le ���he� �e��ual 
��n�en��

��g� �� �he m��el �� ���������� ��� �l�u� �a�a 
�ha��ng�

������������������ ������������

�u� ���������� ��heme ��n����� �� ��� alg����hm� 
�h��e �e�a�l� ���e��e�

����et����

���e �e�y �ell a �han�e �� �e a �ellne�� �a�ame�e���� an� 
�� a�e mul���l��a���e �y�l�� �u��ne��e� ���h un�alan�e� 
�e�ue�� �� ���e g a ha�a�� �� �e a gene�a��� �� ���

�������et���

�he �� �h���e� a �an��m e���nen� �hen� �� ��m�u�e� a 
g�a�� �e��e���u�l�� �a�ame�e� �a��� �ha� ���

����� ���������� ����������
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�e� prams �������K������ � �e �pe� parame�ers ��e�� �� 
me���� ��r ma��er �� ��e se��p se� �� ��mma��s� �s �a�� 
��� �� re�ere��e ����� �� �s ��p���e���a��� �e���e� �� ���� 
��e �se��� pre����s asse� �� a ���e�� ����� as �e����ma�e 
���� �a����er ear��er ��a� ��e a��e�� �� ��e p�a�� ��r ��r 
�K��������� �e �eep ��e �ear �� �������s se��p se� �� 
����r��s sa�e� �a���� �a��s ��a s�ra�e��es ��r ��������� a �e� 
as a���a� ���� �a����er �� �eep ��p���e���a� r�����ess� �� 
�se��� a������e��me��� ��r ��e reas�� ��a� ��es �� ����er 
���s����a�e a�� ������ �a��s� �� �s ��� �r����a� �� ����� ��r�e� 
��s per��� ��r pr��a�e�ess� �e ��a� as �� ma�� ��r�����e 
���s�s�e��� �ee� �� �e ass�re� ��a ma��er �� ��e 
ass���a���� �� ��e K� �� �rea�e a�� spea� ���

�� �e� �e�e�������

��e �e� �����a���� se� �� p����ers� ���s �ar r�� ��r���� �a� 
�� ��e K�� �a�es as ��p�� ��e �e�era� p�p��a�e parame�er �� 
a�� a ���s a������ se� �� �� ��a� p����� ��e K� �����es a� 
s�ra��e ��s�a��e a� ��a� aspe��� ��e ���a� �e�a�� �����a���� se� 
�� �e�e�s ��e��s ��e pr�mer �e� as p�rs�es�

����� = ���, ∀�� ∈ � � � ��
� ��

��e �����a� �e� �s �ep� �� ��e K� ��r s��se��e�� pr��a�e �e� 
�p�a�es�

�� ������������

��e e��r�p���� ����r���� �r� �� ��� �� ��e re���ar e�press���s 
��e ��� �a�es as re��r�s ��e �e�era� masses parame�ers 
params �������K������ � a �e� a�m�ss��� �� ��r�er a�� 
p�a���e��� �� ��a� ������ ��e �� pr����es a se���asser���e 
�e���r a�� a� �mme��a�e�� �a�����e �����er s�ar��� 
a�����a���� ass���a�e� ���� �� �� ��a� p�ase� ��e �� ��e��s ��e 
����e� ��p�er �e���a� ����e���

����� = ���, ��, � = �� ����, ����

������ = ��� ∀�� ∈ �� ���� = � �
� ������

�� �

�� �e�e�����������

��e re�e��r�p���� ����r���� �r� �� ��e����a����� s�a�es ��e ��� 
�a�es as �a��s ��e �e�era� ��a�s parame�ers params 
�������K������ � ��e �r���a� ��p�er �e���a� ����e�� a�� ��e 
�e�e��pme�� �� ��������� s���a� e�e��s� �e ������e ��e ��p ����� 
��m���a���� �as��a��� s���a�e� as a �am��s r��e �epe�� �� �� re�
s�ram��e ��e esse���a� ��p�er �e���

� ������s��e ��p�er �e���a� ����e�� �s ��s���ere� a�a� �� ��e 
������ �� ��e �a���r e�e� as ��e �r��� �����r� �s ����e�� ��e �� 
���� ��spa��� a �ea����� ��e ��a� �� ��e re�e��r�p���� ����r��� 
�s sp������ �err���� �apa���� rep���a�����

�� ������e �e� �����e��

��e ma� �r ��ma� �e� ������ra�e ��mp��a����� �r� �� 
���s��ere� ��e �� a ��pe p�rases �mpr��eme�� �� �K�����
���� �a�es as ��s����s ��e parame�ers params 
�������K������ � a�� ��e esse���a� �e��

��r ���s ����r���� ��e ���� �e� ����r�� �a� �� ���e �s �arr�e� 
��� �� ma�e a�� s�a��er ��ree spe����� ma� �r ��ma� �e� 
��mp��e��s� ��e ma��er �� ���es���es ����rp�ra�es �� s���
�ra������s�

�� �e����������

��e ��s�ram����� re�� ��m�er �a�es as re��r�s ���s �r����a�� se� 
�� a ������s��e ��p�er �e���a� ����e�� a�� a�� �����pe� �e� 
e�eme��s �� �e����� a �e������ �����r� �r�m a �� ��e K� a�� 
�� s��pp��� ��e�r pr��a�e �e� se�����s �� ��e ��� �� ��a� e�eme��� 
��e �� a����s ��e �� �� re���p ��e ���s���a���� �e� �� ��K� � 
a�� a� a����r��a���e ��p�er �e�� �r�m ��r���a�e� s����p������

����������� 

��p�er �e���a� ����e�� �e������e pr�per�� �ase� ���a��� 
��mp�e�e�� e������� ma� �e a pr�m�s��� me��a���a� 
���ers�a����� ma��er �� see ��p ����� �ra��e� �e� �� ����r�� 
�� ��m��r�a��e a�m���s�ere� �arp�r�� �� ��e m��s� �� ���s 
paper� �e��e ��� �ere ���e� a pe���a�� �� ���er�r��e a s�re�� 
par�����ar s�pp�r���e �e� ��rp�ra���� �����re �� ���s� e�er� 
���era�e a�� pr���������� �� �e� ��rp�ra���� �� ��p�er �e�� 
me���� ���e espe��a��� pr�mar��� �ase� ���a��� �r�p���rap�� 
��r ����� a���a����es s�ar��� ��rm� ��a��ere� �e� a�e� 
���������� a�� ��m�� �� ��ara��er �e�s re��a����ar ��p��ma
��mp�e�e�� ���e�er� �� ����er ��mpre�e�s��e �� a�� 
a�������a� ��a�� s�s�em� �e ma� �e s�a��e� �� �am���ar��e 
e��ep����a� s���a� a�������es ���� ma�e a �����pe� �e� 
������ra�e r��e ��r e��e��e�� �ra��e� a�� s�ar� ��� �ea��re 
��sa���a�� ��e �r���ar� ��arm��� �a��e� �� rea���� a��resses 
��� ��� m�s� e��e����e �e� �e���e �ra��a�� a���a�s 
s�m��ar�� a �� a������� ���s� ����s��e m���e� ��er �e� 
a��e�� ��a� pas� resear�� �are�� �reme����s� �� ��e mea���me�
�� pr��resses ��s��mers� p�r��aser e���� ���e� ��a� 
e����s��e�� a ��� per�e�� �� resp��s������� �s �a�e� �� ��e �se 
�� ��em ��r r����e �e�e��p���� ���s��� ��e e�er��a� s���a���� 
p�a�s �e��er �� ����� �a��s s�ar��� ��rm ser���� s��ea��e 
e�e������ ma�a�e� ��e �r����s��p �a��e�s ���� ����r���� 
ea�� ���era�e �r s���� �apa�������

�e�e�e��e���

��� A.� Sahai� and� B.� �aters�� ��uzz�� identit���ase� 
encr�ption���in�Proc.��uroCr�pt��������pp.���������

���  �� �e��e����r�� �� �a�a�� a�� ���a�ers� �Cipherte�t�
p����� a��r����e��ase� e��r�p����� �� �r��� ���� ��mp� 
�e��r� �r��a��� ����� pp� ��������

��� �.�Attrapadun��and��.���ai���Con�uncti�e��roadcast�
a�� a��r����e��ased�encr�ption���in�Proc.��nt.�Con�.�Pairin��
�ase� �r�p���rap��� ����� pp� ��������

��� B.� �aters�� �Cipherte�t�p����� a��r����e��ase� 
e��r�p����� a� e�press��e� e�����e��� a�� pr��a��� se��re 
rea�ization���in�Proc.�Pu��ic��e��Cr�pto�raph���������pp.����
���

��� �.��reen��S.��ohn�er�er��and�B.��aters����utsourcin��
the�decr�ption�o��AB��cipherte�t���in�Proc.��S�����Secur.�
��mp�� ����� pp� ���

��� �.��ai���.��.��en���C.��uan��and��.��en����Attri�ute�
�ased� encr�ption� �ith� �eri�ia��e� outsourced� decr�ption���
���� �ra�s� ���� ��re�s� �e��r���� ���� �� ��� �� pp� �����
����� �����

��� S.� �in�� �.� �han��� �.� �a�� and� �.� �an��� ��e�isitin��
a��r����e��ase� e��r�p���� ���� �er���a��e ���s��r�e� 
decr�ption��� ������rans.� �n�.��orens.�Securit����o�.�����no.�
��� pp� ���������� �����

��� �.� Chase�� and� S.� S.� �.� Cho��� ���pro�in��
pr��a�� a�� se��r��� �� m�����a����r��� a��r����e�
�ased�encr�ption���in�Proc.�AC��CCS������� ����
����
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��� �.��han��� �.��iu�� and��.� �iu�� �An� attri�ute�

�ase� e��r�p���� s��e�e se��re a�a��s� 
�a������s ��C���in��r������������ ����� pp� 
����������

���� �.��ur�����pro�in���e�urit��and�e��i�ien���in�attri�ute�
�a�ed�data��harin����������ran�.��no��.��ata.��n�.� ���� ��� 
��� ��� pp� ���������� �����

���� �� �� ��a��ar� �� �����r�a�� a�� �� �a����ra�� 
��ierar�hi�a�� attri�ute� �a�ed� pro��� reen�r�ption� a��e���
�ontro�� in� ��oud� �o�putin���� in� �ro�.� �CC�C��� ������ pp.�
����������

���� �.� A.� �an��� �.� �a�� and� �.� �ha�a�� ��ut�our�in��
�e�r�p���� �� a��r����e �ase� e��r�p���� ���� e�er�� 
e��i�ien�����in��ro�.����C�C��������pp.���������

���� �.� Cheun��� and� C.� �e�port�� ��ro�a���� �e�ure�
�ipherte�t�po�i���A�����in��ro�.�AC��CC���������pp.�����
����

���� �.��ur��and��.��.��oh���Attri�ute��ase� a��ess ����r�� 
�ith�e��i�ient�re�o�ation�in�data�out�our�in�����te����������
�ra�s� �ara��e� ��s�r��� ��s��� ���� ��� ��� �� pp� ���������� 
�����

���� �� ��rre���� �� �ra���r� �� ���a��e�� a�� �� �a�ers� 
��e�ure�attri�ute��a�ed����te�����in��ro�.�AC��CC���������
pp� �������

���� �� �����re�a� �� ���a�� a�� �� ���ar� 
��dentit���ase� e��r�p���� ���� e�����e�� 
re�o�ation���in��ro�.�AC��CC���������pp.���������

���� A.��ion��� C.� �u�� and� �.� �an�� �A�C����� 
s��e�e ���� s�s�e� a��r����es re���a���� �� ����� 
�tora�e���in��ro�.��CC�A���������� pp� ��������

���� �.� �u�� �A� �eneri�� �on�tru�tion� o��
��p�er�e���p����� a��r����e��ase� e��r�p���� 
�upportin�� attri�ute� re�o�ation���China� Co��un.��
���� ��� ��� ��� pp� ������� �����
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� ����� ���� ��������� �������� �� 
�������������� ��� ������ ������� 

����� �� ������� ��� ����� ����� 
���������

��re��� �a��a�� �� ���� �a��
�� ����e�� �r��ess�r

�epar��e�� �� ��� �epar��e�� �� ���

�a��a �e��� ����e�e �� �����eer��� �a��a �e��� ����e�e �� �����eer��� 

���era�a�� ����a ���era�a�� ����a

�a��a��a��re��������a������ pr����pa���r�e���

�e���r� �a�a�er �a� eas��� ���� ��� ��e ���es ���� a ��� �� pa��e�s

��s�ra��� ������ �������� ������ �������� ������ ��� 
�������� ������������ ������� ���� ��� ������� ������� ����� 
��� ��� ������� ������ �� �������� ��������������� ���� 
����������� ��� ���������� ���������� ������ �� ���������� 
������� ����� ��� �������� ��� ������������ �������� �� ��� 
������� ������� ���������� �� ���� ������ �� ������� � ����� 
� ����� ���� ��������� �������� �� �������������� ��� ����
������ ������� ����� �� ������� ��� ����������� ��������� ��� 
����� ���� �� � ���� �� �� ������� ���� ���� ���������� �� 
����������� ����� ���� ����� ���� ����� ����� � ���� ������ ���� 
�� ������� ����� ��� �� ����� ��� �������� ���� ��������� 
������������ � ���� �������� � ����� ������ �� � ����������� ���� 
�������� ��� ������������ �� ��� �������� ������ �� ����� �� 
������� ������� ��� ��������� ���������� �� ���� �� ��� ��������� 
����������� � ���� �������� � ���� ������������� ��������� �� 
����������� ��� ������� ��� �� ������ �� ���� ��������� � ���� 
��� �������� ��� ����������� ����� ������ ���� ����������� 
��� ����������� �� ���� �� ��������� ������������ ������� 
���� ���� � ���� �������� ���� ������ �������������� ������ 
����� ��������� ������� �������� �������� �� ����� �������������
��� �����������
�� ���� ������ �� ������� � ����� � ����� ���� ��������� 
�������� �� �������������� ��� ������� ���� ��� ���� �������� 
������� � ���� �������� ��� ���� ���������� ��� ���� ��� 
��������� �������� ��������� �� ����������� ��� ������� ���� 
������������ ������������ ��� ���� ������������� ��������� 
�������� �� ������� ��� �� ����� ��� ��� ��������� ���������� �� 
�������� ������� ��� �������������� ����������� �� � ���� �� 
���� �� ��� ������� ����������� ��� �������� ������� ���� ���� � 
���� �������� ������ �������������� ����� ���� ��� ������� 
������� �������

��������������

�������� se�s�r �e���r�s ����s� �a� �e 
app��e� �� �a�� app���a���� s�e�ar��s� e���� s�r����ra� pr��e����� ���� 
e��s�s�e� �a�a�e�e�� ���� a�� �r�a� �� ������r��� ���� �� a 
��p��a� ���� a ����er �� se����r�a���e� se�s�r ���es rep�r� ��e 
se�s��� �a�a per�����a��� �� a �e��ra� s��� ��a ����� ��p ��re�ess� 
�e�e�� �ears �a�e ����esse� a rap�� �r���� �� se�s�r �e���r� 
s�a�e� ���e se�s�r �e���r�s ������e ����re�s e�e� ����sa��s �� 
se�s�r ���es ���� ���� ��ese �e���r�s ���e� e�p��� ���a��� 
r������ pr������s ���� ��� �� a���e�e �as� a�ap�a���� �� ��e ���a��� 
��re�ess ��a��e� ���������s� ��e �r����� �e���r� s�a�e a�� ��e 
���a��� �a��re �� ��re�ess ��a��e� �a�e ���s �e���e 
���reas����� ���p�e� a�� �ar� �� �a�a�e� � �e���s�r������ ��e 
r������ pa�� �� ea�� re�e��e� pa��e� a� ��e s��� s��e �s a� e��e����e 
�a� �� ���ers�a�� ��e �e���r��s ���p�e� ���er�a� �e�a���rs ���� ���� 
���� ��e r������ pa�� �� ea�� pa��e�� �a�� �eas�re�e�� a�� 

��a���s��� appr�a��es �������� are a��e �� ������� e��e����e 
�a�a�e�e�� a�� pr������ �p�����a����s ��r �ep���e� ���s 
���s�s���� �� a �ar�e ����er �� ��a��e��e� se�s�r ���es� ��r 
e�a�p�e� ��� ���� �epe��s �� ��e r������ pa�� ����r�a���� �� ����� 
a �a�es�a� �e���r� ��r ���err��� ��e r��� �a�ses �� a���r�a� 
p�e���e�a� �a�� ����r�a���� �s a�s� ��p�r�a�� ��r a �e���r� 
�a�a�er �� e��e����e�� �a�a�e a se�s�r �e���r�� ��r e�a�p�e� ���e� 
��e per�pa��e� pa�� ����r�a����� a ��r�ar�e� �� ��e�� ��e�� �e���r� 
��p sp��s� ��e�� ��e �a�a�er �a� �a�e a�����s �� �ea� ���� ��a� 
pr���e�� s��� as �ep������ ��re ���es �� ��a� area a�� ��������� 
��e r������ �a�er pr������s� ��r��er��re� per�pa��e� pa�� ����r�a���� 
�s esse���a� �� ������r ��e ���e��ra��e� per����� �e�r��s� ��r 
e�a�p�e� ��s� e��s���� �e�a� a�� ��ss �eas�re�e�� appr�a��es ���� 
���� ass��e ��a� ��e r������ ��p����� �s ���e� as ��������� ��e ���e�
�ar���� r������ ��p����� �a� �e e��e����e�� ���a��e� �� per�pa��e� 
r������ pa��� s�������a���� ��pr����� ��e �a��es �� e��s���� ��� 
�e�a� a�� ��ss �����rap�� appr�a��es� � s�ra������r�ar� appr�a�� 
�s �� a��a�� ��e e���re r������ pa�� �� ea�� pa��e�� ��e pr���e� �� 
���s appr�a�� �s ��a� ��s �essa�e ��er�ea� �a� �e �ar�e ��r pa��e�s 
���� ���� r������ pa��s� ���s��er��� ��e �����e� ��������a���� 
res��r�es �� ���s� ���s appr�a�� �s �s�a��� ��� �es�ra��e �� pra����e� 
�� ���s paper� �e pr�p�se � �a��� a ���e� pa�� ���ere��e appr�a�� �� 
re���s�r��� r������ pa��s a� ��e s��� s��e� �ase� �� a rea����r�� 
���p�e� �r�a� se�s��� �e���r� ���� a�� ���e �e�era���� ���a� 
pa��e�s� �e ���� a �e� ��ser�a����� �� �s ������ pr��a��e ��a� a pa��e� 
�r�� ���e a�� ���������e pa��e�s �r�� �s pare�� ���� ������ ��e sa�e 
pa�� s�ar���� �r�� �s pare�� ���ar� ��e s���� �e re�er �� ���s 
��ser�a���� as ���������� ����������� ���� � s���s a s��p�e e�a�p�e 
��ere � �s ��e s��� ���e� �e���es a pa��e� �r�� �� a�� �e���es 
pa��e�s �r�� � ���s pare���� ����� ����� ����������� s�a�es ��a� �� �s 
������ pr��a��e ��a� ���� ������ ��e sa�e pa�� ���e�� � ����� �ea�s 
��e s��pa�� �� re������ ���e � �r�� � as ��e �� ��s pa��e�� sa� � 
��e�� � ��e �as�� ��ea �� � ���� �s �� e�p���� ���� pa�� s����ar��� ��
��era���e�� ���er ���� pa��s �r�� s��r� ��es� � ���� s�ar�s ���� a 
����� se� �� pa��s �e���� ��e ��e���p pa��s are a�rea�� ������ a�� 
per��r�s pa�� ���ere��e ��era���e��� ��r��� ea�� ��era����� �� �r�es �� 
���er pa��s ��e ��p ����er ����� �� pa��s �a� �e ���erre�� �� �r�er �� 
e�s�re ��rre�� ���ere��e� � ���� �ee�s �� �er��� ��e��er a s��r� 
pa�� �a� �e �se� ��r ���err��� a ���� pa��� ��r ���s p�rp�se� � ����
������es a ���e� �es��� �� a ������e���� �as� ��������� �a�� �a�a 
pa��e� a��a��es a �as� �a��e ��a� �s �p�a�e� ��p �� ��p� ���s 
�������������� ������ �s ���pare� a�a��s� ��e ����������������������
�� a� ���erre� pa��� �� ��ese ��� �a��es �a���� ��e pa�� �s ��rre���� 
���erre� ���� a �er� ���� pr��a������� �� �r�er �� ��r��er ��pr��e ��e 
���ere��e �apa������ as �e�� as ��s e�e������ e�����e���� � ����
������es a �as� ����s�rapp��� a���r���� �� re���s�r��� a ����� se� �� 
pa��s� � ���� a���e�es a ���� ����er re���s�r������ ra��� �� 
�e���r�s ���� re�a���e�� ��� pa��e� �e���er� ra��� a�� ���� r������
���a���s�
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Th� contr�but�ons of th�s �or� �r� th� fo��o��n��
� �� obs�r�� h��h ��th s�����r�t� �n � r�����or�� s�nsor n�t�or�� 
��s�� on th�s obs�r��t�on� �� �ro�os� �n �t�r�t��� boost�n� 
���or�th� for �ff�c��nt ��th �nf�r�nc�� �� �ro�os� � ���ht����ht 
h�sh funct�on for �ff�c��nt ��r�f�c�t�on ��th�n � ��T�� �� furth�r 
�ro�os� � f�st bootstr����n� ���or�th� to ���ro�� th� �nf�r�nc� 
c���b���t� �s ���� �s �ts ���cut�on �ff�c��nc��
� �� �ro�os� �n �n���t�c�� �o��� to c��cu��t� th� succ�ssfu� 
r�construct�on �rob�b���t� �n ��r�ous n�t�or� con��t�ons such �s 
n�t�or� sc���� rout�n� ��n���cs� ��c��t �oss�s� �n� no�� ��ns�t��
� �� �������nt � ��T� �n� ����u�t� �ts ��rfor��nc� us�n� tr�c�s 
fro� ��r���sc��� ��� ����o���nts �s ���� �s ��t�ns��� 
s��u��t�ons� � ��T� �ch����s h��h�r r�construct�on r�t�o un��r 
��ff�r�nt n�t�or� s�tt�n�s co���r�� to st�t�s of th� �rt

��� ��T����T��� ������

�on�tor�n� h�r�t��� bu����n�s ��th ��r���ss s�nsor 
n�t�or�s� Th� Torr� ��u��� ����o���nt

�uthor� �� ��r�ott� �t ����

��r���ss s�nsor n�t�or�s �r� un t�th�r�� �nfr�structur�s 
th�t �r� ��s� to ����o� �n� h��� ����t�� ��su�� ����ct � � ��� �ss�t 
�n �on�tor�n� h�r�t��� bu����n�s of �rt�st�c �nt�r�st� Th�s ����r 
��scr�b�s on� such s�st�� ����o��� �n Torr� ��u���� � �������� 
to��r �n Tr�nto ��t����� �ur contr�but�ons r�n�� fro� th� h�r���r� 
to th� �r��h�c�� front��n�� �usto����� h�r���r� ����s �ff�c��nt�� 
��th h��h��o�u�� ��br�t�on ��t�� �n� s��c��������s��n�� s�nsors 
�c�u�r� th� bu����n��s ��for��t�on� ����c�t�� soft��r� s�r��c�s 
�ro����� �� ��t� co���ct�on� to �ff�c��nt�� r�conc��� th� ����rs� ��t� 
r�t�s �n� r����b���t� n���s of h�t�ro��n�ous s�nsors� ��� ��t� 
��ss���n�t�on� to s�r��� conf��ur�t�on ch�n��s �n� �n�b�� r��ot� 
t�s��n�� ���� t��� s�nchron���t�on� ��th �o� ���or� ����n�s� 
�n���� �ost ����o���nts� bu��t ��r�ct�� on th� o��r�t�n� s�st��� 
our �nt�r� soft��r� ����r s�ts �to� our T��n� ���� ��������r�� 
��s�� on � �onths of o��r�t�on� �� sho� th�t our s�st�� �s �n 
�ff�ct��� too� for �ss�ss�n� th� to��r�s st�b���t�� �s �t ������rs ��t� 
r����b�� ���th �oss r�t�os ������� �n� h�s �n �st���t�� ��f�t��� 
b��on� on� ���r� ���

��no�� c�osur� �st���t�s ��th �r��n �rbs� �ust��n�b�� 
s�ns�n� �n th� for�st

�uthor� �� �o �t ����

�ot���t�� b� th� n���s of �r�c�s� for�st �n��ntor� �n� r����t��� 
sur������nc� for �cos�st�� ��n�����nt� �n th�s ����r �� �r�s�nt 
�r��n �rbs ���� � ��r���ss s�nsor n�t�or� s�st�� �n� �ts 
�����c�t�on for c�no�� c�osur� �st���t�s� �oth th� h�r���r� �n� 
soft��r� ��s��ns of �r��n �rbs �r� t���or�� for s�ns�n� �n ���� 
�n��ron��nts ��thout hu��n su��r��s�on� �nc�u��n� � f�r� 
���th�r�roof �nc�osur� of s�nsor �ot�s �n� � ���ht�����ht 
��ch�n�s� for no�� st�t� �on�tor�n� �n� ��t� co���ct�on� �� 
�ncor�or�t�n� � �r�� ����o���nt tr��n�n� �roc�ss �s ���� �s � 
��str�but�� c���br�t�on ��tho�� th� �st���t�s of c�no�� c�osur� st�� 
�ccur�t� �n� cons�st�nt ����nst unc�rt��n s�nsor� ��t� �n� ��n���c 
�n��ron��nts� �� h��� �������nt�� � �rotot��� s�st�� of �r��n 
�rbs �n� c�rr��� out �u�t���� roun�s of ����o���nts� Th� 
����u�t�on r�su�ts ���onstr�t� th�t �r��n �rbs out��rfor�s th� 
con��nt�on�� ���ro�ch�s for c�no�� c�osur� �st���t�s� �o�� ��r�� 
����r��nc�s �r� r��ort�� �n th�s ����r� ���

� h��h throu�h�ut ��th ��tr�c for �u�t��ho� ��r���ss 
rout�n��

�uthor� �� �� �� �� �outo� �� ��u��o� �� ��c��t� �n� �� �orr�s�

Th�s ����r �r�s�nts th� ����ct�� tr�ns��ss�on count ��tr�c ��T��� 
�h�ch f�n�s h��h�throu�h�ut ��ths on �u�t�� ho� ��r���ss n�t�or�s� 
�T� ��n�����s th� ����ct�� tot�� nu�b�r of ��c��t tr�ns��ss�ons 
��nc�u��n� r�tr�ns��ss�ons� r��u�r�� to succ�ssfu��� ������r � ��c��t 
to th� u�t���t� ��st�n�t�on� Th� �T�

��tr�c �ncor�or�t�s th� �ff�cts of ��n� �oss r�t�os� �s����tr� �n th� 
�oss r�t�os b�t���n th� t�o ��r�ct�ons of ��ch ��n�� �n� �nt�rf�r�nc� 
��on� th� succ�ss��� ��n�s of � ��th� �n contr�st� th� ��n��u� ho��
count ��tr�c choos�s �rb�tr�r��� ��on� th� ��ff�r�nt ��ths of th� 
s��� ��n��u� ��n�th� r���r���ss of th� oft�n ��r�� ��ff�r�nc�s �n 
throu�h�ut ��on� thos� ��ths� �n� ��nor�n� th� �oss�b���t� th�t � 
�on��r ��th ���ht off�r h��h�r throu�h�ut� Th�s ����r ��scr�b�s th� 
��s��n �n� �������nt�t�on of �T� �s � ��tr�c for th� ���� �n� 
��� rout�n� �rotoco�s� �s ���� �s �o��f�c�t�ons to ���� �n� ��� 
�h�ch ���o� th�� to us� �T�� ���sur���nts t���n fro� � ���no�� 
������b t�st�b�� ���onstr�t� th� �oor ��rfor��nc� of ��n��u� ho��
count� ���ustr�t� th� c�us�s of th�t �oor ��rfor��nc�� �n� conf�r� th�t 
�T� ���ro��s ��rfor��nc�� �or �on� ��ths th� throu�h�ut 
���ro����nt �s oft�n � f�ctor of t�o or �or�� su���st�n� th�t �T� 
���� b�co�� �or� us�fu� �s n�t�or�s �ro� ��r��r �n� ��ths b�co��
�on��r� ���

��th ���� ��c��t ��th tr�c�n� �n ��r���ss s�nsorn�t�or�s� 

�uthor� �� �u� �� �on�� �� ��u� �� ���o� �n� �� �h�nsh�n�

�n or��r to �ro���� r����b�� ��t� ������r� �n� s�st�� 
��n�����nt for ��r���sc��� ��r���ss s�nsor n�t�or�s ����s�� 
tr�c�n� th� rout� ��ths of ��c��ts �n � ���ht����ht ��nn�r �s cruc��� 
�n� cr�t�c��� �����t��� ��th tr�c�n� t�chno�o�� �n�b��s us to obs�r�� 
���r� ��t� tr�ns��ss�on �n� �n����� n�t�or� ��n���cs �n � f�n��
�r��n�� f�sh�on� �u� to r�sourc� constr��nts of ���s� ho����r� �t 
�s ��ff�cu�t� �f not ���oss�b��� to �nt��r�t� �nto ��ch ��c��t ��th �ts 
fu�� ��th �nfor��t�on� �� �tt���t to c��tur� such �nfor��t�on ��th 
�ns�rt�n� � s���� �n� const�nt o��rh��� �nto ��ch ��c��t� �n th�s 
��s��n� ��th ���� ��ch s�nsor no�� ��rfor�s ���ht����ht h�sh�b�s�� 
co��ut�t�ons to ��ss����� ��b�� ���r� ��c��t for��r���� 
���n�h���� th� s�n� ��tr�cts th� ��b�� �nfor��t�on so �s to ����r��� 
th� �r���no������ on th� n�t�or� to co��ut� th� fu�� ��c��t ��th� 
�oth to�o�o������r� �n� ��o��tr���ss�st�nt t�chn��u�s �r� ut������ 
b� ��th ��� �n or��r to ����o�t ��ff�r�nt n�t�or� �no������ �n� 
r��uc� th� co��ut�t�on �n� stor��� o��rh��� �r��t��� �� con�uct 
th�or�t�c�� �n���s�s �n� ��t�ns��� s��u��t�ons to ����u�t� th� 
��rfor��nc� of our ��s��n� Th� r�su�ts sho� th�t our ��tho� �s 
�ff�ct��� to tr�c� th� fu�� rout� ��th �n ��r���sc��� ���s� �n� 
out��rfor�s th� st�t��of�th���rt ��tho�s� ���

����T��� ���T���

� ��th th� rout�n� ��th of ��ch ��c��t� ��n� ���sur���nt 
�n� ����nost�c ���ro�ch�s �r� �b�� to con�uct �ff�ct��� 
��n�����nt �n� �rotoco� o�t�����t�ons for ����o��� ���s 
cons�st�n� of � ��r�� nu�b�r of un�tt�n��� s�nsor no��s� 
�or �������� ��� ����n�s on th� rout�n� ��th �nfor��t�on 
to bu��� � ����s��n n�t�or� for �nf�rr�n� th� root c�us�s of 
�bnor��� �h�no��n��

� ��th �nfor��t�on �s ��so ���ort�nt for � n�t�or� ��n���r to 
�ff�ct����� ��n��� � s�nsor n�t�or�� �or �������� ����n 
th� ��r���c��t ��th �nfor��t�on� � n�t�or� ��n���r c�n 
��s��� f�n� out th� no��s ��th � �ot of ��c��ts for��r��� b� 
th��� ����� n�t�or� ho� s�ots� Th�n� th� ��n���r c�n t��� 
�ct�ons to ���� ��th th�t �rob���� such �s ����o��n� �or� 
no��s to th�t �r�� �n� �o��f��n� th� rout�n� ����r �rotoco�s�

� �urth�r�or�� ��r���c��t ��th �nfor��t�on �s �ss�nt��� to 
�on�tor th� f�n���r��n�� ��r���n� ��tr�cs� �or �������� �ost 
���st�n� ����� �n� �oss ���sur���nt ���ro�ch�s �ssu�� th�t 
th� rout�n� to�o�o�� �s ����n �s � �������

� Th� t������r��n� rout�n� to�o�o�� c�n b� �ff�ct����� 
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obta�ne� by per�pa��et ro�t�n� pat�� ���n����ant�y 
��pro��n� t�e �a��e� o� e���t�n� ��� �e�ay an� �o�� 
to�o�rap�y approa��e��

��� ����������

�ro� t�e abo�e �t���e� �e �on����e t�at t�e�e are t�e prob�e�� t�e 
e���t�n� �y�te�   

� ��e �ro��n� net�or� ��a�e an� t�e �yna��� nat�re o� ��re�e�� 
��anne� �a�e ���� be�o�e �n�rea��n��y�o�p�e� an� �ar� to
�ana�e�

� ��e prob�e� o� e���t�n� approa�� �� t�at �t� �e��a�e o�er�ea� 
�an be �ar�e �or pa��et� ��t� �on� ro�t�n� pat���

� �on���er�n� t�e ����te� �o���n��at�on re�o�r�e� o� ����� 
t��� approa�� �� ���a��y not �e��rab�e �n pra�t��e�

���� � ���� ��� �������� ������ ������

� �n t��� paper� �e propo�e � ����� a no�e� pat� �n�eren�e 
approa�� to re�on�tr��t ro�t�n� pat�� at t�e ��n� ���e� �a�e� on 
a rea���or�� �o�p�e� �rban �en��n� net�or� ��t� a�� no�e 
�enerat�n� �o�a� pa��et�� �e ��n� a �ey ob�er�at�on� �t �� �����y 
probab�e t�at a pa��et �ro� no�e an� on��o�� t�e pa��et� �ro� 
‘s� parent� wi��� �����w� t�e� sa�e� pat�� startin�� �r��� ‘s� parent�
to�ar� t�e ��n�� �e re�er to t��� ob�er�at�on a� ����� ����
�����������

� ��e ba��� ��ea o� � ���� �� to e�p�o�t ���� pat� �����ar�ty to 
�terat��e�y �n�er �on� pat�� �ro� ��ort one�� � ���� �tart� ��t� 
a �no�n �et o� pat�� �e���� t�e one��op pat�� are a�rea�y 
�no�n� an� per�or�� pat� �n�eren�e �terat��e�y� ��r�n� ea�� 
�terat�on� �t tr�e� to �n�er pat�� one �op �on�er �nt�� no pat�� 
�an be �n�erre��

� �n or�er to en��re �orre�t �n�eren�e� � ���� nee�� to �er��y 
��et�er a ��ort pat� �an be ��e� �or �n�err�n� a �on� pat�� �or 
t��� p�rpo�e� � ���� �n����e� a no�e� �e���n o� a ����t�e���t 
�a�� ��n�t�on� �a�� �ata pa��et atta��e� a �a�� �a��e t�at �� 
�p�ate� �op by �op� ���� ���o����� ����� ����� �� �o�pare� 
a�a�n�t t�e ���������������� ������ o� an �n�erre� pat�� �� t�e�e
t�o �a��e� �at��� t�e pat� �� �orre�t�y �n�erre� ��t� a �ery ����
probab���ty�

� �n or�er to ��rt�er ��pro�e t�e �n�eren�e �apab���ty a� �e�� a� 
�t� e�e��t�on e�����en�y� � ���� �n����e� a �a�t boot�trapp�n� 
a��or�t�� to re�on�tr��t a �no�n �et o�pat���

������ �������������

��� �������� ������������

����������

� �e ob�er�e ���� pat� �����ar�ty �n a rea���or�� �en�or 
net�or��

� �t�s� an� iterati�e� ���stin�� a���rit��� ��r� e��i�ient pat� 
�n�eren�e�

� �t�s�a� �i��twei��t��as�� ��n�ti�n� ��r� e��i�ient��eri�i�ati�n�
��t��n � �����

� ��e propo�e� �y�te� ��rt�er propo�e� a �a�t 
boot�trapp�n� a��or�t�� to ��pro�e t�e �n�eren�e 
�apab���ty a� �e�� a� �t� e�e��t�on e�����en�y�
� ���� a���e�e� ����er re�on�tr��t�on rat�o �n�er ����erent 
net�or� �ett�n��

�����������������

������

�n t��� �o���e� �er���e pro���er bro��e� t�e ���e� 
enter t�e ���e na�e an� �en�� to t�e � ���� ro�ter� 
�er���e pro���er en�rypt� t�e �ata an� �en� to t�e ro�ter�

� ���� ������

�n t��� �o���e� ro�ter re�e��e� t�e ���e pa��et� �ro�
t�e �o�r�e� �� pa��et� ���e �� �reater t�an no�e �� t�en 
�on�e�t�on o���r� an� t�en pat� �n�eren�e ���� ta�e p�a�e 
�n or�er to ��n� an a�ternat��e pat�� �t ta�e� anot�er no�e 
an� rea��e� t�e �e�t�nat�on an� �oa� ba�an��n� ta�e� p�a�e�
��en �on�e�t�on o���r� no�e ban� ���t� �an be
�n�rea�e��

��������

�n t��� �o���e� re�e��er re�e��e� t�e ���e� �a����ate�
t�e t��e �e�ay to rea�� t�e ���e �ro� �o�r�e to 
�e�t�nat�on� �e�e��er �tore� t�e �ata �eta����

�ata ��o� ��a�ra�

�

����� ����� ���� �������

�

�
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T�� IT���TI�� ���STI�� �����IT��

��������SI��

I� ���� ������ �� ������� I ��T�� � ����� ���� 
��������� �������� �� �������������� ��� ������� ���� ��� ���� 
�������� ������� I ��T� �������� ��� ���� ���������� ��� ���� 
��� ��������� �������� ��������� �� ����������� ��� ������� ���� 
������������ ������������ ��� ���� ������������� ��������� 
�������� �� ������� ��� �� ����� ��� ��� ��������� ���������� �� 
�������� ������� ��� �������������� ����������� �� I ��T� �� 
���� �� ��� ������� ����������� T�� �������� ������� ���� ���� I 
��T� �������� ������ �������������� ����� ���� ��� ������� 
������� ������� �� ���� ��������� I ��T� ��� �������� ��� 
����������� �� � ������������ ����� ��� ��������� ������������ 
�������� �� ������ �� ��� ���� I ��T� �������� ���� ������ 
�������������� ����� ����� ��������� ������� ���������

���������S

��� �� �������� e�� al�,� “Monitoring� heritage� buil�ings�
���� �������� ������ ��������� T�� T���� ������
�eplo�ment,� �� ����������� ����� ��� ���–����
��� �� �� e� al�� “�anop� ������� ��������� ����
���������� S���������� ������� �� ��� forest,� �� �����
�e����� ����� ��� ��–����
��� �� ��� e�� al�,� “�it��ee�� �rban� ���� monitoring�
�ith� sensors,�� in� ������ ����� �������� ����� ���
����–�����
��� �� �������� �� �������� �� ��������� �� ����� 
an�� ��� �e�is,� “�olle�tion� tree� proto�ol,�� in� ������
�e����� �������� �–���
��� �� S� �� �� ������ �� ������� �� ������� ��� �� 
Morris,� “�� highthroughput� path� metri�� for� multi���� 
�ireless� routing,�� in� �������������� ����� ��� ���–
����
��� ��� �i,� M�� �i,� ��� �ang,� an�� ��� �ao,� “�bi�uitous�
���� ���������� ��� ������ ����� �� �������� ������ 
net�or�s,��in�������������������� ����� ��� ����–
�����
��� �� ��� �� ����� �� ���� �� ����� ��� �� S�������� 
“�ath�ip�� �a��et� path� tra�ing� in� �ireless� sensor�
net�or�s,��in����������������� ����� ��� ���–����
��� M���eller,�����eutel,�an������hiele,�“�o���as��our�
�������� ���������� ������� �������� �� �������� 
������ �������� ���� ������hop�net�or��tomograph�,��
�� �������e����� ����� ��� ��–���
��� ��� �ang,� ��� �u,� ��� �i,� an�� ��� �hen,� “�� loss�
��������� ��������� ��� �������� ������ �������� �� 
������� ���� ����������� �� ������� �����stems�,�� �����
��a���� ����� �le������� ���� ��� ��� �� ��� ����–����� 
���� �����
���� ����iu,�����iu,�an��M���i,�“�assi�e��iagnosis�for�
�������� ������ net�or�s,� �������� ��a��� �e����
���� ��� ��� �� ��� ����–����� ���� �����
���� �� ����� �� ���� �� ��� T� ���� ��� �� ����� 
“Measurement� an�� anal�sis� on� the� pa��et� �eli�er��
����������� �� � ������s�ale� sensor� net�or�,��
�����������a�����e���� ����� �� �� ����������
���� ����ang,�����ong,�����ao,� an������iu,� “�n�the�
����� ����������� �������� �� � ����������� �������� 
�����r�net�or�,�� in������� ���������� ����� ��� ���–
����
���� ����iang�an������iu,�“�outing�topolog��inferen�e�
for��ireless�sensor�net�or�s,�������������������e��� 
���� ��� ��� �� ��� ��–��� �����
���� �� ��� e�� al�,� “�omo�� �assi�e� per������� ����� 
���������� �� �������� ���ho�� net�or�s,�� in� ������
����������� ����� ��� ���–����
���� �� ���� S� ��������� �� �� ��������� ��� ��
�arghese,�“�ine�������� ������� ��� ���� ������������
�� ��� �������� �� reor�ering,� �� ����� ���
����������� ����� ��� ���– ����
���� ��� �ha�itt� an�� ����einsberg,� “�uantif�ing� the�
���������� �� ������� ������ ������������ �� �������� 
topolog�� measurements,�� in� ������ ����� �������� 
����� ��� ���–����
���� �� ������� �� �������� ��� �� ��������,� “��
ra�ar� for� the� internet,�� in������� ����� ������ ����� 
��� ���–����
���� I� ������ �� T�������� �� ������� ��� �� ����� 
“�re�i�ting� an�� tra��ing� internet� path� �hanges,�� in�
�������������� ����� ��� ���–����
���� �� �� �������� S� ��������� �� ������������� ��� ��
����right,�“�he��esign�spa�e�of�probing�algorithms�for
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��������performance� measurement,”� in� �ro���
����������� ����� ��� ���–����
���� �� ��� �� ��� �� �� ������ �� ������ ��� �� �������� 
“Identifiability� of� link� metrics� based� on� end������� ���� 
measurements,”�in��ro������� ����� ��� ���–����
���� �� ��� ������,�“Pathfinder:��obust�path�reconstruction�
in� lar�e� scale� sensor� net�orks� �ith� lossy� links,”� in� �ro���
���������� ����� ��� �–���
���� ��� �oo,� ��� �on�,� and� ��� �uller,� “�amin�� the�
���������� ���������� �� �������� �������� ������� �� ������ 
net�orks,”�in��ro���������� ����� ��� ��–���
���� �� ��� ������,�“iPath:�Path�inference�in��ireless�sensor�
net�orks,”� �ech�� �ep�,� ����� ��nline��� ��ailable:
�������������������������� ��������������������
���� ����iu�and�P���in�,�“�iny���:���confi�urable�library�
��� �������� ����� ������������ �� �������� ������ net�orks,”�
�� �ro�������� ����� ��� ���–����
���� �� ���������� �� ������ �� ������� ��� �� ������� 
“��I��:���scalable�and�reconfi�urable�testbed�for �������� 
indoor� e�periments� �ith� sensor� net�orks,”� in� �ro���
�������� ����� ��� ��–���
���� �� ���� �� ������� �� �������� �� ����������� ��� �� 
�eutel,� “�istributed� and� synch������� ������������ ���� 
�lock�ab,”�in��ro���������� ����� ��� ���–����
���� ����i,�����i,�and�����iu,�“�o�ards�ener�y��������� �� 
������������ �����cyclin��sensor�net�orks,”��r���� ����or�
������ ���� ��� ��� �� ��� ����–������ �����
���� P���e�is,�����ee,�����elsh,�and�����uller,�“����I�:�
�������� ��� �������� ���������� �� ������ ������ 
applications,”�in��ro���������� ����� ��� ���–����
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A�������— �lou� u���� �o lo���� �������ll� �o����� ����� ����� �o 
�o� �o ���u�� ��� ��������� o� ����� ou��ou���� ���� ���o��� �
���ll������ ����� ������l� ��o�o��� �chemes�such� as� “p���a��e� �a�a�
p�ssess�����a���“p����s�����e���e�a��������a�e��es���e�����a���ess� �h�s�
��o�l��� �u� ���� ��� �������� �o �u��� ������ ������� ���� ��� 
������o�� l��� o� ���� �������� �u��o��� �o��o���� ������ �o��l� �� 
����� ������� u�u�ll� ���u�� �� �o���� ���� o���� ��� �o�u� o� 
��������� � ����o���� �lou� ������� ��o����� ������� ��� ���� ���� �l����� 
��� �l�o ���������� ���� ����� ��o�o��� � �u�l�� �u������ ������ 
���� ���� �������� �u��o�� ��� �������� ���������o� o� �o������l 
����u���� �� ������ul��� �� ������ �� ����� �������� �o �l������� ��� 
l�������o� o� ����� u���� �� ��� �o��u����o� �� �u����� ������� ��� 
������� ��������� ����l��� o� ���� ���������

��������� Int����t�� ����t�n�� �����������t��� ����t��t��n��
����n����

�� ������������

����� ��������� �� ��� ��� �� ���������
��������� ��������� ��� ��������� ���� ��� ��������� �� � 
������� ���� � ������� ���������� ��� ���������� ��� ���� 
����� ���� ��� ������ ��� �� � ������������ ������ �� 
�� ����������� ��� ��� ������� �������������� �� �������� �� 
������ ��������� ����� ��������� �������� ������ �������� 
���� � ������ ����� �������� ��� ������������ ����� 
��������� �������� �� �������� ��� �������� ��������� 
���� ��������� �� ��� �������� �� ������� ����������� 
��������� ����� �������� ��������� ������� ������ �� 
�������� �������� ������������ ��� �������� �������� �� 
������ ����������
��� ���� �� ����� ��������� �� �� ����� 
����������� ��������������� �� ���������������� 
��������� ������ �������� ���� �� �������� ��� �������� 
����������� �� ������� ���� �� ��������� �� ������������ ��� 
������� �� ����������������� ������������ ���� �� ��������� 
����������� �� ������� ������������ ������������ �� ������� 
���� ������� �� �� ����� ������ ��������� �������� ������ 
��� ����� ��������� ���� �������� �� ����� ������ 
�� ������� ��������� ������� �������� �������� �� 
���������� ���� ����������� ����������� �� ������ �����
���������� ������ ������ ����� ���� ������ �� �������������� 
�������� ����� ����� �� ������� ���� ��� ������ ��������� 
������ �������������� ���������� ��� ���� �� �������� ��� 
����� �� ����� ����������

�� ���r����r�������������r�������o�����
��� ������� ��������������� �� ����� 

��������� ����� �� ��� ����������� �������� �� ��� �������� 
��������� �� ��������� ��� ����������� ������ ��� �������� 
������

��������� ������������� � �������� ��� 
������������ ��������� ��������� ������������� ���� �� ������ 
���� ��� ������� �������� �� ������ ������������� ������� 
��������� ����� ����������n�with�each�ser�ice�s��r��i�er���� 
�ro��� ����or�� ��������������������� �r�� ���������� o��r� ����
����or�� ���� ��������� ��ro���� ������r�� ����������� �����

�ro�o��������������ro����o��������or�������������������or���
��������o�������o���������o��������������

�� ���r����r�������������r�������o�����
��� ������� ��������������� �� ����� 

��������� ����� �� ��� ����������� �������� �� ��� �������� 
��������� �� ��������� ��� ����������� ������ ��� �������� 
������

��������� ������������� � �������� ��� 
������������ ��������� ��������� ������������� ���� �� ������ 
���� ��� ������� �������� �� ������ ������������� ������� 
re��irin��h��an�interacti�n�with�each�ser�ice�s��r��i�er��

� ����� ������� ������� ������������ ��� ��������� 
���� ��� ������� ��� �������� ������� �������� 
���������� ���� ������� ��� �� ������������� ���� �� ����� 
������ ��������� ������ ������ ������� �������� ��� ������ 

� �������� ��������� �he� �r��i�er�s� c����tin��
��������� ��� ������ �� ����� �������� ��������� ����� � 
������������ ������ ���� ��������� �������� ��� ������� 
��������� ����������� �������� ��� ���������� ��������� �� 
�������� ������� ����� �� � ����� �� ���������
������������ �� ���� ��� �������� ��������� ��� �� ������� 
�� ��������� ���� ��� ����� �������� �� ��� �������� 
��������� ��� ��� �� ���� �� ������� �������� �� � ������ 
����� �� ����������� ������ �������� ������ �� ���� �������� 
�������� �� ��������� ������� �������� ����������� ������� 
������� ���������� ��� ������� ��������� 

� ����� ����������� ������������ ��� �� ������� ��� 
����������� ������������ �� ���� ����� �������������� �� 
������� ����� ��� ��� ������� �������� �� ������� ����� ��� �� 
��� ��������� ��� ������������ ��������� ��� ������������ 
����� ������ �� �� ��������� ��� ��� �� ��������� �� ��� 
�������� �� ��� ����� 

� �������� �������� ����� ������� ������������� 
������� ��� �������� �������� ��� �� ���������� � �������� 
���������� �� ���� ����� �� ����������� ����������� �� ��� 
���� �� ������� ������ �������� ����������� ���������� ��� 
������ ���� ���������� �������� ����� ��� �� �������� 
����������� ��� �������� ��������� ������������ ��� ���� ��� 
�������� ��� �������� �� ��� �������� �������� 

�
�� ��r�������o�����

����� ��������� ��������� ����� ��������� ������� 
������� ������ ��������������������������� ������� ���������
������������ ������� ��� ��������������������� ������� ��� ����� 
������� ������ �� ����� ��� ��������� �� �� ��� ���� ����� ���� 
������������ ��� ��� ���� ����������� �� ����� ��������� ��� ����� 
�� ����� �� ������ ������ �� � ����� ���� �������� �������� �� ��� 
�������������� ������ ��� ��������� ��� ��� ��� ��� ��� ������������ 
�� ��� ��������� �� � ����� �������������� ��� ������ ����������� 
��� ��� �������� ������������ ��� �������� �� ����� ������������ 
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�

herself� If she accesses a serv�ce �� �he a��l�ca���� la�er� �hese 
�as�s are ��r�all� �a�e� care �f �� �he cl��� serv�ce �r�v��er�

�� �ene���������������������n��
�� �ch�eve ec�����es �f scale – ��crease v�l��e 

������ �r �r���c��v��� ���h fe�er �e��le� ���r c�s� 
�er ����� �r��ec� �r �r���c� �l���e�s� 

�� �e��ce s�e����� �� �ech��l��� ��fras�r�c��re�
�a���a�� eas� access �� ���r ��f�r�a���� ���h 
�����al ��fr��� s�e������ �a� as ��� �� ��ee�l�� 
��ar�erl� �r �earl��� �ase� �� �e�a��� 

�� �l��al��e ���r ��r�f�rce �� �he chea�� �e��le 
��rl����e ca� access �he cl���� �r�v��e� �he� 
have a� I��er�e� c���ec����� 

�� ��rea�l��e �r�cesses� �e� ��re ��r� ���e �� less 
���e ���h less �e��le� 

�� �e��ce ca���al c�s�s��There’s�no�need�to�spend�����
���e� �� har��are� s�f��are �r l�ce�s��� fees� 

�� I��r�ve access���l���� ��� have access a�����e� 
a���here� �a���� ���r l�fe s� ��ch eas�er� 

�� ������r �r��ec�s ��re effec��vel�� ��a� ���h�� 
����e� a�� ahea� �f c���le���� c�cle ���es� 

�� �ess �ers���el �ra����� �s �ee�e�� I� �a�es fe�er 
�e��le �� �� ��re ��r� �� a cl���� ���h a �����al 
lear���� c�rve �� har��are a�� s�f��are �ss�es�

�� �������e l�ce�s��� �e� s�f��are� ��re�ch a�� �r�� 
���h��� �he �ee� �� ��� e��e�s�ve s�f��are 
l�ce�ses �r �r��ra�s� 

��� I��r�ve fle����l���� ��� ca� cha��e ��rec���� 
��tho�t� ser�o�s� �peop�e�� or� ���n�n������ �ss�es� �t�
s�a�e� 

II� �I�������� ������

�h�s sec���� �r�v��es ��ffere�� ���es �f �a�a I��e�r��� 
a������� sche�es�

�� ������n�e������������n�����e�e��
�� �e���e ���e�r��� chec����
�� �e���s�ra���� �a�a ��ssess��� a�� 

��chea�a�le �a�a �ra�sfer
�� ��rs� �r��fs �f re�r�eva��l��� f�r lar�e 

f�le
�� �r�va�le �a�a ��ssess��� a� ���r�s�e� 

s��res
�� ����ac� �r��fs �f  re�r�eva��l���

�� �e���e��n�e��������e���n�

�h�s �a�er a�al��es �he �r��le� �f chec���� �he ���e�r��� 
�f f�les s��re� �� re���e servers� ���ce servers are �r��e �� 
s�ccessf�l a��ac�s �� �al�c���s hac�ers� �he res�l� �f s���le 
���e�r��� chec�s r�� �� �he servers ca���� �e �r�s�e�� 
���versel�� ����l�a���� �he f�les fr�� �he server �� �he 
ver�f���� h�s� �s ���rac��cal� ��� s�l�����s are �r���se�� 
�ase� �� challe��e�res���se �r���c�ls ����

�� �e��n������n�� ����� ����e���n�� �n�� �n��e�����e�
��������n��e�

�e ��serve �ha� a cer�a�� �����ase� sec�re hash 
f��c���� �s h�����r�h�c� �e �escr��e a �r���c�l �ase� �� 

th�s� h�sh� ��n�t�on� �h��h� pre�ents� ��he�t�n�’� �n� �� d�t��
�ra�sfer �ra�sac����� �h�le �lac��� l���le ��r�e� �� �he 
�r�s�e� �h�r� �ar�� �ha� �versees �he �r���c�l� �e als� 
�escr��e a cr�����ra�h�c �r���c�l �ase� �� s���lar 
�r��c��les� �hr���h �h�ch a �r�ver ca� �e���s�ra�e 
��ssess��� �f a� ar���rar� se� �f �a�a ����� �� �he ver�f�er� 
The� �er���er� �sn’t� re���red� to�h��e� th�s� d�t�� �t�h�nd�d�r�n��
�he �r���c�l e�ec������ ��� ra�her ��l� a s�all hash �f ��� 
�he �r���c�l �s als� �r�va�l� as sec�re as ���e�er 
fac��r�������

�� �����������������e���e�����������������e����e

I� �h�s �a�er� �e �ef��e a�� e��l�re �r��fs �f 
re�r�eva��l��� ����s�� � ��� sche�e e�a�les a� arch�ve �r 
�ac���� serv�ce ��r�ver� �� �r���ce a c��c�se �r��f �ha� a 
�ser �ver�f�er� ca� re�r�eve a �ar�e� f�le �� �ha� �s� �ha� �he 
arch�ve re�a��s a�� rel�a�l� �ra�s���s f�le �a�a s�ff�c�e�� f�r 
�he �ser �� rec�ver � �� ��s e���re��� � ��� �a� �e v�e�e� 
as a ���� �f cr�����ra�h�c �r��f �f ����le��e ������ ��� 
��e s�ec�all� �es���e� �� ha��le a ����e f�le ��r ��� s�r���� �� 
�e e��l�re ��� �r���c�ls here �� �h�ch �he 
c������ca���� c�s�s� ����er �f �e��r� accesses f�r �he 
�r�ver� a�� s��ra�e re���re�e��s �f �he �ser �ver�f�er� are 
s�all �ara�e�ers esse���all� ���e�e��e�� �f �he le���h �f �� 
I� a������� �� �r���s��� �e�� �rac��cal ��� c��s�r�c����s� 
�e e��l�re ���le�e��a���� c��s��era����s a�� 
�������a����s �ha� �ear �� �rev���sl� e��l�re�� rela�e� 
sche�es� I� a ���� ��l��e a ���� �e��her �he �r�ver ��r �he 
ver�f�er �ee� ac��all� have ����le��e �f �� ���s ��ve r�se 
�� a �e� a�� ���s�al sec�r��� �ef������� �h�se f�r��la���� 
�s a���her c���r������� �f ��r ��r�� �e v�e� ���s as a� 
����r�a�� ���l f�r se����r�s�e� ��l��e arch�ves� ���s���� 
cr�����ra�h�c �ech����es hel� �sers e�s�re �he �r�vac� a�� 
���e�r��� �f f�les �he� re�r�eve� I� �s als� �a��ral� h��ever� f�r 
�sers �� �a�� �� ver�f� �ha� arch�ves �� ��� �ele�e �r ����f� 
f�les �r��r �� re�r�eval� �he ��al �f a ��� �s �� acc���l�sh 
�hese chec�s �������� ��e��� ����n�� ��� ���n����� ��e� ���e��
��e��e��e�� � ��� ca� als� �r�v��e ��al�����f�serv�ce 
��ara��ees� ��e�� sh�� �ha� a f�le �s re�r�eva�le ���h�� a 
cer�a�� ���e ������������

�� �������e����������e����n�����n�����e������e�

�e ���r���ce a ���el f�r �������e� �����
����e����n ����� �ha� all��s a cl�e�� �ha� has s��re� �a�a a� 
a� ���r�s�e� server �� ver�f� �ha� �he server ��ssesses �he 
�r����al �a�a ���h��� re�r�ev��� ��� �he ���el �e�era�es 
�r��a��l�s��c �r��fs �f ��ssess��� �� sa��l��� ra���� se�s 
�f �l�c�s fr�� �he server� �h�ch �ras��call� re��ces I�� 
c�s�s� �he cl�e�� �a���a��s a c��s�a�� a����� �f �e�a�a�a �� 
ver�f� �he �r��f� �he challe��e�res���se �r���c�l �ra�s���s 
a s�all� c��s�a�� a����� �f �a�a� �h�ch �������es �e���r� 
c������ca����� �h�s� �he ��� ���el f�r re���e �a�a 
chec���� s����r�s lar�e �a�a se�s �� ���el����s�r����e� 
s��ra�e s�s�e��
�e �rese�� ��� �r�va�l��sec�re ��� sche�es �ha� are ��re 
eff�c�e�� �ha� �rev���s s�l�����s� eve� �he� c���are� ���h 
sche�es �ha� ach�eve �ea�er ��ara��ees� I� �ar��c�lar� �he 
�verhea� a� �he server �s l�� ��r eve� c��s�a���� as ����se� �� 
l��ear �� �he s��e �f �he �a�a� ���er��e��s �s��� ��r 
���le�e��a���� ver�f� �he �rac��cal��� �f ��� a�� reveal �ha� �he 
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performan�e of ��� �� �o�n�e� �� ���� ��� an� no� �� 
�r�p�o�rap��� �omp��a��on����

e� �o��a�����oo���o����e���e�a������

�n a proof�of�re�r�e�a������ ����em� a �a�a ��ora�e �en�er 
�on��n�e� a �er�f�er ��a� �e �� a���a��� ��or�n� a�� of a 
client’s� data.�T�e� cent�al� c�allen�e� is� t����ild� s�ste�s� t�at�
are �o�� eff���en� an� ��o�a��� �e��re���a� ��� �� ��o��� �e 
��ssi�le� t�� e�t�act� t�e� client’s� data� ����� an�� ����e�� t�at�
pa��e� a �er�f��a��on ��e��� �n ���� paper� �e ���e ��e f�r�� 
proof�of�re�r�e�a������ ���eme� ���� f��� proof� of �e��r��� 
a�a�n�� a�����a�� a��er�ar�e� �n ��e ��ron�e�� mo�e�� ��a� of 
��e�� an� �a������ ��r f�r�� ���eme� ����� from ��� 
���na��re� an� �e��re �n ��e ran�om ora��e mo�e�� �a� 
��e ��o��e��� ��e��� a��� �e��o��e of an� proof�of�
re�r�e�a������ ���� p����� �er�f�a������� ��r �e�on� ���eme� 
����� ������ e�e�an��� on p�e��oran�om f�n���on� ������ 
an� �� �e��re �n ��e ��an�ar� mo�e�� �a� ��e ��o��e���
�e��o��e of an� proof�of�re�r�e�a������ ���eme ���� pr��a�e 
�er�f�a������ ���� a �on�er ��er��� �o�� ���eme� re�� on 
�omomorp��� proper��e� �o a��re�a�e a proof �n�o one �ma�� 
a���en���a�or �a��e����

�� ���a��a��a�e� o�� e�������� �a�a� ���e������
���e�e�

a� �ro����n� �a�a ��nam��� ��ppor� �� ��e mo�� 
��a��en��n�� ���� �� �e�a��e mo�� e�����n� a�����n� 
sc�e�es� intend� t�� e��ed� a� �l�c�’s� inde�� int�� its�
�a� �omp��a��on� ����� �er�e� �o a���en���a�e 
��a��en�e� ��o���� �o�e�er� �f �e �n�er� or �e�e�e 
a ��o��� ��o�� �n���e� of a�� ����e��en� ��o��� ���� 
��an�e� ��en �a�� of ��e�e ��o��� �a�e �o �e re�
�omp��e�� ���� �� �na��ep�a��e �e�a��e of ��� ���� 
�omp��a��on o�er�ea��

�� ��rren� re�ear�� ���a��� a���me� an �one�� �a�a 
o�ner �n ��e�r �e��r��� mo�e��� ����� �a� an 
�n�orn �n���na��on �o�ar� ��o�� ��er�� �o�e�er� 
��e fa�� ��� no� on�� ��e ��o��� ��� a��o ��o�� ��er�� 
�a�e ��e mo���e �o en�a�e �n �e�e��f�� �e�a��or��

�� �n ������n� ����em no �n�e�r��� a�����n� ���eme 
���� p����� �er�f�a������� eff���en� �a�a ��nam��� 
an� fa�r ���p��e� ar���ra��on�

�� ������n� ����em �a� ��e ��m��a��on of �n�e� ��a�e �n 
�a� �omp��a��on

e� �n ������n� ����em �a� re��omp��a��on �a��e� �� 
��o�� �p�a�e opera��on�

f� �n ������n� ����em �o�� ���en�� an� ��e ��� 
po�en��a��� ma� m���e�a�e ��r�n� a�����n� an� 
�a�a �p�a�e�

���� �������� ������������ ������ �������� ������

��e p����� a�����n� ����em �� �e���ne� �a�e� on �a� �n�e� ���e� 
for �a� �omp��a��on� an� ��o�� �n�e� ��n���a�e ��o�� po����on�� an� 
re�� an �n�e� ������er �o �eep a mapp�n� �e��een ��em� �pon 
ea�� �p�a�e opera��on� �e a��o�a�e a ne� �a� �n�e� for ��e 
opera��n� ��o�� an� �p�a�e ��e mapp�n� �e��een �a� �n���e� an� 
��o�� �n���e�� ���� a �a�er of �n��re���on �e��een ��o�� �n���e�
an� �a� �n���e� enfor�e� ��o�� a���en���a��on an� a�o�� ��a� re�
�omp��a��on of ��o��� af�er ��e opera��on po����on
��m���aneo�����������

�� ��e� ������� a�������� ���e�e� �o������ o�� ����e�e���
�a������a����

�� ��er
�� ���r� �ar�� �����or����� 
�� ���r� �ar�� �r���ra�or������ 
�� ��o�� �er���e �ro���er����� 

a� ��e�
��e �a�a o�ner perform� ��e fo��o��n� a���on��

��er perform� ��er re����ra��on an� ��er 
�o��n �e�a���� 
� ��er� ��er nee� �o re����er ����e 

a��e���n� �o ��e ��o���
� ��er� ��er ���� �e a����a�e� �� ��e ��o���
��f�er ��o�� a����a�e�� e�er� ��er nee� �o 

pro���e p����� �e� �o �o��n ��e ��er 
�ome�

� ������ �e� ���� �e pro���e� �o ��e ��er �� 
���r� par�� a����or�

���er �an ��e� f��e �e�a��� an� �an �n�er�� 
mo��f� an� �e�e�e ��e f��e ���� �e�p of 
�����

���er ���� �a�e ��e ���� me��a�e 
��ene�er ��e ��er �p�a�e ��e f��e

�� �������a���������o�������
���a����a���e�����o���

� ��� �ro���e p����� �e� for e�er� ��er �o a��e�� 
��e ��er �ome pa�e�

� �f�er ��o�� ���en a�����n� proof ��en on�� ��� 
�an a���� a�� f��e�

�� �������a����������a�o��������
� �� a��� a� fa�r ���p��e for ��er� an� ��o���
� �n��ma�e ��e f��e� me��a�e� ea�� ��me ��er 

�n�er�� mo��f�� �e�e�e f��e� �o ��o���
� �en� ���� me��a�e �o ��er an� ��o���

�� ��o����e����e���o���e�������

������a�e �a�a for ��er�
���o�� �en�� ��ora�e a�����n� proof for a�� 

f��e� �o ����
���o�� �an ��e� ��e ��er �o�n�oa�e� f��e� 

from ��o��� 
���o�� ���� �a�e ��e ���� me��a�e 

��ene�er ��e ��er �p�a�e� ��e f��e�

�� a re����� ��e eff���en�� of �an���n� �a�a ��nam��� �� 
�rea��� en�an�e�� ��r��ermore an� �mpor�an�� �n a p����� a�����n� 
��enar�o� a �a�a o�ner a��a�� �e�e�a�e� ��� a�����n� �a��� �o a ���
��o �� �r���e� �� ��e o�ner ��� no� ne�e��ar��� �� ��e ��o��� ��r 
�or� a��o a�op�� ��e ��ea of ���na��re e���an�e �o en��re ��e 
me�a�a�a �orre��ne�� an� pro�o�o� fa�rne��� an� �e �on�en�ra�e on 
�om��n�n� eff���en� �a�a ��nam��� ��ppor� an� fa�r ���p��e 
ar���ra��on �n�o a ��n��e a�����n� ���eme�
�o a��re�� ��e fa�rne�� pro��em �n a�����n�� �e �n�ro���e a ���r��
par�� ar���ra�or ������ �n�o o�r ��rea� mo�e�� ����� �� a 
profe���ona� �n������e for �onf����� ar���ra��on an� �� �r���e� an� 
pa�e� �� �o�� �a�a o�ner� an� ��e ���� ��n�e a ��� �an �e 
��e�e� a� a �e�e�a�or of ��e �a�a o�ner an� �� no� ne�e��ar��� 
�r���e� �� ��e ���� �e ��fferen��a�e �e��een ��e ro�e� of a����or 
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an� arb�trator� �oreo�er� �e a�o�t t�e ��ea o� ���nat�re e���an�e 
to en��re �eta�ata �orre�tne�� an� �ro���e �����te arb�trat�on� 
��ere an� �on����t abo�t a���t�n� or �ata ���ate �an be �a�r�� 
arb�trate�� �enera���� t��� �a�er �ro�o�e� a ne� a���t�n� ���e�e to 
a��re�� t�e �rob�e�� o� �ata ��na���� ����ort� ��b��� �er���ab���t� 
an� �����te arb�trat�on �����taneo�����

�� ��b�������������������� ������������

���� �� ��e ���te� an� t�reat �o�e��

�� �����trate� �n ���� �� t�e ���te� �o�e� �n�o��e� �o�r ����erent 
ent�t�e�� t�e �ata o�ner���o�� ��er� ��o �a� a �ar�e a�o�nt o� �ata 
to be �tore� �n t�e ��o��� an� ���� ��na���a��� ���ate ��� �ata 
�e���� �n�ert� �e�ete or �o���� a �ata b�o��� �n t�e ��t�re� t�e ��o�� 
�er���e �ro���er ������ ��o �a� �a����e �tora�e ��a�e an� 
�o���t�n� �o�er t�at ��er� �o not �o��e��� �tore� an� �ana�e� 
user’s� data� and re�ate� �eta�ata ���e�� t�e ta� �et an� t�e �n�e� 
���t��er�� t�e t��r� �art� a���tor ������ �� �����ar to t�e ro�e o� 
��� �n e���t�n� ���e�e�� ��o �� a ��b��� �er���er ��t� e��ert��e 
an� �a�ab���t�e� �or a���t�n�� an� �� tr��te� an� �a�e� b� t�e �ata 
o�ner �b�t not ne�e��ar��� tr��te� b� t�e ��o��� to a��e�� t�e 
�nte�r�t� o� t�e o�ner’s� remotel�� stored� data�� t�e� t��r� �art� 
arb�trator ������� ��o �� a �ro�e���ona� �n�t�t�te �or �on����t 
arb�trat�on an� tr��te� b� bot� t�e o�ner an� t�e ���� ����� ��
����erent to t�e ro�e o� ����� ��o�� ��er� re�� on t�e ��� �or �ata 
�tora�e an� �a�ntenan�e� an� t�e� �a� a��e�� an� ���ate t�e�r 
�ata� �o a��e��ate t�e�r b�r�en� ��o�� ��er� �an �e�e�ate a���t�n� 
ta��� to t�e ����� ��o �er�o���a��� �er�or�� t�e a���t�n� an� 
�one�t�� re�ort� t�e re���t to ��er�� ����t�ona���� ��o�� ��er� �a� 
�er�or� a���t�n� ta��� t�e��e��e� �� ne�e��ar�� �or �otent�a� 
�����te� bet�een t�e a���tor an� t�e ���� t�e ���� �an �a�r�� 
�ett�e t�e �����te� on �roo� �er����at�on or �ata ���ate� �ote �n 
�o��o��n� �e�t�on�� �e �a� ��e t�e terms� ������� and �aud�tor��
�nter��an�eab��� �o are t�e terms��������and��ar��trator��

�� �����������������������������
� ��e �ro�o�e� ���te� �o��e� t�e �ata ��na���� 

�rob�e� �n a���t�n� b� �ntro����n� an �n�e� 
���t��er to �ee� a �a���n� bet�een b�o�� 
�n���e� an� ta� �n���e�� an� e����nate t�e 
�a����e e��e�t o� b�o�� �n���e� �n ta� 
�o���tat�on ��t�o�t �n��rr�n� ���� 
o�er�ea������

� ��e �ro�o�e� ���te� e�ten� t�e t�reat �o�e� 
�n ��rrent re�ear�� to �ro���e �����te 
arb�trat�on� ����� �� o� �reat ���n����an�e an� 

�ra�t��a��t� �or ��o�� �ata a���t�n�� ��n�e �o�t 
e���t�n� ���e�e� �enera��� a����e an �one�t 
�ata o�ner �n t�e�r t�reat �o�e�������

� ��e �ro�o�e� ���te� �ro���e� �a�rne�� 
��arantee an� �����te arb�trat�on �n o�r 
���e�e� ����� en��re� t�at bot� t�e �ata 
o�ner an� t�e ��o�� �annot ���be�a�e �n t�e 
a���t�n� �ro�e�� or e��e �t �� ea�� �or a t��r��
�art� arb�trator to ��n� o�t t�e ��eat�n� 
�art����������

��� ����������� ����������

��r �et�o� ��b��� a���t�n� ���e�e �� ����e�ente� ���n� � 
�an��a�e on a  ��n�� ���te�� �e �ea��re t�e �er�or�an�e 
o� o�r a���t�n� ���e�e �or ����erent b�o�� ���e��

�ab�e �� �e�or�an�e o� ��b��� a���t�n� ���e�e

��o�� ���e �a� �o�t���

��� �

�� �

�� ��

�� ��

� ��

� ��

� ��

����� ��e �e�or�an�e o� t�e ��b��� a���t�n� ���e�e �or 
����erent b�o�� ���e�

�� ����������

��e a�� o� t��� �a�er �� to �ro���e an �nte�r�t� a���t�n� 
���e�e ��t� ��b��� �er���ab���t�� e�����ent �ata ��na��� �an� 
�a�r �����te� arb�trat�on� �o e����nate t�e ����tat�on o� �n�e� 
��a�e �n ta� �o���tat�on an� e�����ent�� ����ort �ata ��na����� 
�e ����erent�ate bet�een b�o�� �n���e� an� ta� �n���e�� an� 
�e���e an �n�e� ���t��er to �ee� b�o���ta� �n�e� �a���n� to 
a�o�� ta� re��o���tat�on �a��e� b� b�o�� ���ate o�erat�on�� 
����� �n��r� ����te� a���t�ona� o�er�ea�� a� ��o�n �n o�r 
�er�or�an�e e�a��at�on� �ean����e� ��n�e bot� ���ent� an� t�e 
��� �otent�a��� �a� ���be�a�e ��r�n� a���t�n� an� �ata 
���ate� �e e�ten� t�e e���t�n� t�reat �o�e� �n ��rrent re�ear�� 
to �ro���e �a�r arb�trat�on �or �o���n� �����te� bet�een ���ent� 
an� t�e ���� ����� �� o� ��ta� ���n����an�e �or t�e �e��o��ent 
an� �ro�ot�on o� a���t�n� ���e�e� �n t�e ��o�� en��ron�ent� 
�e a���e�e t��� b� �e���n�n� arb�trat�on �roto�o�� ba�e� on t�e 

t� Proceedings on 4 Intern�tion�� �on�erence on ��erging �ec�no�ogies in �o���ter �cience�I�����������
I��� ����������������4

131



�

��e� o� e����n��n� �et���t� ���n�t��e� ��on e��� ����te 
o�e��t�on� ��� e��e���ent� �e�on�t��te t�e e�����en�� o� o�� 
��o�o�e� ���e�e� ��o�e o�e��e�� �o� ��n���� ����te �n� 
�����te ����t��t�on ��e �e��on���e�

����������

��� �� �e����te� ����� �����uater�� and� �.� �a��dane�� “�emote�
�nte���t� chec�in��”� in������� ������������������ ���������� ���� �����
������������������������������ ����� ��� �����
��� �.��.��a��oni��i�ho�and��.��.��.��.��arreto��“�emon�tratin�
��t� �o��e��ion� and� uncheata��e� data� tran��er.”� ����������������
������ ������������������������� �����
�����.��ue���and��.��.��a�i��i��r��“�or�����oo�� o� �et��e������t� �o�
�ar�e� �i�e��”� in� ������ ����� ���� ������ ��������� ���� ������
����������������� ����� ��� ��������
��� �� �ten�e�e� �� ���n�� �� ���t�o��� �� �e���n�� �� ����ne�� �� 
�ete��on� and� �.� �on��� “�ro�a��e� data� �o��e���on �t �nt���te� 
�to�e��”� �n �������������������������������������������������
�������� ����� ��� ��������
��� �� ������� �nd��.��ater���“�om�act��roo���o�retrie�a�i�it��”
�n ��������������������������������������������������������������
������������ ���������� ��������� ��� ����������� ����������� ���� 
����� ��� �������
��� �.� �an��� �.� �an��� �.� �i�� �.� �en�� and� �.� �ou�� “�na��in��
������ �e���������t� �n� ��t� ��n����� �o� �to���e �e����t� �n ��o�� 
com�utin��”� �n �����������������������������������������������
�������� ������������� ����� ��� ��������
��� �� �� ����� �� �����n�t��n� �nd� �.� �a�er�� “�ri�ac���
��e�e���n� audit� and� e�traction� o�� di�ita�� content�.”�
���������������������
������������������������� �����
��� �� ��n�� �� �en� �� �o�� �n� �� �i�� “�o�ard� �u��ic���
����t���e �e���e c�oud�data��tora�e��er�ice��”��������������� �o�� 
��� no� �� ��� ������ �����
��� �� ������ �� ������ � �� �� ������nt�o�� �n� �� ��������� 
“��namic� �ro�a��e� data� �o��e��ion�”� in� ������ ����� ���� ������
������������ ������������������������ ����� ��� ��������
���� �� ���� ����n�� �� ��� ����� ��n� �� ��� �n� �� �� ���� 
“��namic� ����t �e����e� �o� �nte���t� �e������t�on o� o�t�o���e� 
�to���e� �n c�oud��”�in����������������������������������������
���� ����� ��� ����������
����� �.� �hen�� and� �.� �u�� “�air� and� d�n���� ��oo�� o� 
retrie�a�i�it��”� �n ������ ���� ���� ������ ����� ���� ������������
�������������������� ������������� ����� ��� ��������
������.���u�c�� ��u�� “���icia��ar�itration��ith� �ecure�c�oud��tora�e�
a���ication�”
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��� �n ����� �n���

A��� ����� ���������
�� ��������
����� �� ����
�n���������et��������o�

����� �e��� �o��e�e o� 
�n��nee��n�

������� ��
�� ��������
����� �� ����
����t����������������o�

����� �e��� �o��e�e o� 
�n��nee��n�

��������� �������

���o���te ��o�e��o��
����� �� ����

n���������������o�

����� �e��� �o��e�e o� 
�n��nee��n�

�bst���t� ����� �n��� �� t�e ���e o� o�� �o�nt��� �n ����� �n���� ����e�t�n� �n� �������t��e �� to� ��e�����n�n� ��t���t�� 
�n �n��� ��o�t ��� o� �o����t�on �e�en�� ��on �����n� �n� one t���� o� the�nation’s��a�ita���o�es���o���a��in����ss�es�
�on�e�n�n� �������t��e ���e �een ������ ��n�e��n� t�e �e�e�o��ent o� t�e �o�nt��� ��e on�� �o��t�on to t��� ��o��e� �� 
����t �������t��e �� �o�e�n���n� t�e ����ent t����t�on�� �et�o�� o� �������t��e� �en�e t�e ��o�e�t ���� �t ����n� 
�������t��e ����t ���n� ��to��t�on �n� �o� te��no�o��e�� ��e ��������t�n� �e�t��e� o� t��� ��o�e�t �n����e� ����t ��� 
���e� �e�ote �ont�o��e� �o�ot to �e��o�� t���� ���e �ee��n�� ������n�� �o��t��e �en��n�� ���� �n� �n���� �����n�� �ee��n� 
������n�e� et�� �e�on��� �t �n����e� ����t ������t�on ��t� ����t �ont�o� �n� �nte����ent �e����on ����n� ���e� on ������te 
�e�� t��e  ��e�� ��t�� �������� ����t ���e�o��e ��n��e�ent ����� �n����e� te��e��t��e ���nten�n�e� ������t� 
���nten�n�e �n� t�e�t �ete�t�on �n t�e ���e�o��e� �ont�o���n� o� ��� t�e�e o�e��t�on� ���� �e t��o��� �n� �e�ote ����t 
�e���e o� �o���te� �onne�te� to �nte�net �n� t�e o�e��t�on� ���� �e �e��o��e� �� �nte�����n� �en�o��� ����� o� ����ee 
�o���e�� ���e�� �n� ��t��to�� ��t� ����o��ont�o��e� �n� �����e��� ���

�������s� �o�� ��to��t�on� �����

������������

�������t��e �� �on���e�e� �� t�e ����� o� ���e �o� t�e ����n 
��e��e� �� �t �� t�e ���n �o���e o� �oo� ����n� �n� ot�e� ��� 
��te������ �t ����� ��t�� �o�e �n t�e ��o�t� o� �o�nt��’s�
e�ono��� �t ���o ��o���e� ����e ����e e���o��ent 
o��o�t�n�t�e� to t�e �eo��e� ��o�t� �n �������t����  �e�to� �� 
ne�e����� �o� t�e �e�e�o��ent o� e�ono��� �on��t�on o� t�e 
�o�nt��� �n�o�t�n�te��� ��n� ����e�� �t��� ��e t�e 
t����t�on�� �et�o�� o� �����n� ����� �e���t� �n �o� ��e���n� 
o� ��o�� �n� ����t�� ��t ��e�e�e� ��to��t�on ��� �een 
����e�ente� �n� ����n �e�n�� ��� �een �e����e� �� 
��to��t�� �����ne��e�� t�e ��e�� ��� �een ����o�e�� �en�e 
t�e�e �� nee� to ����e�ent �o�e�n ���en�e �n� te��no�o�� 
�n t�e �������t��e �e�to� �o� �n��e���n� t�e ��e��� �o�t o� t�e 
���e�� ���n���e� t�e ��e o� ���e�e�� �en�o� net�o�� ����� 
�o��e�t� t�e ��t� ��o� ����e�ent t��e� o� �en�o�� �n� t�en 
�en� �t to ���n �e��e� ���n� ���e�e�� ��oto�o�� ��e �o��e�te� 
��t� ��o���e� t�e �n�o���t�on ��o�t ����e�ent en���on�ent�� 
���to�� ����� �n t��n� �e��� to �on�to� t�e ���te�� 
�on�to��n� en���on�ent�� ���to�� �� not eno��� �n� 
�o���ete �o��t�on to ����o�e t�e ��e�� o� t�e ��o��� ��e�e 
��e n���e� o� ot�e� ���to�� t��t ���e�t t�e ��o���t���t� to 
��e�t e�tent� ��e�e ���to�� �n����e �tt��� o� �n�e�t� �n� 
�e�t� ����� ��n �e �ont�o��e� �� ������n� t�e ��o� ��t� 
��o�e� �n�e�t����e �n� �e�t����e�� �e�on���� �tt��� o� ���� 
�n����� �n� ����� ��en t�e ��o� ��o�� ��� ��e�e �� ���o 
�o�������t� o� t�e�t� ��en ��o� �� �t t�e �t��e o� ����e�t�n�� 
��en ��te� ����e�t�n�� ����e�� ���o ���e ��o��e�� �n �to���e 
o� ����e�te� ��o�� �o� �n o��e� to ��o���e �o��t�on� to ��� 
���� ��o��e��� �t �� ne�e����� to �e�e�o� �nte���te� ���te� 
����� ���� t��e ���e o� ��� ���to�� ���e�t�n� t�e ��o���t���t� 
�n e�e�� �t��e� ���e� ���t���t�on� ����e�t�n� �n� �o�t 
����e�t�n� �to���e� ���� ���e� t�e�e�o�e ��o�o�e� � ���te� 
����� �� ��e��� �n �on�to��n� t�e ��e�� ��t� �� �e�� �� 
�ont�o���n� t�e ��e�� o�e��t�on� ����� ��o���e� t�e

��e������t�� ��e ���e� ���� �t ����n� �������t��e ����t 
���n� ��to��t�on �n� �o� te��no�o��e�� ��e ��������t�n� 
�e�t��e� o� t��� ���e� �n����e� ����t ��� ���e� �e�ote 
�ont�o��e� �o�ot to �e��o�� t���� ���e� �ee��n�� ������n�� 
�o��t��e �en��n�� ���� �n� �n���� �����n�� �ee��n� 
������n�e� et�� �e�on���� �t �n����e� ����t ������t�on ��t� 
����t �ont�o� ���e� on �e�� t��e ��e�� ��t�� �������� ����t 
���e�o��e ��n��e�ent ����� �n����e�� te��e��t��e 
���nten�n�e� ������t� ���nten�n�e �n� t�e�t �ete�t�on �n 
t�e ���e�o��e� �ont�o���n� o� ��� t�e�e o�e��t�on� ���� �e 
t��o��� �n� �e�ote ����t �e���e o� �o���te� �onne�te� to 
�nte�net �n� t�e o�e��t�on� ���� �e �e��o��e� �� �nte�����n� 
�en�o��� ����� o� ����ee �o���e�� ���e�� �n� ��t��to�� 
��t� ����o��ont�o��e� �n� �����e��� ���

���������� ������

��e ne�e� ��en���o o� �e��e���n� ��te� t���e�� ����n� �� 
o� ���e�� �n� t�n��� �n��e���t���e en���on�ent ��e�ent �n 
���ent nee� o� ��o�e� �t�����t�on o� ��te�� �o �o�e �� ��t� 
t��� ��e o� te��e��t��e �n� �o��t��e �en�o� �t ���t���e 
�o��t�on� �o� �on�to��n� o� ��o�� �� ����e�ente� �n� ��� 
�n ���o��t�� �e�e�o�e� ��t� t��e��o�� ����e� o� 
te��e��t��e �n� �o�� �o��t��e ��n �e ��o�����e� �nto � 
����o�ont�o��e�����e� ��te��� to �ont�o� ��te� ���nt�t�� 
��e ���te� ��n �e �o�e�e� �� ��oto�o�t��� ��ne�� �n� 
��n ���e � ����e� �o���n���t�on ��n� ���e� on � �e�������
�nte�net �nte����e t��t ���o�� ��t� �n��e�t�on �n� ������t�on 
���e����n� to �e ��o�����e� t��o��� � �e� ���e� ���
��e te��no�o����� �e�e�o��ent �n ���e�e�� �en�o� 
�et�o��� ���e �t �o�����e to ��e �n �on�to��n� �n� �ont�o�  
o� ��een�o��e �����ete� �n ��e����on �������t��e�
��� ��te� t�e �e�e���� �n t�e �������t���� ��e��� �e�e����e�� 
�o�n� t��t t�e ��e�� o� �������t��e �� �e��e���n� ��� �� ���� 
�o�e�e�� ��e o� te��no�o�� �n t�e ��e�� o� �������t��e
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play� �mportant role �n �n�rea��n� t�e pro���t�on a� �ell a� 
�n re����n� t�e e�tra man po�er e��ort�� �ome o� t�e 
re�ear�� attempt� are �one �or �etterment o� �armer�  �����
pro���e� t�e �y�tem� t�at ��e te��nolo��e� �elp��l �or 
�n�rea��n� t�e a�r���lt�ral y�el��
� remote �en��n� an� �ontrol �rr��at�on �y�tem ���n� 
���tr���te� ��rele�� �en�or net�or� a�m�n� �or �ar�a�le rate 
�rr��at�on� real t�me �n ��el� �en��n�� �ontroll�n� o� a ��te 
�pe����� pre����on l�near mo�e �rr��at�on �y�tem to 
ma��m��e t�e pro���t���ty ��t� m�n�mal ��e o� �ater �a� 
�e�elope� �y �� ��m � ��e �y�tem �e��r��e� �eta�l� a�o�t 
t�e �e���n an� �n�tr�mentat�on o� �ar�a�le rate �rr��at�on� 
��rele�� �en�or net�or� an� real t�me �n ��el� �en��n� an� 
�ontrol �y ���n� appropr�ate �o�t�are� ��e ��ole �y�tem 
�a� �e�elope� ���n� ���e �n ��el� �en�or �tat�on� ����� 
�olle�t� t�e �ata an� �en� �t to t�e �a�e �tat�on ���n� �lo�al 
po��t�on�n� �y�tem ����� ��ere ne�e��ary a�t�on �a� ta�en 
�or �ontroll�n� �rr��at�on a��or��n� to t�e �ata�a�e a�a�la�le 
��t� t�e �y�tem� ��e �y�tem pro���e� a prom���n� lo� �o�t 
��rele�� �ol�t�on a� �ell a� remote �ontroll�n� �or pre����on 
�rr��at�on� ���
�n t�e �t���e� relate� to ��rele�� �en�or net�or�� 
re�ear��er� mea��re� �o�l relate� parameter� ���� a� 
temperat�re an� ��m���ty� �en�or� �ere pla�e� �elo� t�e 
�o�l ����� �omm�n��ate� ��t� relay no�e� �y t�e ��e o� 
e��e�t��e �omm�n��at�on proto�ol pro����n� �ery lo� ��ty 
�y�le an� �en�e �n�rea��n� t�e l��e t�me o� �o�l mon�tor�n� 
�y�tem� ��e �y�tem �a� �e�elope� ���n� m��ro�ontroller� 
�n��er�al a�yn��rono�� re�e��er tran�m�tter ������ 
�nter�a�e an� �en�or� ���le t�e tran�m����on �a� �one �y 
�o�rly �ampl�n� an� ����er�n� t�e �ata� tran�m�t �t an� t�en 
��e���n� t�e �tat�� me��a�e�� ��e �ra��a��� o� t�e �y�tem 
�ere �t� �o�t an� �eployment o� �en�or �n�er t�e �o�l ����� 
�a��e� atten�at�on o� ra��o �re��en�y ���� ���nal�� ���

S�S��� ��������

����re �� �y�tem o�er��e�

��e paper �on���t o� �o�r �e�t�on�� no�e�� no�e�� no�e� an� 
�� or mo��le app to �ontrol �y�tem� �n t�e pre�ent �y�tem� 
e�ery no�e �� �nte�rat�on ��t� ����erent �en�or� an� �e���e� 
an� t�ey are �nter�onne�te� to one �entral �er�er ��a 
��rele�� �omm�n��at�on mo��le�� ��e �er�er �en�� an� 
re�e��e� �n�ormat�on �rom ��er en� ���n� �nternet 
�onne�t���ty� ��ere are t�o mo�e� o� operat�on o� t�e 
�y�tem� a�to mo�e an� man�al mo�e� �n a�to mo�e �y�tem 
ta�e� �t� o�n �e����on� an� �ontrol� t�e �n�talle� �e���e� 
��erea� �n man�al mo�e ��er �an �ontrol t�e operat�on� o� 
�y�tem ���n� an�ro�� app or �� �omman���

������������������� S�S���

�o�e ��
�o�e� �� ��� �a�e� mo��le ro�ot ����� �an �e �ontrolle� 
remotely ���n� �omp�ter a� �ell a� �t �an �e pro�ramme� 
�o a� to na���ate a�tonomo��ly ��t��n t�e �o�n�ary o� ��el� 
���n� t�e �o�or��nate� ���en �y ��� mo��le�

����re �� �o�e �

��e �emote �ontrolle� ro�ot �a�e �ar�o�� �en�or� an� 
�e���e� l��e �amera� o��ta�le �en�or� ��ren� ��tter� �prayer 
an� ���n� t�em �t ��ll per�orm ta��� l��e� �eep�n� 
����lan�e� ��r� an� an�mal ��ar�n�� �ee��n�� an�  �pray�n�

�o�e ��
�o�e� ��ll �e t�e �are�o��e� �t �on���t� o� mot�on �ete�tor� 
l���t �en�or� ��m���ty �en�or� temperat�re �en�or� room 
�eater� �ool�n� �an alto�et�er �nter�a�e� ��t� ��� 
m��ro�ontroller� �ot�on �ete�tor ��ll �ete�t t�e mot�on �n 
t�e room ��en �e��r�ty mo�e ��ll �e �� an� on �ete�t�on 
o� mot�on� �t ��ll �en� t�e alert ���nal to ��er ��a �a�p�erry 
p� an� t��� pro����n� t�e�t �ete�t�on�

����re �� �o�e �

�emperat�re �en�or an� ��m���ty �en�or �en�e� t�e 
temperat�re an� ��m���ty re�pe�t��ely an� �� t�e �al�e 
�ro��e� t�e t�re��ol� t�en room �eater or �ool�n� �an ��ll �e 
���t��e� ������ a�tomat��ally pro����n� temperat�re an� 
��m���ty ma�ntenan�e��o�e� ��ll al�o �ontrol� �ater p�mp 
�epen��n� �pon t�e �o�l mo��t�re �ata �ent �y no�e��

�o�e ��
�o�e� �� a �mart �rr��at�on no�e ��t� �eat�re� l��e � �mart 
�ontrol o� �ater p�mp �a�e� on real t�me ��el� �ata ��e� 
a�tomat��ally t�rn�n� on�o�� t�e p�mp a�ter atta�n�n� t�e 
re���re� �o�l mo��t�re le�el �n a�to mo�e� ���t���n� �ater 
p�mp on�o�� remotely ��a mo��le or �omp�ter �n man�al 
mo�e� an� �ont�n�o�� mon�tor�n� o� �o�l mo��t�re�
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In nod��� �o���ur� ��n�or �r�n����� ��� d��� u��ng ����� 
�n�od�r I� �nd � �� �r�n������r� ��� �r�n������d d��� �� 
r������d �� nod�� �nd ���r� �� �� �ro�����d �� 
���ro�on�ro���r �n ord�r �o �on�ro� ��� o��r���on o� ����r 
�u���

��rd��r� u��d�
��� ���ro�on�ro���r ����g� ������

��� ���ro�on�ro���r u��d ��� �o���o��r ���� ����� 
���ro�on�ro���r� ����ng �� ����� o� In������� �����
�rogr������� ����� �rogr�� ���or�� �rogr������� 
��r��� ������ �����nn��� ������ ���� �� �rogr������� 
I�� ��n���

��g��� �odu���
��g��� �� u��d �or �������ng ��r����� �o��un�����on 
������n �od�� �nd �od��� ��� r�ng� �or ��g��� �� roug��� 
�� ����r� �nd �� ��n �� �n�r����d u��ng ��g� �o��r �odu��� 
or �� u��ng n���or� o� �odu���� I�  o��r���� on ��� ��� 
�r��u�n��� I�� �o��r �on�u����on �� ��r� �o� �nd �� �� ���� 
����n���� �� �o���r�d �o o���r ��r����� �odu��� ���� ���
�� or ��u��oo��� I� �� u�u���� u��d �o ��������� ��r����� �o��� 
�r�� n���or���

�����r��ur� ��n�or �����
��� ���� �� �r�����on I� �����r��ur� ��n�or� �u��u� 
�o���g� o� ���� �� d�r����� �ro�or��on�� �o ��� 
��n��gr�d�������u� o� �����r��ur�� ��� ���� do�� no� 
n��d ����rn�� �����r���on or �r����ng �o �ro��d� ���ur��� 
�����r��ur� r�ng�� I� �� ��r� �o� �o�� ��n�or� I� ��� �o� 
ou��u� ����d�n�� �nd ��n��r ou��u�� ��� o��r���ng 
�����r��ur� r�ng� �or LM35�is��55�������5��������� r��� �n 
�����r��ur�� ��� ou��u� �o���g� o� ��� ��n�or �n�r����� 
��n��r�� �nd ��� ���u� o� �o���g� �� g���n �o ��� 
���ro�on�ro���r ����� �� �u�������d �� ��� �on��r��on
����or �n ord�r �o g��� ��� ���u� o� ���u�� �����r��ur��

�o���ur� ��n�or�
�o�� �o���ur� ��n�or ����ur�� ��� ����r �on��n� �n �o��� I� 
u��� ��� �ro��r�� o� ��� �����r���� r������n�� o� ��� �o��� ��� 
r�����on���� ��ong ��� ����ur�d �ro��r�� �nd �o�� �o���ur� 
�� �����r���d �nd �� ��� ��r� d���nd�ng on �n��ron��n���   
����or�   �u��   ��   �����r��ur��    �o�� ����� or �����r�� 
�ondu�������� ��r�� I� �� u��d �o ��n�� ��� �o���ur� �n ����d 
�nd �r�n���r �� �o ���ro�on�ro���r �n ord�r �o ���� �on�ro���ng 
����on o� �������ng ����r �u�� �������

�u��d��� ��n�or�
��� ����� �� � ������ �o���o�� d�g���� �����r��ur� �nd 
�u��d��� ��n�or� I� g���� ou� d�g���� ���u� �nd ��n�� ���r� �� 
no n��d �o u�� �on��r��on ��gor���� �� ��� o� ��� 
���ro�on�ro���r �nd ��n�� �� ��n g��� ��� ou��u� d�r����� �o 
d��� ��n �n����d o� ���� I� ��� � ���������� ��n�or �or 
����ur�ng �u��d���� ��� on�� r��� ��or��o��ng o� ���� 
��n�or �� ���� on� ��n on�� g�� n�� d��� �ro� �� on�� ����r 
���r� � ���ond��

�������� ��n�or ����r���on����
��� u��r���on�� ��n�or o��r���� on ��� �r�n����� o� �ound 
����� �nd ����r r�������on �ro��r��� I� ��� ��o ��r��� u��r��
�on�� �r�n������r �nd u��r���on�� r������r� �r�n������r 
�r�n����� ��� �� ��� �ound ���� �nd r������r  r������� ��� 
r�������d �� ��� ���� �nd on ��� r������on� �� ��nd�  ��� 
�����r���� ��gn�� �o ��� ���ro�on�ro���r� ��� ����d o� �ound 
�n ��r �� ��r��d� �no�n�
��n�� �ro� ���� r��u�r�d �o r������ ���� ��� �r�n������d 
�ound ����� ��� d����n�� o� o������� �� ����u����d� ��r�� �� 
�� u��d �or o������� d������on �n ���� o� �o���� ro�o� �nd  �� 
� �o��on d�����or �n ��r� �ou�� �or �r���n��ng ������� ��� 
u��r���on�� ��n�or �n����� ��� ro�o� �o d�����  �nd ��o�d 
o�������� �nd ���o �o ����ur� ��� d����n�� �ro� ��� 
o�������� ��� r�ng� o� o��r���on o� u��r���on�� ��n�or �� �� 
�� �o �� ���

������rr� �� �
��� ������rr� �� �� ����� �o���� ���� �o��u��r u��d �o do 
����� �o��u��ng �nd n���or��ng o��r���on�� I� �� ��� ���n 
�����n� �n ��� ����d o� �n��rn�� o� ���ng�� I� �ro��d�� ������ 
�o ��� �n��rn�� �nd ��n�� ��� �onn����on o� �u�o����on 
������ ���� r��o�� �o����on �on�ro���ng d����� ���o��� 
�o������� ������rr� �� �� ��������� �n ��r�ou� ��r��on��
��r�� �od�� �� � �od�� � �� u��d �nd �� ��� �u�d��or� ��� 
�or������� ��� o� ��� ���� �nd ��� o� ���� �� ���o 
���� �� ��I� ��n�� �u�� ���I �or�� � ��� �or��� ����rn�� 
�or�� ����� �ud�o ����� ��d�o ����r� �n��r���� ���I�� ��� 
������� �n��r���� ���I�� �nd ���ro ��  ��rd ��o��

�o����r�� u��d�
��� ��ud�o ��r��on ��

I� �� u��d �o �r���� �u��d� �o����� �nd d��ug ��� ����dd�d 
� �rogr�� �od�� ����� �r� n��d�d �o �� �urn�d �n ��� 
���ro�on�ro���r �n ord�r �o ��r�or� d���r�d o��r���on�� ���� 
�o����r� d�r����� �ro��d�� ���� ���� ����� ��n �� ������ 
�urn�d �n�o ��� ���ro�on�ro���r�

�ro��u� � ���u���or�
�ro��u� � �� on� o� ��� ���� ���u����on �o����r� �or ��r�ou� 
��r�u�� d���gn� o� ���ro�on�ro���r� I� ��� ���o�� ��� 
���ro�on�ro���r� �nd �����ron�� �o��on�n�� r��d��� 
��������� �n �� �nd ��n�� �� �� ��d��� u��d ���u���or�

I� ��n �� u��d �o ���� �rogr��� �nd ����dd�d d���gn� �or 
�����ron��� ���or� ���u�� ��rd��r� �����ng� ��� ���u����on 
o� �rogr����ng o� ���ro�on�ro���r ��n ���o �� don� �n 
�ro��u�� ���u����on ��o�d� ��� r��� o� d���g�ng ��rd��r� 
du� �o �rong d���gn�
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�.� �.� �an�ur�ar�� �.� �.� �hool�� �.� �.� �hool�� ��esign� an� 
�evelopment of �rec���on ��r�c�lt�re ���tem ���n� ��rele�� 
�ensor����et�or���������� �nternat�onal �onference on 
��tomat�on� �ontrol� �ner�� an� ���tem� ������� ����
�oa���n��t��rre�� ��an �ranc��co ��lla��e��na� �le�an�ra ��eto�
�ar��a�� an� ����el �n�el �orta���n�ara� 
��uto�ate���rrigation���ste���sing a ��rele�� �en�or 
�et�or�� an�� ����� �o�ule������� ������������� ��
��������������� ��� ������������ ��������������

�r.���.�i��a��e�i��.��eena��u�ari����eal� ��me ��tomat�on an� 
�onitoring� ��ste�� �or� �o�erni�e�� �gri�ulture�� ��nternational�
�o�rnal of �ev�e� an� �e�earc� �n �ppl�e� �c�ence� an� 
�n��neer�n� ��������� �ol� �o��� �� ����� ����
�� ��m� �� �van� an� �.���ersen����e�ote��ensing�an� �ontrol of 
an��rrigation���ste���sing�a��istri�ute���ireless��ensor��et�or����
���� �ran�act�on� on �n�tr�mentat�on an� �ea��rement� pp� �����
����� �����
�� �an�� �� �er��� an� �� ��ala�� ��� �ovel �o�l �ea��r�n� 
�ireless� �ensor��et�or���� ������ransa�tions�on� �nstru�entation�
an� �ea��rement� pp� �������� ����
�oo� ��� ��m� ��� ��m� ��� ��n� ��� ��n�� ��� ��m� �� ���� 
��tomate� a�r�c�lt�re ���tem �a�e� on ���� �n ���� ����� ���� 
�nternat�onal ��mpo���m on �on��mer �lectron�c�� �����
�rv�n����� ���� ����
�rampat���� ��� ���ero�� ��� �ane���� �� � ��rve� of appl�cat�on� of 
��rele�� �en�or� an� ��rele�� �en�or �et�or��� �n ���� ���� 
�nternat�onal ��mpo���m on �ntell��ent �ontrol � ��t�

�e��terranean �onference on �ontrol an� ��tomat�on� ��ma��ol�
��pr��� ����� ���� �������
�ra��o ��ra�ella an� ��c�ele �r��c�etto� ����� ��� ���r�� 
��re����rele�� �et�or��n� �nfra�tr�ct�re for �reen�o��e 
�anage�ent��� ����� transa�tions� on� instru�entation� an��

mea��rement� vol� ��� no� �� pp ��������
�� �otama�� an� �� ��e��ler an� �� �o���a�o an� �� �� �ann���ala 
an� �� ���t� an� �� ��tt�la an� �� �avento an� �� �arvenpaa������� 
��ireless� in���t� �en�or net�or� for a�r�c�lt�re an� �ater 
mon�tor�n� on a r�ver �a��n �cale �n �o�t�ern ��nlan�� eval�at�on 
�ro�� a� �ata� users� �ers�e�ti�e�.� �ensors� ��� ��� ���������� 
�o������������������� �����
���� ��� �en�� ��� ���� �� � ��rele�� �en�or net�or� protot�pe for 
env�ronmental mon�tor�n� �n �reen�o��e�� �nternat�onal �onference 
on ��rele�� �omm�n�cat�on�� �et�or��n� an� �o��le �omp�t�n� 
����om ������ ��an�a�� ���na� ����� �eptem�er �����
�a�er� �� ����ee an� �l�etoot� � �tren�t�� an� �ea�ne��e� for 
�n���tr�al appl�cat�on�� �omp�t� �ontrol� �n�� ����� ���������
����� ��rele�� me���m acce�� control ����� an� p����cal la�er 
����� �pec�f�cat�on� for lo�rate ��rele�� per�onal area net�or�� 
����������� �n ��e �n�t�t�te of �lectr�cal an� �lectron�c� 
�n��neer� �nc�� �e� �or�� ��� ���� �����
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datas�t ��h�r� ����� ����t���s �a���d th� ����ar�st 

����h��r t��h������

� Rul�� ���u������ �h� ��tra�t��� �� �s���� ���th�� r���s 

�r�� data �as�d �� stat�st��a� s�������a����

� ��������u�l�������� �h� ��s�a� ��t�r�r�tat��� �� ������� 

r��at���sh��s �� ���t�d����s���a� data� �ra�h��s t���s 

ar� �s�d t� ����strat� data r��at���sh��s�

����R���R����R���

����ar��r d�s����r� �s a� ����rta�t t���� �� �����d��a� 

a�����at���s �� �����tat���a� �������� �����d��� 

a�����at���s s��h as ���� a�d ��� s����t��� �r�� h��h�

d����s���a� data� ������r� r���st��ss �� ����ar��rs �s a�

����rta�t �ss��� as �t �a� �r�at�� ��������� s��s�����t 

��������a� �a��dat���s� ��rst ���tr���t��� �s a ����ra� 

�ra����r� ��r th� a�a��s�s �� th� r���st��ss �� a ����ar��r 

s����t��� a���r�th�� �����d��� th�� ���d��t�d a �ar���s�a�� 

a�a��s�s �� th� r����t�� ��tr�d���d ������t �� ��s����� 

��at�r� s����t���� �h�r� ���t���� ��at�r� s����t���s ar� 

�������d �� �rd�r t� ���r�as� th� r���st��ss �� th� ���a� s�t 

�� s����t�d ��at�r�s� �� ����s �� s����t��� ��th�ds that ar� 

����dd�d �� th� �st��at��� �� s����rt ���t�r �a�h���s 

����s�� ���s ar� ����r��� ��ass����at��� ��d��s that ha�� 

sh��� stat�����th��art ��r��r�a��� �� s���ra� d�a���s�s a�d 

�r����s�s tas�s �� ��������a� data� �h��r ��at�r� s����t��� 

��t��s���s a�s� ����r�d ���d r�s��ts ��r ���� s����t��� tas�s� 

th�� sh�� that th� r���st��ss �� ���s ��r ����ar��r 

d�s����r� �a� �� s��sta�t�a��� ���r�as�d �� �s��� ��s����� 

��at�r� s����t��� t��h�����s� �h��� at th� sa�� t��� 

���r����� ���� ��ass����at��� ��r��r�a���s� �h� �r���s�d 

��th�d����� �s ��a��at�d �� ���r ���r�arra� datas�ts 

sh����� ���r�as�s �� �� t� a���st ��� �� r���st��ss �� th� 

s����t�d ����ar��rs� a���� ��th a� ���r������t �� ���� �� 

��ass����at��� ��r��r�a���� �h� sta����t� ���r������t ��th 

��s����� ��th�ds �s �art����ar�� ��t���a��� ��r s�a�� 

s���at�r� s���s �a ��� t��s �� ����s�� �h��h �s ��st r����a�t 

��r th� d�s��� �� a d�a���s�s �r �r����s�s ��d�� �r�� a ���� 

s���at�r� ����

�t�r��� a�d �s��� s������� ��sta���s ���r���s th� 

��r��r�a��� �� s���ra� s���r��s�d ��ar���� a���r�th�s� 

�h�s� �����d� a���r�th�s that ��ar� d���s��� tr��s� 

��ass����at��� r���s� a�d d�str���t�d ��t��r�s� ������r� �� 

����st��at��� has a�a����d a���r�th�s that �s� ���� s������� 

��sta���s t� s���� ���r����ta� ��ar���� tas�s� �� th�s �a��r� 

�� d�s�r��� a �ra����r� a�d ��th�d������ �a���d ��sta����
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�s��� ���� s������� ��sta���s� ��sta�����as�d ��ar���� 
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�r�� s������� ��sta���s� �h�s a��r�a�h ��t��ds th� ��ar�st 

����h��r a���r�th�� �h��h has �ar�� st�ra�� r����r����ts� 

�� d�s�r��� h�� st�ra�� r����r����ts �a� �� s�������a�t�� 

r�d���d ��th� at ��st� ����r sa�r�����s �� ��ar���� rat� a�d 

��ass����at��� a���ra��� �h��� th� st�ra���r�d����� 

a���r�th� ��r��r�s ���� �� s���ra� r�a����r�d data�as�s� �ts 

��r��r�a��� d��rad�s ra��d�� ��th th� ����� �� attr���t� 

���s� �� tra����� ��sta���s� �h�r���r�� �� ��t��d�d �t ��th a 

s�������a��� t�st t� d�st�����sh ���s� ��sta���s� �h�s 

��t��d�d a���r�th��s ��r��r�a��� d��rad�s �ra������� ��th 

���r�as��� ���s� �����s a�d ����ar�s �a��ra��� ��th a ���s��

t���ra�t d���s��� tr�� a���r�th� ����

�����s� �ar�� ������ ����h��a �������� th� ��st ������ 

s��t��� �� ������d�����s ����h��a� �s ������a��� 

h�t�r�������s� ��� �� �at���ts r�s���d ���� t� ��rr��t 

th�ra�� a�d ha�� �r������d s�r���a�� �h�r�as th� r��a��d�r 

s������ t� th� d�s�as�� ��� �r���s�d that th�s �ar�a����t� �� 

�at�ra� h�st�r� r�����ts ��r��������d �������ar 

h�t�r������t� �� th� t����rs� �s��� ��� ���r�arra�s� 

�h�� ha�� ���d��t�d a s�st��at�� �hara�t�r��at��� �� ���� 

���r�ss��� �� ������ �a����a����s a�d sh�� that th�r� �s 

d���rs�t� �� ���� ���r�ss��� a���� th� t����rs �� ����� 

�at���ts� a��ar��t�� r�����t��� th� �ar�at��� �� t����r 

�r�����rat��� rat�� h�st r�s���s� a�d d����r��t�at��� stat� �� 

th� t����r� �h�� �d��t����d t�� �������ar�� d�st���t ��r�s 

�� ����� �h��h had ���� ���r�ss��� �att�r�s ��d��at��� �� 

d����r��t sta��s �� ������ d����r��t�at���� ��� t��� ���r�ss�d 

����s �hara�t�r�st�� �� ��r���a� ���tr� � ����s ����r���a� 

���tr� ������ �������� th� s����d t��� ���r�ss�d ����s 

��r�a��� ��d���d d�r��� �� ��tr� a�t��at��� �� ��r��h�ra� 

����d � ����s ��a�t��at�d ������ �������� �at���ts ��th 

��r���a� ���tr� ������ ����� had a s�������a�t�� ��tt�r 

���ra�� s�r���a� tha� th�s� ��th a�t��at�d ������ ������ 

�h� �������ar ��ass����at��� �� t����rs �� th� �as�s �� ���� 
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e�press�o� ca� t��s ��e�t��� pre��o�s�� ���etecte� a�� 

c����ca��� s������ca�t s��t�pes o� ca�cer�

����o��c�eot��e arra�s ca� pro���e a �roa� p�ct�re 

o� t�e state o� t�e ce��� �� �o��tor��� t�e e�press�o� �e�e� o� 

t�o�sa��s o� �e�es at t�e sa�e t��e� �t �s o� ��terest to 

�e�e�op tec�����es �or e�tract��� �se��� ���or�at�o� �ro� 

t�e res��t��� �ata sets� ��� report t�e app��cat�o� o� a t�o�

�a� c��ster��� �et�o� �or a�a������ a �ata set co�s�st��� o� 

t�e e�press�o� patter�s o� ����ere�t ce�� t�pes� �e�e 

e�press�o� �� �� t��or a�� �� �or�a� co�o� t�ss�e sa�p�es 

�as a�a���e� ��t� a� �����etr�� o���o��c�eot��e arra� 

co�p�e�e�tar� to �ore t�a� ����� ���a� �e�es� �� 

e���c�e�t t�o��a� c��ster��� a��or�t�� �as app��e� to �ot� 

t�e �e�es a�� t�e t�ss�es� re�ea���� �roa� co�ere�t patter�s 

t�at s���est a ���� �e�ree o� or�a���at�o� ���er����� �e�e 

e�press�o� �� t�ese t�ss�es� �ore���ate� �a����es o� �e�es 

c��stere� to�et�er� as �e�o�strate� �or t�e r��oso�a� 

prote��s� ���ster��� a�so separate� ca�cero�s �ro� 

�o�ca�cero�s t�ss�e a�� ce�� ���es �ro� �� ���o t�ss�es o� 

t�e �as�s o� s��t�e ��str���te� patter�s o� �e�es e�e� ��e� 

e�press�o� o� ��������a� �e�es �ar�e� o��� s����t�� �et�ee� 

t�e t�ss�es� ��o��a� c��ster��� t��s �a� �e o� �se �ot� �� 

c�ass������ �e�es ��to ���ct�o�a� �ro�ps a�� �� c�ass������ 

t�ss�es �ase� o� �e�e e�press�o��

�ar�� �etect�o� o� �e�tr�c��ar ���r���at�o� ���� �s 

cr�c�a� �or t�e s�ccess o� t�e �e���r���at�o� t�erap� �� 

a�to�at�c �e��ces� � ���� ����er o� �etectors �a�e �ee� 

propose� �� ��� �ase� o� te�pora�� spectra�� a�� t��e�

�re��e�c� para�eters e�tracte� �ro� t�e s�r�ace 

e�ectrocar��o�ra� ������ s�o���� a��a�s a ����te� 

per�or�a�ce� ��e co����at�o� ��� para�eters o� ����ere�t 

�o�a�� �t��e� �re��e�c�� a�� t��e��re��e�c�� �s��� 

�ac���e �ear���� a��or�t��s �as �ee� �se� to ��pro�e 

�etect�o� e���c�e�c�� �o�e�er� t�e pote�t�a� �t����at�o� o� a 

���e ����er o� para�eters �e�e��t��� �ac���e �ear���� 

sc�e�es �as ra�se� t�e �ee� o� e���c�e�t �eat�re se�ect�o� 

���� proce��res� �� t��s st���� �e propose a �o�e� �� 

a��or�t�� �ase� o� s�pport �ector �ac���es ����� 

c�ass���ers a�� �ootstrap resa�p���� ���� tec�����es� �e 

�e���e a �ac��ar� �� proce��re t�at re��es o� e�a��at��� 

c�a��es �� ��� per�or�a�ce ��e� re�o���� �eat�res �ro� 

t�e ��p�t space� ���s e�a��at�o� �s ac��e�e� accor���� to a 

�o�para�etr�c stat�st�c �ase� o� ��� ��ter s����at�o� 

st���es� �e �e�c��ar� t�e per�or�a�ce o� o�r �� a��or�t�� 

�� ��� a�� ������� ��� �ata�ases� ��r res��ts s�o� 

t�at t�e propose� �� a��or�t�� o�tper�or�s t�e rec�rs��e 

�eat�re e�����at�o� �et�o� �� s��t�et�c e�a�p�es� a�� t�at 

t�e �� �etector per�or�a�ce ��pro�es ��t� t�e re��ce� 

�eat�re set�

��������������

��������

� �ataset �o��ect�o�

� �eat�re �e�ect�o�

� �e�o���� �rre�e�a�t �eat�res

� �ooster acc�rac�

���������������������

�������������������

�o co��ect a���or retr�e�e �ata a�o�t act���t�es� res��ts� 

co�te�t a�� ot�er �actors� �t �s ��porta�t to co�s��er t�e t�pe 

o� ���or�at�o� �t �a�t to �at�er �ro� �o�r part�c�pa�ts a�� 

t�e �a�s �o� ���� a�a���e t�at ���or�at�o�� ��e �ata set 

correspo��s to t�e co�te�ts o� a s����e �ata�ase ta��e� or a 

s����e stat�st�ca� �ata �atr��� ��ere e�er� co���� o� t�e 

ta��e represe�ts a part�c��ar �ar�a��e� a�ter co��ect��� t�e 

�ata to store t�e �ata�ase�

������������������

���s �s a ���r�� �eas�re o� t�e pre��ct�o� acc�rac� o� t�e 

c�ass���er a�� t�e sta����t� o� t�e se�ecte� �eat�res� ��e� t�e 

paper proposes �ooster o� t�e se�ect�o� o� �eat�re s��set 

�ro� a ���e� �� a��or�t��� ��e �ata sets �ro� or����a� �ata 

set �� re sa�p���� o� sa�p�e space� ��e� �� a��or�t�� �s 

app��e� to eac� o� t�ese re sa�p�e� �ata sets to o�ta�� 

����ere�t �eat�re s��sets� ��e ���o� o� t�ese se�ecte� s��sets 

���� �e t�e �eat�re s��set o�ta��e� �� t�e �ooster o� �� 

a��or�t��� t�e �ooster o� a� a��or�t�� �oosts �ot o��� t�e 

�a��e o� ��stat�st�c ��t a�so  t�e pre��ct�o� acc�rac� o� t�e 

c�ass���er app��e�� �e�era� st���es �ase� o� re sa�p���� 

tec�����e �a�e �ee� �o�e to �e�erate ����ere�t �ata sets �or 

c�ass���cat�o� pro��e� � a�� so�e o� t�e st���es �t����e re 

sa�p���� o� t�e �eat�re space � ��e p�rposes o� a�� t�ese 
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st����s ar� o� t�� �r����t�o� a���ra�� o� ��ass����at�o� 

��t�o�t �o�s���rat�o� o� t�� sta����t� o� t�� s����t�� ��at�r� 

s��s�t� �� a��or�t��s� ����� ����� a�� �����a��

t���r �orr�s�o����� �oost�rs� �� a���� ���o�� �ross 

�a���at�o�� �or t��s� � tra����� s�ts a�� t���r �orr�s�o����� � 

t�st s�ts ar� ����rat��� �or �a�� tra����� s�t� �oost�r �s 

a������ to o�ta�� � � ��ass����at�o� �s ��r�or��� �as�� o� 

t�� tra����� s�t ��t� t�� s����t�o� � � a�� t�� t�st s�t �s �s�� 

�or �r����t�o� a���ra��

�����������������������������

��� ��at�r�s o� ���� �����s�o�a� ���roarra� �ata ar� 

�rr����a�t to t�� tar��t ��at�r� a�� t�� �ro�ort�o� o� r����a�t 

��at�r�s or t�� ��r���ta�� o� ���r����at�� ������� r����a�t 

��at�r�s s��������s ��ar���� �ro��ss a�� ���r�as�s �r����t�o� 

a���ra��� ��� �������� �o����r� s�o��� �� r��at����� ro��st 

to t�� �ar�at�o�s �� tra����� �ata� �s����a��� �� ��o�����a� 

st���� s���� �o�a�� ����rts ���� ����st �o�s���ra��� t��� 

a�� ���orts o� t��s s�a�� s�t o� s����t�� ��at�r�s� ��� �r��

�ro��ss��� st��s to ���� ��a��� r����a�t ��at�r�s �as�� o� t�

t�st a�� to r��o�� �rr����a�t ��at�r�s �as�� o� ����� �� 

���� �����s�o�a� �ata ����s �r��ro��ss��� �ro��ss to s����t 

o��� r����a�t ��at�r�s or to ���t�r o�t �rr����a�t ��at�r�s� t�� 

s����t�� s��s�ts ��� � � � � �� o�ta���� �� s �o�s�st o��� o� 

t�� r����a�t ��at�r�s ���r� r�����a����s ar� r��o���� � 

���� ������� �or� r����a�t ��at�r�s ���r� r�����a����s ar� 

r��o���� ������ � ���� ������ s�a���r �rror o� s����t��� 

�rr����a�t ��at�r�s� �o����r� �� s �o�s �ot �o����t��� 

r��o�� r�����a����s� � �a� r�s��t �� t�� a������at�o� o� 

�ar��r s��� o� r�����a�t ��at�r�s� ���� �or� r����a�t ��at�r�s 

��t �a� ������� �or� �rr����a�t ��at�r�s� a�� a�so �a� 

������ �or� r�����a�t ��at�r�s� ���s �s ���a�s� �o �� 

a��or�t�� �a� s����t a�� r����a�t ��at�r�s ����� r��o���� a�� 

�rr����a�t ��at�r�s a�� r�����a�t ��at�r�s�

�����������������

��� �oost�r o� a� �� a��or�t�� t�at �oosts t�� �a��� o� t�� 

��stat�st�� o� t�� a��or�t�� a������� ����r��a� st����s �as�� 

o� s��t��t�� �ata ����r��a� st����s s�o� t�at t�� �oost�r o� 

a� a��or�t�� �oosts �ot o��� t�� �a��� o� ��stat�st�� ��t a�so 

t�� �r����t�o� a���ra�� o� t�� ��ass����r a������� �oost�r �s 

s����� a ���o� o� ��at�r� s��s�ts o�ta���� �� a r�s������� 

t��������� ��� r�s������� �s �o�� o� t�� sa���� s�a��� 

�oost�r ����s a� �� a��or�t�� s a�� t�� �����r o� 

�art�t�o�s �� ���� s a�� � ar� ������ to �� s��������� �� 

���� �s� �otat�o� s��oost�r� ������ s��oost�r� �s ���a� to s 

s���� �o �art�t�o���� �s �o�� �� t��s �as� a�� t�� ��o�� �ata 

�s �s��� ���� s s����ts r����a�t ��at�r�s ����� r��o���� 

r�����a����s� s��oost�r ���� a�so s����t r����a�t ��at�r�s 

����� r��o���� r�����a����s� t�� �otat�o� ������oost�r� 

������oost�r� a�� ������oost�r �or t�� �oost�r o� t�� 

�orr�s�o����� �� a��or�t��� �� ���� ��a��at� t�� r��at��� 

��r�or�a��� ���������� o� s��oost�r o��r t�� or����a� �� 

a��or�t�� s �as�� o� t�� �r����t�o� a���ra�� a�� ��

stat�st���t�o �oost�rs� ������oost�r � ������oost�r a��   

������oost�r� ����� �oost�r ���ro��s a���ra�� 

�o�s���ra���� o��ra�� a��ra�� a���ra��� ��� ��t�r�st��� 

�o��t to �ot� ��r� �s t�at ������oost�r �s �or� ��������t �� 

�oost��� t�� a���ra�� ��� �a� o�s�r�� t�at ������oost�r 

a�so ���ro��s a���ra��� ��t �ot as ���� as ����

���������������

����������������

� ��� o�t�� �s�� a��roa�� �s to ��rst ��s�r�t��� t�� 

�o�t���o�s ��at�r�s �� t�� �r��ro��ss��� st�� a�� �s� 

��t�a� ���or�at�o� ���� to s����t r����a�t ��at�r�s� ���s 

�s ���a�s� ������� r����a�t ��at�r�s �as�� o� t�� 

��s�r�t���� �� �s r��at����� s����� ����� ������� r����a�t 

��at�r�s ��r��t�� �ro� a ���� �����r o� t�� ��at�r�s ��t� 

�o�t���o�s �a���s �s��� t�� ������t�o� o� r����a��� �s 

���t� a �or���a��� tas��

� ����ra� st����s �as�� o� r�sa������ t�������� �a�� ���� 

�o�� to ����rat� �����r��t �ata s�ts �or ��ass����at�o� 

�ro���� a�� so�� o� t�� st����s �t����� r�sa������ o� 

t�� ��at�r� s�a���

� ��� ��r�os�s o� a�� t��s� st����s ar� o� t�� �r����t�o� 

a���ra�� o� ��ass����at�o� ��t�o�t �o�s���rat�o� o� t�� 

sta����t� o� t�� s����t�� ��at�r� s��s�t�

���������������������������������

� �ost o� t�� s����ss��� �� a��or�t��s �� ���� 

�����s�o�a� �ro����s �a�� �t������ �or�ar� s����t�o� 

��t�o� ��t �ot �o�s���r�� �a���ar� ������at�o� ��t�o� 
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s�nc� �t �s �mp��ct�c�� t� �mp��m�nt ��c����� 

���m�n�t��n p��c�ss ��t� ���� n�m��� �� ���t���s�

� � s�����s �nt��ns�c p�����m ��t� ������� s���ct��n �s� 

�������� � ���p �n t�� ��c�s��n �� t�� �n�t��� ���t��� m�� 

���� t� � c�mp��t��� �������nt ���t��� s��s�t �n� ��nc� 

t�� st�����t� �� t�� s���ct�� ���t��� s�t ���� �� ���� ��� 

��t����� t�� s���ct��n m�� ����� ���� ���� �cc���c��

� ����s�n� �n ����c��nt m�t��� t� ��t��n � m��� st���� 

���t��� s��s�t ��t� ���� �cc���c� �s � c�����n��n� ���� �� 

��s���c��

�R���S���S�S����

� ���s p�p�� p��p�s�s ��st�t�st�c t� ������t� t�� 

p�����m�nc� �� �n �� ������t�m ��t� � c��ss������ ���s �s 

� ������ m��s��� �� t�� p����ct��n �cc���c� �� t�� 

c��ss����� �n� t�� st�����t� �� t�� s���ct�� ���t���s� ���n 

t�� p�p�� p��p�s�s ���st�� �n t�� s���ct��n �� ���t��� 

s��s�t ���m � ����n �� ������t�m�

� ��� ��s�c ���� �� ���st�� �s t� ��t��n s������ ��t� s�ts 

���m �����n�� ��t� s�t �� ��s�mp��n� �n s�mp�� sp�c�� 

���n �� ������t�m �s �pp���� t� ��c� �� t��s� ��s�mp��� 

��t� s�ts t� ��t��n �������nt ���t��� s��s�ts� ��� �n��n �� 

t��s� s���ct�� s��s�ts ���� �� t�� ���t��� s��s�t ��t��n�� 

�� t�� ���st�� �� �� ������t�m�

���������S�����R���S���S�S����

� �mp���c�� st����s s��� t��t t�� ���st�� �� �n ������t�m 

���sts n�t �n�� t�� ����� �� ��st�t�st�c ��t ��s� t�� 

p����ct��n �cc���c� �� t�� c��ss����� �pp�����

��� ���� n�t�� t��t t�� c��ss���c�t��n m�t���s �pp���� t� 

���st�� �� n�t ���� m�c� �mp�ct �n p����ct��n �cc���c� 

�n� ��st�t�st�c� �sp�c������ t�� p�����m�nc� �� m����

���st�� ��s s���n t� �� ��tst�n��n� ��t� �n t�� 

�mp����m�nts �� p����ct��n �cc���c� �n� ��st�t�st�c�

S�S������S���

S�S�����R��������R��

����������R���

��������������R���

�� ��� ��� �s ��s� c����� �s ������ c���t� �t �s � s�mp�� 

���p��c�� ���m���sm t��t c�n �� �s�� t� ��p��s�nt � 

s�st�m �n t��ms �� �np�t ��t� t� t�� s�st�m� ������s 

p��c�ss�n� c������ ��t �n t��s ��t�� �n� t�� ��tp�t ��t� �s 

��n���t�� �� t��s s�st�m�

�� ��� ��t� ���� ������m ����� �s �n� �� t�� m�st 

�mp��t�nt m�����n� t���s� �t �s �s�� t� m���� t�� s�st�m 

c�mp�n�nts� ���s� c�mp�n�nts ��� t�� s�st�m p��c�ss� 

t�� ��t� �s�� �� t�� p��c�ss� �n ��t��n�� �nt�t� t��t 

�nt���cts ��t� t�� s�st�m �n� t�� �n���m�t��n ����s �n 

t�� s�st�m�

�� ��� s���s ��� t�� �n���m�t��n m���s t������ t�� 

s�st�m �n� ��� �t �s m������� �� � s����s �� 

t��ns���m�t��ns� �t �s � ���p��c�� t�c�n���� t��t ��p�cts 
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�n��rma���n ���� an� ��� �ran���rma���n� ��a� ar� a������ 

a� �a�a m���� �r�m �n��� �� �������

�� ��� �� a��� �n��n a� ������ ��ar�� � ��� ma� �� ���� 

�� r��r���n� a �����m a� an� ����� �� a���ra����n� ��� 

ma� �� �ar�����n�� �n�� ������ ��a� r��r���n� �n�r�a��n� 

�n��rma���n ���� an� ��n����na� ���a���

S�S����S����

���S��������S����

��� ��a�������� �� ��� �r����� �� ana����� �n ���� 

��a�� an� ����n��� �r����a� �� ��� ��r�� ���� a ��r� 

��n�ra� ��an ��r ��� �r����� an� ��m� ���� ����ma���� 

��r�n� �����m ana����� ��� ��a�������� ����� �� ��� 

�r������ �����m �� �� �� �arr��� ���� ���� �� �� �n��r� ��a� 

��� �r������ �����m �� n�� a ��r��n �� ��� ��m�an��  ��r 

��a�������� ana������ ��m� �n��r��an��n� �� ��� ma��r 

r����r�m�n�� ��r ��� �����m �� ����n��a��

��r�� ��� ��n����ra���n� �n������ �n ��� ��a�������� ana����� 

ar�

� ���������� �����������

� ��������� �����������

� ������ �����������

��������������S�������

���� ����� �� �arr��� ��� �� ����� ��� ���n�m�� �m�a�� 

��a� ��� �����m ���� �a�� �n ��� �r�an��a���n� ��� am��n� �� 

��n� ��a� ��� ��m�an� �an ���r �n�� ��� r���ar�� an� 

�������m�n� �� ��� �����m �� ��m����� ��� ����n����r�� 

m��� �� ���������� ���� ��� ��������� �����m a� ���� �����n 

��� ������ an� ���� �a� a������� ���a��� m��� �� ��� 

����n������� ���� ar� �r���� a�a��a���� �n�� ��� �����m���� 
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��������� �e�a�� net����� a�e ��ten �e���ne� t� 
��e�ate ��t� �����e ��n��e��at� ���t�n�� ���e t�e 
����te�t �at�� ����� �� �n��n t� �e t��������t 
�����t��a�� �n t�e �t�e� �an�� ��e������� ������e� 
t��������t ��t��a� ������e� ���e�� �a����e����e� 
�e����e e�e�� �e���e �n t�e net���� t� �a�e 
��na��� ���t�n� �e�����n�� �n t��� �a�e�� �e �t��� 
an ��e��a� a����te�t��e ��� ��na��� ���t�n�� ���� 
t�at
�n�� a ����et �� �e���e� ���e��a� n��e�� nee� t� 

�a�e t�e ��na��� ���t�n� �e�����n�� �e �ete���ne 
t�e e��ent�a� ����e�t��n �� n��e� t�at ���t ������ate 
t�a���� ��� a���e��n� t�e �a����� ���t���������t� 
net���� t��������t� �e    a���� ��� ��t��a� n��e 
��a�e�ent a�����t�� t� �e�e�a���a��� an� t�e 
�e���t� ���� t�at a ��a�� ��a�t��n �� ��e��a� n��e� �� 
�������ent ��� a���e��n� �a����� t��������t� 
��na���� �e a ������e t��e�������a�e� ������ ������ 
an� a �e����t�� ������ ������ ����� ��na���a��� 
��nt��� t�a���� ������at��n� at ��e��a� n��e�� ������ 
���� ��    ����e� t� �a�����e t��������t ��� t�e 
�a�e ��en �n�e��a� �at�� �� n� ��e��a�� �n a�� 
�t���e� �����at��n ��ena����� ��� n�t �n�� a���e�e� 
���� t��������t ��t a��� �e���e�  �e�a� �n 
����a����n t� t�e t��������t ��t��a� �a���
��e����e ���t�n� � 

������������

�n o����al rou��n� �n ne��or�s ��ere so�e 
le�acy nodes are re�laced ���� o�erlay nodes� 
���le ��e le�acy nodes �erfor� only for�ard�n� 
on �re�s�ec�f�ed �a��s� ��e o�erlay nodes are a�le 
�o dyna��cally rou�e �ac�e�s� ��������
������������� �s �no�n �o �e an o����al rou��n�
�ol�cy� �u� �� �y��cally re�u�res a �o�o�eneous 
ne��or�� ��ere all nodes �ar��c��a�e �n con�rol 

dec�s�ons� �ns�ead� �e assu�e ��a� only a su�se� of 
��e nodes are con�rolla�le� ��ese nodes for� a 
ne��or� o�erlay �����n ��e le�acy ne��or��

�������������������������� �
�

�
� f�rs� f�nd�n� �s ��a� r�n� ne��or�s re�u�re 

e�ac�ly � con�rolla�le �o�erlay� nodes �o ena�le 
��e sa�e ��rou���u� re��on as ��en all nodes are 
con�rolla�le� �nde�enden� of ��e �o�al nu��er of 
nodes �n ��e ne��or�� �o���a�ed �y ���s� �e 
de�elo� an al�or���� for c�oos�n� ��e ��n��u� 
nu��er of con�rolla�le nodes re�u�red �o ena�le 
��e full ��rou���u� re��on� �e e�alua�e our 
al�or���� on se�eral classes of re�ular and rando� 
�ra��s� �n ��e case of rando� ne��or�s ���� a 
�o�er�la� de�ree d�s�r��u��on� ���c� �s a co��on 
�odel for ��e �n�erne�� �e f�nd ��a� fe�er ��an �� 
ou� of ���� nodes are re�u�red �o �e con�rolla�le 
�o ena�le ��e full ��rou���u� re��on�

�� ��t��at��n an� �e�ate� ����
�ac��ressure ���� rou��n�� f�rs� �ro�osed �n� �s 

a ��rou���u� o����al rou��n� �ol�cy ��a� �as �een 
s�ud�ed for decades� ��s s�ren��� l�es �n d�sco�er�n� 
�ul���a�� rou�es and u��l���n� ��e� o����ally 
����ou� �no�led�e of ��e ne��or� �ara�e�ers� 
suc� as arr��al ra�es� l�n� ca�ac���es� �o��l��y� 
fad�n�� e�c� �e�er��eless� ��e ado���on of ���s 
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rou��n� pol��� ��� no� ���n ���r���� �or ��n�r�l 
u�� on ��� �n��rn��� ���� �� �u�� �n p�r�� �o �n 
�n���l��� o� ����pr���ur� rou��n� �o �o����� ���� 
l����� rou��n� pro�o�ol�� ���� ��� ����p��on�� 
�����pr���ur� rou��n� ��� ���n ��u���� �n 
�o�o��n�ou� n���or��� ���r� �ll no��� �r� 
��n�����ll� �on�roll��l� �n� ��pl���n� ��� 
����pr���ur� pol��� ��ro�� �ll no��� un��or�l�� 
�� ��ll �� ��o�n� ����pr���ur� rou��n� �� 
propo��� �n �u�op����l ���n �ppl��� onl� �o � 
�u���� o� no��� �n ��� n���or��
����o��e������e�e��������o��������o��

�� �on����r ��o pro�l�� �r��� �or �on�rol o� 
����ro��n�ou� n���or��� ��r��� �� ����lop 
�l�or����� �or ��oo��n� ��� pl�����n� o� 
�on�roll��l� no���� ���r� our �o�l ��r� �� �o 
�llo���� ��� ��n��u� nu���r o� �on�roll��l� 
no��� �u�� ���� ��� �ull n���or� �����l��� r���on �� 
����l��l�� ���on�� ����n �n� �u���� o� no��� ���� 
�r� �on�roll��l�� �� �l�o ���� �o ����lop �n 
op����l rou��n� pol��� ���� op�r���� �ol�l� on 
����� no����

�����������������

��� ����������������� Λ� ��� �� ��� ��� o� �ll 
�rr���l r���� ���� ��n �� �������� �� �n� pol��� 
��pl���n��� �� �on�roll��l� no��� � on �r�p� �� 
�or ��� ���� ���r� �ll no��� �r� �on�roll��l�� ����� 
� � � � ��� ��rou��pu� r���on ��u�l� ��� �����l��� 
r���on o� �r�p� �� ���� �����on ���r����r���� ���� 
r���on �or � ����n ��� o� p���� �����

������� �����n�� �or no�� � �r� ��ll�� ���������

� p������� ��� ��� �� ��� r��� o� ��o��nou� �rr���l� 

�� no�� �or �o��o���� �� �n� l�� � � ���� � �� ��� 
�ul���o��o���� �rr���l r��� ����or �or �ll �our��� 
� �n� �o��o������ �� 

��� ���������� ��� ��������� �or �o��o���� � on 
���� ������ �lon� ��� ��or�����p��� �ro� no�� � �o 
�� �lo� �or � p��� �� �llo��� onl�

�������� ���������� ��� ��������
�����

�� �oul� l��� �o pl��� �on�roll��l� no��� �o 
�ol�� ��� �u� ��� �on��r��n� Λ�������Λ��� � �� 
������ul� �o ���lu��� ��r���l�� � ���pl� 
��pl���n����on �or �� ��n u�� ��� ���� ���� Λ� �� 
� �on��� pol��op�� ��oo��n� ��� ��n��u� nu���r 
o� �on�roll��l� no��� �o ������� �ll po�n�� �n ��� 
��rou��pu� r���on���� o��������� o� �� �n� �� �r� 
���n����l� ���r��or� �� �� �l��r ���� �� �n� �� �r� 
��u���l�n�� ��u�� �� pro����� � ��r������or��r� 
��pl���n����on o� ��� �o����r �nu��r���n� �ll 
���r��� po�n�� �n �� ��� �� ��pr������l�

�n����� o� ���lu���n� ��� �� propo�� � 
�urro���� �on����on ���� �� �����r �o ���lu��� ���l� 
���ll l����n� �o ��� ���� op����l �olu��on� ����ll 
���� ��� ��� o� p���� ���� �n�lu��� �ll un��rl�� 

p���� ��� �n� �ll ���on����n���on� ��or �n� �� o� 
����� p���� �� �on�roll��l� no��� �� ��� �� �� ��� 
��� o� �ll ����l�� p���� ������n �ll p��r� o� no��� 
�n �� � ��r�� o���r����on �� ���� �����  

���� �ol�� �� ��� ���u�p��on ���� �ll ���op

p����  �� �n�lu��� �n ��� ��� ���� �n� ��n�� �ll 
no��� �r� �on�roll��l� �� ��n pro�u�� �n� p��� �n
� �� � �on����n���on o� ���op p����� ����� �� 
����n� �n ��por��n� �on����on�
�������������������������������������������������

������� ������������������������ll�p���� �on����on ���
���� � �� �
��� �on����on r��u�r�� ��� �or����on o� �ll ����l��

p���� �n � n���or�� ��n�� �o�� o� ��� p���� �r� 

�lr���� ����n ��n our p�p�r ����� �o ������� ��� 
�on����on� � ��� o� no��� � �u�� �n��l� �ll �����n� 

p���� �� � ��� �� p��� �on����n���on�� ��� 
�ollo��n� r��ul� �����l����� ���� ���� �on����on �� 
n������r� �n� �u������n� �or Λ� ������Λ�� �n o���r 
�or��� �o �llo� �or �����u� ��rou��pu� 
���������l��� �� �u�� ��oo�� � �o �n�ur� ���� ��� 
p��� �on����n���on� on ����� no��� �or� �ll 
�����n� p���� �n ��� n���or��

���������������������������������������������
������ ��� ����������� ���� ���������� ���������� ���
���������� ���� ����������� ���� ����������� ����
������������������������

Λ� ������Λ� �������������� ���� � ���

��e������o�e�����e�e������o�����

�� �����n �n �l�or���� �o ��oo�� ��� pl�����n� 
o� o��rl�� no��� � � on � ����n �r�p� � � �� �
�� �u�� ���� ��� ��o��� o� o��rl�� no��� �� 
�u������n� �o ������� ��� �ull ��rou��pu� r���on o� 
��� n���or�� ���� Λ� ������Λ��� �� �� ��� �n� o� 
���� �����on �� ��ll ��o� ���� ��� propo��� 
�l�or���� op����ll� �ol��� ���

��� �l�or���� �on����� o� ��r�� p������ ��� 
r��o��l o� ���r���� no���� ��� �on��r��n� prun�n�� 
�n� ��� o��rl�� no�� pl�����n�� ����� p����� �r� 
��pl��n�� ��lo�� ���l� ���� ���p �� �uppor��� �� 
� r�l���� �l��� ����� ��ll ��lp pro��n� ��� 
op����l��� o� ��� �l�or�����  

t� Proceedings on 4 Intern�tion�� �on�erence on ��erging �ec�no�ogies in �o���ter �cience�I�����������
I��� ����������������4

150



�h�l� th�r� ���sts a�� ���� n � s��h that 
���r���n� � �� s�t � �� ��� n a�� s�t � �� �� � �� 
�h�r� � �s th� ��l� ���� that ������ts t� ���� n� 
����at ��t�l �� ���r���� ����s r��a��� �ll 
r��a����� ����s ha�� a ���r�� �� at l�ast �� th�s 
all atta�h�� tr��s ha��

�h� r�lat���sh�� ��t���� �ra�hs � a�� � �s sh��� 
��r a� ��a��l� �� ���s� �a a�� ��� �h�r� th� 
s���ra�h ������t��� ����s �� �� a�� � ��r��� a� 
atta�h�� tr���

��r a�� ����s ���� � � th� �r��� ���s���rs ���r 
arra�������ts ��r th� l��at���s �� � a�� �� ��� �
a�� � ar� �� th� sa�� atta�h�� tr��� ���� � �s �� 
s��� atta�h�� tr�� �h�l� � �s ��t� ����� � �s �� s��� 
atta�h�� tr�� �h�l� � �s ��t�

�������� ������ ��� ���������
��������

�h� ��al �� th�s s��t��� �s t� ��t��at� th� ���� 
��r a���t���al st��� ��t� th� �la�����t �� ���rla� 
����s ��r ��t��r�s ��th ��r�l�ss ��t�r��r�����

�h� all��aths �����t��� ��� �s s��������t t� 
a�h���� Λ���� � Λ� �� all ��t��r�s� ��t th�s 
�����t��� �s ��t al�a�s a ����ssar� �����t��� �� 
��r�l�ss ��t��r�s� �� �th�r ��r�s� sat�s����� th� 
all��aths �����t��� �a� ���r all��at� ���tr�lla�l� 
����s ����r ��rta�� ��r�l�ss ��t�r��r���� ����ls� 
�� s�� th�s� ���s���r a �l���� �h�r� all ����s ha�� 
���t��a�a��t� a�� all tra�s��ss���s ��t�all� 
��t�r��r�� ��� t� ��t�r��r����� th� �a����� 
��t��r� s�� thr���h��t �� th�s s���ar�� �s ���� 
a�� th�s �a����� thr���h��t �a� ��l� �� 
a�h����� �h�� �a�h s��r�� � s���s t� ��st��at��� 
� ��r��tl� ���r ���� ���� ��� �h�s �� ��lt��h�� 
�aths ar� r����r��� a�� th� all��aths �����t��� �s 
s��������t ��t ��t ����ssar� ��r th�s s���ar���

�� �ll�strat� a� ���rla� ��t��r� �� a ��r�l�ss 
s���ar��� �� st��� th� ��r��r�a��� �� th� ���rla� 
���� �la�����t al��r�th� �� ra���� �����tr�� 
�ra�hs� �h��h �s a s���l� ����l ��r ��r�l�ss 
��t��r�s ��th ������r��t���al a�t���as� �h� 
�����tr�� ����l has �ara��t�rs � a�� �� �h�r� �
�s th� �����r �� ����s a�� � �s th� ���� ra���� 
�a���� �ra�hs ar� th�� ����rat�� �� ra����l� 
�la���� � ����s �� a ���t s��ar��

�h� r�s�lts ��r ra���� �����tr�� �ra�hs sh�� 
that th� ���rla� ���� �la�����t al��r�th� �h��s�s 
��st ����s t� �� ���tr�lla�l�� ������r� as ��t�� 
a����� th� �la�����t �� ����tr�lla�l� ����s �� th�s 
al��r�th� �s s��������t ��t �a� ��t �� ����ssar� 
��r ��r�l�ss ��t��r�s� �h�s� th� ������� �����r 
�� ���tr�lla�l� ����s r����r�� t� �r����� ��ll 
thr���h��t �� ��r�l�ss ��t��r�s �s ���l�ar� � t���� 
��r ��t�r� ��r� �s a st��� �� th� ����ssar� 
�����t���s ��r Λ���)� =� Λ� ����r �ar���s 
��t�r��r���� ����ls�

����������

�� st��� ��t��al r��t��� �� l��a�� ��t��r�s 
�h�r� ��l� a s��s�t �� ����s �a� �a�� ���a��� 
r��t��� ����s���s� �h�l� th� l��a�� ����s �a� 
��r�ar� �a���ts ��l� �� �r��s�������� sh�rt�st�
�aths� �h�s ����l �a�t�r�s ���l���� 
h�t�r�������s ��t��r�s �h�r� ��t�ll������ �s 
��tr������ at a �ra�t��� �� ����s� 

�� �r���s� a ����ssar� a�� s��������t 
�����t��� ��r th� ���rla� ���� �la�����t t� ��a�l� 
th� ��ll ��lt��������t� thr���h��t r������ �as�� 
�� th�s �����t���� �� ����s� a� al��r�th� ��r 
��t��al ���tr�lla�l� ���� �la�����t� �� r�� th� 
al��r�th� �� lar�� ra���� �ra�hs t� sh�� that 
��r� ��t�� a s�all �����r �� ��t�ll����t ����s 
s������s ��r ��ll thr���h��t �

���all�� �� �r���s� ���a��� r��t��� ��l����s t� 
�� ���l����t�� �� a ��t��r� ���rla�� �� �r����� 
a thr�sh�l���as�� ��l��� that �s ��t��al ��r 
���rla�s ��th �������rla����� t����ls� a�� 
�r����� a�� alt�r�at� ��l��� ��r ����ral ��t��r�s 
that �����strat�s s���r��r ��r��r�a��� �� t�r�s 
�� ��th thr���h��t a�� ��la��

����������

��� ����rs��� �� �ala�r�sh�a�� �� �aash���� a�� 
R.� Morris,� �R�si�i���� o��r���� ����or�s,�� i��
������ ���� ����� ��t� ����� ��� �������� 
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��nl�ne�� �va�lable� 
�����������a����������������������������

��.� ��i,� R.� �rikant,� an�� �.� �tolyar,� “�ov�l�
a�����e����e� an� al�������� ��� �ela� 
�e������n �n ba�����e����e ���e��l�n� an� 
ro�tin�,�� in� �ro�� ����� �������� ���� 
����� ��� ����������

��.� �ort�� an�� �.� ��or��,� “�nt�rn�t� tra��i��
en��nee��n� b� ������i�in���������i��t�,��in�
�ro���������������� �a�� �����

�
��� �e����a���� �� �� �eel�� an� �� �a����la�� 

“R��o�r��� allo�ation� an�� �ro���la�e� ��n���l 
in��ir�l����n�t�ork�,���o������r����������� 
v�l� �� n�� �� ��� ������ ����� ��nl�ne�� 
�va�lable� ��������������������� 
���������������

��.��an,��.��at�on,�an���.��a�anian,�“�o�olo�y�
a�ar�� ov�rlay� n�t�ork�,�� in� �ro��� �����
�������� �a�� ����� ��� ���������� 
��nl�ne�� �va�l�able� 

��.��.��on��,�“�ra�ti�al�al�orit�����or��i�tri��t���
n�t�ork� �ontrol,�� ��.�.� �i���rtation,� ���t.�
�e��na����� �����na����� �a��a����e��� �n��� 
�e��n�l�� �a�b����e� ��� ���� �����

��� �� ��ne�� �� �� �a������ �� ���a�e�� an� �� 
�o�iano,� “�n� ov�rlay� ar��it��t�r�� �or�
t�ro�����t� o�ti�al� ��lti�at�� ro�tin�,�� in�
�ro������ �o���o�� ���� ����� ��� ������

��� ��an� �� �� �e� an� �� ����an�� 
“��tono�o���ro�tin��al�orit�����or�n�t�ork��
���� ���e���r�a�� �ail�r��,�� in� �ro��� �����
������� ���� ����� ��� ���� ��nl�ne�� 
�va�lable� ��������eee��l��e��eee�������a��� 
��a�������a�n��be���������
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��
��

�
�

Abstract—� Open� communications� over� the� Internet� pose� serious�
threats�to�countries�with�repressive�regimes,��ea�ing�them�to��eve�op�
an�� �ep�o�� censorship� mechanisms� within� their� networ�s��
�n�ortunate��,� e�isting� censorship� circumvention� s�stems� �o� not�
provi�e� high� ava��ab���t�� guarantees� to� their� users,� as� censors� can�
easi��� i�enti��,� hence� �isrupt,� the� tra��ic� �e�onging� to� these� s�stems�
using� to�a��s� a�vance�� censorship� techno�ogies�� In� this� paper,� we�
propose��erving�the��e�������p�oiting��mai���unne�s� �������,�a�
high��� avai�a��e� censorship�resistant� in�rastructure�� ������ wor�s�
���encapsu�ating�a�censore��user�s�tra��ic�insi�e�emai��messages�that�
are�carrie��over�pu��ic�emai��services��i�e��mai��an���ahoo��ai����s�
the�operation�o��������is�not��oun��to�an��speci�ic�emai��provi�er,�
we�argue�that�a�censor�wi���nee�� to���oc��emai�� communications�a���
together� in� or�er� to� �isrupt� �����,� which� is� un�i�e��� as� emai��
constitutes� an� important� part� o�� to�a��s� Internet�� �hrough�
e�periments�with�a�protot�pe�o��our�s�stem,�we��in��that�������s�
per�ormance� is� su��icient� �or��e�� �rowsing�� In� particu�ar,� regu�ar�
�e�sites�are��own�oa�e��within�coup�e�o��secon�s��

�
������ ��r�s—� �ensorship� circumvention,� emai��

communications,�tra��ic�encapsu�ation��

�
I�� I�TR�D��TI���

The� Internet� provi�es� users� �rom� aroun�� the� �orl�� �ith� an�
environment� to� �reely� �ommuni�ate�� ex�hange� i�eas� an��
in�ormation���o�ever���ree��ommuni�ation��ontinues�to��
threaten� repressive� regimes�� as� the� open� �ir�ulation� o��
in�ormation�an��spee�h�among� their��iti�ens��an�pose�serious�
threats� to� their� existen�e�� Re�ent� unrest� in� the� mi��le� east�
�emonstrates� that� the�Internet��an�be��i�ely�use��by��iti�ens�
un�er� these� regimes� as� a� very� po�er�ul� tool� to� sprea��
�ensore��ne�s�an�� in�ormation�� inspire��issent�� an��organi�e�
events� an�� protests�� As� a� result�� repressive� regimes�
extensively�monitor� their� �iti�ens�� a��ess� to� the� Internet� an��
restri�t� open� a��ess� to� publi�� net�or�s� by� using� �i��erent�
te�hnologies�� ranging� �rom� simple� I�� a��ress� blo��ing� an��
D�S� hi�a��ing� to� the� more� �ompli�ate�� an�� resour�e�
intensive�Deep��a��et�Inspe�tion��D�I����
With� the� use� o�� �ensorship� te�hnologies�� a� number� o��

�i��erent�systems��ere��evelope��to�retain�the�openness�o��the�
Internet��or�the�users�living�un�er�repressive�
�

�

�

Regimes��The�earliest��ir�umvention�tools�are��TT��proxies��that�

simply� inter�ept� an�� manipulate� a� �lient�s� �TT�� re�uests��

�e�eating�I��a��ress�blo��ing�an��D�S�hi�a��ing�te�hni�ues��The�

use� o�� more� a�van�e�� �ensorship� te�hnologies� su�h� as� D�I��

ren�ere��the�use�o���TT��proxies� ine��e�tive��or��ir�umvention��

This� le��to� the�a�vent�o��more�a�van�e�� tools�su�h�as��ltra�sur��

an�� �siphon�� �esigne�� to� eva�e� �ontent� �iltering�� While� these�

�ir�umvention� tools� have� helpe��� they� �a�e� several� �hallenges��

We� believe� that� the� biggest� one� is� their� la��� o�� avai�a�i�i�� ��

meaning�that�a��ensor��an��isrupt�their�servi�e��re�uently�or�even�

�isable�them��ompletely��The��ommon�reason�is�that�the�net�or��

tra��i��ma�e�by� these� systems� �an�be��istinguishe���rom� regular�

Internet�tra��i��by��ensors��i�e���su�h�systems�are�not�unobservable��

�or� example�� the� popular� Tor� net�or�� �or�s� by� having� users�

�onne�t�to�an�ensemble�o��no�es��ith�publi��I��a��resses���hi�h�

proxy�users�� tra��i�� to� the�re�ueste����ensore���estinations��This�

publi���no�le�ge�about�Tor�s�I��a��resses���hi�h�is� re�uire��to�

ma�e�Tor�usable�by� users�globally�� �an� be� an�� is�being�use��by�

�ensors� to� blo��� their� �iti�ens� �rom� a��essing� Tor�� To� improve�

availability��re�ent�proposals��or��ir�umvention�aim�to�ma�e�their�

tra��i�� unobservable� to� the� �ensors� by� pre�sharing� se�rets� �ith�

their��lients���thers��suggest�to��on�eal��ir�umvention�by�ma�ing�

in�rastru�ture� mo�i�i�ations� to� the� Internet�� �evertheless��

�eploying�an��s�aling�these�systems�is�a��hallenging�problem��as�

�is�usse��in�Se�tion�II�� �
A� more� re�ent� approa�h� in� �esigning� unobservable�

�ir�umvention� systems� is� to� imitate�popular� appli�ations� li�e�
S�ype� an�� �TT��� as� suggeste�� by� S�ype��orph�� �ensor�
Spoo�er�� an�� StegoTorus�� �o�ever�� it� has� re�ently� been�
sho�n� ����� that� these� systems�� unobservability� is� brea�able��
this� is�be�ause�a��omprehensive�imitation�o��to�ay�s��omplex�
proto�ols� is� sophisti�ate�� an�� in�easible� in� many� �ases�� A�
promising�alternative�suggeste���is�to�not�mimi��proto�ols��but�
run� the� a�tual� proto�ols� an�� �in�� �lever� �ays� to� tunnel� the�
hi��en� �ontent� into� their� genuine� tra��i��� this� is� the� main�
motivation�o��the�approa�h�ta�en�in�this�paper���
In�this�paper���e��esign�an��implement�SWEET��a��ensorship�

�ir�umvention� system� that� provi�es� high� availability� by�

leveraging� the�openness�o��email� �ommuni�ations���ig����sho�s�

the�main�ar�hite�ture��A�SWEET��lient���on�ine��by�a��ensoring�

IS��� tunnels�its�net�or��tra��i��insi�e�a�series�o��email�messages�

that�are�ex�hange��bet�een�hersel��an��an�email�server�operate��

by�SWEET�s�server��The�SWEET�server�a�ts�as�an�Internet�prox
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�ig.��.� �verall�ar�hite�ture�o��SWEET.�

�

�
tra��i�� to� the� re�ueste�� blo��e�� �esti�atio�s.� The� SWEET�
�lie�t� uses� a�� oblivious�� �ubli�� �ail� �rovi�er� �e.g.�� ��ail��
�ot�ail��et�.��to�e��ha�ge�the�e��a�sulati�g�e�ails��re��eri�g�
sta��ar��e�ail��ilteri�g��e�ha�is�s�i�e��e�tive�i��i�e�ti��i�g��
blo��i�g� SWEET�relate�� e�ails.� �ore� s�e�i�i�all��� to� use�
SWEET� �or� �ir�u�ve�tio�� a� �lie�t� �ee�s� to� �reate� a�� e�ail�
a��ou�t� �ith� some� �ubli�� e�ail� �rovi�er�� she� also� �ee�s� to�
obtai�� SWEET�s� �lie�t� so�t�are� �ro�� a�� out�o��bou���
�ha��el� �si�ilar� to� other� �ir�u�ve�tio�� s�ste�s�.� The� user�
�o��igures� the� i�stalle�� SWEET� so�t�are� to� use� her� �ubli��
e�ail� a��ou�t���hi�h� se��s�re�eives� e��a�sulati�g� e�ails�o��
behal��o��the�user�to��ro��the�e�ail�a��ress�o��SWEET.��
SW����s���obse���b�������We��lai��that�a��e�sor�is��ot�easil��

able�to��isti�guish�bet�ee��SWEET�s�e�ail��essages�a���be�ig��

e�ail� �essages.� �s� �es�ribe�� later� i�� Se�tio�� ���� a� SWEET�

�lie�t�has�t�o�o�tio�s�i���hoosi�g�her�e�ail�a��ou�t���
������e�������a��o���o�esti��e�ail�that�e��r��ts�e�ails��e.g.��
��ail� �or� users� i���hi�a���a�������omes��������� a��o�esti��
e�ail� a��ou�t��ith��o��ee�� �or� e��r��tio���e.g.�����.�o���or�
users�i���hi�a�.��s��es�ribe��i��Se�tio�������he���lie���ail�
is�use��b��a��lie�t�all�o��its�SWEET�e�ails�are�se�t�to�a��
�ubli�l�� ��o��� e�ail� a��ress�� e.g.�� tunnel@sweet.o����

e��r��te���ho�ever��a��e�sor��ill��ot�be�able�to�i�e�ti���these�
e�ails�si��e�the��are���o��e��b��the��lie���ail�server�ru��i�g�
outsi�e� the��e�sori�g�area.����si��ler��or�s��the��e�sor�o�l��
observes� that� the� �lie�t� is� e��ha�gi�g� e��r��te�� �essages�
�ith�the��lie���ail�server��e.g.����ail�s��ail�server�i���.S.���
but�he��ill��ot�be�able�to�observe��either�the��
re�i�ie�t�s�e�ail�a��ress��tunnel@sweet.o������or�the����

a��ress� o�� the� s�eet.org� �ail� server.� �s� a� result�� e�isti�g�
a��roa�hes��or�s�a���ilteri�g�su�h�as�shooti�g�the�s�a��i�g�
S�T�� servers� a��� �ro��i�g� s�a�� e�ails� are� e�tirel��
i��easible.� ��� the� �ase� o���o�esti���ail�� the�SWEET� server�
uses� a� se�o��ar�� se��e�� e�ail� a��ou�t���hi�h� is� o�l�� share��
�ith�that��arti�ular��lie�t���or�e��ha�gi�g��
SWEET�e�ails� �i.e.����ot�e�e���l@���.�o� � i�stea��o��

tunnel@sweet.o���a��ress�.��s�a�result��the��e�sor��ill�
�ot�be�able� to�i�e�ti���SWEET��essages� �ro�� their�re�i�ie�t�
�iel�s� �si��e� the� �e�sor� �oes� �ot� ��o�� the� asso�iatio�� o��
��ot�e�e���l@���.�o���ith�SWEET�.��lso��the�use�o��

stega�ogra�h��e��r��tio��to�e�be��tu��ele���ata�re��ers�����
i��easible.�

�

�
SW����s� ������b������� �ive�� SWEET�s� u�observabilit��

�is��usse�� above�� a� �e�sor� �a�� �ot� e��i�ie�tl�� �isti�guish�
bet�ee��SWEET� e�ails� a���be�ig��e�ail��essages.��e��e��
i�� or�er� to� blo��� SWEET� a� �e�sor� �ee�s� to� blo��� all� e�ail�
�essages�to�the�outsi�e��orl�.��o�ever��e�ail�is�a��esse�tial�
servi�e� i�� to�a��s� ��ter�et� a��� it� is� ver�� u�li�el�� that� a�
�e�sorshi�� authorit�� �ill� blo��� ���� e�ail� �o��u�i�atio�s� to�
the� outsi�e� �orl��� �ue� to� �i��ere�t� �i�a��ial� a��� �oliti�al�
reaso�s.� This�� alo�g� the� �a�t� that� SWEET� �a�� be� rea�he��
through� a� �i�e� ra�ge� o�� �o�esti���o���o�esti�� e�ail�
�rovi�ers��rovi�es�a�high��egree�o��������b�������or�SWEET.��
�rotot�pe� imp�eme�t�tio��� We� have� built� a� �rotot��e�

i��le�e�tatio�� �or� SWEET� a��� evaluate�� its� �er�or�a��e.�
We� have� also� �ro�ose��a����rotot��e�� t�o��i��ere�t� �esig�s�
�or� SWEET� �lie�t.� The� �irst� �lie�t� �esig�� uses� e�ail�
�roto�ols�� e.g.�� ����� a��� S�T��� to� �o��u�i�ate� �ith� the�
SWEET�s�ste���a���our�se�o����esig��is�base��o��usi�g� the�
�eb�ail� i�ter�a�e.� �ur� �easure�e�ts� sho�� that� a� SWEET�
�lie�t� is� able� to� bro�se� regular�si�e�� �eb� �esti�atio�s� �ith�
�o��loa��ti�es�i��the�or�er�o���ou�le�o��se�o��s.��

����a�t��the�high�availabilit��o��SWEET��o�es��or�the��ri�e�o��

higher�� but� bearable�� �o��u�i�atio�� late��ies.� �ig.� �� �o��ares�

SWEET� �ith� several� �o�ular� �ir�u�ve�tio�� s�ste�s� regar�i�g�

their� availabilit�� a��� �o��u�i�atio�� late���.� �s� our�

�easure�e�ts� i�� Se�tio�� ���� sho��� SWEET� �rovi�es�

�o��u�i�atio��late��ies�that�are��o�ve�ie�t��or�late����se�sitive�

a�tivities� li�e��eb�bro�si�g��i.e.�� �e��se�o��s�.�Su�h�a��itio�al��

tolerable� late���� o�� SWEET� �o�es� �ith� the� bo�us� o�� better�

availabilit���as��is�usse��i��Se�tio�����.��
��r� �o�tri��tio���� ��� su��ar��� this� �a�er� �a�es� the�

�ollo�i�g� �ai�� �o�tributio�s�� i�� �e� �ro�ose� a� �ovel�

i��rastru�ture� �or� �e�sorshi�� �ir�u�ve�tio��� SWEET�� �hi�h�

�rovi�es� high� avail�abilit��� a� �eature� �issi�g� i�� e�isti�g�

�ir�u�ve�tio��s�ste�s�� �
ii�� �e� �evelo�� t�o� �rotot��e� i��le�e�tatio�s� �or� SWEET�
�o�e� usi�g� �eb�ail� a��� the� other� usi�g� e�ail� e��ha�ge�
�roto�ols�� that� allo�� the�use�o���earl��all� e�ail��rovi�ers�b��
SWEET� �lie�ts�� a���� iii���e� sho�� the� �easibilit��o��SWEET�
�or� �ra�ti�al� �e�sorshi�� �ir�u�ve�tio�� b�� �easuri�g� the�
�o��u�i�atio�� late���� o�� SWEET� �or� �eb� bro�si�g� usi�g�
our��rotot��e�i��le�e�tatio�.� �
��per��� or���i��tio���The�rest� o�� this� �a�er� is� orga�i�e��

as��ollo�s��i��Se�tio�������e��is�uss�the�relate���or��o��
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Fig.�2.�Availability�and�communication�latency�comparison�of�circumvention�
systems.� �

�
�

unobservable� censorship� circumvention.� In� �ection� III�� �e�
revie�s�our�threat�model.��e�provide�the�detailed�description�
of� the� proposed� circumvention� system�� ������� in� �ection�
I�.� �e� discuss� ������s� censorship� features�� including� its�
avail�ability�� in��ection���and� compare� it��ith� the� literature.�
�ur� prototype� implementation� and� evaluations� are� presented�
in��ections��I�and��II��respectively.�Finally���e�conclude�the�
paper�in��ection��III.�

�
II.� ���A���������

�
�here� has� been� much� �or�� on� unobservable� censorship�

circumvention�systems��imilar�to��������Free��ave����loud�
�ransport�� and� �overt� �ast� also� �or�� by� tunneling�
circumvention� traffic�into� the� actual� runs� of� popular� net�or��
protocols.� For� instance�� Free� �ave� � tunnels� Internet� traffic�
inside� �oI�� communications.� �his� tunneling� approach�
provides� much� stronger� unobservability� against� the� censors�
compared� to� imitation�based� circumvention� systems�� as�
demonstrated�by��oumansadr� �
�everal� designs� see�� unobservability� by� sharing� secret�

information� �ith� their� clients�� �hich� are� not� �no�n� to�
censors.� For� instance�� the� �or� net�or�� has� recently� adopted�
the� use� of� Tor�Bridge��� a� set� of� volunteer� nodes� connecting�
clients�to�the��or�net�or����hose�I��addresses�are�selectively�
distributed� among��or� users� by��or.�As� another� e�ample�� In�
franet��shares�a�secret��ey�and�some�secret������
addresses���ith��a��client����hich� is��then��used� to��establish
an��unobservable��communication��bet�een��the� client� and

the��system.���ollage���or�s� by��having��a� client� and�
the� system� �e�re���� agree� on� some� user�generated� content�
sharing� �ebsites�� e.g.�� flic�r.com�� and� communicate� using�
steganography.� �nfortunately�� sharing� secrets� �ith� a� �ide�
range�of�clients� is�a� serious�challenge��as�a�censor�can�obtain�
the�same�secret�information�by�pretending�to�be�a�client.�

�

�ome� recent� research� suggests� circumvention� being� built� into�

the� Internet� infrastructure� to� better� provide� unobservability.�

�hese� systems� rely�on� collaboration� from� some� Internet� routers�

that�intercept�users��traffic�to�uncensored�destinations�to�establish�

covert� communication� bet�een� the� users� and� the� censored�

destinations.� �ele�� � and� �irripede� � provide� this� unobservable�

communication� �ithout� the� need� for� some� pre�shared� secret�

information��ith� the� client�� as� the� secret� �eys� are� also� covertly�

communicated� inside� the� net�or�� traffic.� �irripede� � uses� an�

additional�client�registration�stage�that�provides�some�advantages�

and�limitations�as�compared�to��ele���and��ecoy�routing�systems.�

�ecent� studies� investigate� the� real��orld� deployment� of� decoy�

routing�systems�by�evaluating�the�placement�of�decoy�routers�on�

the�Internet�in�adversarial�settings.��
�here� are� t�o� pro�ects� that� �or�� in� a� similar� manner� to�

�������F���and��ail��y��eb�.�Instead�of�tunneling�traffic��
�hich�is�the�case�in��������these�systems�simply�do�nload�
a�re�uested��ebsite�and�send� it�as�an�email�attachment�to� the�
re�uesting� user.� �his� highly� limits� their� performance�
compared�to��������as�discussed�in��ection�I���.�

�

III.� ����A��������
�

�e�assume� that�a�user� is� confined� inside� a� censoring� I��.�
�he� I��� bloc�s� the� user�s� access� to� certain� Internet�
destinations�� namely� ��o��ed� de��i���io��.� �he� censor� is�
assumed� to� use� today�s� advanced� filtering� technologies��
including� I�� address� bloc�ing�� ���� hi�ac�ing�� and� deep�
pac�et� inspection� techni�ue.��he� I��� also�monitors� all�of� its�
egress�ingress� traffic� to� detect� any� use� of� circumvention�
techni�ues.� �
�e�assume�that�the�censorship�is�constrained�not�to�degrade�

the� ����i�i��� of� the� Internet.� In� other� �ords�� even� though� it�
�e�e��i�e��� bloc�s� certain� Internet� connections�� she� is� not�
�illing� to� bloc�� �ey� Internet� services� e��ire��.� In� particular��
the� operation� of� ������ system� relies� on� the� fact� that� a�
censoring�I���does�not�bloc������email�communications��even�
though� she� can� selectively� bloc�� emails�email� providers.��e�
also� assume� that� the� I��� has� as� much� information� about�
������as�any�������client.��
�e�also�consider�active�behaviors�of�the�I��.�In�addition�to�

traffic�monitoring�� the� censor�manipulates� its� Internet� traffic��
e.g.�� by� selectively� dropping� pac�ets�� and� adding� latency� to�
some� pac�ets�� to� disrupt� the� use� of� circumvention� systems�
and�or� to� detect� the� users� of� such� systems.� Again�� such�
perturbations� are� constrained� to� preserve� the� usability� of� the�
Internet�for�benign�users.�

�

I�.����I����F�������
�

In�this�section���e�describe�the�detailed�design�of������.�
Fig.���sho�s�the�overall�architecture.�������tunnels�net�or��
connections� bet�een� a� client� and� a� server�� called� ������
server�� inside� email� communications.� �pon� receiving� the�
tunneled� net�or�� pac�ets�� the� ������ server� acts� as� a�
transparent� pro�y� bet�een� the� client� and� the� net�or��
destinations�re�uested�by�the�client.�
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Fig.�3.� The�main�architecture�of�SWEET�server.�

�

�

A� client’s� choices�of� email� se��ices��A�SWEET� client�has�
t�o�o�tions�for�his�email��rovi�er��Alien��ail��an���omestic�
�ail.� �

��� Alien���il�An�Alien��ail�is�a�mail��rovi�er��hose�mail�
servers�resi�e�outsi�e�the�censoring��S���e.g.���mail�for�
the��hinese� clients.�We� onl�� consi�er�Alien��ails� that�
�rovi�e�email�encr��tion��e.g.���mail�an���ush�mail.�A�
SWEET�client��ho�uses�an�Alien��ail��oes�not�nee��to�
a��l�� an�� a��itional� encr��tion�steganogra�h�� to� her�
enca�sulate�� contents.� Also�� she� sim�l�� sen�s� her�
emails�to�the��u�licl��a�vertise��email�a��ress��
of� SWEET� server�� e.g.�� tunnel@sweet.����� since�
the�censors��ill� not� �e� a�le� to� o�serve��an���loc��� the�
tunnel@sweet.���� a��ress� insi�e� SWEET�
messages�� �hich� are�e�change���et�een� the� client� an��
the�Alien��ail�server�in�an�encr��te��format.��

��� ���e��i�� ��il�A��omestic� �ail� is� an� email� �rovi�er�
hoste�� insi�e� the� censoring� �S�� an�� �ossi�l��
colla�orating� �ith� the� censors�� e.g.�� ��3.com� for� the�
�hinese�clients.�Since�the�censors�are�a�le�to�o�serve�the�
email� contents�� the� SWEET� client� using� a� �omestic�

�ail� shoul�� hi�e� the� enca�sulate�� contents� through�
steganogra�h�� �e.�� ��� �oing� image�te�t� steganogra�h��
insi�e�email�messages�.�Also��the�client�cannot�sen��her�
SWEET�emails�to�the��u�lic�email�a��ress�of�SWEET��
server��tunnel@sweet.�����since�the�mail�reci�ient�
fiel��is�o�serva�le�to�the��omestic��ail��rovi�er�an��or�
the� censor.� �nstea��� the� client� generates� a� secon�ar��
email�a��ress�����t�e�e���l@s��e�����n.�����
��hich� coul�� �e� either� �omestic��ail� or� Alien� �ail���
an�� then� �rovi�es� the� email� cre�entials� for� this�
secon�ar�� account� onl�� to� SWEET� server� through� an�
out�of��an�� channel� �e.g.�� through� an� online� social�
net�or��.�The�SWEET�server�uses�this�email�a��ress�to�
e�change� SWEET� emails� onl�� �ith� this� �articular�
client.� �

�n�the�follo�ing���e��escri�e�the��etails�of�SWEET�s�server�
an�� client� architectures.�To�avoi�� confusion� an���ithout� loss�
of� generalit��� �e� onl�� consi�er� the� case� of�Alien��ail� �eing�
use�� ��� the� client.� �f� �omestic� �ail� is� use��� the� client� an��
server�shoul��also��erform�some�steganogra�h��o�erations� to�
hi�e�the�enca�sulate��traffic�� as��ell�as�the��shoul��e�change�
a�secon�ar��email�a��ress��as��escri�e��a�ove.�

�

�
A���������e��e��

�
The�SWEET�server� is� the��art�of�SWEET�running�outsi�e�

the� censoring� region.� �t� hel�s� SWEET� clients� to� eva�e�
censorshi�� ��� �ro��ing� their� traffic� to� �loc�e�� �estinations.�
�ore� s�ecificall��� a� SWEET� server� communicates� �ith�
censore�� users� ��� e�changing� emails� that� carr�� tunnele��
net�or�� �ac�ets.� Fig.� 3� sho�s� the� main� �esign� of� SWEET�
server���hich�is�com�ose��of�the�follo�ing�elements���
①� �mail� a�ent�� The� email� agent� is� an� ��A�� an�� S�T��

server� that� receives� emails� that� contain� the� tunnele�� �nternet�
traffic�� sent� ��� SWEET� clients� to� SWEET�s� email� a��ress.�
The� email� agent� �asses� the� receive�� emails� to� another�
com�onents� of� the� SWEET� server�� the� converter� an�� the�
registration� agent.� The� email� agent� also� sen�s� emails� to�
SWEET�clients���hich�are�generate�����other�com�onents�of�
SWEET�server�an��contain�tunnele��net�or���ac�ets�or�client�
registration�information.� �
���on�e�te���The�converter��rocesses�the�emails��asse�����

the�email�agent��an��e�tracts�the�tunnele��net�or���ac�ets.� �t�
then� for�ar�s� the� e�tracte�� �ata� to� another� com�onent�� the�
�ro��� agent.� Also�� the� converter� receives� net�or�� �ac�ets�
from� the� �ro��� agent� an�� converts� them� into� emails� that� are�
targete�� to� the� email� a��ress� of� corres�on�ing� clients.� The�
converter� then� �asses� these� emails� to� the� email� agent� for�
�eliver�� to� their� inten�e�� reci�ients.� As� �escri�e�� later�� the�
converter� encr��ts��ecr��ts� the� email� attachments� of� a� user�
using�a�secret��e��share���ith�that�user.��
�� ��o��� a�ent�� The� �ro��� agent� �ro�ies� the� net�or��

�ac�ets� of� clients� that� are� e�tracte�� ��� the� converter�� an��
sen�s�them�to�the��nternet��estination�re�ueste�����the�clients.�
�t� also� sen�s� �ac�ets� from� the� �estination� �ac�� to� the�
converter.� �
�� �e�ist�ation� a�ent�� This� com�onent� is� in� charge� of�

registering�the�email�a��resses�of�the�SWEET�clients���rior�to�
their� use� of� SWEET.� The� information� a�out� the� registere��
clients�can��e�use��to�ensure��ualit��of�service�an��to��revent�
�enial�of�service� attac�s� on� the� server.� A��itionall��� the�
registration�agent�shares�a�secret��e���ith�the�client���hich�is�
use�� to� encr��t� the� tunnele�� information� �et�een� the� client�
an��the�server.� �

The�email�agent�of�the�SWEET�server�receives�t�o�t��e�of�
emails�� t�affic�emails���hich�contain�tunnele��traffic�from�the�
clients��sent�to�tunnel@sweet.������an��
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re�istration�emails,�which�carr��client�registration�information���

�lient�re�istration:��efore�the�ver��first�use�of�the�SWEET�
service,� a� client� needs� to� register� her� email� address� with� the�
s�stem.� This� is� automaticall�� performed� ��� the� client�s�
SWEET� software.� The� o��ective� of� client� registration� is�
twofold��to�prevent�denial�of�service���oS��attac�s�and��

to�share�a� secret��e���etween�a�client� and� the� server.����oS�
attac�� might� �e� launched� on� the� server� to� disrupt� its�
availa�ilit�,�e.g.,� through�sending�man��malformed�emails�on�
�ehalf� of� non�e�isting� email� addresses� �this� is� discussed� in�
Section���.� �n�order�to� register� �or�update�� the�email� address�
of�a� client,� the�client�s�SWEET� software� sends� a� registration�
email� from� the� user�s� email� address,� to� the� SWEET�s�
registration� email� address.� i.e.,� �e��ste�@sweet.���,�
re�uesting�registration.�The�email�agent�forwards�all�received�
registration�emails�to�the�registration�agent����.��or�an��new�
registration�re�uest,�the�registration�agent�generates�and�sends�
an� email� to� the� re�uesting� email� address� �through� the� email�
agent�� that� contains� a� uni�ue� computational� challen�e� �e.g.,�
�����.��fter�solving� the�challenge,� the�client�software�sends�a�
second� email� to� �e��ste�@sweet.���� that� contains� the�
solution� to� the� challenge,� along� with� a� �iffie��ellman� �����
pu�lic��e��KC�����C�.��f�the�client�s�response�is�verified����the�
registration�agent,�the�client�s�email�address�will��e�added�to�a�
re�istration� list,� that� contains� the� list� of� registered� email�
addresses� with� their� e�piration� time.� �lso,� the� registration�
agent� uses� its� own��iffie��ellman�pu�lic��e�,�K�������� ,� to�
evaluate�a�shared��e��

�

for� the� later� communications� with� the� client.�
The�registration�agent�adds�this��e��to�the�client�s�entr��in�the�

registration� list,� to� �e� used� for�
communications�with� that�client.�The�client� is�

a�le� to�generate� the�same��C�� ��e��using�SWEET�s�pu�licl��
advertised�pu�lic��e��and�her�own�private��e������.��

��nnelin�� the� tra��ic:��n�� traffic�email� received����the� email�

agent� is� processed� as� follows�� the� email� agent� �①�� forwards� the�

email� to� the� converter�②�.� The� converter� processes� the� traffic�

email�and�e�tracts�the�tunneled�information.�The�converter,�then,�

decr�pts� the� e�tracted� information� �using� the� �e�� �C���

corresponding� to� the�user�� and� sends� it� to� the�pro��� agent� ���.�

�inall�,�the�pro���processes�the�received�pac�et�as�re�uired,�e.g.,�

sends� the�pac�et� to� the�re�uested�destination.�Simi�larl�,�for�an��

tunneled�pac�et�received�from�the�pro�ied�destinations,�the�pro���

agent� sends� it� to� the� converter.� The� converter� encr�pts� the�

received�pac�et�s���using�the�corre�sponding��C����,�and�generate�

a� traffic� email� containing� the� encr�pted� data� as� an� attachment,�

targeted� to� the� email� address� of� the� corresponding� client.� The�

generated�email�is�passed�to�the�email�agent,�who�sends�the�email�

to�the�client.��ote�that�to�improve�the�latenc��performance,�small�

pac�ets� that� arrive� at� the� same� time� get� attached� to� the� same�

email.�
�

�

����������lient�
�

To�use�SWEET,� a� client�needs� to�o�tain� a� cop��of�SWEET�s�

client� software� and� install� it� on� her� machine.� The� client� also�

needs�to�create�one�or�two�email�account��depending�on�if�she�

�

uses�an��lien��ail�or�a��omestic��ail�for�her�primar��email�.�
�� client� needs� to� configure� the� installed� SWEET�s� software�
with�information�a�out�her�email�account.��rior�to�the�first�use�
of�SWEET����a�client,� the�client�software�registers� the�email�
address� of� its� user� with� the� SWEET� server� and� o�tains� a�

shared�secret��e���C�� �,�as�descri�ed�in�Section�����.��

We� propose� two� designs� for� SWEET� client�� a� protocol�
�ased� design,� which� uses� standard� email� protocols� to�
e�change� email�with� client�s� email� provider,� and�a�we�mail�
�ased�design,� which� uses� the� we�mail� interface�of� the�email�
provider.�We�descri�e�these�two�designs�in�the�following.�

�

����rotocol��ase���esi�n:��ig.���a��shows�the�three�main�
elements.� �
���e���ro�ser:�The�client�can�use�an��we���rowser� that�

supports� pro��ing� of� connections,� e.g.,� �oogle� �hrome,�
�nternet�E�plorer,�or��o�illa��irefo�.�The�client�needs�to�con�
figure�her��rowser�to�use�a�local�pro���server,�e.g.,����setting��
�������st������as�the��TT��S���S�pro��.�The�client�

can�use�two�different��rowsers�for��rowsing�with�and�without�
SWEET� to� avoid� the� need� for� fre�uent� re�configurations� of�
the��rowser.��lternativel�,�some��rowsers��e.g.,��hrome,�and�
�o�illa� �irefo��� allow� a� user� to� have� multiple� �rowsing�
�ro�iles,� hence,� a� user� can� setup� two� profiles� for� �rowsing�
with�and�without�SWEET.� �
���mail���ent:��t�sends�and�receives�SWEET�emails�thor�

ough�the�client�s�email�account.�The�client�needs�to�configure�
it� with� the� settings� of� the�S�T��and����������� servers� of�
her�email�account.�The�client�also�needs�to�provide�it�with�the�
account�login�information.� �
���on�erter:��t�sits��etween�the�we���rowser�and�the�email��

agent,�and�converts�SWEET�emails� into�networ��pac�ets�and�

vice� versa.� �t� uses� the� �e�s� shared� with� SWEET,� �C��� ,� to�
encr�pt�decr�pt�email�content.� �

�nce� the�client� enters� a� ���� into� the� configured� �rowser�
���,� the� �rowser� ma�es�a� pro��� connection� to� the� local� port�
that� the� converter� ���� is� listening� on.� The� converter� accepts�
the� pro��� connection� and� �eeps� the� state� of� the� esta��lished�
T������ connections.� �or� pac�ets� that� are� received� from� the�
�rowser,�the�converter�generates�traffic�emails,�targeted��
to� t���e�@sweet.���,� having� the� received� pac�ets� as�

encr�pted�email�attachments� �using� the��e���C��� �.�Such�emails�
are� passed� to� the� email� agent� ���� that� sends� the� emails� to� the�

SWEET�server�through�the�pu�lic�email�provider�of�the�client.��
The� email� agent� is� also� configured� to� receive�emails� from�

the�client�s�email�account�through�an�email�retrieval�pro�tocol,�
e.g.,� ����� or� ����.� This� allows� the� email� agent� to�
continuousl�� loo�� for�new�emails� from� the�server.��nce�new�
emails� are� received,� the� email� agent� passes� them� to� the�
converter,� who� in� turn� e�tracts� the� pac�ets� from� the� emails,�
decr�pts� them,� and� sends� them� to� the� �rowser� over� the�
e�isting�T������connection.� �
����e�mail��ase�� �esi�n:� �lternativel�,� the� SWEET� client�

can� use� the� we�mail� interface� of� the� client�s� pu�lic� email�

provider.� as� showed� in� �ig.� ����.� The�main� difference� with� the�

protocol��ased�design�is�that�in�this�case�the�email�agent�����uses�

a�we���rowser� to� e�change�emails.��ore� specificall�,� the�email�

agent�uses� its�we���rowser�to�open�a�we�mail� interface�with�the�

client�s�email�account,�using�the�user�s�authentication�

��C��� ��������C�

t� Proceedings on 4 Intern�tion�� �on�erence on ��erging �ec�no�ogies in �o���ter �cience�I�����������
I��� ����������������4

157



��
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�
�

�
Fig.�4.� Design�of�SWEET�client�software.�(a)�The�protocol-based�design.�(b)�The�webmail-based�design.�

�

�
credentials� for� logging� in.� Through� this� HTTP�HTTPS�
connection�� the� email� agent� communicates� with� the� SWEET�
ser�er�b��sending�and�recei�ing�emails.�

�
C.�The�Choice�of�the�Prox��Protoco��

�
�s�mentioned�before��the�SWEET�ser�er�uses�a�pro���agent�

to� recei�e� the� tunneled� traffic� of� clients� and� to� establish�
connections�to�the�re�uested�destinations.�We�consider�the�use�
of�both�S���S������and�HTTP��4���pro�ies�in�the�design��as�
each� pro�ides� uni�ue� ad�antages.� �ur� ser�er�s� pro��� agent�
runs�a�S���S�pro���and�an�HTTP�pro���in�parallel��each�on�
a�different�port.���user�can�choose�to�use�the�t�pe�of�pro���b��
configuring�her�client�to�connect�to�the�corresponding�port.��
The�use�of�the�S���S�pro���allows�the�client�to�ma�e�����

�P�connection�through�the�SWEET�s�stem��including�d�namic�
web� communications�� such� as� �a�a� script� or� ������ and�
instant� messaging.� �n� contrast�� an� HTTP� pro��� onl�� allows�
access� to�HTTP�destinations.�Howe�er��an�HTTP�pro���ma��
speed�up�connections�b��using�HTTP-la�er�optimi�ations�such�
as�caching�or�pre-fetching�of�web�ob�ects.�

�
�.������ter��ti�e����ro�ch���e���o���o���

�
�� tri�ial� approach� in� pro�iding� censorship� circum�ention�

using�email� is�to�download�an�entire�webpage�and�attach�it�as�an�

email� attachment� to� emails� that� are� targeted� to� the� re�uesting�

users.� �n� fact�� this� approach� is� under� de�elopment� b�� the� open-

source� foe� pro�ect�� nd� the� for-profit� ser�ice� of� �ail� ��� Web.�

�nfortunatel��� this� simple� approach� onl�� pro�ides� a� limited�

access�to�the��nternet��a�user�can�onl��access�

�

�
static� websites.� �n� particular�� this� approach� cannot� be� used� to�

access� destinations� that� re�uire� end-to-end� encr�ption�� contain�

d�namic�web�applications�li�e�HT����and��a�ascript�soc�ets��or�

need�user�login�information.��lso��this�approach�does�not�support�

accessing�web�destinations�that�re�uire�a�li�e��nternet�connection��

e.g.���ideo�streaming�websites��instant�messaging��etc.��n�fact��the�

�ail��Web�ser�ice�uses�some�heuristics�to�tac�le�some�of�these�

shortcomings� partiall��� which� are� pri�ac�-in�asi�e� and�

inefficient.�For�e�ample�� in�order� to�access� login-based�websites�

�ail��Web� re�uests� a� user� to� send� her� login� credentials� to�

�ail��Web�b��email.��lso��a�user�can�re�uest�for��ideos�hosted�

o���� on� the� �ouTube� �ideo� sharing� website�� which� are� then�

downloaded�b���ail��Web�and� sent� as� email�attachments�� this�

causes�a�large�dela��between�the�time�a��ideo�is�re�uested�until�it�

is�has�recei�ed�b��the�user.�SWEET��on�the�other�hand��pro�ides�

a� comprehensi�e� web� browsing� e�perience� to� its� users� since� it�

can�tunnel�an���ind�of��P�traffic.�
�

�.� D�S��SS���S���D����P���S��S�
�

�n� this� section�� we� e�aluate� SWEET�s� circum�ention�
capabilities�b��discussing�important�features�that�are�essential�
for�an�effecti�e�circum�ention.�

�
�.���o��er���i�it��

�
We� sa�� a� circum�ention� tool� pro�ides� unobser�abilit�� if�

censors� are� not� able� to� identif�� neither� the� traffic�� nor� the�
clients�using�that�tool.��nobser�abilit��has�been�considered�as�
a�main� feature� in� the�design�of� recent� circum�ention� s�stems�
�������4������������.�
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We�claim�that�a�censor�is�not�easil��able�to�distinguish�between�

SWEET�s� email� messages� and� benign� email� messages.� �s�

described� in� Section� ���� a� SWEET� client� has� two� options� in�
choosing�her�email�account�����Alien��ail�a�non�domestic�email�

that� encr�pts� emails� �e.g.�� �mail� �or� users� in� �hina��� and� ���

Do�e�tic� �ail� a� domestic� email� account� with� no� need� �or�

encr�ption� �e.g.�� ���.com� �or� the� users� in� �hina�.� When� �lien�

�ail� is� used� b�� a� SWEET� client� all� o�� its� SWEET� emails� are�

encr�pted� and� are� e�changed� with� a� publicl�� �nown� email�

address� o�� SWEET�� e.g.�� tunnel@sweet.o���� howe�er�� a�

censor� will� not� be� able� to� identi��� these� SWEET� emails� since�

the�� are� �roxie�� b�� the� �lien� �ail� ser�er� running� outside� the�

censoring� area.� �n� simpler�words�� the� censor� onl�� obser�es� that�

the� client� is� sending�recei�ing� messages� with� an� �lien� �ail�

ser�er��e.g.���mail�s�mail�ser�er�in��.S.���but�he�will�not�be�able�

to� obser�e� neither� the� recipient�s� email� address�

�tunnel@sweet.o����� nor� the� ��� address� o�� the� sweet.org�

mail� ser�er.� �s� a� result�� e�isting� approaches� �or� spam� �iltering�

such� as� shooting� spamming� S�T�� ser�ers� and� dropping� spam�

emails� are� entirel�� in�easible.� �n� the� case�o���omestic��ail�� the�

SWEET� ser�er�uses� a� �ecret� secondar�� email� account��which� is�

onl�� shared� with� that� particular� client�� �or� e�changing� SWEET�

emails� �i.e.�� ��ot�e�e���l@���.�o�� instead� o��

tunnel@sweet.o��� address�.� �s� a� result�� the� censor� will�

not� be� able� to� identi��� SWEET� messages� �rom� their� recipient�

�ield��since�the�censor�can�not�associate�the�pri�ate�email�address�

with�SWEET�.��lso��the�use�o��steganograph��to�embed�tunneled�

data�renders�����in�easible.� �
�n� addition�� to� ensure� unobser�abilit�� the� user�s� email� tra��ic�

patterns� should�mimic� that� o�� normal� email� communications�� to�

de�eat� tra��ic� anal�sis� b�� a� censor�� this� limits� the� bandwidth�

a�ailable�to�the�user��as�discussed�in�Section������.�
�

���A�aila�ilit��
�

SWEET�s�a�ailabilit��is�tied�to�the�assumption�that�a�censor�
is�not�willing� to�bloc��all� email� communications.��s� the�use�
o��SWEET�does�not�re�uire�using�an��speci�ic�email�pro�ider��
users� can� alwa�s� �ind� an� email� ser�ice� to� get� connected� to�
SWEET.�����iltering�and���S�hi�ac�ing�would�not�be�able�to�
stop�SWEET� tra��ic� as� a�SWEET�user�s� tra��ic� is� destined� to�
her� public� email� pro�ider�� but� not� to� an� ��� address� or�
nameser�er�belonging�to�the�SWEET�s�stem.��oreo�er��deep�
pac�et� inspection������� is� rendered�ine��ecti�e�due�to� the�use�
o�� encr�pted� emails� in� the� case� o�� �lien� �ail�� and�
steganograph��in�the�case�o���omestic��ail.��

�s�another�approach�to�disrupt�the�operation�o��SWEET���
a�censor�might�tr�� to�launch�a�denial�o��ser�ice� ��oS��attac��
on�SWEET�ser�er.�The�common�techni�ues� �or��oS�attac�s��
e.g.�� ����� �looding�and� S��� �looding�� can� be�mitigated�b��
protecting� the� SWEET� ser�er� using� up�to�date� �irewalls.�
�lternati�el��� a� censor� can� pla�� the� role� o�� a�SWEET� client�
and� send�tra��ic� through� its�SWEET�client� so�tware�in�a�wa��
that�o�erloads�the�SWEET�ser�er.��s�an�e�ample��the�attac�er�
can� �lood� the� SWEET�s� S���S� pro��� b�� initiating� man��
incomplete� S���S� connections�� or� sending� S��� �loods.� ��
censor�could�e�en�send�such�attac�ing�re�uests�on�behal��o��a�
number�o��rogue��non�e�isting��email�addresses�� to�render�an�
email�blac�list�maintained�b��SWEET�ser�er�ine��ecti�e�

�

in� pre�enting� such� attac�s.� To� protect� against� possible� �oS�
attac�s�� SWEET� re�uires� a� new� user� to� register� her� email�
address� with� SWEET� ser�er� prior� to� her� �irst� use.� Such�
registration� can� be� per�ormed� in� an� unobser�able�manner� b��
SWEET�s� client� so�tware� through� the� email� communication�
channel� �see� Section� �����.� �lso�� to� ensure� the� �ualit�� o��
ser�ice� �or� all� users�� the�SWEET� ser�er� can� limit� the� use� o��
SWEET� b�� putting� a� cap� on� the� �olume� o�� tra��ic�
communicated�b��each�registered�email�address.�

�
����t�er��ro�ertie��o��������

�
�on�i�entialit����s�mentioned�be�ore��SWEET�encr�pts�the�

tunneled� tra��ic�� i.e.�� email� attachments�are�encr�pted�using� a�
�e�� shared� between� a� user� and�SWEET� ser�er.� This� ensures�
the� con�identialit�� o�� user� communications� �rom� an�� entit��
wiretapping� the� tra��ic�� including� the� censorship� authorities�
and�the�public�email�pro�ider.��ote�that�the�email�attachments�
are�encr�pted�e�en�i��the�user�choose�a�plainte�t�email�ser�ice.�
To�ma�e� a� connection� con�idential� �rom� SWEET� ser�er�� the�
user� can� use� an� end�to�end� encr�ption� with� the� �inal�
destination�� e.g.�� b�� using� �TT�S�� or� alternati�el�� the� user�
can�use�SWEET�to�connect� to�another�circum�ention�s�stem��
li�e��non�mi�er.� �
�a�e� o�� �e�lo��ent��We� argue� that� SWEET� can� be�easil��

deplo�ed�on�the� �nternet�and�pro�ide�ser�ice�to�a�wide�range�
o�� users.� �irst� o�� all�� SWEET� is� low�cost� and� needs� �ew�
resources� �or� deplo�ment.� �t� can� be�deplo�ed� using� a� single�
ser�er�that�runs�a��ew�light�weight�processes��including�a�mail�
ser�er� and� a� S���S� pro��.� To� ser�ice� in� a� large� scale�
SWEET� ser�er� can� be� deplo�ed� in� a� distributed� manner� as�
se�eral�machines� in�di��erent�geographic� locations.�Secondl���

the� operation� o�� SWEET� is� standalone� and� does� not� rel�� on�
collaboration��rom�other�entities��e.g.��end�hosts�or��S�s.�This�
pro�ides�a� signi�icant� ad�antage� to� recent� research� that� relies�
on� collaboration� �rom� �S�s�� or� end�hosts.� �n� �act�� the� eas��
setup�and�low�resources�o��SWEET�s�deplo�ment�allows�it�to�
be� implemented� b�� indi�iduals� with� di��erent� le�els� o��
technical� e�pertise.� �or� instance�� an�ordinar�� home� user� can�
deplo�� a� personal� SWEET� ser�er� to� help� her� �riends� in�
censored�regions�e�ade�censorship��or�a�corporate�networ��can�

setup� such� s�stem� �or� its� agents� residing� in� a� censored�
countr�.� �
��er�con�enience���s�a� recent�stud��shows��users�gi�e� the�

most� pre�erence� to� the� ease� o�� use� when� choosing� a�
circum�ention�tool.�The�use�o��SWEET�is�simple�and�re�uires�
�ew� resources� �rom� a� client.� �� SWEET� client� onl�� needs� to�
install�the�client�so�tware��which�can�be�obtained��rom�out�o��
band� channels� li�e� social� networ�s� or� downloaded� �rom� the�
�nternet.� �ue� to� its� simple� design�� an� e�pert� user� can� also�
de�elop�the�client�so�tware�hersel�.��n�addition��the�user�needs�
to� ha�e� an� email� account� with� a� public� email� pro�ider�� and�
needs�to��now�the�public�in�ormation�related�to�SWEET��e.g.��
the�email�addresses�o��SWEET.�

�
��.����T�T��E�����E�E�T�T����

�
A���er�er����le�entation�

�
We�implement� the�SWEET�ser�er�on�a��inu��machine��which�

runs����nt������������and�has�a��������uad�core�����
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Fig.�5.� The�CDF�of�(a)�the�time�that�a�SWEET�email�takes�to�travel�from�the�SWEET�client�to�the�SWEET�server;�(b)�the�registration�time.�

�
�

and�4�GB�of�memor�.�We�r�n��ostfi����a�sim�le�email�server�
that� s���orts� basic� f�nctions.� �ostfi�� listens� for� ne�� emails�
targeted� to� the� register�s�eet��rg� and�
t���e��s�eet��rg� email� addresses.� �ostfi�� stores� the�

received� emails� into� designated� file� directories� that� are�
contin�o�sl���atched�b�� the� converter�and� registration�agent�
of� SWEET� server.� Each� stored� email� has� a� �ni��e� name��
concatenating� the� email� id�of� its� corres�onding� client� and�an�
increasing� co�nter.� The� converter� agent� is� a� sim�le� ��thon�
based� �rogram�that� r�ns� in� the� backgro�nd� and� contin�o�sl��
checks�the�folder�for�ne��emails.�The�converter�also�converts�
�ro�ied��ackets�� �assed�b��SWEET�s��ro����into� emails� and�
sends� them� to� their� intended�clients.�For� the��ro���agent���e�

�se� S��id�� as� o�r� �TT�� �ro��� and� S�ttree��as� o�r� S�C�S�

�ro��.�S��id� listens� on� a� local� �ort� for�connections� from�the�
converter.�

�

B.�Client�Implementation�
�

Protocol-ba�e�� �e�i�n�� The� client� �rotot��e� is� b�ilt� on� a�
deskto��machine��r�nning��in����b�nt����.������.�We�set����
a� �eb� bro�ser� to� �se� the� local� �ort� �localhost����4�� as� the�
S�C�S��TT���ro��.�The�converter�is�a�sim�le���thon�scri�t�
that� listens� on��ort� ���4� for� connections�� e.g.�� from�o�r��eb�
bro�ser.� We� im�lement� the� email� agent� of� SWEET� client�

�sing� �etc�mail�4� a� �o��lar� client� soft�are� for� sending� and�
retrieval�of�emails�thro�gh�email��rotocols.�We�generate�a�free�
Gmail� acco�nt� and� config�re� Fetch� mail� to� receive� emails�

thro�gh� ����5� and� ������ servers� of� Gmail�� and� to� send�

emails� thro�gh� the� S�T�� server� of� Gmail.�� �ote� that� o�r�
design�does�not�rel��on�Gmail��and�the�client�soft�are�can�be�
set�����ith�an��email�acco�nt.� �

�ebmail-ba�e���e�i�n����r��ebmail�based�im�lementation�
also� r�ns� on� �in��� �b�nt�� ��.��� ����� and� �ses� the� same�
converter�as�the�one��sed�in�the��rotocol�based��rotot��e.�

�
�

�

�� Google� Chrome� bro�ser� is� �sed� for� making� connections�
thro�gh� SWEET�� config�red� to� �se� �localhost����4�� as� a�
�ro��.�We��rotot��e�the��eb�based�email�agent�b��r�nning��
a� ��er�cript�� inside� the� �o�illa� Firefo��� bro�ser.� �ore�

s�ecificall����e� install� a�Firefo��e�tension���rea�emon�e�����
to� allo�� a� �ser� to� r�n� her� o�n� �avaScri�t�� i.e.�� �ser� scri�t��
�hile� bro�sing� certain� destinations.�We� �rite� a� �ser� Scri�t�

that� r�ns� in� Gmail�s� �ebmail� interface� and� listens� for� the�
recei�t�of�ne��emails.���r��ser�Scri�t�saves�ne��emails� in�a�
local�director����hich� is��atched�b��the�converter.��ote� that�
the� Firefo�� bro�ser� is� directl�� connected� to� the� �nternet� and�
does� not� �se� an�� �ro�ies� (�ser� needs� to� �se� the� config�red�
Chrome�bro�ser�to�s�rf�the��eb�thro�gh�SWEET).�

�

���.�E�����T����
�

We�eval�ate�SWEET��sing�o�r��rotot��e�im�lementation.�

�

�.�Per�ormance�
�

We� �se� Gmail� as� the� oblivio�s� mail� �rovider� in� o�r�
e��eriments.� ��r� SWEET� server� is� located� in� �rbana�� ����
res�lting� in�a��ro�imatel�������miles�of�geogra�hic�distance�
bet�een� the� SWEET� server� and� Gmail�s� email� server� (�e�
locate�Gmail�s� location� from� its� ��� address).� Fig.�5(a)� sho�s�
the� CDF� of� the� time� that� a� SWEET� email� (carr�ing� the�
t�nneled� traffic)� sent� b�� a� SWEET� client� takes� to� reach� o�r�
SWEET�server�(the�reverse��ath� takes�a�similar� time).��s�the�
fig�re�sho�s��aro�nd�����of�emails�take� less� than��� seconds�
to� reach� the�server�� �hich� is� ver�� �romising� considering� the�
high� data� ca�acit�� of� these� emails.� �ote� that� based� on� o�r�
meas�rements��most�of�this�dela��comes�from�email�handling�
(eg��s�am�checks��making�S�T��connections��etc.)��erformed�
b��the�oblivio�s�mail��rovider�(Gmail�in�o�r�e��eriments)��b�t�
not� from� the�net�ork� latenc�� (the�net�ork�latenc��and�client�
latenc�� constit�te� onl�� tens� of� milliseconds� of� the� total�
latenc�).� �s� a� res�lt�� the� latenc�� �o�ld� be� ver�� similar� for�
�sers� �ith� an� even� longer� geogra�hical� distance� from� the�
oblivio�s�mail�server.�

�
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Fig.��.� The�CDF�of�(a)�the�time�to�the�first�a��earance�(TF�)�and�(b)�the�total�bro�sing�time�(TBT)�using�SW��T.�

�
Client�re�istration��Before� being�able� to� re�uest�data� from�

�nternet� destinations�� a� user� needs� to� be� registered� b�� the�
SW��T� ser�er.� Fig.� �(b)� sho�s� the� time� ta�en� to� e�change�
registration�messages�bet�een�a�client�and�the�SW��T�ser�er.�
�ote� that� the� client� registration� needs� to� be� �erformed� onl��
on�e� for� a� long� �eriod� of� time.� The� figure� sho�s� that� more�
than� ���� of� registrations� establish� in� less� than� �� seconds�
(�ith�an�a�erage�of��.��seconds).��
We�use�t�o�metrics�to�e�aluate�the�latenc���erformance�of�

SW��T�in�bro�sing��ebsites��the�ti�e�to�t�e��irst�a��earan�e�
������and�the�total��ro�sin��ti�e������.�The�TF��is�the�time�
ta�en� to� recei�e� the� first� res�onse� from� a� re�uested� �eb�
destination.� �t� is� an� im�ortant� metric� in� measuring� user�
con�enience�during��eb�bro�sing.�For�instance��su��ose�that�
a� client� re�uests� a� ����� e.g.��
htt�������.cnn.com�some�ne�s.html.� B�� the� TF�� time� the�
client� recei�es� the� first� �TT�� ��S���S�(s)� from� the�
destination�� �hich� include� the�����s� te�t� �arts� (�erha�s� the�
ne�s� article)� along� �ith� the� ���s� of� other� ob�ects� on� that�
�age�� e.g.�� images�� ads� hosted�b��other��ebsites�� etc.� �t� this�
time� the� client� can� start� reading� the� recei�ed� �ortion� of� the�
�ebsite� (e.g.�� the� ne�s� article)�� �hile� her� bro�ser� sends�
re�uests�for�other�ob�ects�on�that��eb�age.��n�the�other�hand��
the� total� bro�sing� time� (TBT)� is� the� time� after� �hich� the�
bro�ser� finishes� fetching� all� of� the� ob�ects� in� the� re�uested�
���.� �
�sing�our��rotot��e��e�measure�the�end�to�end��eb�bro�s�

ing� latenc�� for� the� client� to� reach�different��eb�destinations.�
Fig.� �(a)� sho�s� the� TF�� for� the� to�� ��� �eb� ���s� from�
�le�a�s�most��isited�sites�ran�ing�����.�The�median�is�about���
seconds� across� all� e��eriments�� �hich� is� �er�� �romising� to�
user�con�enience.� �
�n� the� other� hand�� Fig.� �(b)� sho�s� the� total� bro�sing� time�

(TBT)�for�the�same�set�of�destinations�(���runs�for�each��ebsite).�

�s� can� be� seen�� the� destinations� that� contain� more� �eb� ob�ects�

(e.g.�� �ahoo� and� lin�e� din)� ta�e� more� time� to� get� com�letel��

fetched� (note� that� after� the� TF�� time� the� user� can� start� reading�

the� �eb�age).� We� also� run� similar� e��eriments� through� the�

�o�ular� Tor� anon�mous� net�or�� to� com�are� its� latenc��

�erformance��ith�SW��T.�Fig.���com�ares�the�latenc��CDF�for�

SW��T� and� Tor.� �s� e��ected�� our� sim�le� im�lementation� of�

SW��T� ta�es� more� time� than� Tor� to� bro�se� �eb� �ages��

ho�e�er��it��ro�ides�a�sufficient��erformance�

�
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�
Fig.��.� Com�aring�the�a�erage�latenc��of�SW��T�and�Tor.��

�
for� normal� �eb� bro�sing.� This� is� in� �articular� significant�
considering� the� strong� a�aila�ilit�� of� SW��T� com�ared� to�
other� circum�ention� s�stems.� �dditionall��� �e� belie�e� that�
further� o�timi�ations� on� SW��T� ser�er�s� �ro��� (li�e� those�
im�lemented� b�� Tor� e�it� nodes)� �ill� further� im�ro�e� the�
�erformance.� �ur� techni�ues� are� also� amenable� to� standard�
methods� to� im�ro�e� �eb� latenc��� such� as� �lugin�based�
caching� and� com�ression�� �hich� can� ma�e� �eb� bro�sing�
tolerable�in�high�dela��en�ironments.�

�
����ra��i���nal�sis�

�
���o�erful�censor�can��erform�traffic�anal�sis�to�detect�the�

use� of� SW��T�� e.g.�� b�� com�aring� a� user�s� email�
communications��ith�that�of�a�t��ical�email�user.��s�a�result��
a�SW��T�user��ho�is�concerned�about�unobser�abilit��needs�
to� ensure� that�her�SW��T�email� communications�mimic� that�
of� a� normal�user� (a� user��ho�does� not� fear� re�risal� from� her�
go�ernment�might�o�t� to�ha�e�lo�er�unobser�abilit�� in�order�
to� gain� a� higher� communication� band�idth).� �t� should� be�
mentioned� that� such� traffic� anal�sis� is� e��ensi�e� for� censors�
considering� the� large� �olume� of� email� communications�� it� is�

estimated���that�����billion�emails��ere�sent��er�da��in�����.��
Fig.��� sho�s� the� number�of�emails� sent�and� recei�ed�b�� a�

SW��T�client� to�bro�se�different��ebsites.�We�obser�e� that�
for� an�� �articular� �ebsite� the� number� of� emails� does� not�
change�at�different�runs.��s�can�be�seen��most�of�the��eb�sites�

�

� �
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Fig.��.�The�number�of�emails�sent�and�received�by�a�SWEET�client�to�get�one�
of�the��ebsites�from��lexa�s�to��ten�ranking.��

�
finish�in�less�than�three�SWEET�emails�in�each�direction.�The�
exce�tion� is� the� �ahoo� �eb� �age� as� it� contains� many� �eb�
ob�ects,�each�hosted�by�different����s��note�that� the�number�
of� emails� affects� the� latency� �erformance� only� sub-linearl�,�
since� some� emails� are� sent� and� received� simultaneously.�.�
�lso,� the� average� number� in� each� �ay� of� a� connection� is�
about���emails.���recent�study��on�email�statistics��redicts�that�
an�average�user��ill�send����emails�and��ill�receive����emails�
�er� day� in� ����� �the� study� �redicts� the� numbers� to� increase�

annually�.� �n� addition,� membershi�� in� mailing� lists��� and�

�nternet� grou�s���� ��� is� �o�ular� among� �nternet� users,�
�roducing� even� more� emails� by� normal� email� users.� �s� an�
indication�of� the� �o�ularity� of� such� services,��ahoo� in� �����

announced��� that� ���� million� uni�ue� users� are� collectively�

members� of� more� than� ���million� �ahoo� �rou�s.� �ased� on�
the� mentioned� statistics,� �e� estimate� that� a� conservative�
SWEET�user� can� �erform� �������eb�do�nloads� �er� day,� or�
make� ������ interactive� �eb� connections,� �hile� ensuring�
unobservability� of� SWEET� usage.� �ote� that� the� censored�
users� use� SWEET� only� to� bro�se� �censored�� �nternet�
�eb�ages� and� they� use� regular� �eb� bro�sing� for� non�
censored� �ebsites.� �lso,� normal� citi�ens� �ho� do� not� fear�
being� caught� by� the� censors� may�decide� to� ignore� resistance�
against�traffic�analysis�in�order�to�achieve�higher�band�idths.��

The� censors� may� also� try� to� detect� SWEET� users� by�
analy�ing� the� inter�arrival� times� of� the� email� messages�
exchanged� bet�een� SWEET� users� and� their� mail� service�
�roviders.��ore� s�ecifically,� a� SWEET� client� may�send� and�
receive�multi�le�emails�in�a�shorter�time�interval�com�ared�to�
regular� email� clients.� We,� ho�ever,� argue� that� this� is� not� a�
serious� vulnerability� for� SWEET.� �s� discussed� earlier,� �e�
re�uire� SWEET� clients� to� use� mail� service� �roviders� that�
encry�t� email� exchanges� �other�ise,� the� censors� can� sim�ly�
filter�SWEET�emails�by�searching�for�the�email�addresses�of�

�

�

SWEET�servers�.�The�use�of� encry�tion��revents� the�censors�
from� identifying� the� number� of� emails�exchanged� bet�een� a�
SWEET�user�and�her�mail�service��rovider.�

�
�
�
�
�
�

����.�������S���S�
�

�n� this� �a�er,��e� �resented�SWEET,� a� de�loyable� system� for�

unobservable�communication��ith��nternet�destinations.�SWEET�

�orks� by� tunneling� net�ork� traffic� through��idely�used� �ublic�

email� services�such�as��mail,��ahoo��ail,�and��otmail.��nlike�

recently��ro�osed� schemes� that� re�uire� a� col�lection� of� �S�s� to�

instrument� router�level� modifications� in� su���ort� of� covert�

communications,�our� a��roach�can�be�de�loyed� through�a�small�

a��let�running� at� the� user�s� end�host,� and� a� remote� email�based�

�roxy,� sim�lifying� de�loyment.�Through� an� im�lementation� and�

evaluation�in�a��ide�area�de�loyment,��e�find�that��hile�SWEET�

incurs� some� additional� latency� in� communications,� these�

overheads� are� lo�� enough� to� be�used� for� interactive� accesses� to�

�eb� services.� We� feel� our� �ork� may� serve� to� accelerate�

de�loyment� of� censorshi��resistant� services� in� the� �ide� area,�

guaranteeing�high�availability.�

�EFE�E��ES�
�
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Abstract� �o��a��a�s��t������cat�o�a����st�t�t�s�ar��a�o�t����
technologies� for� �etter�ent� of� st��ent�s� ���lit��� in� res�ect� to�
t�ac����� ��t�o�o�o���s� �tc�� �or� ���c�� t��� ����� ���or�at�o��
a�a��ab��� ��t�� ���cat�o�a�� ��st�t�t�s� ca�� b�� �s��� to� �r���ct�
st��ent�s�f�t�re�in��c��e�ics���he���in�o��ecti�e�of�this����er�is�
to��r���ct�t���st����t���r�or�a�c�����t�����a���at�o��a���a�so�to�
�r���ct�t���st����t����� �ra��at��or��ot� ���c� �ort�����ar���s����
stat�st�ca�� a�a��t�ca�� ��t�o�� ���c�� �s� ��� scor��� ��� scor�� or� ��
��as�r�� �s� �s��� to� t�st� t��� �r���ct�o�� acc�rac�� b�� co�s���r����
�r�c�s�o�� a��� r�ca��� to� co���t�� t��� scor��� � �o� �������� t��s�
r����r����t�����ac�������ar������c�ass���cat�o��t�c��������s��s����
���� �atas�t� �s��� ��� t��s� a�a��s�s� co�ta��s� ���� st����t� r�cor�s��
�a�����attr�b�t�s��s�c��as�a������a�t�����t�r��t��sc�oo����at��r��ob��
�ot��r� �ob��tc���s����s���ort���ctor��ac����s����������c�s�o��
�r���a����a�����a��s������c�ass���cat�o��a��or�t��s����scor���s�
ca�c��at����or��ac��a��or�t�����as���o��t���a�a��s�s��o���t������
scor�� o�� s���ort� ��ctor� �ac����� �s� ������� t��� b�tt�r� �r���ct�o��
co��ar���to�r�st�o��t���t�o�a��or�t��s�

����or�s� ����ort���ctor��ac����s����������c�s�o���r����
�a�����a��s���������ass���cat�o��A��or�t��� �r���ct�o��

I� I��������I�� 

I� edu��t�o��� ���t�tute� ���e �o��e�e� ��d ���� u��ver��t�e� 
�u�e d�t� �� �o��e�ted o� d���� ������ ���� d�t� �o�t���� 
examination� data,� student’s� internal� mar�s,� t�eir� �ersonal�
d�t�� �e��t� d�t�� v�r�ou� ev��u�t�o� �o��o�e�t� d�t� ��d 
lo�s�o��student’s�a�ti�it�����e�data�is��au��t�t�rou���learnin��
�d�����tr�t�o� �r��e�or�� ���e ���v�� ��d �d�odo� ���v�� 
��d �d�odo �re ��rt��u��r�� ��te�ded �or o����e �����roo��� 
����� �re �ett��� to �e �e�� ��o�� �� t�e ����er edu��t�o��
���� �u�e �o��e�t�o� o� d�t� ��� �e u�ed to ������e t�e 
student’s��er�orman�e�in�t�e��uture�to�in�rease�t�e��raduation�
r�te� �r�du�t�o� r�te� �re �re�ue�t�� t�e �r�ter�� o� de����o� 
�or t���� �r�du�t�o� r�te �� de���ed �� t�e t��e ��e� �tude�t 
e�ter� t�e ���t�tut�o� ��d �o���eted t�e de�ree ��t� �� �our 
�e�r�� �t �� u�u���� e��re��ed �� � �r�du�t�o� r�te�  �o �������e
t�e �r�du�t�o� r�te t�e d�t� �o��e�ted �ro� d���ere�t �our�e� 
��ou�d �e �o�verted ��to �����e �or� �o t��t t��� d�t� ��� �e 
retr�eved ��d ������ed to ���e ��e����� de����o�� �o t��e ��� 
de����o�� d�t� �� ������ed �� �u�� � ��� t��t �t ��ou�d ���e to 
����er �ert��� �ue�t�o�� �u�� ��
��o �re t�e �tude�t� ���e�� to �����
���t �� t�e �our�e� �tude�t ��� �����
���t �� t�e �u���t��o��t�e�student’s �o�tr��ut�o� to t�e ��r�� 
�e o�t���ed�
����� �our�e� ��ou�d �e �o�u�ed �ore to �e�� t�e �tude�t�
���t �re t�e e��� �u��e�t� to �et �ood ��ore�

���ed o� t�e ����er� �o��e�ted �� t�e �������� ����e� t�e 
�er�e�t de����o� ��� �e ��de �� u���� d���ere�t ������e 
�e�r���� te�����ue� ��d �tude�t� ��� �e �u�ded �� � ��rt��u��r 
d�re�t�o� ��t�out d��ut��� edu��t�o��� �t��d�rd��
�tudent’s� a�ademi�� �er�orman�e� in�luen�ed� ��� numerous�
�o��o�e�t�� ���e �er�o���� ��������� ��d ot�er e�v�ro��e�t�� 
v�r����e�� �e�r���� ��out t�e�e ���tor� ��d t�e�r �����t o� 
�tude�t �er�or����e ��� �e�� de����� ��t� t�e�r �����t� 
�e�e�t��� �u�� ��d ��� �ee� ���d to edu��t�o��� ������ 
re�e�r��� �du��t�o��� ��t� ������ ����� �o��er�� 
te�����ue�� too��� ��d re�e�r�� �����ed �or �uto��t������ 
e�tr��t��� �e����� �ro� ��� re�o��tor�e� o� d�t� �e�er�ted �� 
or re��ted to �eo��e �e�r���� ��t�v�t�e� �� edu��t�o��� 
surroundin����nti�i�atin��student’s��er�orman�e�turns�out�to�
�e ��� t�e �ore �����e����� �e��u�e o� t�e e������ve vo�u�e 
o� ���or��t�o� �� edu��t�o��� d�t����e��

�ore���t��� o� ���de��� �er�or����e �� ��de�� e���ored� 
��e �����t� to �ore�ee �tude�t �er�or����e �� ���ort��t �� 
edu�ational�institutions���x�andin��student’s�a��ie�ement� is�
� �o�����u� o��e�t�ve �� ever� �����e edu��t�o��� ���t�tute�
�redi�tin��student’s ���de��� �er�or����e ��e�d o� ���edu�e 
�e�ore t�e�r ���t e������t�o� �� re���� � �re�t ����eve�e�t� �t 
t��� �o��t �dd�t�o��� �e��ure� ��� �e t��e� �� edu��t�o��� 
���t�tute� to or��e�tr�te ���ro�r��te �e�� �or t�e �o�
�er�or���� �tude�t� to e�����e t�e�r �tud�e� ��d �e�� t�e� to 
�ro�re��� �� t�e ot�er ���d� d��t���u������ ���r��ter��t��� t��t 
����ue��e �our�e ����eve�e�t r�te ��� ��d �our�e� 
e�����e�e�t� �e�e�t�� �re�ted �e�����ed edu��t�o��� 
te���o�o��e� ��d t�e u�e o���ualit��standard�o��er�resear��ers’�
�ove� �����e� to �o�te����te �o� �tude�t� re����e ��d ���t 
���� to de�� ��t� �e�r���� �e�d to �ro�re��� ��e ���� 
o��e�t�ve o� t��� ���er �� to d��t���u��� t�e t�o ���tor� t��t 
in�luen�e� student’s� �er�orman�e,� �ourses� a���eve�e�t r�te 
and� student’s� a��ie�ement� rate�� ��� �onsiderin�� t�ese�
�o��o�e�t� �� e�r�� ��d���tor �������� ��� �e do�e ��d 
�e�e���r� ��t�o� ��� �e t��e� to ���rove�

II� �I�������� S�����

���� re�e�r��er� ��ve u�ed �t�t��t��� ��d ������e 
�e�r���� ���or�t��� �or��redi�tin��t�e�student’s��er�orman�es�
�� edu��t�o��� ���t�tute��

�d�� ������e�ov�� et ��� ��� u�e� t�ree �u�erv��ed 
�e�r���� ���or�t���� ���e����� �e����o� tree� ��d �eur�� 
�et�or�� o� t�e ���e���e�t d�t� to �red��t �u��er o� 
�tude�t� �ot �u��e�� �� � �our�e ��d t�e �er�or����e o� t�e 
te������� �e�r���� �et�od� �ere ev��u�ted ���ed o� t�e�r 
�red��t�ve �re����o� ��d e��e o� �e�r���� ��d u�er��r�e�d�� 
�e�ture�� It �� �roved t��t t��� �et�od ��� �e u�ed to �e�e��t 
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students�and�teachers�to�progress�student’s�performance an� 
�ecrease fa�l�ng rat�o �� ta��ng �ro�er ste�s at r�g�t t�me to 
�m�ro�e t�e ��al�t� of e��cat�on�

�la�en �rag�ce��c� et al� ��� �se� �ec�s�on tree 
classification� to� predict� student’s �erformance �ase� on 
�ra�e �o�nt ��erage ����� cr�ter�a� ��o �arameters are 
cons��ere� for anal�s�s as t�me��n��egree an� ���� �n t�at 
GPA� is� giving� better� result� in� predicting� the� student’s�
�erformance�

��������a� �a�a� et al� ����se� �ec�s�on tree an� 
m�lt��ar�ant regress�on anal�s�s to �re��ct t�e n�m�er of 
st��ents gett�ng �o��

�e�ro�� ��nae����gol� � et al� ��� com�are� fo�r ��fferent 
class�f�ers an� �n�te� t�e res�lts �nto a m�lt��le class�f�er� 
��e�r researc� se�arate� t�e �ata �nto t�ree ���erse classes as 
��g�� m���le an� lo�� �enet�c algor�t�m �s �se� to �m�ro�e 
t�e acc�rac� of �re��ct�on �n all t�e classes� �or t�e �ata set 
�a��ng less feat�res� feat�re �e�g�t�ng mec�an�sm �s �etter 
as com�are to feat�re select�on� �s�ng ��������� e�
learn�ng �latform res�lts are �al��ate��

��rt�ermore� �n t�e researc� �or� �a�el �e�ele et al� ���� 
a��l�e� �a�es�an net�or� �n t�e e��cat�on f�el�� to forecast
student’s�perfor�ance���his��odel�is�also�tested�on�real��orld�
�ata ��ere st��ents are ass�gne� t f�ll t�e �ata an� anal�s�s �s 
�one on t�e act�al �ata to �re��ct t�e�r �erformance� �t s�o�s 
t�at res�lts o�ta�ne� are �er� �sef�l for t�e teac�er to ass�st 
t�e st��ent to �m�ro�e t�e aca�em�c �erformance�

�a�lo �orte� et al� ��� a��resse� t�e �re��ct�on of 
secondar��school�student’s�perfor�ance�in�t�o�core�sub�ects 
as mat�emat�cs an� �ort�g�ese �� �s�ng t�e�r �ast score �n 
t�e earl�er sess�on an� ot�er �emogra���c factors� �s�ng 
��s�ness �ntell�gence ���� an� �ata m�n�ng tec�n���es s�c� 
as �ec�s�on trees� �an�om �orests� ����ort �ector mac��nes 
met�o� an� �e�ral net�or� real �orl� �ata �s anal��e�� ��e 
real�data��a��contain�infor�ation�related�to�student’s�grade��
soc�al an� sc�ool relate� feat�res� ��e mo�el �s teste� ��t� 
an� ��t�o�t �re��o�s semester gra�es� �o�el �s s�o��ng 
goo� �re��ct��e acc�rac�

��r�eet ��mar �a�a� et al� ���� concl��e� t�at �ec�s�on 
trees are so �o��lar �eca�se t�e� �ro��ce class�f�cat�on r�les 
t�at are eas� to �nter�ret t�an ot�er class�f�cat�on met�o�s� 
�re��entl� �se� �ec�s�on tree class�f�ers are st���e� an� t�e 
e��er�ments are con��cte� to f�n� t�e �est class�f�er for 
�tudent�data�to�predict�the�student’s�perfor�ance�in�the�end�
semester e�am�nat�on� ��e e��er�mental res�lts s�o� t�at 
�lass�f�cat�on an� �egress�on �ree ������� ���� �s t�e 
�est algor�t�m for class�f�cat�on of �ata� �t �s g���ng t�e 
acc�rac� of ������ as com�are to ot�er algor�t�ms l��e ��� 
an� ����� ���s st��� �s �sef�l for t�e st��ents ��o are go�ng 
to fa�l� an� also �se� to ��ent�f� t�e �oor st��ent ���c� 
re���res more attent�on�

�rom t�e st��� con��cte� �� �lat�o �� �o�ac�c ���� 
�ro�ose� a case st��� on e��cat�onal �ata m�n�ng to ��ent�f� 
�� to ��at e�tent t�e enrolment �ata can �e �se� to �re��ct 
student’s�success����o�algorith�s���A���and��A����ere�
a��l�e� on st��ent enrolment �ata of �nformat�on s�stem 
st��ents of o�en �ol�tec�n�c of �e� �ealan� to get t�o 
�ec�s�on trees class�f��ng� s�ccessf�l an� �ns�ccessf�l 
st��ents� ��e res�lt o�ta�ne� s�o�e� t�at t�e acc�rac� 
o�ta�ne� ��t� ����� an� ���� �as ���� an� ���� 
res�ect��el��

��eer�a�r �l ��n ��me� et al� ��� �se� class�f�cat�on 
tec�n���e to �re��ct t�e f�nal gra�e of st��ents� �t �as �one 
�� t�e �se of ��� �ec�s�on tree met�o�� �o �eterm�ne �est 
attr���te for �art�c�lar no�e �n t�e tree �nformat�on �a�n 
meas�re �s �se� o�er t�e collecte� sam�le �� ���trem 
attr���te �s �a��ng ��g�est ga�n� so �t �s selecte� as root no�e 
for �ec�s�on tree an� t�e same �rocess �s follo�e� to class�f� 
ent�re attr���tes� 

�em��r�ng � et al� ���� s�o�e� t�at �ata ��n�ng 
�ec�n���es ����� ca�a��l�t�es �ro���e� effect��e �m�ro��ng 
tools for st��ent �erformance� ��e st��� f�rt�er s�o�e� �o� 
�sef�l �ata m�n�ng can �e �n ��g�er e��cat�on �art�c�larl� to 
�re��ct t�e f�nal �erformance of st��ent� ��e researc�ers 
gat�ere� �ata from st��ent �� �s�ng ��est�onna�re to f�n� t�e 
relat�ons���s �et�een �e�a��oral att�t��e of st��ent an� t�e�r 
aca�em�c �erformance� �ata m�n�ng tec�n���es �ere t�en 
a��l�e�� ��e� o�ta�ne� t�e �re��ct�on r�le mo�el �s�ng 
�ec�s�on tree as �ell as a��l��ng t�e r�les �nto ����ort �ector 
�ac��ne ������ algorith�� to� predict� the� student’s� final�
gra�e� �lso� t�e st��ents �ere cl�stere� �nto gro��s �s�ng 
�ernel ��means cl�ster�ng� ��e st��� e��resse� t�e strong 
correlat�on �et�een mental con��t�on of st��ent an� t�e�r 
f�nal aca�em�c �erformance�

�g�n�e �� �� et al� ���� �se� �terat��e ��c�otom�ser � 
����� �ec�s�on tree algor�t�m to �re��ct t�e �n��ers�t� 
student’s�grade�in��igeria��A�prediction�accurac��of���������
�as o�ta�ne� from t�e mo�el� ��e� recommen�e� ��fferent 
�ec�s�on�tree mo�el to �erform s�m�lar anal�s�s ��t� 
e�ten�e� �ata set to get �etter res�lts�
�or�na �a�a�c��e�a et al� ���� �ro�ose� class�f�cat�on 
met�o� to �re��ct st��ent �erformance� ���s �a�er com�ares 
��fferent �ata m�n�ng algor�t�ms �s�ng ���� tool an� 
res�lts are l��el� to �ar� �et�een �������� �or t�e anal�s�s 
�n��ers�t� sam�le �ata relate� to st��ent �s collecte� 
conta�n�ng a�m�ss�on score� n�m�er of fa�l�res at t�e f�rst 
�ear etc� 

�as�m�a�amsa� et al� ���� �ro�ose� aca�em�c 
�erformance mo�el �s�ng �ec�s�on tree an� f���� genet�c 
algor�t�m� �n t��s researc� �or� ��fferent �arameters l��e 
�nternal mar�s� atten�ance� a�erage mar�s etc� are cons��ere� 
to� identif��the�student’s�perfor�ance�in�degree�and��aster’s�
degree�students���egree�student’s�perfor�ance�is�evaluated�b��
�s�ng �ec�s�on tree algor�t�m ���c� ga�e more st��ents at 
r�s�� ����� genet�c algor�t�m g���ng more �ass st��ents �� 
cons��er�ng st��ents �n �et�een r�s� an� safe state�

���� ����������

�o�e�er� ��t� constra�ne� assets an� ���gets� t�e lea��ng 
�o�� of a�m�n�strators nee�s �s to locate t�e �est mo�el ��t� 
m�n�mal meas�re of calc�lat�on costs�  ��t� t�e en� goal to 
���l� t�e �nter�ent�on soft�are� �e f�rst s�o�l� �rea� �o�n 
the�dataset�on�student’s�e�ecution���ur�goal�is�to�choose�and�
���l� �� a mo�el t�at ��ll foresee t�e �ro�a��l�t� t�at a g��en 
st��ent ��ll �ass� along ��agnose ��et�er or not an 
�nter�ent�on �s necessar�� ��r mo�el �s �e�elo�e� �ase� on a 
s��set of t�e �nformat�on t�at �e g��e� an� �t ��ll �e teste� 
aga�nst a s��set of t�e �nformat�on t�at �s �e�t ����en from 
t�e learn�ng algor�t�m� ��t� t�e en� goal to test t�e mo�el�s 
effect��eness on �nformat�on o�ts��e t�e tra�n�ng set�
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The�e are the Cla���f�cat�o� �o�el� that �ere a��e��e� 
a�� all ha� �ro������ o�tco�e�� ��al��e� o�tco�e� ca� �e 
�t�l��e� �� e�ha�c��� student’s� academic�per��rmance� �t �� 
�o��te� o�t that the correct��e act�o� ���t �e the �o��t 
e��ea�or� of e��cator�� ��ar��a����are�t�� the a��a�ce� 
e��cat�o� or�a���at�o� a�� the �t��e�t�� �o�e correct��e 
�ea��re� that are ���t������he� ��cor�orate ����ort a�� 
�����rat�o��� �earl� chec���� the �t��e�t� a�� e�tra or 
e�tra��ral ���tr�ct�o�al e�erc��e��

����� �����T

Th�� �e��e�t ��ll e�a���e the o�tco�e� a�al���� of the 
�n��in�� ��r�s� in� predictin�� student’s� per��rmance�� ��is�
�eta ���e�t��at�o� �e�e��� o� the h��he�t acc�rac� of 
�re��ct�o� �etho�� a�� f�rther�ore the �r��ar� ��tal 
c�mp�nents� t�at�ma��impact� t�e�student’s�per��rmance�����
sc�re� measure� is� ta�en� t�� �ind� student’s� per��rmance�� ���
�core ach�e�e� �t� �e�t �al�e at � a�� �or�t at �� �or f������ 
the �e�t �o�el a�o�� the �electe� �o�el� f�r�t �a��le �ata 
of ��� �t��e�t� �a� te�te� a�� �� �core �� calc�late�� the� 
�a��le ���e ��� �t��e�t� �ere ta�e� a�� f��all� �a�e �o�el 
�� te�te� ��th �a��le ���e of ��� recor��� �or each �a��le 
���e �� �core �� calc�late�� ����re � �ho�� the �� �core for 
�ec���o� tree� �� th�� for a �a��le ���e of ��� recor�� �� �core 
�� ������� for ��� recor�� �� �core �� ��crea�e to ���� a�� for 
�a��le of ��� recor�� �t �� �ecrea�e� to ������� �ro� th�� �lot 
�t �� ���er�too� that �erfor�a�ce of �ec���o� tree �� ��crea�e 
�� to certa�� ����t l���t a�� the� �t ����e�l� �ecrea�e� to 
���t�al �core�

����re � �ho�� the �� �core for �a��e �a�� tech����e� �� 
�a��e �a�� a �a��le ���e of ��� recor�� ������ �� �core a� 
������� for ��� recor�� �� �core �� �ecrea�e to ������ a�� for 
�a��le of ��� recor�� �t �� ��crea�e to ������� �ro� th�� �lot 
�t �� ���er�too� that �erfor�a�ce of �ec���o� tree �� e�celle�t 
for a ��aller ����er of ����t��

����re � �ho�� the �� �core for ����ort �ector �ach��e 
tech����e� �� th�� a �a��le ���e of ��� recor�� ������ �� �core 
a� ������� for ��� recor�� �� �core �� ��crea�e to ������ a�� 
for �a��le of ��� recor�� �t �� ��crea�e to ������� �ro� th�� 
�lot �t �� ���er�too� that �erfor�a�ce of ����ort �ector 
�ach��e �� ��crea���� ��th �ata �et ���e� �o� for a�al����� the 

student’s� per��rmance� t�is� is� �est� m�de�� as� num�er� ���
student’s� inta�e� is� increases� predicti�n� accurac�� a�s��
��crea�e�

���all�� all �ach��e lear���� al�or�th�� are co��are� 
��th �a�e ����t recor�� a�� co��ar��o� ta�le �� �re�are�� 
Ta�le � �ho�� the �� �core for all al�or�th�� ��th the�r 
acc�rac� for tra����� �ata �et a�� te�t��� �ata �et�

�l�or�����
������o��
�r��

������
�����

����or������or�
�������

Tra����� �et 
���e

��� ��� ���

�� �core 
�Tra����� �et�

����� ������ ������

�� �core 
�Te�t��� �et�

������ ������ ������

Ta�le �� ���al �� �core for all al�or�th��

����re � �ho�� the �ra�h�cal re�re�e�tat�o� for all 
al�or�th�� ��th �� �core �al�e� �ccor���� to the a�al���� 
����ort �ector �ach��e �� ������ the �e�t re��lt�

��� C��C������ ��� ��T��� �C���

Th�� �t��� of re�earch �a�er tho��ht �� the �e������� 
e��ea�or to �t�l��e �ach��e lear���� tech����e� to �rea� 
�o�� a�� ���co�er �t��e�t aca�e��c �erfor�a�ce a�� to 
e�ha�ce the �at�re of the e��cat�o� fra�e�or�� The 
a������trat�o�� ca� �t�l��e the�e ���te�� to e�ha�ce the 
co�r�e re��lt� to e�ha�ce the �t��e�t �erfor�a�ce� ��ch 
��for�at�o� ca� �e �t�l��e� to ���e a �ece�t co��rehe���o� 
��� student’s� enr���ment� pattern� in� t�e� c�urses� under�stud���
The fac�lt� a�� �a�a�er�al �ec���o� �a�er ca� �t�l��e th��
re�earch to ���ro�e �erfor�a�ce� �ther ha��� ��ch �ort of 
lear���� e�co�ra�e� the a������trat�o� to ���ra�e the�r 
�ol�c�e�� e�ha�ce the�r �trate��e� a�� e�ha�ce the ��al�t� of 
the ���te��

�� th�� re�earch ����ort �ector �ach��e�� �ec���o� Tree�� 
�a��e �a�e� al�or�th� tech����e� are �t�l��e� to �re��ct 
student’s� �earnin�� acti�ities���e� trust� t�at� t�e� in��rmati�n�
create� ���ht �e ��ef�l for e��cator a�� al�o for �t��e�t�� 
��is� in�esti�ati�n� en�ances� student’s� per��rmance�� reduce�

����re �� �� �core for �ec���o� Tree

����re �� �� �core of �a��e �a�e�

����re �� �� �core for ����ort �ector �ach��e

����re �� ���al �� �core Co��ar��o� for �t��e�t 
��ter�e�t�o� ���te�
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fa�l�n� rat�o by ma��n� ���tabl� �tr���� at �orr��t t�m� to 
�n�an�� t�� ��al�ty of ����at�on� �n ��t�r� t��� ��n� of 
analy��� �an b� �m�l�m�nt�� ��t� a b����r �ata��t an� mor� 
ba���ro�n� fa�tor� of �t���nt at t�� f�r�t�y�ar a�a��m�� l���l� 
���� �t��y �on��ntrat�� on ������n� to ��at ���r�� fam�ly 
ba���ro�n� fa�tor� an� �a�t ���ola�t�� a��om�l���m�nt� 
influence� student’s f�r�t y�ar a�a��m�� ��rforman��� 
r��o�n���n� t�� �art���lar ma���n� l�arn�n� al�or�t�m t�at 
b��t mo��l to �r����t �t���nt a�a��m�� ��rforman���

�� ����������

��� �smanbegovic��.�and�Suljic��.,���ata�mining�approach�for�predicting�
student� performance�,�ournal� of� �conomics� and� �usiness,�ol.� �,�
����� �� �����

��� �la��n�ra�������� ��r�ana ����� �a��� an� �an�a��m������� 
��mproving� �niversit�� �perations� �ith� �ata� �ining�� �r����t�n� 
Student� �erformance�,� �nternational� �ournal� of� Social,� �ehavioral,�
����at�onal� ��onom�� an� �ana��m�nt �n��n��r�n� �ol�  �� ����� �� 
����� 

��� ��������a� �aba� ����la�o��n����an� �r���na �a� �aa��� an� 
�en�ata�raneethSomisett�,� �Student� �erforman�� �naly��� ���n� 
�lassification��echni�ues�,��nternational��ournal�of��ure�and��pplied�
�at��mat���� �ol�  ���� �o� �� ��� ���� �����

��� �ehrou�� �,� �arsh�� �,� �orleme�er� �� and� �unch� �.,� ��redicting�
�t���nt ��rforman��� an a��l��at�on of �ata ��n�n� m�t�o�� ��t� t�� 
����at�onal ��b�based� s�stem�,� ����� �rontiers� in� �ducation�
�onf�r�n�������� 

��� �e�ele�.�and�en�el�.����ba�esian�approach�to�predict�performance�
of� a� student� �����S��� ���ase��ith� �thiopian�Students�,��ournal� of�
�nformat�on ����n�� �����

��� �ort�� � an� Silva��.,���sing�data�mining�to�predict�Secondar��school�
student�performance�,��ournal�of�information�science,��ol.���,�issue��,�
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��� �ovacic� �.,� ��arl�� prediction� of� student� success�� �ining� student�
enrollment�data�,� �nforming�Science��� ����ducation��onference,pp.�
�������� �����

��� ��m�� �.� �.� �� and� �brahim� S.� �.,��ata��ining�� �� prediction� for�
Student�s��erformance��sing��lassification��ethod�,��orld��ournal�of�
�om��t�r ���l��at�on an� ����nolo�y� �ol�  �� ����� �� ��� ���
��������

���� ��mb�r�n� �� �arl�� �� �artama ��� �aml�ana � an��l�� ��� 
��rediction�of�student�academic�performance�b��an�application�of�data�
mining� techni�ues.�,� �nternational� �onference� on��anagement� and�
�rt�f���al �nt�ll���n��� �ol��� ��� �������������

���� �gunde��.�.�and�jibade��.�.,����data��ining�S�stem�for��redicting�
�n���r��ty �t���nt� �ra��at�on �ra�� ���n� ��� ������on �r�� 
approach�,��ournal�of��omputer�Science�and��nformation��echnolog�,�
�ol�  �� �o �� ��� �����������

���� �orina�aba�chieva,���r����t�n� �t���nt ��rforman�� by ���n� �ata 
�ining� �ethods� for� �lassification�,� ��b�rn�t��� an� �nformat�on 
����nolo����� �ol�  ��� �o �� ��� ������ �����

���� �ashmia�amsa,� Simi�ndiradevi� and� �ubilant� �.� �.,� ��cademic�
��rforman�� �o��l ���n� ������on �r�� an� ����y ��n�t�� 
�lgorithm�,�nternational� �onference� on� �ecent� �dvancement� and�
�ff��t�al ����ar���� �n �n��n��r�n�� ����n�� an� ����nolo�y� ��� 
�������� �����
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A�������— � v�de� �atermar��n� te��n���e �� �r��e�ted �n t��� 
��r� �� e�����t�n� d���rete �ave�et tran���rm ����� �n 
add�t��n t� ��n���ar �a��e �e��m����t��n ����� tran���rm� 
�n t��� �a�er� ��� �� a����ed �n ever� ��m�nan�e �rame 
����� �� d�v�ded �nt� 8x8� blocks� of� the� ���eo� ���� t���
�r�d���n� d����m��ar �re��en�� �����and�� �ater ���
tran���rm �� �m��emented �n t�e �e�e�ted d�t ������ �� �� 
�and� �� a�� �rame�� ��e �e�e�ted d�t ������ �ere a����red 
t�r���� e�����t�n� t�e �rt�����a� �ee ����n� ��t�m��at��n 
a���r�t�m ������ �t t�e re�e�v�n� �art� retr�eva� �� �atermar� 
��ntent� �� a���eved �� a ��m��ar eva��at��n ���eme �ra�t��ed
d�r�n� t�e em�edd�n� �r��ed�re� ���� ���eme re��mmend� 
�etter v�������t� �� �atermar�ed v�de� a��n� ��t� t�e retr�eva� 
�� �atermar� ��ntent d�e t� �������� ��� ��m��nat��n� 
��m��at��n re���t� ���� t�at t�e �m�er�e�t�����t� �� 
�atermar�ed v�de� �� �etter a� ���� �� a��ve �� d� ��r a�� 
�et �� v�de��� �e��de�� r����tne�� �� t�e ���eme �� �etter t�an 
t�e e���t�n� ���eme ��r ��m��ar �et �� v�de�� �n term� �� 
n�rma���ed ��rre�at��n �����

������������ tran���rm� ���� ���� �m�er�e�t�����t�� 
�����tne���

�����R��������
��t� t�e �r��re�� �� tran�a�t��n �� data �n t�e 

�nternet and t�e ��de��read �ra�t��e �� d���ta� med�a ����� �� 
e��n�m��a�� t�ere �ave �een �� en�rm��� ��r����t� t� d���ta� 
data ��ner� �n m��t�med�a �a�et� and m��t�med�a ����r���t 
�e��r�t��  ��e d���ta� ��mm�d�t� �r��r�et�r� are ��rr�ed 
re�ard�n� ������t d�����n� �� t�e�r art��a�t�� �a�et� and 
����r���t ��rt����at��n are �e��m�n� �m�erat�ve ����e� �n 
m��t�med�a a�����at��n�� �atermar��n� d���ta� �ma�e�v�de� �� 
a �r��ed�re �t����ed ��r ����r���t �e��r�t� �� d���ta� med�a� 
�atermar� �� a data re�ated t� ��ner ��n�ea�ed �nt� t�e d���ta� 
med�a ��t���t d��t�r��n� �t� �er�e�t�a� ��a��t�� �n t�e event �� 
an� d��a�reement� t�e �atermar� ��ntent �an �e �dent���ed �r 
e�t�rted� m�re�ver �t����ed a� an ev�den�e �� ��ner����� ��e 
te��n���e� �n �atermar��n� t�at d� n�t enta�� t�e �r���na� 
����e� fo�� ext��ct�o�� of� the� ��te����k� ��e� c�lle�� �bl�����
�atermar��n�� ��e ma�n e����a��e� �� t�e d���ta� �atermar��n� 
te��n����� �an �e ��ara�ter��ed �nt� ���r �r�ad �ate��r�e� ��� 
���� a� ����r���t ��rt����at��n� ��nt�n���� ��e���n�� 
�a��dat��n� �e��r�t� and �nd���ern���e ��mm�n��at��n�� 
����ta� �atermar��n� �er���t� t� ��rv�ve even a�ter a����r�n�
t�e data at t�e re�e�ver ��de� �� ���t�e data �� d������ed t� ������t 
�er��na�� t�e d���ta� �atermar� en����ed �n t�em �an �e 

�t����ed t� tra�e �a�� t� t�e �ntended re�e�ver ���� ����ta� 
�atermar��n� e�er���ed ��r ��n�ea�ed ��mm�n��at��n 
a��ment� an add�t��na� �eve� �� �r�te�t��n ��ntra�t t� 
�r��t��ra���� ������� t�e a��a��ant �� ��n������ �� t�e 
end�ran�e �� t�e �e�ret �e�� �an �e ��n��dent t�at ��t��n
ade��ate �nterva� �e �an de��de t�e �n��rmat��n� ��erea� 
����e �n�ert�n� t�e �atermar� d���ta���� t�e a��a��ant �an �n n� 
�a� �e a���red t�at ��dden ��ntent �� �e�n� ��nve�ed�  ��e 
��rem��t �ene��t �� d���ta� �atermar�� �� t�at �t �a�t� t� �er���t
t����� t�e re�e�ver a����re� t�e mater�a�� �n a�����at��n� 
re�ated t� med��a� ��� � �atermar�� are a���m�����ed ��r 
�redent�a�� and retr�eva� �� d��t�n�t �at�ent ar���ve�� ���� 
��e����� a�����at��n ma� avert ��man �a��t� ���� a� re��rd 
d���re�an�� ��n�e��ent�� �re���d�n� m�rta� �a��t� ����

��e �atermar� �n t�e �r��e�ted met��d �� entren��ed 
�n t�e v�de� ���� �rame�� �et��d�����e� �n v�de� 
�atermar��n� �an �e �rdered �nt� t�� �ead�n� ��a��e� �a�ed 
�n t�e �r��e�� �� ��n�ea��n� �atermar� data �n t�e �r���na�
v�de�� ��e t�� ��a��e� are� ��at�a� d�ma�n �atermar��n� a� 
�e�� a� tran���rm�d�ma�n �atermar��n� ������� �n ��at�a��
�atermar��n� �r��ed�re�� entren���n� and re���n�t��n are 
a���m�����ed �a�ed �n va��e� �� ��at�a� ���e�� �� t�e ent�re 
v�de� �rame� ��at�a��d�ma�n ���eme� are ��m��e t� e�e��te� 
�n t�e ��ntrar� t�e� are n�t re����ent �n ��n����t t� a����t�med 
d���ta� ���na� �r��e���n� ��n�t��n� ���� a� v�de� ��d�n�� 
�atermar��n� �n t�e tran���rm d�ma�n �� m�re �r�te�ted and 
�tr�n�� �ran���rm�d�ma�n ���eme�� �n ��ntra�t� amend ��at�a� 
���e� va��e� �� t�e ���t v�de� �n re�at��n t� en��ded tran���rm� 
�e��rrent�� e�er���ed tran���rm� are t�e ����rete ����ne 
�ran���rm ����� ��� ��� t�e �a�t ���r�er �ran���rm ������ 
t�e ����rete �ave�et �ran���rm ����� and t�e ��n���ar 
�a��e �e��m����t��n ����� ������� �ran���rm�d�ma�n 
���eme� �� �atermar��n� are e�ta�����ed t� �e m�re �tr�n� 
�e��de� �nn�t��ea��e ��en a��e��ed �n ��ntrad��t��n t� ��at�a� 
d�ma�n met��d�� ����e��ent�� d���er��n� t�e �atermar� �n 
t�e ��at�a� d�ma�n �� v�de� �rame� ma�e� �t ver� t���� t� 
e��m�nate t�e �n�erted �atermar�� �ver� tran���rm �a� �t� 
��e����� ��ara�ter��t��� and �nd��ate� t�e �ma�e �n d�ver�e 
�a��� ��� and ����r de��m����t��n� ���� are t�� 
mat�emat��a� t���� ��ed t� ana���e matr��e�� ��en ��me 
�ert�r�at��n ����r� �n t�e �atermar�ed �ma�e� t�e e�tra�t��n 
�� t�e �atermar� �� n�t a��e�ted m���� ��� �� 
��m��tat��na��� e��en��ve� �atermar��n� �� mean� �� ����r 
de��m����t��n �� �a�ter ��en �e���ed a�a�n�t t� ��� 
de��m����t��n� ��t� t�e a�m �� deve����n� t�e a���evement 
�� �ma�e �r��e���n� ���eme� at �re�ent man� nat�re 
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�n���en�e� ��t�m���t��n met���� ������� ���e ���e��e� �� 
���e���� t����� �n t�e ������e� ���� ���� �e ��e e�����t�n� 
t�e ��� met��� ����� �� ��t�m���t��n ���eme t� ��t��n 
�m����e� �e���t� ��n�e�ne� t� �m�e��e�t�����t� �n� �����tne���

�e�e�n � �e����ent �n����te� ����t�� ���e� 
��te�m����n� ������t�m �� ����e�te�� ��e �nt�����te� ���eme 
me��e� t�e ��� t��n����m �� t�e ��� t��n����m �e���e� 
e�����t�n� t�e ��� met��� t� ��e�� � ��m�etent te��n���e 
��t� m��e �����tne�� �e���e� �m�e��e�t�����t�� ���� ���e� �� 
���tem�t��e� �� �������� ����e�ent met��������e� ���� �� 
��� �n� ��� t��n����m ���n� ��t� ��� ������t�m �� 
�e���e��te� �n �e�t��n �� ����e�te� ������t�m �� ��e�ente� �n 
�e�t��n �� ��m���t��n ��t��me� ��e ��e�ente� �n� ��m���e� 
��t� t�e e���t�n� met���� �n �e�t��n �� ��n������n� ��e 
��e����e� �n �e�t��n ��

�� �������������
��e �������te t�e���e� �n� ����t��e� e�����te� �n t��� 

���� ��e �e���e��te� �n t��� �e�t��n �� �� t�  ������nt t�e 
�e��e� ��t� t�e e�ement��� ��n�e�t�� 
���� �������� ����� ������������� ����� 
� ��mmet��� m�t��� �� ����mente� �� ��� �nt� t��ee ����
m�t���e� �n ����� ��n����� ����e� ��e ���en�te� �nt� �����n�� 
m�t��� ����� ���� �����e����n �� ���� �e���n��e� �� 
�����n�����t��n �� m�t���� ��e t��ee m�t���e� t��t ���e 
�n�e���ne �e��m����t��n ��e te�me� �� �e�t ��n����� m�t��� 
���� ��n����� m�t��� ��� �n� ����t ��n����� m�t��� ���� 
����m�n�  � �� � ��mmet��� m�t��� ��� ��n �e �������te� 
��t� ��� ��                                                                                            

� � �����������������������������������
�n �� ���� ��t��� � ���e�� �� � �����n�� m�t��� ����� �� 
�e�t�n������ ��e m��n�t��e �� �����n�� ����e� �� m�t��� � 
��e ����n��e� �n � �e��en��nt ���e�� ���� �����n�� ����e� ��e 
��ent���e� �� ��n����� ����e� �� m�t��� �� ��� m�t��� � ��t� 
m�m ���e�� ��n����� m�t��� ��� ��n ��m����e �� �tm��t m 
�����n�� ����e�� ���e� ���e �n����ement �� � �n� � m�t���e� 
�n t�e m�t��� � �� �e��e�ente� t������ ��n����� ����e�� ��e� 
����� t�e ����ment�t��n �� ����m�����e�� ��e m�t��� �����t� 
�e��me� ����e ��en t�e ���e� �� �e�ene��t��n �� m�t���  
�e��e��e� � �n ��nt���t� t�e�e �� n� m��� ���t����n�e �n t�e 
�����t� �� m�t���  ��t� � m�n�� �������t� �n t�e ��n����� ����e�� 
��� � ����� �ne �� t�e m��t �m���t�nt ����e�t�e� �� ��n����� 
����e� �� �����n�� m�t���  ��                                           

�� ��f� ��f� �������f���� ���� � �m ��� 

�he�e� ‘k�� �� �k� ����� �������e�� �he� ���k� ����e��e�� ��� ���������
m�t���  ��  ���������������fm ��m�����e� t�e �����n�� ����e� �n� 
m �en�te� t�e ���e� �� m�t���� ��e m�t���e� �  �n� �   
���e���e �������   ��� � �� �n� ��� � �� � 

���� �������� ������� ��������� ����� 
��e �n���e��e �� ���e�et� �� e�����te� �� ��� t�  

�e���t t�e �m��e� �n �n ene��� ��m���t m�nne� ����� 
���e�et� ��e �e��ne�te� �� t�e �m��� ���e� ��t� ��e��en��e� 
����� ��e ������ ���n��n�� ��� ���e�� � ��e�t ene��� 
�������n� ������t� �n� e������t�� �t �� t�e �e���n t� ����� �n 

n�me���� �m��e ����e���n� nee�� ���� �� ��m��e����n �� t�e 
�m��e� ��te�m����n� �� t�e �m��e� et�� �n ���� t�e n��e� 
�m��e �� ���n�e� �nt� ���e�et ��m��n� ��n���t�n� �� ���� 
��n��� �m�n� t�e ���� ������n��� t��ee ���� �� �n� �� � 
��e ��ent���e� �� �����m��e� ����� en��m���� ���� 
��e��en��e� ��t� ���n�e ��t�� ��e �t�e� ������n� ��� � 
��m����e� �� ��� ��e��en��� te�me� �� �������m�te �����m��e 
��n�e �t ����� �n e�t�m�te� ��t� �� �����n�� �m��e� �t �� �tt��ne�
�� �������� ���te��n� t��et�e� �n t�e ��� �� �e�� �� ����mn 
���e�t��n�� ����t��n���� �e��m����t��n �� ������n�� �� 
�e�����e t� �e��� ����e� �e�e� �� �e��m����t��n� ���� 
�����e����n ��n �e ����e� t� n�me���� �e�e�� �� �e����e� �n 
t�e �������t��n� ��en �e��te� t� ��� �� �n� �� ������n��� 
�� ������n� ����e� t� �e m��e �t���e �n n�t��e �n� �t �� 
e�t�eme�� t���� t� �et t��n����me� �� �tt���� �� t��� ��n� 
����� ���n����� ���t��n �� ene��� �� �����n�� �m��e� ���� 
�e�t��e m��e� t�e �������m�te ������n� m��e ��t ��� 
��n�e���n� t�e ��te�m��� ��t� �����tne��� ��e e��e�t��n��
���t�����e��en�� ��������t��n ����e�t� �e�t��ne� t� ��� �� 
e�����te� �� �������te �m��e ��te�m����n� met���� �n �e�ent 
t� ��nt����te � ����e� ����e ��t� �e���� t� �m�e��e�t�����t� 
�e���e� �����tne��� �����e � �e���t� �������te �e�e�� ��n�e�ne� 
t� �����ete ���e�et t��n����m�  

���� � ����t �e�e� �e��m����t��n �� ���e�et ��� �n �m��e

���� ���������� ��� ������ ����� 
�m�n� �e�e��� e����t��n��� ����e���e� ���� ��ent���e� 

��t������� �ee ����n� ����� �� �ne ���� ��m��e� ����� 
������t��n ���e� met��� �n� �e����m�n�e ���e ���� �t �� t�� 
�����t� ��� �� ����t��e� e��e�t��e�� �n �������te ��m��n� t�
���e� �e��t��e�� ����e �n �e���t� �������� �n������� t� �t�e�
�����t��n��� ����e���e�� �������e ����e� ����� ��e ��t�m��
��e t� �e �n��e�te� �� e�����t�n� t�e ��� met��� ��t� t�e 
��m �� m���m���n�� m�n�m���n� t�e ��e����e� ���t ��n�t��n� 
��m���t��n ��t��me� �em�n�t��te� t��t ��� �tt��n� ��ent���� 
�e���t� ��m������e t� �e�e��� �����m���� met��e����t��� 
����t��e� ���n� ��t� t��� �t ���� ��e�ent� �n e�t�� �ene��t �� 
����t�n� �e�e� ��nt��� ��n�t���nt�� ��� �� ��m����� ��� �t� 
��������t� t� e�����e t�e �e���� �e��te� t� m��t���men���n�� 
����� �� t�e m��n ����� �� t�e ����e�te� ���� ����� ��e ����� 
�te�� �nten�e� ��� �m��ement�t��n �� ��� ������t�m ��n �e 
�e����e� ���m ����� 

��� met��� ��n�t��n� �������n� t� t�e  ����� ������n� 
�e������ �� t�e ��ne� �ee ����m�� ��e �e�����e ����t��n� ��� 
�n� ��e����e� ����e �� ��te�����e� �� t�e ���� �����e �n ��� 
���eme� ���t�e� t�e ��tne�� �� �n� ��t��me �� me����e� �� t�e 
���nt�t� �� ne�t�� �n � ���� �����e� ���ee ���m� �� �ee� ����e 
�n ���� te�me� �� �����n� �ee�� ��e�t�t�� �ee� �n� �ete�t��e 
�ee�� �����n� �ee� ���e�t� t�e n�m�e� �� e����n�t��n� �n t�e 
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spec�f�e� populat�on ��mens�ons� ��� �s o����nate� ��t� an 
�n�t�al populat�on of �esults of ��mens�on � �places ��e�e foo� 
�s a�a�la�le� ��t� eac� �a��n�  a ��mens�on �� ��e�� ea�l� 
solut�on can �e s�m�ol��e� as ����p������ 
��k��������k�������here�k���������

��e sea�c��n� p�ocess �s a �epet�t��e p�oce�u�e 
su�se�uent to t�e �n�t�al c��culat�on� ���le select�n� opt�mum 
solut�on unt�l t�e en��n� state �s o�ta�ne�� ��e spectato� �ees 
opt fo� t�e sou�ces of foo� ���c� a�e f�nest� �epen��n� on t�e 
�alue of f�tness funct�on �n a���t�on to t�e �nfo�mat�on 
p�o���e� �� �o���n� �ees� ���le t�e �etect��e �ees �ept t�e�� 
�ecent sou�ces of foo� ��t� t�e pu�pose of e�plo��n� �mp�o�e� 
sou�ces of foo�� �n ��� p�oce�u�e� �o���n� �ees an� 
spectato� �ees a�e ans�e�a�le fo� t�e p�ocess of e�plo�tat�on� 
���le �etect��e �ees ta�e attent�on of app�op��ate �nspect�on� 

��e ��� al�o��t�m encompass t�e follo��n� sta�es�
�� ��e sou�ces of foo� ��t� � num�e� a�e p�efe��e� 

a���t�a��l� amon� t�e accepta�le lo�e� �m�n � 

�p�m�n�������� p�m�n���� as �ell as uppe� l�m�t �ma� � 
�p�m�n�������� p�m�n��� � of ��st���ut�on ��t� eac� 

�nclu��n� ��mens�on of � t��ou�� ����� �

p���l� � p�m�n�l�� �an������� �p�ma��l� � p�m�n�l�� ���

�� �ll �o���n� �ees p�o�uces a no�el �esult ��t� t�e 
local �nfo�mat�on access��le to �t an� �elates t�e 

f�tness of en�en�e�e� �esult ��t� t�e pa�ent �esult� 
��e �mp�o�e� �esult �et�een t�ese t�o �s ut�l��e� fo� 

succee��n� �te�at�on� ��e no�el �esult �� �s 
en�en�e�e� f�om e��st�n� �esult �� ma��n� use of 

������

����l� � ����l�� ����l� � �����l� � p�m�l�� ���

�e�e ����l� �s an a���t�a��l� ac�u��e� nume�al �et�een 
����������������e����������������������������������
a�e a���t�a��l� ac�u��e� �n suc� a fo�m t�at m an� l 
pe�s�st to �e unl��e�

�� ��e �o���n� �ee ��st���utes t�e f�tness �eta�ls ��t� 

t�e spectato� �ee� ��e spectato� �ee p�o�uces a 

p�o�a��l�t� ���� of necta� �f�tness� �uant�t� �� means 

of ��s� ��� an� ����
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�t t��s po�nt f���� �enotes t�e �alue of o��ect��e funct�on at 
t�e pos�t�on of foo� ��� 

�� �n a���t�a�� nume�al �s en�en�e�e� fo� all spectato� 

�ees ��t��n �e�o an� one� �f �� � t�e pos�t�on of foo� 
possess la��e� �alue t�an t�e a���t�a�� nume�al t�en 

step � �s t�ac�e� �� t�e spectato� �ee as �ell�

�� �f p�ea��an�e� num�e� of �epet�t�ons cannot alte� t�e 

pos�t�ons of foo�� at t�at t�me suc� pos�t�ons a�e 
suppose� to �e el�m�nate�� ��e �alue of p�ea��an�e� 

nume�al of �epet�t�ons �s cons��e�e� as s��n�f�cant 
const�a�nt an� ��ent�f�e� as �oun�a��� �n suc� 

c��cumstances� �etect��e �ees �e�ulates t�e no�el 
places a���t�a��l� ��t� t�e a�m of e�c�an��n� t�e 

places t�at a�e el�m�nate��
�ta�es � to � a�e �ep�o�uce� up to t�e p�ea��an�e� 
en��n� con��t�on �ma��mum �epet�t�on� least 
�a��at�on� encounte��

�� �R������� ��� ������ �������� ������
����R��R��������������

�������������������������

��e planne� �ate�ma���n� met�o� comp��ses 
p��ma��l� of t�o p�ases� �ate�ma�� conceal�n� an� �ate�ma�� 
e�to�t�on� �o� em�e���n� �ate�ma�� �nto ���eo� �e p�efe� 
��� ���� ���eos an� pa�t�t�on t�e ���eo cl�ps �nto ���eo 
scenes� ��e f�ames of ���eo scene a�e e�aluate�� ��e f�ames 
of ��� ���eo a�e �n ��� colo� mo�el an� t�e� a�e 
t�ansfo�me� to ����� colo� mo�el� ��e lum�nance pa�t �s not 
fa� �el�cate to amen�ments ��en analo���e� ��t� 
c��om�nance elements ��� � ���� �o� t�at �eason ���le 
�mplant�n� �ate�ma��� ta�e a�a� lum�nance element� ��e 
p�oce�u�e of em�e���n� an� e�t�act�n� t�e �ate�ma�� �s 
s�o�n �n ���u�es � �� �espect��el�� �e�uent�all� to ent�enc� 
t�e �ate�ma�� �nto all f�ames t�e conse�uent steps a�e ta�en�

������ ��e o����nal ���eo ��� �s se��e�ate� as set of � num�e� 

of f�ames� t�e �ate�ma�� ���� �s ent�enc�e� �ns��e t�e ���eo 

����

������ �n t�e ��oup eac� f�ame �s t�ansfo�me� �nto ����� colo� 

mo�el f�om ���� fu�t�e� t�e lum�nance �alues � of t�e 

f�ames a�e late� accompl�s�e��

������ �n t�e ���eo ��� onl� lum�nance f�ames a�e al�enate� 

�nto ��� non�o�e�lapp�n� �loc�s�

������ �ppl� �� ��� on ent��e ��� lum�nance f�ame �loc�s 

����he����e���������s�o�n �n ������

���� � ��� ��� ���

������ ��� met�o� �s emplo�e� p��ma��l� to elect pa�t�cula� 

��� �loc�s s��n�f�e� as �el���t�loc� to em�e� �ate�ma�� �n 

e�e�� f�ame fo� atta�n�n� pe�cept���l�t��

������ ��� t�ansfo�m �s �mplemente� on t�e �el���t�loc� of 

���� of all f�ames to o�ta�n left s�n�ula� mat��� � an� 

s�n�ula� mat��� � as �ell as ����t s�n�ula� mat��� �� ��e 

e��en �alues a�e at ��a�onal locat�on of eac� �loc�� �a�o��t� 
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o� the strength �s preserved �n the e�gen va��es o� the v�deo� 

�es�des �e atta�n �v �n add�t�on to �v� as dep��ted �n ������

�v � �v� � �v� � �v�� ���

�here � represents the n���er o� the ��o��s se�e�ted �or 

�on�ea��ng the �ater�ar��

�t���� ��� trans�or� �s app��ed to the �ater�ar� and �e 

o�ta�n ��at and ��at� as sho�n �n �����

�at � ���at � ���at � ���at
� ���

�t���� �e add ����� to the ��� �atr�� to o�ta�n 

����������������as g�ven �n ������

������������� �� ����� � ���������������������������������������

�he se�e�t�on o� the �� ��oe�����ent depends on the �o�pro��se 

strength or ��per�ept�����t� pre�erred �� the �ser�

�t��� �� �nverse ��� �s app��ed to o�ta�n �od���ed se�e�ted 

��o��s as g�ven �n �������

�vne���v� �v�ne� ��v
� ����

�t�� ��� �epos�t�on the �od���ed ��o��s �n the �ra�e o� v�deo

to o�ta�n ����ne�

�t����� �pp�� �nverse ��� �h��h �s de��ned �n the 

�o��o��ng ��� ��

��at � ����� �����ne��                  ����

���� ��������� ���������
�he grad�a� progress�on �or the e�tort�on o� 

�ater�ar� �n deta�� �s de��neated as �o��o�s�

�t���� �he atta�ned �ater�ar�ed v�deo �s separated �nto 

���sters o� � �ra�es�

�t���� �ver� �ra�e o� the ���ster �s re�or�ed �ro� the ��� 

�nto the ����r �o�or �ode��

�t���� �a�h ����nan�e �ra�e �s trans�or�ed �nto �� ����

�t���� �eg�ent a�� ����nan�e �ra�es o� the v�deo ��� as non�

over�app�ng ��� ��o��s�

�t���� �pread on  ��  ��� on ent�re ��� ��o��s o� the 

����nan�e �ra�e o� the v�deo� ��� and the d�t ��o�� ��th 

o�ts��ed te�t�re va��e �s e�torted �h��h �s s�gn���ed as 

�e��d�t��o�� �� e�p�o�t�ng  ��� �ethod �here �ater�ar� �s 

entren�hed�

�t���� �����ate ��� trans�or� on a�� the �e��d�t��o�� o� 

���� o� ea�h �ra�e and o�ta�n �� � and �atr�� � as �o��o�s�

�v� � ���at� � ���at� � ���at
� ����

�t���� �he d�agona� entr�es are ��gen va��es o� ever� ��o�� 

and are o�ta�ned �� the �o��o��ng �� ���� 

����� �
������������� ��������

�
�����������������������

�t������he �ater�ar� �s re����d �s�ng the �o��o��ng �� ����

����� ���at ��at ��at �             ����

�here ����� �s the e�tra�ted �ater�ar�

�� S��������� ��S���S ��� �����S�S

�he ent�re s����at�on res��ts are assessed �� ��nd�ng 
the ��per�ept�����t� and ro��stness� �he s����at�on res��ts 
��th proposed a�gor�th� are �ontrasted ��th those o� ���� and 

���� �or test�ng pr��ar��� t�o �r�ter�a��� ��per�ept�����t� test as 
�e�� as ro��stness test� �he s�per�or�t� �s sho�n �n t�o 
eva��at�ons� the� are� �ea� ��gna� to �o�se �at�o ������ on 
top o� �or�a���ed �orre�at�on ���� �or ��t�a��� �e�ore and 
a�ter atta��s� 

��� ��� ������� ����������������
�he s����ated va��e o� �� �s � ��e� the e�torted 

�ater�ar� �s a���e to the or�g�na� and pre��se e�tort�on �s 
a��o�p��shed� �h��e re�at�ng the p�anned s�he�e ��th ���� and 

���� the pro�e�ted s�he�e re�orded a ���� �p to �����d� �or 
����e v�deo �h��h �s s�per�or to the ���� stated �� ���� and 
����� �a��e�� de�onstrates the ���� assess�ent o� the 
pro�e�ted v�deo �ater�ar��ng pro�ed�re ��th ear��er h��r�d 
opt����ed v�deo �ater�ar��ng �ethods� �he per�or�an�e 
eva��at�ons o� the p�anned �ethod ��th �or�er h��r�d 
opt����ed v�deo �ater�ar��ng s�he�es are sho�n �n �a��e�� 
�or the ����e v�deo se��en�e �n ter�s o� the ���

�a��e��� �e�at�ve ���� assess�ents ��th ���� and ���� a�ter 
d�ss����ar sorts o� atta��s on the v�deo o� ����e

�������������������
��������

�S��

���������
������

���� ����

�a� �o atta�� ����� ����� �����

��� �es���ng ����� ����� �����

�� � �otat�on ����� ����� �����

�d� �ropp�ng ����� ����� �����

�e��ra�e s�app�ng ����� ����� �����

��� �harpen�ng ����� ����� �����

�g��ra�e �verag�ng ����� ����� �����

�h��a�t ��epper no�se ����� ����� �����

����a�ss�an no�se ����� ����� �����

�����stogra� 
���a���at�on

����� ����� �����
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��g����roced�re�o�����edd��g ��e����er��r�

��g����roced�re o�����r�c���g ��e����er��r�

����e��� �e�����e��������e��������������d���������er�d��������r��or���
o������c���o����e���deo o������e

Di��e�e������e�����
�������

������e��
���e�e

���� ��� �

�����o�����c� � ��� �

�����e�����g ���� ���� ����

�c����o����o� ���� ���� ���

�d���ro����g ���� ���� ����

�e��r��e��������g ���� ��� ���

�������r�e���g ���� ���� ����

�g��r��e���er�g��g ���� ���� ����

����������e��er��o��e ���� ���� ����

�������������o��e ��� ���� ����

�������ogr���
����������o�

���� ��� ����

����������������������������
�o�����e��� ��� ��e� c����������o�� de�ec�or� �o�e��or�� ��e�

����ed����er��r�� e�e�� ���er ���er��g� ��e� ���er��r�ed� d����
����g��o�e�or�o����o���e��o��d������d����r����c�red��d��c�
�e��ee� �r��e�� ��e ��deo���ed��or�e��edd��g���e����er��r��
��� e��re�e��� ���ce�����e� �o� ���g��r��e� �������� ���c�� ��c��de
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averag��g of frames� rotat�o�� tum����g of frames� s�ar�e���g 
et�� �re�ue�t�� ro�ust�ess �s assesse� �� t�e e��ura��e of 
�atermar� after ��s�arate var�et�es of atta��s� su�� as �es����g
of frames� �otat�o� of frames� �ro����g t�e frame� s�a����g
t�e frame� ��ar�e���g t�e frame� averag��g t�e frame� effe�t 
of �o�se ���e �a�t � �e��er �es��es �auss�a� a�� a������g 
��stogram e�ua���at�o� o� t�e frames� et�� ��e retr�eve� 
�atermar� after a������g ��ffere�t t��es of atta��s as s�o�� 
�� ��g��� o� �u��e v��eo �s �e���te� �� ��g���

�

�
�

�

�
�

�

�

�a��rame �es����g ����rame �otat�o� ����ro����g t�e 
�rame

�

�
�

�

�

�

�

�����a����g t�e 
�rame

�e���ar�e���g t�e 
�rame

�f��verag��g t�e 
�rame

�

�

�

�

�

�
�g� �o�se ���e �a�t 

��e��er 
��� �o�se su�� as 

gauss�a�
���a������g 
��stogram 

e�ua���at�o� o� t�e 
�rame

��g��� ��s�arate var�et�es of atta��s o� t�e v��eo of �u��e

� �
�

�

�a��rame �es����g ��� �rame �otat�o� ��� �rame �ro����g

�

�

�

�
�

�

�

��� s�a����g t�e 
�rame

�e� �rame
��ar�e���g

�f� �verag��g t�e 
�rame

�

�

�

�

�

�
��� �o�se ���e �a�t 

��e��er 
��� �o�se su�� as 

gauss�a� 
���a������g 
��stogram 

e�ua���at�o� o� t�e 
frame

��g��� ��tra�te� �atermar� after a������g ��ss�m��ar t��es of atta��s 
o� t�e v��eo of �u��e�

�� t�e �ro�ose� s��eme t�e �� va�ues are a��a�s
a�ove ����� revea���g t�e �eve�o�e� �ua��t� of t�e e�torte� 
�atermar�� ��us t�e re�omme��e� a�gor�t�m ���ustrates
u�r�g�t ro�ust�ess t�oug� t�e atta�� �s res���e�t� ��e o��e�t 
�e�t to t�e greater �o��ert of t�e ��a��e� a�gor�t�m �e�eat� 
�umerous ����s of atta��s �s as a resu�t of� re�at��g su�er�or 
�ategor�es of tra�sforms �� u��o� to o�t�m��at�o� �ro�e�ure� 
t�erefore ��m�te� �umera�s of �oeff���e�ts ��terru�t o� t�e 
e��e��e��e of t�e restore� �atermar�� a�so gra�ua��� �t 
aut�or��es us to e���o�t ��g�est e�tre�����g feature ��t� 
e��a��eme�t �� ro�ust�ess�

�� ����������

� �� t��s �or�� a� o�t�m��e� ������� ��o����ase� 
v��eo �atermar���g s��eme �s �rese�te�� �r�mar���� t�e v��eo 
�s segregate� ��to ��o��s� �u�se�ue�t��� ��� �s a����e� o� a�� 
of t�ese ��o��s t�e� o��� se�e�te� ��o��s �ere �referre� �� 
��� met�o� to atta�� ��g���eve� rat��g for t�e �atermar���g 
�o�stra��ts a�� susta�� t�e tra�e�off amo�g t�em�  f��a��� t�e 
��� ��ara�ter�st��s �ere e���o�te� to ��oose t�e �est 
em�e����g reg�o�s to ����u�e t�e �atermar�� to atta�� more 
ro�ust�ess� ��e em�e����g stre�gt� a����e� at t�e �er�o� of 
��sert��g �atermar� �s so �r�����a� t�at o��� t�e a��ro�r�ate 
o��er �a� re�over t�e �atermar�� ��e�t�f���g t�e �eg�t�mate 
�o�stra��ts� ��e �ro�e�te� s��eme out�erforme� a�� re�ate� 
ear��er s��emes a�� a��om���s�e� t�e ��g�est �m�er�e�t�����t�� 
�� terms of ro�ust�ess� goo� res���e��� �as e�am��e� �� 
o��os�t�o� to a�� t��es of v��eo �ro�ess��g atta��s a�� 
�umerous t��es of geometr��a� atta��s� 
�

����������
��� ����er� �� ��� �o�� �� �� � �� �� ��oom� ������� ��g�ta� 
�atermar���g� ��a�em�� �ress� �����
��� �o�� ��� ��ao� �� � �uo� �� ������� �� �us��ess to�a� a�� 
tomorro� �ommu���at�o�s of t�e ���� ��� �u�� ����� �� ������
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��� ����ara�a� �rote�t�o� o� �e���a� ��a�e �ater�ar����� �o�r�a� 
o� ���a��e� �e�ear�� �� ���a���a� a�� �o�tro� ���te�� 
��������� ��e��a� ����e ��� ���� ����� ����� ����   

��� T.�Jayamalar,� V.�Radha,� “Survey� on� digital�video�watermarking�
techni�ue�� and� attack�� on� watermark��,� �nternational� Journal� o��
�����eer��� ���e��e a�� �e���o�o��� �o�� ������ ��� ���������� 
�����
������ara�a� ��� �at�a� ����� �e���� ������ a�� �ara����a�� ����� 
����� �e�e��er� ���eo �ater�ar���� �a�e� o� �ot�o� �e�tor� o� �� 
���� �� ����a �o��ere��e ���������� ���� ����a� ���� ���� �����  
�������ara�a� ���a��a�ee�at�a� �������e���� �� �r��t��e ����ta� 
���eo �ater�ar���� �� ����� �o��re��e� �o�a���� ���� 
��ter�at�o�a� �o��ere��e o� �o���tat�o�a� ��te����e��e a�� 
�o���t��� re�ear�� �������� �e� ������ ����� ������� �o���atore� 
����a� ����� ������������������

��� ��ara�a� ��� �a��a�ee�at�a� �� a�� �e���� ������� ����� 
�e�e��er� � �r��t��e ����ta� ���eo �ater�ar���� �� �� ��� 
�o��re��e� �o�a��� �� �o���tat�o�a� ��te����e��e a�� �o���t��� 
�e�ear�� �������� ���� ���� ��ter�at�o�a� �o��ere��e o� ���� ����� 
������hi�h��.��othari,�Ved�Vya���wivedi,� “�er�ormance��naly�i��
o�� �igital� Video� watermarking� u�ing� �i�crete� �o�ine� Tran��orm�,�
��ter�at�o�a� �o�r�a� o� e�e�tr��a� a�� �o���ter e����eer��� ���te��� 
�o�� �� ����er �� �����
�����ee�a����� ��� �ra�a�� �� ��� � �ao� �� �� ������� �e�e�o��e�t 
o� �o� �o���e��t� ���eo �ater�ar���� ��t� �o����ate ����etr�� 
�e��e���� �o���e� �a�a�ar� �ra���or�� ���� �o������at�o�� 
�etter�� ������ ��������� ��� 
���� ���ree� �� �a����� �a��� �� �a�e�� a�� �o�a�e� �� �� ��a��� 
“�lock� �a�ed� Video� �atermarking� Scheme ����� �a�e�et 
�ra���or� a�� �r������e �o��o�e�t ��a����� ����� ��ter�at�o�a� 
�o�r�a� o� �o���ter ���e��e ����e�� �o�� �� ����e �� �o �� �a��ar� 
�����

������ee�a����� ��� �� �r����a�a �ao� a�� �� �at�a �ra�a�� �� 
ro���t �ater�ar���� ���e�e �a�e� �a�����a�a�ar� tra���or� a�� 
��� ����� ��� ��� ��a������� �� ���or�at�o� �e���o�o�� ������� 
���� ��ter�at�o�a� �o��ere��e o�� ��� �������� ����� �����

���� �� ��a��ra �o�a� a�� �� �eera ��a�� �� � �� t�e ��e o� 
����r �e�o��o��t�o� �or �o��r���t �rote�t�o� o� ����ta� ��a�e��� 
��ter�at�o�a� �o�r�a� o� �o���ter a�� ��e�tr��a� �����eer���� �o�� �� 
�o� �� �����t� �������� ����������

���� ��ara�a� �� ��e���a� ��a�e re��o� �a�e� �ater�ar���� �or 
�e��re� te�e�e�����e�� ���t��e��a �oo�� a�� ������at�o�� �� 
������� ������������

���� �.Swara�a,��.�adhaveelatha,�V.S.�.Reddy,� “���ecure�method�
o� o�t����e� �o� �o���e��t� ���eo �ater�ar������ ���� �o�r�a� o� 
�����eer��� a�� �����e� ���e��e�� ���� ��� ��� �� ����� ����� 
���� ���������� �������������

���� ���ar�� ����� �a�t� ��� ����� ��� �ater�ar����� �art���e ��ar� 
o�t����at�o� o� ��a���� �a�tor� to ���rea�e t�e ��a��t� o� �ater�ar�� 
��� �ro�ee����� o� �o�rt� ��ter�at�o�a� �o��ere��e o� �o�t 
�o���t��� �or �ro��e� �o������ ��r���er ����a� ��� ��������
���� �ee�a����� ��� �r����a�a �ao� �� a�� �at�a �ra�a�� ��� ����� � 
��e�e �a�e� ���eo �ater�ar���� ����� ��a�t tra���or�� ���� �o�r�a� 
o� �e�ear��� ������ �����������
���� ��rr��� �� ��� �o���at�� �� ��� � ��o� �� ������� ��tro���t�o� 
to �a�e�et� a�� �a�e�et tra���or��� a �r��er�

������ara�oga,��.,��kay,��.,�����.���com�arative��tudy�o���rti�cial�
�ee �o�o�� a��or�t��� ����� �at�� �o���t� ���� ��������

���� ���ar�� �� ��� �a�t� ��� � ���� �� �� �������� ��� o�t����e� 
�e��re� ��a�e �ater�ar����� ���e�e to ���� o�t t�e r���t��� 
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����� �a��a�� ��� �a��� ����� ����� �e��e�tat�o� o� ��� ��a�e� 
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����� �o�t �o���t� ��� ��������
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��ter�at�o�a� �o��ere��e o� ��er���� �re��� �� �����eer��� a�� 
�e���o�o�� ������������� �e�� ���� ���� �ato�� �ea��� ����et 
���a��a�����������
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Abstract�—�The�wireless�technologies�beca�e�a��art�o��o�r

�a��to ��a��li�e� ��or�sen�ing�an� �sharing��ata��er��ra�i�l� �so

that�e�er�one�to�a���ses�wireless �networ�s��or�their�b�siness

or � �ersonal� � The � tra�itional � wireless � co���nication

technolog� � is � �nable � to � satis�� � real�ti�e � trans�ission

re��ire�ents � in��obile�electronic�co��erce�a��lication�s�ch

as � access � o� � boo�s � �ro� � �igital � libraries� � access � o� � stoc�

e�change�in�or�ation�etc� ��ecent �real�ti�e�wireless�networ�s

re��ire�high�le�el�sec�rit��to�g�arantee�the�in�or�ation��asse�

thro�gh � wireless � channels� � �o� � �esigning � �le�ible � sec�rit�

�echanis�s � �or � real � ti�e � a��lications � an� � trans�itting

�ac�ets � thro�gh � wireless � networ�s � is � highl� ��esirable� � The

�resent�wor��intro��ces�a�new��ac�et�sche��ling�algorith��to

enhance�sec�rit��which��ainl��ai�s�to���na�icall���eter�ine

sec�rit��le�els�o���ac�ets�base��on�sec�rit��re��ire�ents�o��an

a��lication � an� � also �g�aranteeing� �ea�lines � �or ��ac�ets� ���

incor�orating � ��sto� � ��e�ing � �etho� � with � this � �ac�et

sche��ling � algorith�� � the � o�erall � �er�or�ance � o� � real � ti�e

networ�s�is�increase��

Keywords����re�ess ��etwor�s� ��ac�et��c�ed���������sto�

��e����

I. I�T�����TI��

�ireless � techn�l�gy � t�day � has � bec��e � �ne � �� � the ���st

a���rdable � and � easy � t� � use � in � the � �ield � �� � in��r�ati�n

techn�l�gy�and�acade�ics �because����its ��astest �gr�wth ���

�ari�us�a��licati�ns�in�recent�are�using�wireless �netw�rks.

�l��st�e�ery�c����n��an�t�day�can�access�t��the�Internet

at � their � h��es, � libraries, � uni�ersities, � restaurants, � railway

stati�ns, � air��rts, � and � e�en � while � dri�ing � in � �ehicles � t�

c�nduct � their � business, � accessing � and � learning � e�b��ks,

trans�er � ��ney, � �aying � electricity � bills, � b��king � ���ie

tickets,�sharing�st�ck�e�change�in��r�ati�n�etc.

�s �Internet � users � bec��e � increasingly � ��bile � and

�nline�business�a��licati�ns�bec��e��ery ��uch�interacti�e

and�traditi�nal�wireless�c���unicati�n�techn�l�gy��eth�ds

are�unable�t��satis�y�the�real�ti�e�trans�issi�n�re�uire�ents

in���bile�electr�nic�c���erce�a��licati�ns�such�as�access

�� �b��ks � �r�� �digital � libraries, �access ��� �st�ck �e�change

in��r�ati�n �etc. �The � re�edy � t� � this � �r�ble� � is � real�ti�e

wireless�c���unicati�n�techni�ues�all�wing�users�t��c�llect

and� trans�it �data � in�a � ti�ely ��anner �increases � interest �in

�any � acade�icians, � sch�lars � and � researchers. � Su���rting

e��icient�and�reliable�data�trans�issi�n,�es�ecially�real�ti�e

data�trans�issi�n,�thr�ugh�wireless�netw�rks�is�e�tre�ely

di��icult � and � challenging � task � because �wireless � netw�rks

�ust�be � �acing ���re �c���licated �en�ir�n�ents � c���ared

with�c�n�enti�nal�wired�netw�rks�such�as�c���uter��iruses,

intruders,�w�r�s,�s�y�wares,�and�si�ilar�threats.

�any�security���licies�related�t��authenticity�and

c�n�identiality � strategies � and � wireless � c���unicati�n

�r�t�c�l�based�security�sche�es��1��ha�e�been��r���sed�and

a��lied � in �real�ti�e �wireless�netw�rks. �H�we�er, ���st ���

the� �c�nsidered ��nly �security � issues � in �a � static ���de, � in

which � security � le�els � are � all � c�n�igured � when � wireless

netw�rk �syste�s�are �built. � In�s��e�real�ti�e �syste�s� like

st�ck��u�te�u�dating �and � trading �syste�, �users ��ay�need

�le�ible � �uality � �� � security, ��easured � as � security � le�els.

Su���se�in�an�industry�the�data��ay�be���re�secured�when

c���ared�t��the��ast�twenty�years�data�in�that�c���any.�i.e

security�le�els�are�higher�at��resent���r�that�c���any.�Thus

designing � �le�ible � security � �echanis�s � ��r � real � ti�e

a��licati�ns�trans�itting��ackets�thr�ugh�wireless�netw�rks

is�highly�desirable.

The��ust����ueuing��eth�d���r�i��r��e�ent���

Security � �ware � Packet � Scheduling � �lg�rith� � ai�s � t�

dyna�ically�deter�ine�security�le�els�����ackets�acc�rding

t� � a��licati�ns, � security � re�uire�ents � while � guaranteeing

deadlines���r��acket�and�als��increases�the�s�eed�i.e���erall

�er��r�ance.���art��r���achie�ing�high��uality����security,

it � can � signi�icantly � i��r��e � guarantee � rati�, � which � is � a

�racti�n � �� � t�tal � trans�itted ��ackets � that � are � ��und � t� �be
deli�ered�be��re�their�deadlines.

II. ����T������K

There �is �a �ra�id �gr�wth ��� � a��licati�ns� in � the�d��ain ���

wireless�netw�rks�in�the�real�w�rld,�i.e.�usage��� �Internet�at

all��laces�in�h��es�as�well�as�business���r�sales,��urchases,

�inding � re��te � l�cati�ns, � �aking � �ay�ents � and � �laying

ga�es�and��any���re.��ecause�en�r��us�de�el���ent���

�ireless�techn�l�gies��akes�a��ers�n�day�t��day �li�e ���re

c����rtable. � �any � de�ices � with � wireless � techn�l�gy

de�el��ed�and�used���r�an�indi�idual�and���r�business���int

�� � �iew �which � leads � an � increase � �� � users � � e�ery � � day.

Security � risks � aut��atically �raised�and �it �is � a� challenging

task � ��r � secured � trans�issi�n � �� � data. � �ati�nal

Telec���unicati�ns � ����erati�e � �ss�ciati�n � ��T���

re��rted�in�the�year����2����nearly��1�����sur�ey

������������������������.����2����I���
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de�endants � �rovided � wireless � services � to � their � regular

customers�and�nearly�����o��real�time�services�are��or�voice

like� services� �In � the �coming �years ��ireless� � technologies

will � o��er � �urther � many � new � �eatures � and � �unctions � �or

�rotecting�data�and�sa�e�transmission.

�ireless�technologies,�makes�easy��or�communication�due

to � no � cables � re�uired � �or � connection. � i.e. � two � or � more
devices � are � enabling � communication � without � connecting

�hysically�each�other�with�transmission�cables.�Instead�they
use � micro � and � radio � waves � �2� � with � s�eci�ic � range �o�

�re�uencies � �or � �roviding � communications � among � larger

distances. ��e�ending� on � s�eed, �coverage � area � � and � � si�e

there � are �many�categories �o� �wireless �networks �available.

�ireless��ersonal�area�networks�which�covers�very�smaller

distances�within �a � room � ��luetooth�, ��ireless ��ocal ��rea

�etworks�that�covers��ew�kilometers�by�connecting�la�to�s

with � the � device � having � wi��i � access � �oint, � wireless

metro�olitan � area � networks � range � hundreds �o� � kilometers

with�multi�le�nodes�and�wireless�wide�area�networks�covers

the � distance � across � worldwide � through � various � cellular

technologies � ��i���, � ����, � ��� � etc� � ���. � �est

e�am�le � �or ��ireless ��ide ��rea ��etwork �is �an � Internet.

�ireless � technologies � range � �rom � com�le� � systems � to

sim�le �hand�held �devices ����. ��i��erent ��acket � scheduling

algorithms�surveyed��rom�e�ited�work���,���.

�� Securit�����ue�

�ecurity��lays�an�im�ortant�role�in�the�design�and

develo�ment � o� �wireless �mobile � educational � and �business

a��lications, � international �wireless � organi�ations, �wireless

e�ui�ment � �roviders �and � thus � academic � researchers �made

e�treme�e��orts�in�increasing�the��eatures�o��e�isting�security

mechanisms � ��, � �� � and � �inding � attractive � and � creative

security � �olicies � o� � wireless � networks. � I��� � introduced

many�standards��or�im�roving�security�by�de�ining�various

security�related� �unctions. ��isco��rovides� the�solutions��or
wireless�a��lications�by�using�strong�encry�tion�technology

and � �roviding � uni�ied � ����. � �a�ers � addressing � the
security � �roblems � also � �rovide � valuable � solutions � �or

wireless�business�a��lications.

In � recent � years, �wireless � networking � has� become

more ��o�ular �and �users �are� accessing �wireless � technology

while�moving�also��or�their�daily�activities.��hus,��rotecting

data��rom�unauthori�ed�access�or�the�attacks�like�active�and

�assive�attacks�etc�is�a�challenging�issue�a�art��rom�e��icient

and � reliable � trans�er � o� � data. � �here � are � many � e�isting

algorithms � to � im�rove � �er�ormance �o� �wireless �networks.

�his � �a�er � highlights � those � security � threats, � and �e��lains

what �we�need �to �know�to�use �wireless�sa�ely,�both �in � the

home�and�in��ublic.

�� ��c�et�Sc�e�u�i��

�acket � �cheduling � methods � are � generally � used � when

multi�le��ackets�e�ist�in�a�bu��er�and�they�share�a�common

outgoing�link. ��acket�scheduling�algorithm�determines � the

service � �olicy �o� � a � node �and �it ��lays � im�ortant � role � �or

�roviding � �uality �o� �service. � �any � �acket�scheduling

algorithms�e�ist�in�the�literature��or�increasing�the��uality� o�

service�within�a�node�while�delivering��ackets��rom�source

node�to �destination �node. ��hang�and��u��resented ��acket�

scheduling�algorithms�����to�guarantee�the��uality�o��service

in�wireless�a��lications�o������and�video�tra��ic.��i��erent

�acket � scheduling � algorithms � develo�ed � �or � achieving

�uality�o��service�in�the�nodes�such�as��I��,��riority��ueue,
�eighted ��air ��ueue � and � low� latency ��ueue �etc. � In ��I��

method�the��ackets�are�served�based�on�their�arrival�order.

�riority��ueues�gives��re�erence��or�im�ortant�tra��ic�to�be

cleared � during � transmission. � �eighted ��air ��ueue �works
based � on � weighted � bandwidth � allocation. � It � divides

bandwidth �across�multi�le ��ueues.��owever�most�o�� these
�acket�scheduling�algorithms�works�well��or�better�delivery

�ackets�and�achieve��uality�o��service,�but�not�concentrating

on � security � constraints. � �his � �a�er �mainly � integrates � the

�ro�osed��acket�scheduling�algorithm����,����with�dynamic

security �ad�ustment � strategy.�In �doing �so, �we �build �a �new

secure � �acket � scheduling � scheme � along � with � custom

�ueueing��olicy��or�real�time�wireless�networks.

III. ��������������I��������I�����I��

�����I����������I���

�he � �acket � scheduling ��lgorithm �with �security � has � been

introduced �with �the �aim � to � increase � the� �er�ormance � and
reliable�delivery�o���ackets�by�using�various�security�levels

����. � �his � �ecurity � based � �acket � scheduling � algorithm

im�roves�the��er�ormance�by�raising�security�levels�where�a

security�level�controller�is�used.

Initially � �ackets � are � sent � into � the � acce�ted � �ueue � and
security � levels � are � increased � �or � every ��acket �at � acce�ted

�ueue�by�determining�the�guarantee�and�deadline�o���ackets.

�hen��acket�has�considerable �deadline, �it �is�admitted�into

acce�ted ��ueue �otherwise �it �will � be �sent � into �the � re�ected

�ueue.��he�below�given�constraint�veri�ies�whether��acket

has�considerable�deadline.

��i�����i����di
where,

��i�is�the�start�time�o��transmission�o��the�ith��acket,

��i�is�the�transmission�com�letion�time,�di�is�the�deadline�o�

�acket.

�ased��on�the��deadlines��o��the���ackets,�they�are� �rocessed.

i.e.�the��acket�which�is�arrived��irst �is �scheduled��irst.��his

algorithm � is � initiated �with � very � low�level � security � levels.
�urther,�the�security�is�increased�based�on�below�constraints.

�i� when��i�is�transmitted�earlier�than�given�deadline.

�ii� �i��ackets�are�guaranteed�even�the�deadlines�have�been

inititaed�later.

�he�above�constraint ��ii� �is�im�ortant�and�reasonable�i��the

�acket�is�arrived�in�real�time�link,�then�its�timing�constraint

has � to�guaranty �the�arrival. ��im�ly�this�security�algorithm

con�irms�that�an�admitted��acket �is �not�harm�ully�a��ected

by�simultaneous�admitted��ackets.

�� ��e��u�t����ueui�����r����icie�c�

�his � strategy � works � �or � �i�ed�length � �ackets � scheduling

���,���.��I���within��riority��ueues.�It�is�based�on�inter�ace

or��rotocol.��ime�is�divided�into��rames.��ach�session�is

assigned�a�weight�in�terms�o��number�o���ackets�that�could
be � served � during � a � �rame. � �or � every � session � a � se�arate

counter � is�ke�t� in �order � to� register � the�number�o���ackets

served � in� that �s�eci�ic ��rame. �It �guarantees �bandwidth ��er

�ueue. � It � is� not �used � �or �voice. � It� increases � s�eed �and ��er�ormance
during�transmission�o���ackets.

�� ����rit��
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//calculate�no.�of�packets�to�be�served�each�round//

min�=�find�smallest�weight
For�each�flow�f�

f.packets_to_be_served=f.weight/min

//main�loop

Loop

For�each�non_empty�flow�queue�f�

min(f.packets_to_be_served,f.packets_waiting�.times

do
serve�packet�f.get�packet

��. �����������L

�he� system �model � includes� a � wireless� channel � as � an ���

switch � ��� � shown � in � Fig.�. � � � transceiver �is �used � for

transmission�of�packets �even�though�a�separate� transmitter

and � receiver �is �equipped � by � each � wireless � node � in � the

system. ��s �such, � a � node � cannot � transmit � and � receive

packages � simultaneously. � � � packet � scheduler � matching

transmitter�is�equipped�to�the�corresponding�receivers�in�this
model.

�n � the � above�mentioned � model, � a � centrali�ed

scheduler � collects, � via � a � control � channel, � global �network
information. � �he � scheduler � uses � a � slotted � system � and � a

matching�algorithm���to�match�transmitters�to�their�intended
receivers. � �learly, � there � is � no � need � for � a � transmitter � to

transmit�to�the�receiver�on�the�same�mobile�node.��herefore,

the�possibility�of�a�transmitter�sending�to�the�receiver�on�the

same�mobile�node�is�disallowed.��he�resulting�system�of�N
transmitters�and�N�receivers,�with�e�actly�one�transceiver�on

each �mobile �node, �can �be�modeled�as �a�special �case�of�an
NN�switch.��he �N �transmitters�can�be�thought�of�as�the �N

input�ports�of�a�switch�and�the �N�receivers�as�the �N�output

ports. � �he � centrali�ed � scheduler � node � is � modeled � as � the

arbiter�or�scheduler�of�the�switch.��his�����model�assumes

that�each�node�s�transmission�can�reach�any�of �the�other�N¡

nodes�and�the�central�node�.

��matching �in �a �bipartite�graph �� �=� (�,�,�� �is �a

subset�of�edges���(i.e.,�of����such�that�no�node�in���or�in��
has � more� than � one � edge � of � this � subset � incident � on � it. ��

ma�imal�matching�in�a�bipartite�graph�is�any�matching�such
that�given�this�matching,�no�other�edge�can�be�added�to � it

without � violating � the � definition � of � the � matching. � �

ma�imum� matching � in � a � bipartite � graph � � �is �a � matching

consisting�of�the�ma�imum�possible�number�of�edges�in��.
�he�central�node�or�the�scheduler�could�be�either�one�of�the

N�nodes�or�a�separate�entity.

�his�also�includes�a����,�based�on�this�model�a��ireless�

�witched�����or�simply�a��witched����.��ith�these

assumptions, � the � model � can � be � represented � by � a � special

bipartite�graph.

Fig�1:�N-Node�Bipartite��rap���NNB��

�here�are�three�more�components�in�the�system�apart�from

switch � model, � including � �ecurity � �ontroller � (���, � an

�dmission � �ueue � �ontroller � (����, � and � �eadline

�ontroller�(����as�depicted�in�Fig.��.

Fig�������te��ar��ite�t�re

�his �model�represents �a�connection�between� two�nodes �in

specified �wireless�network. ��nd �the �packets �are �submitted

independently�to�the�wireless�link�with�arrival�rates�abided

by ��oisson� distribution. ��he��dmission ��ueue � �ontroller

mainly � decides � given �packet � is � accepted � or � not. � �f � it � is

accepted � then � sent � into � accepted � queue � otherwise � into

re�ected � queue. � �he � security � levels � for � packets � in � the

accepted�queue�will�be�assigned�by�the��ecurity��ontroller.

�he��eadline��ontroller�scheduler�uses�deadline�policy�for

all � admitted � packets � in � which � security � levels � have � been
increased�by�the��ecurity��ontroller.

�����e��a��et��ode�

�he � packets � transmitted � in � this � model � have � deadlines � to

reach�destination�node�and �every �packet� to �be� transmitted

individually.��ll�the�packets�have�arrival�times�based�on�the

classical��oisson�distribution.��acket��i�is�represented �as�a

tuple�(��i,���i,��Li,��Li�,�where���i�and���i�represents�the

arrival�time�and�the�processing�time�of�packet� i.��Li�depicts

deadline �and � �Li� specifies � the � security � level �of �packet �i.

�esides, � without � loss �of � generality � we � assume � that � each

packet �is �assigned � a � quality �of �security � measured � as � a

security�level���i�that�in�the�range���,��,����,����,�where���and

���are�the�smallest�and�largest�security�levels.��he�security

level���means�that�smallest�security�level�of �the�packet�and

level � �� � is � largest. � �o � calculate � the � security � overhead

without � loss �of �generality,� the �below �given � formula�(�� � is

used�to�model�the�security�overhead�envisioned�as�the�e�tra

processing�time�e�perienced�by�packet�i.

��i�=���i���(�Li�/������(��

where���i�and��Li �depicts�security�overhead�and�security

level�of�packet�i,���i�is�the�transmission�time�of�the�packet

and���is�set�to���.��hus,�the�total�processing�time��Li�of�packet�i�can
be�e�pressed�as�

�Li�=���i�����i�=���i���(�����Li�/���
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�Li���security�level

��i��transmission�time�of�packet�
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�� ����L��������������L�����L����

�he�transmission�of�packets��ith�in�a�node��hile�deliverin�

from�source�node�to�destination�node�usin��custom��ueuin�
method�is�sho�n�in�the��iven�ta�le���

�he � simulation � parameters � considered � for � �����

al�orithm�are����source�nodes,����destination�nodes�and��

intermediate � nodes� � �he � packets � are � transmitted � � from

source�node�to�destination�node�throu�h�intermediate�nodes

�y�chan�in��security�levels�ran�in���������he�arrival�rate�is

��packets�sec���and�idth�taken�as��m�ps�

�i� �uarantee �� � � � �no�of � accepted � packets�no�of � arrived

packets������
�ii� ���� � security �� � � � �security � level � used � for � accepted

packets��no��of�arrived������
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�he��uarantee�percenta�e������and�a��re�ate�security�level

percenta�e � ����� � of � ����� � is � calculated �and � compared
�ith � other � al�orithms � ���� � ���,���, � ���������,

����������as�sho�n�in�a�ove�fi���and�fi���

�he�e�perimental�results�sho�n�that�the�ne��������

approach�provides�an�improvement�in�terms�of��uarantee

ratio, � security � level, � and � speed� � �hus, � the � overall

performance � for � real � time � �ireless � net�orks � has � �een

improved�usin���ustom��ueuin��approach�and�the�security

levels�or�ani�ed�dynamically��ased�on�the�net�ork�traffic�

�i�����uarantee��������of�various��l�orithms

�������e����t��������������a������������th��

��� ����L�����

�n �modern ��ireless � net�orks � hi�h � �uality � of � security � is

essential �apart �from��uarantee�ratio�of�packets, �in �order � to

protect�data��hich�is�stored�in�the�packets�to��e�transmitted�

�he � proposed ��ork � su��ested � a � novel �dynamic � �ecurity

�ased��acket ��chedulin� �al�orithm��ith��ustom ��ueuin�

approach � �������, � �hich � is � capa�le �of �achievin� � hi�h

�uality�of�security�service�for�real�time�packets�and�relia�le

�hile�deliverin��packets���he�al�orithm�is�also�desi�ned�in�a

�ay � that �makes �it �possi�le � to � achieve �a � reasona�ly � hi�h

�uarantee � ratio �and �optimi�ed�security � level� ��n �particular,

the � proposed � ����� � al�orithm � levera�es � an � intelli�ent

�ecurity � Level � �ontroller � to � adaptively � assi�n � security
levels� to �incomin��real�time�packets� transmitted � throu�h�a

�ireless � net�ork � links� � �he � performance � of � the � present

approach�can��e�further�improved��y�usin��com�inations�of

various�other�packet�schedulin��al�orithms�
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���e�� �se� �e������e �� e��ra�� ��e �se��� ����r�a���� �r�� 
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�r��e���r�
�e��r��e������C����
�������e����C���e�e���������eer���
�e����er������I����
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organ��at�on� to �tore the�r data �n��de the c�o�d ��t there are 
chance� o� c�o�d �e�ng ���nera��e to attac��� �here �� a 
techn���e ca��ed n��e��ord �earch �here the n �� tota� 
n���er o� d��t�nct �e��ord� �re�ent �n a�� the doc��ent� and 
�ca�ar �rod�ct �� �er�or�ed o�er the co�ord�nate �e��ord� 
and ho�o�or�h�c �e� e�change �� done �et�een the 
�art�c��at�ng ent�t�e� ��ch that tran������on �� done �ec�re��� 
���

�he ��terat�re ��r�e� o� the�e �a�er� he��ed �n de�e�o��ng an 
�dea to ����e�ent a �earch a����cat�on o�er ���t�d��en��ona� 
data �et�

��������� ������
�n� �ro�ect �e�ore �e�ng ����e�ented ���t �e 

de��gned ��ch that �t g��e� a co���ete ��e� o� the ent�re 
�ro�ect� �he �or���o� �� the �a�n �art o� �ro�ect de��gn 
�h�ch �� �te� ���e e���anat�on to the ��o� o� �ro�ect� �he ��o� 
d�agra� �or the �ro�ect �� �ho�n �e�o� �n ��g�re ��

��g�re � �ho�� the �or� ��o� o� ad��n �od��e� �here are ��� 
o�erat�on� carr�ed o�t at the t��e o� ���oad�ng a ���e� �he
��ec���ed ���e �� �e�ected and ���e �� �e�ng �ent �n to �to�

�d��n �og�n

�e�ect ���e

�te���ng and �to�
�ord� re�o�a�

�etch�ng �n�or�at��e
�ord�

�e��ord ���trat�on

�ncr��t ���e

���e ���oad

��g�re � �or� ��o� o� ad��n

�ord� re�o�a� and �te���ng �roce�� �n�or�at��e �e��ord� 
are �etched and �e��ord ���trat�on �� done� �he ���e �� 
���oaded a�ong ��th �t� a��oc�ated �e��ord�� �he �or���o� 
o� ��er �� �ho�n �n ��g�re � once ��er reg��ter� and get� the 
��er �� and �a���ord and decr��t�on �e� to the �a�� �o� 
�ro� ad��n� then ��er can �earch the ���e �� decr��t�ng the 
�e� g��en to h�� and �earch ���e ��th the �e��ord� and 
do�n�oad �� needed�

��er �og�n

�e�ect decr��t�on ���e

�earch ���e ���ng
�e��ord�

�o�n�oad the ���e ��
re���red

��g�re � �or� ��o� o� ��er

��gor�th� �or ���oad �roce��

�te� �� �tart
�te� �� �ead ���e ��� and acce�� �er�����on �a�ed on 
categor�����

�te� �� �e�o�e �nnece��ar� �ord� and ��ec�a� character�� 
�te� � � �hort���t the �e��ord�� 
�te������ng�er��re��enc����� ca�c��ate� �e�ght age �or 
�e��ord��

�te� �� �et � �e the n���er o� categor� a��o�ed to acce���
�te� �� �or ��� �o ��
�te� �� �etch the ha�h �e� o� �th categor��
�te�  ��  ���ng  ha�h�ng  techn���e  ��th  �etched  ha�h  �e��

generate �e��ord ha�h tag� �or a�� the �e��ord��

�te� ��� �n�ert a�� �e��ord ha�h tag �nto �nde��
�te� ��� �e�eat �ro� �te� � to �te� �� �� to ����
�te� ��� �to�
��gor�th� �or �earch �roce��

�te� �� �tart
�te� �� �et the �e��ord ��� �ro� ��er ����
�te� �� ��nd the ��er �ategor� �����
�te� �� �etch �a�h �e� �or ���
�te� �� �enerate �ra�door ���ng �� ha�h �e��
�te� �� �earch tra�door on �nde� arra��
�te��� ���ter a�� the �atched �nde� e�e�ent��
�te� �� �hort���t ���ter �ro� ���tered �nde��
�te� �� ���ng �n�er�e doc��ent �re��enc� �an� the ���e��
�te� ��� �����a� the ���e ���t to ��er�
�te� ��� �to�
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Th� abov� ar� th� a��or�th�� �or ���oa� a�� ��ar�h 
�ro������ r�����t�v���� Th� ���oa� �ro���� �� �arr��� o�t b� 
th� �ata �rov���r a�� �o���oa���� ha����� b� th� �ata 
�o�����r�

�� �������� �����
Th� ���t�� ar�h�t��t�r� o� th� ��ar�h a�����at�o� 

��v��o��� �� �ho�� �� ����r� �� Th� t�o �a�� �o����� ar� 
a���� a�� th� ���r� Th�� �� a ���t����r ��v�ro����t ba��� 
a�����at�o�� ���� th� ���r �� a�thor���� th� ���r �a� ��t 
a����� to th� ����� thro��h th� ��t�r��t �� th� a�����at�o� �� 
installed�in�the��se��s�s�ste����d�in�is�the�data���ne���h��
�a��ta��� th� ���r ��ta��� a�� ���oa�� th� ����� �� to th� 
�ataba��� ���� th� r����trat�o� �� �o�� th� ���r ��t� a 
���r��t�o� ���t to th� �a�� ��� �� a ���r �a�t� to r�tr��v� th� 
����� th�� th� ������ti�n� �e�� sent� t�� the� �se��s� �ail� is�
���r��t�� th�� th� ��ar�h bo� o���� �� a�� th� ���r �a� 
��ar�h th� ���� ����� th� �r����t�� ����or���

����r� �� ���t�� ar�h�t��t�r�

����� b���� th� �ata o���r �a��ta��� r��or�� a�� at th� t��� 
o� ���oa���� ����� th� a���� �� ��v�� th� a�thor�t� to �����t 
th� �ra�� ���h that th� �������� ���� b���� ���oa��� �a� b� 
v����� o��� b� th� ���r �ho b��o��� to �a�� �ra��� Th�� 
�a����t� �� �rov���� ��th a ����r�t� �o��t o� v��� a�� a��o to 
r����� th� ��ar�h��� �ro���� �h��h ha����� o��� ��th�� th� 
�art����ar �ra�� to �h��h ���r b��o���� Th� ��ar�h��� �ro���� 
���� �ot �o�����r a�� th� ����� ����rt�� �� th� �ataba�� ���t�a� 
�t �� ���������t to �arr� o�t th� ��ar�h��� o��� ��th�� th� 
�art����ar �ra��� ���� th� ���r �o�� �� th� ���r ����� to 
���r��t th� ��� �h��h �� �rov���� b� th� a���� at th� t��� o� 
th� r����trat�o�� ���� th� ���r��t�o� o� ��� �� �o�� th�� th� 
��ar�h bo� �� b���� o����� to th� ���r� �h�r� th� ���r �a� 
t��� th� ����or�� ��th�r ���t���� or ������ ����or�� ���� 
th� �at�h��� o� ����or�� �� �o�� th� r�����t�� ����� ar� 
�����a��� ���h that th� ���� ��th th� h��h��t ra�� ���� b� at th� 
to� �o��o��� b� ����� ��th ��a�t ra������

��� �����T ��������
Th� r����t o� th� �or� �arr��� o�t �� to ��t th� ���t o� 

����� ba��� o� th� ����or�� ����hta�� �� th� �or� o� ra���� 
���t a� �ho�� �� ����r� �� Th� t��t �a��� �or th� �or� ar� �ho�� 
�� ����r� ��

����r� � � ���t o� �����

����r� � � Tab�� o� t��t �a���

Th� a�a����� �� �o�� ba��� o� th� ���oa���� a�� �o���oa���� 
t���� Th� ���oa���� t��� ta�� �or a�� ���� ���� �� a��a�� 
�r�at�r tha� th� �o���oa���� t���� ���oa���� ta��� �or� a� 
th� �t������ a�� �to� �or�� r��ova� ar� ha������� at th� 
t��� o� ���oa����� ��� th� �o���oa���� t��� �� �����r tha� 
th� ���oa���� t��� th�� b��a��� th�r� �� �o ���h �t��� 
��vo�v�� �� �o���oa���� a ���� h���� ���� ��ar�h �� ��������t 
����� th�� a�����at�o��

Th� t��� r��or��� �or var�o�� ����� �� �ho�� �� ����r� � a�� 
th� bar �hart �� ����r� � ���ar�� �����t� that �or a�� ���� o� 
����� th� ���oa���� t��� �� a��a�� �r�at�r tha� �o���oa���� 
t����
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�II� C��C��SI��

The  appl��a����  �e�el�pe�  ��  ��e��l  ��  a��  
���a���a���� �he�e �he h��e a����� �e�� �a�a �� ����e� �� 
�he ���� �� ��le��  ��  la�e  a�  �he  ���e  ��  �e���e�al  �he  
����  ��  ��e� �e���e� ea��e� �� �ea��h��� �he ��le ���h 
�he �e������� The appl��a���� �a� ����he� �e �e�el�pe� �� 
�a�e ��p��� ���h a� ��a�e�� a����� ���e� a�� �����e��� 
��he� �ha� �e�� ��le� a�� al�� �he appl��a���� �a� �e 
�e�el�pe� �� �� a� a������ app �h��h �e���e� �he ����e� 
�� �he ��e� �� a ��ea�e� le�el�

�III� �������C�
���  ���a�  �a��  ���p��� Ca��  �a�  ���  Ch�a�  ���  S����a�  ��ah�a� 
Jingyu� � Han�ew� � �e�ico� � �tate� � �niversity�� � �as� � �ruces�� ��fficient�
�eywor�� � �earc�� � on� � �ra��s� � using� � � �a��e�uce�� � ����� � �����

I��e��a����al C���e�e��e �� ��� �a�a ���� �a�a�

��� Che�� ���� �a����� Ch������ ���� �e �a�� ��a �a��Chee ��
The ���� ���� ����e����� �� S��e��e a�� Te�h��l��� S���� ��a�e� 
�niversity���e���inese��niversity�of�Hong��ong���o��ective���atia�

��� Sha��� �ah�a� �epa���e�� �� �le�����al � C��p��e� �����ee����
����h  S���h  ����e�����  �ha�a�  �a��la�e�h  ����a��  ���ha�
�epa���e�� �� C��p��e� S��e��e ����e����� �� �a�����a �����pe��
�ana�a����ast���art�est���eig��or���earc�����gorit����for��ery��Hig�
�i�ensiona���ata����t���nternationa���onference�on��o��uter�a��
I�����a����  Te�h��l����  �e�e��e�  ������  �����  ����h  S���h
����e������ �ha�a� �a��la�e�h

��� �a����  Ta��  ���  ���  �e��  ��a�e�  �a��  Che����a��  �ha��
��vent�u�e���u�ti����e�����al Sea��h a�� ������ �� S�������e� a��
�e�t��ata�����������ug��� ������ ����� Ch��a��� Ill������ �S��
C�p����h� ���� �C� �����������������������

��� �a��ee�a�  �a�h��a�a�  ����a  ��la��e�a�  �alla��  ���a�  �a��a
�re��u�ar���aswati���u��er�ee�����ou����ase����rivacy���reserving

������e�������e�� S���a�e a�� �e��ieva��ra�ewor�������e�art�ent� of�
C��p��e� S��e��e����a ����e������Che��a� ��epa���e�� �� I�����a���� 
Te�h��l���� ���a ����e����� Che��a� ��������������������� ����� 
I���
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AchievingEfficientandSecureDataAcquisition�for

Cloud-supportedInternetofThingsinSmart�Grid

�����������������������SOUNDARYA�GUDIPUDI,

�����������������������M.Tech�Schol��,
�����������������������De���o���o����e��Sc�e�ce���

�����ee����,
�����������������������M�ll��Re�����olel�e�o��

�����ee����,
��������������������������e�����

��������������������������������������������l.co�

Abs������� Cloud-supported � Internet � of �Things � (Cloud-IoT)

has � �een ��roadl� � deplo�ed � in � s�art � grid � s�ste�s� �The � IoT

front-ends � are � responsi�le � for � data � a��uisition � and � status

super�ision���hile�the�su�stantial�a�ount�of�data�is�stored�and

�anaged � in � the � �loud � ser�er� � ��hie�ing � data � se�urit� � and

s�ste� � effi�ien�� � in � the � data � a��uisition � and � trans�ission

pro�ess�are�of�great�signifi�an�e�and��hallenging���e�ause�the

po�er�grid-related�data�is�sensiti�e�and�in�huge�a�ount��In�this

paper� � �e � present � an � effi�ient � and � se�ure � data � a��uisition

s�he�e��ased�on�C�-����(Cipherte�t��oli����ttri�ute��ased

�n�r�ption)� � �ata � a��uired � fro� � the � ter�inals � �ill � �e

partitioned� into��lo��s�and �en�r�pted ��ith � its��orresponding

a��ess �su�-tree �in �se�uen�e��there�� �the�data �en�r�ption �and

data�trans�ission��an��e�pro�essed� in �parallel� ��urther�ore�

�e�prote�t�the�infor�ation�a�out�the�a��ess�tree��ith�threshold

se�ret � sharing ��ethod� ��hi�h � �an�preser�e � the � data �pri�a��

and � integrit� � fro� � users � �ith � the � unauthori�ed � sets � of

attri�utes��The�for�al�anal�sis�de�onstrates�that�the�proposed

s�he�e � �an � fulfill � the � se�urit� � re�uire�ents � of � the � Cloud-

supported � IoT � in � s�art � grid� � The � nu�eri�al � anal�sis � and

e�peri�ental � results � indi�ate � that �our �s�he�e��an �effe�ti�el�

redu�e�the�ti�e��ost��o�pared��ith�other�popular�approa�hes�

I� I�T��D�CTI��

DR.�.��OOPAT�Y,

PRO��SSOR,
De���o���o����e��Sc�e�ce��������ee����,

M�ll��Re�����olle�e�o�������ee����,
���e�����

�.�hoo���h������l.co�

such � as � the � po�er � transmission � line �monitoring� � po�er

generation �monitoring� � su�station � state �monitoring� � smart

metering��electric�energ��data�acquisition��smart�home���or

instance� � in � po�er � transmission � line �monitoring � scenario�

using � preplaced � sensors� � the � status � parameters � of � the

transmission�line�and�po�er�to�ers�can��e�gathered�in�real

time� � so � that � an� � fault � can � �e � diagnosed � and

locatedinatimel�manner�� In� smart�grid� �the �different��inds

of�applications�mentioned�a�ove�all�generate�an

enormous�amount�of�data���hich�needs�

to�estoredandmanagedefficientl��Cloud-IoTisproposedto�

addressthisissue������Assho�nin�ig����iththesupportof�

cloud�computing��mass�data�from�different�IoT�terminals�

can��e�collected�and�processed����local�front-end�servers��

then�transferred�and�stored�in�the�cloud�servers��The�data

in�cloud�

can�eaccessed��varioust�pesofdatausers�Thepo�ergrid�
staff�can�continuall��monitor�the�status�of�po�er�grid��

�esearchers�andgovernment�agencies�cananal��ethe�

datafor�researchorpolic�ma�ing�

�ig��Illustrationofcloud-supportedIoTinsmart � grid
Actuall���some��or�s�on��ireless�Sensor��et�or�s�can��e

used �for � reference� � such �as � ��-��� ��o�ever� � there � are �still

severalpro�lemsandchallengesinsmartgriddataacquisition�
�irst��the�efficienc��of�data�acquisition�should��e�considered

due�to�the�large�amount�of �data� to��e�encr�pted�decr�pted
and�transferred��It�s�critical�to�ensure�an�accepta�le�the�data

acquisition�time��Second��the�protection�of�data�securit��and
privac�must�e�eptinmind�Todeal�iththeset�opro�lems

simultaneousl���in�this�paper���e�present�an�efficient�and
secure�data�acquisition�scheme��ased�on�C�-A�E��The�main

contri�utionsofour�or�can�esummari�edasthefollo�ing�

��I�TI������T��

�ith�the�support�of�modern�information�technologies�li�e

the�Internet�of�Things��IoT��and�cloud�computing��smart
gridhasemergedasthene�t-

generationpo�ersuppl�net�or���in��hich�the�electricit�

is generated according to the real-time demands of

electric equipment or household appliances ������
Toma�ethesmartgridmoreintelligent�agreatnum�erofIoT

terminals�are�deplo�ed�to�gather�the�status�of�the�po�er

grid�timel��for�the�control�center�

�ith � the � support � of � modern � information � technologies � li�e � the

Internet � of �Things � �IoT� � and � cloud � computing� � smart � grid � has

emerged �as �the �ne�t-generation �po�er�suppl��net�or�� � in��hich

the�electricit��is�generated�according�to�the�real-time�demands�of

electric�equipment�or�household�appliances�To�ma�e�the�smart�grid

more�intelligent��a�great�num�er�of�IoT�terminals�are�deplo�ed�to

gather�the�status�of� the�po�er�grid� timel�� for� the�control�center�

Some�sample�applications�are�such�as�the�po�er�transmission�line
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monitoring, � power � generation � monitoring, � substation � state

monitoring,�smart �metering,�electric �energy�data �acquisition, �smart

home.�For�instance,�in�power�transmission�line�monitoring�scenario,

using�preplaced �sensors, � the �status �parameters �of�the � transmission

line�and�power�towers�can�be�gathered�in�real�time,�so�that�any�fault

can�be�diagnosed�and�located�in�a�timely�manner.�In�smart�grid,�the

different � �inds � of � applications � mentioned � abo�e � all � generate � an

enormous�amount�of �data, �which�needs �to �be �stored �and�managed

efficiently.� �loud�Io� � is � proposed � to � address � this � issue� .with� the

support�of�cloud�computing,�mass�data�from�different�Io��terminals

can � be � collected � and � processed � by � local � front � end � ser�ers, � then

transferred�and�stored�in�the�cloud�ser�ers.��he�data�in�cloud�can�be

accessed�by��arious� types�of�data �users. ��he�power �grid�staff�can

continually � monitor � the � status � of � power � grid. � �esearchers � and

go�ernment � agencies � can � analy�e � the � data � for � research� or � policy

ma�ing.

PROPOSED�SYSTEM

In � this �paper, �we� present � an �efficient � and �secure�data �acquisition

scheme � based � on � ������ � ��ipherte�t � �olicy � �ttribute � �ased

�ncryption�. ��ata � acquired � from � the� terminals �will �be �partitioned

into�bloc�s�and�encrypted�with�its�corresponding�access�sub�tree�in

sequence,�thereby�the�data�encryption�and�data�transmission�can�be

processed�in�parallel.�Furthermore,�we�protect�the�information�about

the �access � tree �with � threshold � secret � sharing �method, �which �can

preser�e � the � data � pri�acy � and � integrity � from � users � with � the

unauthori�ed � sets � of � attributes. ��he � formal � analysis � demonstrates

that�the�proposed�scheme�can�fulfill�the�security�requirements�of�the

�loud�supported � Io� � in � smart � grid. � �he � numerical � analysis � and

e�perimental�results�indicate�that�our�scheme�can�effecti�ely�reduce

the�time�cost�compared�with�other�popular�approaches.

IMPLEMENTATION

MODULES:
� �ata��wners

� �ata��equester��ecei�ers

� �loud��er�ers

� �ttribute��uthority

MODULES�DES�RIPTION:

D����O�����:In�this�module,�the��ata��wner�decides�the�access�

policy�and�encrypts�the�data�with�������.��he�encrypted�data�will�

be�uploaded�to�the��loud��er�ers.��he�data�owner�response�the�data�

recei�ers�file�requests.��ata��wner�is�assumed�to�be�honest�in�the�

system.

D����R���������R��������:In�this�module,�the��ata��ecei�ers�

send�the�decryption�request�to�data�owner�and�obtain�the�

cipherte�ts�o�er�the�internet.��nly�when�their�attributes�satisfy�the�

access�policies�of�the�cipherte�t,�can�they�get�access�to�the

plainte�ts.��ata�requester�recei�ers�may�collude�to�access�the�data�

that�is�otherwise�not�accessible�indi�idually.

INPUT�DESI�N�AND�OUTPUT�DESI�N

INPUT�DESI�N

�he�input�design�is�the�lin��between�the�information�system�and�the

user.� It�comprises � the �de�eloping�specification�and �procedures � for

data�preparation�and�those�steps�are�necessary�to�put�transaction�data

in�to�a�usable�form�for�processing�can�be�achie�ed�by�inspecting�the

computer�to�read�data�from�a�written�or�printed�document�or�it�can

occur�by�ha�ing�people��eying�the�data�directly�into�the�system.��he

design�of�input�focuses�on�controlling�the�amount�of�input�required,

controlling � the � errors, � a�oiding � delay, � a�oiding � e�tra � steps � and

�eeping�the�process�simple.��he�input�is�designed�in�such�a�way�so

that�it�pro�ides�security�and�ease�of�use�with�retaining�the�pri�acy.

Input��esign�considered�the�following�things�
� �hat�data�should�be�gi�en�as�input�

� �ow�the�data�should�be�arranged�or�coded�

� �he�dialog�to�guide�the�operating�personnel�in�
pro�iding�input.

� �ethods�for�preparing�input��alidations�and�steps�to�
follow�when�error�occur.

O��E�TI�ES

�. Input � �esign � is � the � process � of � con�erting � a � user�oriented

description�of�the�input�into�a�computer�based�system.��his�design�is

important � to �a�oid �errors � in � the �data � input �process �and � show �the

correct�direction�to�the�management�for�getting�correct�information

from�the�computeri�ed�system.

�. It�is�achie�ed�by�creating�user�friendly�screens�for�the�data�entry

to �handle � large ��olume�of�data. ��he�goal�of�designing�input� is � to

ma�e�data �entry �easier �and�to �be�free� from�errors. ��he�data�entry

screen�is�designed�in�such�a�way�that�all�the�data�manipulates�can�be

performed.�It�also�pro�ides�record��iewing�facilities.

�. �hen�the�data�is�entered�it�will�chec��for�its��alidity.��ata�can�be

entered�with�the�help�of�screens.��ppropriate�messages�are�pro�ided

as�when�needed�so�that�the�user�will�not�be�in�mai�e�of�instant.��hus

the�ob�ecti�e�of�input�design�is�to�create�an�input�layout�that�is�easy

to�follow
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OUTPUT�������

A�quality�output�is�one,�which�meets�the�requirements�of�the�end

user�and�presents�the�information�clearly.�In�any�system�results�of

processing � are � communicated � to � the � users � and � to � other � system

through � outputs. � In � output � design � it � is � determined � how � the

information�is�to�be�displaced�for�immediate�need�and�also�the�hard

copy�output.�It�is�the�most�important�and�direct�source�information

to � the �user. �Efficient � and � intelligent�output � design � improves � the

system�s�relationship�to�help�user�decision-making.

�. �esigning�computer�output�should�proceed�in�an�organized,�well

thought � out �manner� � the � right � output �must � be � developed �while

ensuring�that�each�output�element�is�designed�so�that�people�will

find � the � system � can � use � easily � and � effectively. ��hen � analysis

design �computer �output, � they�should� Identify � the�specific �output

that�is�needed�to�meet�the�requirements.

�. �elect�methods�for�presenting�information.

�. �reate�document,�report,�or�other�formats�that�contain�

information�produced�by�the�system.

�he�output�form�of�an�information�system�should�accomplish�one�

or�more�of�the�following�ob�ectives.

� �onvey�information�about�past�activities,�current�status�
or�pro�ections�of�the

� �uture.

� �ignal�important�events,�opportunities,�problems,�or�
warnings.

� �rigger�an�action.
� �onfirm�an�action.

�I.��������I��

�loud-Io��techniques �are�widely�deployed �in ��mart��rid.

�uge � amount � ofdatais � gathered � byIo�front-enddevices � and

stored� inthe�back-end �cloud�servers.��owever,�achieving�data

security � and � system � efficiency � in � the � data � acquisition � and

transmissionprocessareofgreatsignificanceandchallenging.

E�isting�related�schemes�cannot�deal�with�this�challenging�issue

well. ��o � tackle �with � this � problem,�we �propose� a � secure � and

efficient �data�acquisition �scheme�for��loud-Io��in �smart�grid.

Inthe�proposed�scheme,�the�large�data�is�partitioned�into�several

blocks,�and�the�blocks�are�encrypted�decrypted�and�transmitted

in � sequence. � In � addition, � we � adopt � the � dual � secret � sharing

scheme, � which � realizes � the � privacy-preserving, � the � data

integrity � check �and � the � attributes �check � simultaneously. � �he

analysis�shows�that�the�proposed�scheme�can�meet�the�security

requirements�of�data�acquisition�in�smart�grid,�and�it

.

Also�reduces�response�time�overhead�significantly�compared

to�other�popular�s�charms.�he�data�of�the�proposed�scheme
is�not�uploaded�in�real�time,�it�is�offline�before�encryption.

�he�researchondatatimeliness�will�be�our�future�work.�.
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�������� �������
�� ��������
�e�art�ent �� �����ter �c�ence � �n��neer�n��
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��dera�ad� Ind�a
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� ���������� �
���������
�e�art�ent �� �����ter �c�ence � �n��neer�n��
�a��a �edd� ����e�e �� �n��neer�n�
��dera�ad� Ind�a
nara�anan�c�e��rce��n

�b������—� �riva�� a�� i����ri�� �av� ���� 
��� �ai� r�a� ����� �� ��� a���i�a�i��� �� �����i�r�� 
�����r �����r��� ��� ���ra�� ������ ��i�� a�� a� a 
�i���� �i�r ������� ��� �����r� a�� ��� �i��� ����� �� 
����r��i��� a�� a���� a��a���r� �� ��ar� ����i�iv� �a�a 
a�� �a�i���a�� ���r� r������� �ri�r ������� �� ����r� 
���r� �r�����i�� ar� ��a�� ���a��� ���� r�v�a� ����
����i�i��� i���r�a�i��� a�� ���r���r�� a��a���r� �a� 
��a�i��i�a��� ���i�a�� ��� �a�a va���� ��i�� ���ai� 
��������� a�� ��� �i���r� �� ���r� r������� �� ��i� �a��r� 
�� �r����� ��� �ir�� ����� ���r� �r�����i�� ������ ��a� 
�r������ ��� �riva�� �� �����r �a�a a�� ��� i����ri�� �� 
���r� r������� �� �r���rv� �riva��� �� ��i�� a� i���� ��r 
�a�� �����r ��������� �a�a i��� ��i�� �������ra���� 
�a�� �����i�� a�� ����� �i���r� a�� �ra����r� �����
���ri�� i��� ����ra��� ���ri��� �� �r���rv� i����ri��� �� 
�r����� a �a�a �ar�i�i�� a���ri��� �� �ar�i�i�� �a�� �a�a 
i��� i��� a� i���rva� a�� a��a�� ��� �ar�i�i�� i���r�a�i�� 
�i�� ��� �a�a� ��� a��a���� i���r�a�i�� ����r�� ��a� ��� 
�i�� �a� v�ri�� ��� i����ri�� �� ���r� r������� �� ��r�a��� 
�r�v� ��a� ��r ������ i� ����r� ����r ������� ����ri�� 
������ ��r ����ri����a� r������ �� r�a���i�� �a�a ���� 
��a� ��r a��r�a�� i� a���ra�� a�� �ra��i�a� ��r �ar�� 
�����r� �i����
������ ������ �����i�r�� �����r �����r��� �riva�� 

�r���rvi��� ����� ���ri���
I� I��������I��

�������������

�����I���� �en��r net��r�� �ave �een ��de�� ad��ted ��r  

t�e�r  �ca�a����t�  and  ener��  e���c�enc��  �  �ar�e n���er ��  

�en��r� �������� e�����ed ��t�  ����ted  �t�ra�e and 
c����t�n� ca�ac�t�� are de����ed �n ��e�d�� ���e 
�t�ra�e n�de�� e�����ed ��t� �ar�e �t�ra�e and 
���er��� c����tat�n� ca�ac�t�� are de����ed a��n� 
�en��r� ��r �t�r�n� �ea��re�ent data �r�� t�e 
ne�����r�n� �en��r�� a� ����n �n ����re �� � ��n� 
�erve� a� a ter��na� dev�ce t�at �end� ��er�e� t� t�e 
�t�ra�e n�de� and retr�eve� t�e �en��r data �� �ntere�t� 
��e t� t�e ����rtance �� t���t�ered �en��r net��r� 
arc��tect�re� �evera� c���erc�a� �t�ra�e n�de�� ��c� 

a� �tar�ate ��� and �I�� ���� �ave a��� �een 
deve���ed�

��e �t�ra�e n�de� ���er t�� �a��r �ene��t� 
c���ared t� an �n�tr�ct�red �en��r net��r� ��de�� 
��r�t� t�e �t�ra�e n�de� are re���n����e ��r t�e 
c���ect��n� �t�ra�e and tran�������n �� t�e �en��r� 
data �r�� t�e �en��r� t� t�e ��n�� ��e �en��r� �ave a 
���n���cant a���nt �� ener�� �� e����nat�n� �en��r t� 
�en��r re�a� tran�������n� t��ard� t�e ��n� and 
�r���n� t�e ���e �� t�e net��r�� �ec�nd� t�e �t�ra�e 
n�de� �ave ��re c����t�n� ���er and �t�ra�e 
ca�ac�t� t�an t�e �en��r�� ��ere��re� t�e ��n� can ����e 
c����e� ��er�e�� ��c� a� t�e ran�e �r t���� ��er�e�� t� 
retr�eve �evera� data �te�� �n a ��n��e ��er�� ���� �ave� 
the� senso�� no�es�� ene���� �n�� net�o��� ��n����th�
re���red ��r an��er�n� t�e ��n� ��er�e�� ���ever� d�e 
t� t�e�r ����rtance �n net��r� ��erat��n�� t�e �t�ra�e 
n�de� are ��re v��nera��e t� attac� and c���r����e� 
�ttac�er� can n�t �n�� �tea� t�e �en��t�ve �n��r�at��n 
�n t�e �t�ra�e n�de� ��t a��� �evera�e t�e ��er� 
�r�ce���n� ��nct��na��t� �� t�e �t�ra�e n�de t� �eed 
�a��e �n��r�at��n t� t�e ��n��

���� �� �rc��tect�re �� t���t�red �en��r net��r���

������b�������������

�e addre�� t�e �r���e� �� �r�vac� and �nte�r�t� 

�re�erv�n� t���� ��er�e� �n t���t�ered �en��r net��r�� t� 

�r�tect a�a�n�t �t�ra�e n�de c���r����e� ��r ��a� �� t� 

de���n �c�e�e t� ena��e �t�ra�e n�de� t� �r�ce�� t���� 

��er�e� c�rrect�� ��t���t �n���n� t�e act�a� va��e �� 
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da�a s�ored �n �hem and allo� �he s�n� �o de�e�� 

m�s�eha��or o� s�ora�e nodes� �o��� ��er� �ro�ess�n�� 

i�e�� ��nd�n� �he k smalles� or lar�es� da�a ��ems �ol�le��ed 

�rom a s�e����ed sensed area� �s a ��ndamen�al o�era��on 
�n sensor ne��or�s ���–����� ���h �o��� ��er�es ena�le 

�sers �o �e� �he�r mos� des�red en��ronmen�al �n�orma��on 

s��h as �oll���on �nde�� �em�era��re� h�m�d��� and so on� 

��r �ho��e

o� �he �o��k ��er� �ro�lem �s mo���a�ed �rom �he �a�� 
�ha� �� �an �e ��e�ed as a �eneral��ed �ers�on o� ran�e 
��er�� �h��h allo�s �he s�n� �o learn se�eral �al�es 

���h a s�n�le ��er�� �e �ons�der a s�ora�e node Ni and 
a se� o� sensors �n
��s ne��h�orhood �������� ����� ���� � �here ea�h ��
�olle��s a se� o� da�a ��ems ���� � � �������

�
�� ����� ���

�
�

�� �hen �he s�n� �ss�es a �o��k ��er� �o Ni� �he s�ora�e 
node res�onds ���h
�he �o��k lar�es� or smalles� da�a ��ems �rom �he s�ored 
da�a� �

��� ���� �� �o�� �o �reser�e �r��a�� o� da�a 
�n �he e�en� o� s�ora�e node �om�rom�se� a sensor ��
en�r���s �he ea�h sensed da�a ��em ��� �n�o ���� �k�
�s�n� a se�re� �e� k� shared ���h �he s�n� and ���lds an 
�nde� �� �or ���� �� �hen� ��
s��m��s �he �nde� �� alon� ���h �he se� o� en�r���ed 

da�a ��ems ������k� �� ��
�
� �k� �� �� �� �� �� ��

�
� �k� �� �o �he 

s�ora�e node Ni � ���h �h�s �a���ro�nd� �e s�a�e �he 
�ro�lem o� �r��a�� and �n�e�r���

�reser��n� �o��k ��er�es as �ollo�s�
�or a �o��k ��er�� �he s�n� �enera�es a �ra�door �k �or 

k� �h��h �s �he ��er� �ond���on �n an en�r���ed �orm� and 
sends �k �o Ni� �ased on �k and �he �nde�es �� ��������������

��� Ni sho�ld �e a�le �o de�erm�ne a se� o� en�r���ed da�a 
��ems sa��s���n� �he ��er� �ond���on ���ho�� ha��n� �o 

de�r��� e��her �k or

������k� ����
�
� �k� ������������

�
� �k� �� �o �reser�e �n�e�r���� 

���en �he �o��k res�l�s �rom a s�ora�e node Ni � �he s�n� 
sho�ld �e a�le
�o �er��� �he �al�d��� o� �he res�l�s �s�n� some 
�n�orma��on em�edded �n �he �o��k ��er� res�l�s�

������e�����������e���i������e�

�n �h�s �or�� �e ado�� �he �e����i���e���i������i���
����e���e������������� i�e�� ��������se��r��� model 
�ro��osed �n ����� �h��h has �een ��del� a��e��ed �n 
�r��a�� �reser��n� �e�hn���es l��e ����–����� 
��e�����all�� o�r model �ses �he re��ned s�m�la��on 
�ased de��n���on �� ��r�mola e����� �n ����� �s�n� �he 
s�andard de��n���ons �rom ����� �e �ons�der

a �ro�a��l�s��� �ol�nom�al���me ����� ad�ersar� �ho 
a��em��s �o lea� �he �r��a�� o� �he se��re �nde� � o� a 
���en se� o� da�a ��ems� �he ad�ersar� �s allo�ed �o 
�enera�e a sam�le �i������ ��� ��������here ���s a se� 
o� da�a ��ems o� �he adve������� �ho��e and � �s a 
�ol�nom�al s��ed se� o� �hosen ��er�es� �o�� �� �here 
e��s�s a �ol�nom�al���me s�m�la�or �ha� �an s�m�la�e 
�he a���ons o� a se��re �nde� ���en onl� �� �hen �he 
se��re �nde� �s �e����i������ �e���e����i���� �����i�e�

����e� �e����� �������� �e �ons�der �he �ase �here 
�he ad�ersar� �s no� allo�ed �o see �he se��re �nde� or 
an� se��re �ra�doors

or an� da�a ��ems� �r�or �o �enera��n� � and �h�s 
ad�ersar� �s �alled ���������i�e ad�ersar� ����� 

�r�e�l�� �he s�m�la��on �ro�eeds �h�s� �he ad�ersar� 
s��m��s � �o a �hallen�er� �ho has a��ess �o a se��re 
�nde� al�or��hm and a s�m�la�or� and e��her �enera�es 
a se��re �nde� �s�n� � or s�m�la�es �he se��re �nde� 
�s�n� �he s�m�la�or� �n �he �hallen�e �hase� �he 
ad�ersar� o��a�ns �ra�doors �or � �rom e��her �he real 
�nde� or �he s�m�la�or and �s as�ed �o d�s��n���sh 
�e��een �hem ���h non�ne�l����le �ro�a��l��� ����� 
�he e��s�en�e o� s��h a s�m�la�or �ro�es �he se��r��� 
o� �he �nde� s�heme and �e sho� s��h a s�m�la�or �or 
o�r �nde� �n �h�s �or��

����i�i���i���������i������

�re��o�s �or�s �ha� are �n ��o���ered sensor 
ne��or�s and �losel� rela�ed �o o�rs are �r��a�� 
�reser��n� �o��k
��er�es ����� ���� and �r��a�� �reser��n� ran�e ��er�es 
���� ����–����� �roadl�� �hese �or�s �all �n�o ��o 
�a�e�or�es� �����e��n� s�hemes ���� ����� ���� and 
order �reser��n� en�r�����on �ased s�hemes ����–
����� ����� �o�e �ha� �e �lass��� �a�e� ���� �n�o order 
�reser��n� s�heme �e�a�se �n �a�e� s�heme� sensors 
sor� �he�r meas�remen� da�a �e�ore en�r����on and �he 
en�r���ed da�a ��ems are �e�� �n an ordered manner �n 
�he s�ora�e nodes �o �a��l��a�e �he se��re ��er�es�

�he ��er� res�l� �n�l�des all da�a ��ems �ha� �he�r 
�orres�ond�n� ����e� ��s are �n �he �ra�door� 
�o�e�er� �he �r��a�� �ro�e���on o� ����e��n� s�hemes 
�s �ea� �e�a�se a��a��ers �an s�a��s���all� es��ma�e �he 
a���al �al�e o� �o�h �he da�a ��ems and �he ��er�es 
�s�n� doma�n �no�led�e and h�s�or��al ��er� res�l�s� 
as �o�n�ed o�� �n ����� �lso� �he �omm�n��a��on �os� �s 
h��h �n �hese s�hemes �e�a�se a ��er� res�l� �n�l�des 
man� �alse �os����e da�a ��ems�

�rder �reser��n� en�r����on s�hemes des�r��e 
�e�hn���es �o �reser�e �he rela���e order�n� o� da�a 
e�en a��er da�a en�r����on� ���en an� ��o da�a ��ems 
�� and �� � and an order �reser��n� en�r����on 
��n���on � � � ���� � � ���� �� and onl� �� �� � ��� �or 
ea�h ��i ���� �� sensor �� �om���es � ���i � and 
s��m��s �� ���h ���i �k� �o a s�ora�e node� �o�e �ha� 
d���eren� sensors ma� ha�e d���eren� order �reser��n� 
en�r����on ��n���ons ����� ����� �n ����� �he a��hors 
�o�n�ed o�� �ha� �he �r��a�� �reser��n� s�hemes �ased 
on order �reser��n� en�r����ons are no� se��re�

����e���i���������e��e������������e����������
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�u� app�oach fo� p��vacy a�� ��������y p�����v��� 
�op�� �u��y p�oc������ co������ of a �ov�� app�oach �o 
����o� �a�a p�oc������ �ha� �� co����� ���h 
�y������c ��y��a��� ��ch���u�� �o ach��v� �h� 
������� �a�a p��vacy a�� ��������y v���f�ca��o�� �u� 
�a�a p�oc������ app�oach h��p� �o �o�v� �h� ��o 
��po��a�� cha������� of p��vacy p�����v��� to���
�������� ov�� a�����a�y �������u��o�� of ����o� �a�a a�� 
��t����t�����������t�o��of �h� �u��y ���u����
� �o a������ �h�� cha������� �� �o�� �ha� a �op�� �u��y ca� 
�� app�o���a��� �y a� app�op��a�� �a��� �u��y a�� �h� 
u��fo���y �������u��o� of ����o� �a�a fac����a��� �h�� 
app�o���a��o�� ������ �� ���c���� a �a�a �������u��o� 
��a��fo��a��o� ���ho� �o ��a��fo�� �h� a�����a�y ����o� 
�a�a �������u��o� ���o a� app�o����a�� u��fo�� 
�������u��o�� ��co��� �o p�����v� p��vacy of ����o� �a�a� 
�� ���c���� a� a��o���h� �o �u��� a� ������� 

��cu�� p��vacy p�����v��� ����� o� �h� ��a��fo���� 
�a�a u���� p��u�o��a��o� o����ay ha�h fu�c��o�� 
a�� ��oo� f������� �h���� u���� p��f�� �a��� 
��ch���u��� �� ��a��fo�� �������t��� a�� ����t���t���
co�pa���o�� ���o ������t� ch�c����� �h�ch o��y 
��vo�v�� ��� �������h�p v���f�ca��o� op��a��o� o� �h� 
��oo� f����� ��������

���a��y� �� ���c���� a �a��� �����a��o� a��o���h� �o 
��a��fo�� a �op�� �u��y ���o a �p�c�a� �a��� �u��y� 
ca���� to������� �u��y� a�� ��a��� �h� ��o�a�� �o�� �o 
p�oc��� �h� �u��y o� �h� ��cu�� ��oo� f����� ��������

�h� ��co�� cha������ �� �o v���fy �h� ��������y of �h� 
�u��y ���u���� �o�a��� �h��� �� p�opo�� a �ov�� �a�a 
pa�����o� a��o���h� �o pa�����o� �h� �a�a ����� ���o 
�����va��� �� ���c���� a� ��������� ��ch���u� �o 
����� �h� �����va� ��fo��a��o� ���o �h� co����po����� 
�a�a ����� ��fo�� ��c�yp���� �h���

�u� p�opo��� �ch��� a�������� �h� �����a��o� of p��o� 
a��� �y p�ov����� ������� ��cu���y �h�ou�h a 

co����a��o� of �a��� app�o���a��o� a�� �a�a ����� 

�����a��o� ��ch���u��� �h� ����� ���������u��ha�����y 

p��v���� a��ac���� �o ��a�����ca��y ��f�� �a�a va�u�� f�o� 

�h� �u��y p�oc������ ��fo��a��o��

��������o�t����t�o��

�h� ��y co�����u��o�� of ou� �o�� a�� fou� fo��� 
������ �� p�opo�� �h� f���� p��vacy a�� ��������y 
p�����v��� �op�� �u��y p�oc������ �ch��� �� ��o�
������ ����o� ����o��� �ha� �� ��cu�� u���� ������� 
��cu���y �o���� ��co��� �� ���c���� a �ov�� app�oach 
�o ����o� �a�a ��a��fo��a��o� a�� pa�����o���� �o ����� 
�h� �a�a app�op��a���y� �h���� �� p�opo�� a �u��y 

��a��fo��a��o� a��o���h� �o ��a��fo�� �op�� �u����� 
���o �op��a��� �u������ �ou��h� �� ��p�������� a�� 
�va�ua��� ou� �ch��� �ho�ou�h�y o� a ��a� �a�a ���� 
��p�������a� ���u��� �ho� �ha� ou� �ch��� �� �ff�c���� 
a�� �ca�a����

��� ������� ����

���a��� �ch���� �o ou� app�oach ca� �� fou�� �����a� 
�� c�ou� co�pu���� a�� �a�a�a�� �o�a���� �h��� �o��� 

ca� �� ��v���� ���o �h��� c�a����� �uc������ �ch����� 

o���� p�����v��� �ch����� a�� pu���c���y �ch����� 

�ac��u�u� �t� ��� p�opo��� �h� f���� �uc��� pa�����o� 

�ch��� ���� �o �u��y ��c�yp��� �a�a ����� ���hou� 

a��o���� �h� ���v�� �o ��o� �h� ��ac� �a�a va�u��� �o�� 
�t� ��� ��v�����a��� �h� p�o���� of op���a� �uc��� 

pa�����o���� a�� p�opo��� ��o ��cu�� �u��y �ch����� o�� 

fo� o����������o�a� �a�a ���� a�� �h� o�h�� fo� �u����

�������o�a� �a�a ����� ���a�a� �t� ��� a�op��� �h� 

bucketing� �c�e�e��� i�e�� �n�� ������e� a� o���� 

p�����v��� �ch��� �o fu��h�� p�o��c� �a�a p��vacy ����� 

�o��y��va �t� ��� p�opo��� ��o o���� p�����v��� 

�ch���� ����� ����� �o��v��� �h��� �ch���� hav� �h� 

��cu���y ��a������� a� ���cu���� �� ��c��o� ���� �� 

����� �� �t� ���� p�opo�� a p��vacy p�����v��� �a��� 

�u��y p�oc������ �ch��� fo� ou��ou�c�� �a�a ����� �� 

c�ou� co�pu����� �h�ch �� p�ov�� �o �� ��cu�� u���� 

������� ��cu���y �o���� �o��v��� �h�� �ch��� 

ca��o� p��fo�� �op�� �u��y��� ���h ���������y 

v���f�ca��o� fo� ����o� ����o����

���� ������ ����� ��� �����������

�� a�op� �h� �y���� �o��� u��� �� �������� p��vacy 
p�����v���� �u��y��� app�oach�� ���� ��������� fo� 
��o������� ����o� ����o����

������ �� a��u�� �ha�� a�� �h� ����o�� a�� �h� ��o�a�� 

�o��� a�� �oo���y �y�ch�o������ ����� �h�� a��u�p��o�� 
�� ��v��� �h� ���� ���o a ������ of f���� �����h ���� ��o��� 

�� �ach ���� ��o�� a ����o� co���c�� �u���p�� ������� �a�a 

������ �ho�� �����a� a�� �a���a� po������ va�u�� a�� 

��o��� �� �h� ��� of a ���� ��o�� �h� ����o� �u����� �h��� 

�a�a ����� �o ��� c�o���� ��o�a�� �o��� ��co��� �ach ����o� 

�ha��� ��o �y������c ��y� ���h �h� ����� a co��o� ��y 
a�� a ��c��� ��y� �h� co��o� ��y �� �ha��� a�o�� a�� 

�h� ����o�� a�� �h� ����� �h� ��c��� ��y �� �ha��� ������� 

a ��v�� ����o� a�� �h� ����� �h��� ��o ��y� a�� ��o��� �� 

�a�p���p�oof ha���a�� a�� �h���fo��� �ou�� �o� �� 

co�p�o����� �v�� �f �h� ����o�� a�� cap�u��� �y 

a��ac����� �h���� �h� ����o�� �ay co���c� �u����

�������o�a� �a�a� �� �h�� ca��� �h� ����o�� co�pu�� a 

�co�� fo� �ach �u�����������o�a� �a�a� a�� �h�� a��o� �h� 

���� �o �u��y o� �h��� �co���� a� app�oach a�op��� �� 

p��v�ou� app�oach�� ����� ����� ����� ���hou� �o�� of 

�����a���y� �� a��u�� �ha� �op�� �u����� a�� p��fo���� 

o� o����������o�a� �a�a a�� �h� ���� �� ����������

�� �h� � ��a����� �a�a ����� �� �h� ������ �a�a�

�y
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senso� Sj �n a t�me slot� �o� all senso�s S���S�� ����� ��S�

a�e �lose to a sto�a�e no�e ��� �e �a�e�
�

�j � �� �������
j��

����� means totall� � �ata �tems a�e s��m�tte� to ��
a�te� t�e t�me slot� �e �e��ne a lo�e� �o�n� �a��a�le 

�� an� an ���e� �o�n� �a��a�le ���� � s��� t�at �o� 

all j� �� ≤

��

�
≤
�
���

�

��e �oss��le �an�e �o� all �ata �tems �s �����������

�e  �e��esent  a �ata  �tem  � as  a  ����t  ��na�� st��n�

i��≤�����enotes t�e ��t��al�e at �os��
t�on � �n t�e st��n�� � ����e��� o� � �s t�e ���st �����ts o�

� an� t�e �ema�n�n� � � � ��ts a�e not �a�e�� i�e�� s� 
����� �an �e � o� �� �o� e�am�le� �o� t�e n�me��� 
�al�e � �e��esente� �n ����ts as ����� t�e ����e��� �s 
�enote�
�� �� � � ��e��� ���� ���� ���� �enotes t�e �nte��al 
���� ���������� ��� � ���������� �o� e�am�le� �� 
�enotes ������ ������ i�e�� t�e �nte��al �et�een t�e 
m�n�m�m an� t�e

ma��m�m �al�es t�at t��s ��e��� �enote� ��e ��e��� 
�am�l� o� �� �enote� �� ������ �s �e��ne� as t�e ��e��� 
set �ene�ate� �� �e�la��n� ea�� ����t�most ��t �al�e �� 
� i�e�� � ��� � ����� �������� ������ ���������� � ������

� �� ������ �� ��� �� �o� e�am�
�le� �o� t�e �al�e � �e��esente� �n ����ts� t�e ��e��� 
�am�l� �s� � ��� � ������ ��� � �� � � � �� 
�o� an�
����e���� ���� �������� ������ � �e �e��ne t�o ��e���es� ��i���

� ��e���� o�ta�ne� �� �e�la��n� ���st �� �� i�e�� ���� ����� ��

� �����

an� ��i���� ��e���� o�ta�ne� �� �e�la��n� ���st �� �� i�e�� 

���� �������� � ������ � �o� e�am�le� �o� �� � t�e ���l��

� ��e��� �s ��� an� t�e ���l��� ��e��� �s ��� � �e �se �
�

an� �� to

�enote ���l��� an� ���l��� ��e���es o� �� �es�e�t��el�� 

��nall�� �e �e��ne a �e�����e�i� as a ��e��� ��t� a � 
�e�o�e t�e ���st �

e���� ��� an� a ��i����e�i� as a ��e��� ��t� a � �e�o�e 

t�e ���st � e���� ��� �

��� ������ ���� ��������������� ������� ���

������������

��� �ata ��o�ess�n� �n�ol�es �o�� �m�o�tant ste�s� 
a���o���mat�n� �n��o�m �ata ��st����t�on� �ata 
�a�t�t�on�n�� �nte��al em�e���n� an� �n�e� sele�t�on� 

���st� �e �es����e a met�o� to t�ans�o�m t�e a���t�a�� 
senso� �ata �nto an a���o��mate �n��o�m �ata 
��st����t�on� �e�on�� �e �es����e a �ata �a�t��t�on�n� 
al�o��t�m� ����� ena�les �s to �ene�ate t�e ne�es�sa�� 
�n�o�mat�on �o� �nte���t� �e�����at�on� ������ �e s�o� 
t�e met�o� to em�e� t�e �nte��al �n�o�mat�on �e����e� 
�o� �nte���t� �e�����at�on o� t�e ��e�� �es�lts� �t last� 
�e s�o� t�e �n�e� �al�e sele�t�on �o� ���l��n� t�e 
se���e �n�e� �o� to��� ��e���n��

���������i���i�����i������i���i���i��

��� a���oa�� to e�e��t�n� to��� ��e��es �s to ��e� 
t�e senso� �ata �nto a �n��o�ml� ��st����te� �ata an� 
e�e��te s�e��all� ��a�te� �an�e ��e��es� ����� �e �all 
��������e ��e��es� �s senso� �ata �ollo�s an a���t�a�� 
��st����t�on� �t �s �������lt to e�e��te to��� ��e��es 
��t�o�t t�e �se o� e��ens��e �omomo����� o�e�at�ons 
o� o��e� ��ese���n� en����t�on t�at ena�le �om�a��son 
on t�e en����te� �ata���e ma�o� a��anta�e o� t��s 
t�ans�o�mat�on �s t�at t�e s�n� no�e �an t�ans�o�m a 
to��� ��e�� �� an a���o���atel� ��osen �an�e ��e��� a 
to������e ��e��� ����� ��ll �et��e�e t�e e��e�te� to��
� �ata �tems�

�o� a���e��n� t�e �es��e� t�ans�o�mat�on� �e a�o�t 
t�e �ell��no�n a���oa�� ��om ���� ���le ens���n� 
t�at �t s��ts t�e senso� net�o�� �oma�n� �o 
a���o��mate t�e a���t�a�� senso�

���� �� ����o��mat�on to �n��o�m ��st����t�on�

�ata ��st����t�on� sa� o�e� ��� �� ������ to a �n��o�m 

��st����t�on� sa� o�e� ��������� �� t�e a���oa�� �n ���� �s 

to �e��ne a �n��o�m ��st����t�on o�e� ��� ������� ��t� t�e 

same n�m�e� o� �ata �tems �n ���������� an� ma� t�e 
ne� �ata �tems to t�e a���t�a��l� ��st����te� senso� �ata 

�tems �n ��������� �� ���st� �e �a�t�t�on ���������� �nto 
m�lt��le �nte��als s��� t�at e�e�� �nte��al �onta�ns t�e 
same n�m�e� o� �ata �tems� ����e�ent �nte��als �o�l� �a�� 

�n len�t�� �e�on�� �o� a ���en ��� �������� �e �a�t�t�on 
t��s �an�e �nto t�e same n�m�e� o� �nte��als as �e 

�a�t�t�on ��� �������� �n t��s �a�t�t�on� e�e�� �nte��al �as 

t�e same len�t�� ������ �e ��o�e�t t�e �ata �al�es �n ���

������� to ne� �ata �al�es �n ��� �������� a��o���n� to a 
��o�e�t�on �elat�ons��� ���� �et�een t�e �o��es�on��n� 
�nte��als� 

�����e � �ll�st�ates t�e ��ea o� �ata ��st����t�on 
t�ans�o�mat�on� ��te� t�e t�ans�o�mat�on� t�e � ne� �ata 
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value� �n ��� � ����� fo�� an a���o���a�e un�fo�� 
�������u��on� �e no�e �o�n ��e ��an��fo���n� 
�ela��on���� a� a �a�le an� ��o�e �� �n ea�� �en�o�� ��u�� a 
�o��� �ue�� �an �e a���o���a�e� �� a �an�e �ue�� ��a� 
fe���e� �ou��l� � �a�a ��e���

�o�e ��a�� u��n� ���� ��an�fo��a��on a� �a�� of ou� 

���va�� ��e�e�v�n� ���e�e �oe� no� �a�e ou� f�nal 

���e�e vulne�a�le �o ��e ���va�� �on�e�n� �n�e�en� �n 

����� �ue �o ��e follo��n� �ea�on�� ������ ea�� �en�o� 
�on���u��� a ���va�� ��e�e�v�n� �n�e� ��f� �e���on � � 

u��n� ��e�e ne� �a�a value�� �� ou� �n�e�e� a�e ����

��� �e�u�e� an a�ve��a�� �anno� �eveal ��e �on�en�� of 

��e �n�e� ���� non�ne�l����le ��o�a��l���� �l�o� ��e ��n� 

an� �en�o�� �an a��ee u�on ��e ��an�fo��a��on a� ne��o�� 

�n���al��a��on o� �an e���an�e ���� �nfo��a��on �e�u�el� 
u��n� ��e �o��on ne��o�� �e��e� �e��

����ata��a�t�t�������������t����t���������at���

�n ���� �e���on� �e �e�����e ou� a���oa�� �o ve��f� ��e 

�n�e����� of ��e �e�ul�� �e�u�ne� �ue �o ��e �o��� �ue�� �� 

��e ��n� no�e� �n�u���vel�� ou� �n�e����� ve��f��a��on 

a���oa�� �� �o �a�����on ��e �a�a �n�o �����n�� �n�e�val� an� 
�e�u�el� e��e� ��e �n�e�val �nfo��a��on alon� ���� ��e 

�a�a ��e�� �o�e ��a�� �ue �o ��e ��an�fo��a��on of ��e 

�en�o� �a�a �n�o un�fo�� �������u��on� ��e �n�e��n� �� 

�e�fo��e� on ��e ne� �n�e� value� �e��ve� f�o� ��e 

un�fo�� �������u��on� �o�eve�� even ��ou�� ��e �o���

�ue�� ��ll �e e�e�u�e� on ��e ne� �a�a ��e��� ��e ��o�a�e 

no�e ��ll �en� �a�� ��e �o��e��on��n� o����nal �a�a ��e�� 

�o ��e ��n� no�e� ���� ���l�e� ��a� ��e ��n� no�e nee�� �o 

�e a�le �o ve��f� ��a� �e�e�ve� �a�a ��e�� �o��e��on� �o 

��e �a��e� �a�a ��e��� on ����� ��e �o��� �ue�� �a� 

e�e�u�e�� ��n�e ��e ��n� no�e �� a�a�e of ��e un�fo�� 

�������u��on �a���n� a���oa��� �� ��ll �e a�le �o �e��ve 

��e �o��e��on��n� un�fo�� �a�a value� an� 

�u��e�uen�l�� ��e �o��e��on��n� �n�e�val �nfo��a��on� 

����� ena�le� ��e ve��f��a��on of ��e e��e��e� 
�n�e�val �nfo��a��on �n ��e �e�e�ve� �a�a ��e��� �e 

ne�� ��ve ��e �e�a�l� of �a�����on�n��

�u� �a�a �a�����on al�o����� �on����� of ��o 
��a�e�� �a�t��

t������a���an� ����������a��� �n ��e �a�t�t������a��� 
��a���

�n� ���� ��e � �����n�� �a�a ��e�� �������u�e� �n ��e 
�an�e

��� � ������ �e �a�����on ��e �an�e ��� � ����� �n�o �
�n�e�val� ��a� �a���f� ��e follo��n� �on����on�� ��� �a�� 
�n�e�val �on�

�a�n� e�a��l� one �a�a ��e�� ��� ��e un�on of ��e 
�n�e�val� �� ��e �an�e� ��� ��e�e �� no ove�la� �e��een 
�n�e�val�� �n ��e ����������a��� �e �e��e ��e e���� 
�n�e�val� ���� ��e�� ne����o��n� �n�e�val��

�a�t�t������a������e f���� ��a�e of ou� �a�����on 
al�o�����

��  a�  follo���  �u��o�e  ��e  �a�a  �e�  �o  �e  
�a�����one�  ��

� � ���� �� � � � � � ���� �f ��� � �� �e f���� �ene�a�e a 
��ef��

� �  � ��� ��en� �e �a�����on � �n�o �� an� ��� 
��e�e

�� � � �����
� � ��� �� ����� ��� an� �� � � ��

���
�

� ��� �� ����� ���� �f ���� � �� �e �ene�a�e 
���l��� an� ���l��� ��ef��e� fo� �� an� ��e �a�����on 

��o�e�� ��e�a��vel� �oe� on� �e�e � � �� �� ���u�e � 
�e�on���a�e� an e�a��le of ��e �a�����on�n� ��o�e��� 

�n ���� e�a��le� ��e�e a�e � ����� �a�a ��e�� � � ��� ��

�� �� ��� ���� ������ �e �ene�a�e ��ef��

� � � �e�on�� �e �o��u�e �
�

� � an� �
�

� 

� fo�

�� ��nall�� �e ��v��e ��e�e � �a�a ��e�� �n�o �� � ��� �� �� ��

an� �� � ���� ��� a��o���n� �o �� an� ��� �e�au�e �o�� ��

an� �� �on�a�n �o�e ��an one �a�a ��e�� ��e �a�����on ��o�e�� 
�on��nue��

�� ��e en� of ���� ��a�e� �e �ave � �n�e�val� a� ��o�n �n 
���u�e �� �n� ea�� �n�e�val �� �e��e�en�e� �� a ��ef���

����������a���� �n ��e �e���n� ��a�e� �e el���na�e 
e���� �n�e�val� �� �e���n�� �f ��e ��ef�� �e��e�en��n� 
��e e���� �n�e�val �� a �ea� ��ef��� �e �e��e ���� 
�n�e�val ���� ��� �������lo�e�� �n�e�val� �f ��e ��ef�� 
�e��e�en��n� ��e e���� �n�e�val ��

a �a�l ��ef��� �e �e��e ���� �n�e�val ���� ��� lef���lo�e�� 

�n�e�val� �o� e�a��le� �n ���u�e �� ��e�e a�e ��o e���� 

�n�e�val� �� an� �� �e��e�en�e� �� �� an� ��� � 

�e��e���vel�� ��e �n�e�val �e��e�en�e� �� �� ��ll �e 

�e��e� ���� ��e �n�e�val �e��e��en�e� �� ����� an� ��e 

�n�e�val �e��e�en�e� �� ��� ��ll �e �e��e� ���� ��e 

�n�e�val �e��e�en�e� �� ����� ���u�e � ��o�� ��e �a�����on 

�e�ul� of ��e �a�a �e� � � ��� �� �� �� ��� ���

�
���������������t���a�����t���ata

�n ���� ��e�� �e e��e� ��e �n�e�val �nfo��a��on� �o 
����� a ��an�fo��e� �a�a ��e� �elon��� �n�o ��e 
o����nal �a�a ��e� �en� �o ��e ��n�� �u��o�e a �a�a ��e� 
�� �� ��an�fo��e� �n�o �� an� �a�����one� �n�o ��e 
�n�e�val �� � ��e ��o�e���e� of ��ef�� en�u�e ��a� ��e�e 
a�e onl� ��o �a�e�� ��� �� �� �e��e�en�e� �� one ��ef��� 
��� �� �� �e��e�en�e� �� ��o ��ef��e�� �on���e��n� 
��e�e ��o �a�e�� �e u�e ��e fo�� �� ���� � �� � �o 
�e��e�en� ��e �n�e�val �nfo��a��on� ��e�e �� �ean� ��e 
la�� �� ���� of �� ��oul� �e �e�la�e� �� � �o �e� ��e 
�e��nn�n� value of �� an� �� �ean� ��e la�� �� ���� of 
�� ��oul� �e �e�la�e� �� � �o �e� ��e en��n� value of 
�� � �f �� �� a ����� nu��e�� �� an� �� onl� nee� lo� ��� 
���� �o �e��e�en�� �e u�e � ��� �o �eno�e ��e nu��e� 
of �n �� �f �� �� �e��e�en�e� �� one ��ef�� �� �e le� ��
� �� � � ���� �f �� �� �e��e�en�e� �� ��o ��ef��e� ��

an� �� an� �� �� �n ��e �n�e�val �eno�e� �� ��� �e le�
�� � � ���� an� �� � � ������� o��e����e� �e le� �� � 
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N ������ and �� � N������ �or e�a���e� �n ����re �� 
da�a ��e� �� ��o�e

��nar� �or� �� ����� �� �n ��e �n�er�a� re�re�en�ed �� 
�� � �e ��e ���������� ���� �o deno�e ��e �n�er�a�� 
da�a ��e� ���
��o�e ��nar� �or� �� ����� �� �n ��e �n�er�a� re�re�en�ed 

�� ����� �� and �� �� �n ��e �n�er�a� deno�ed �� �re��� 

����� �e ��e ���������� ���� �o re�re�en� ��e �n�er�a�� 

��e �en�or �� en�r���� �� ���� �� ���� ���� � �n�o ��e �or�

��� ��� ���� ���� ���i � �e ��e �� ��� � �o deno�ed ��� ��� ����
���� ���i �n ��e �o��o��n�

de��r����on� ��e ��n� de�r���� �� ��� � �o re�o�er ��e 

da�a �a��e �� and �e� ��e �n�er�a� �n�or�a��on ��a �� ����

�� �� �� �e��� �e de��r��e o�r da�a �nde��n� ��ra�e��� 
����� ���� a��o� ��e ��n� node �o �enera�e ��e 
ne�e��ar� �n�er�a� �n�or�a��on �or �n�e�r��� 
�er����a��on�

���In����������i�n

�n ��e �o��o��n� d�������on� ��e da�a ��e�� �nder 
�on��d�era��on are �ro� ��e a��ro���a�e �n��or� 
d���r�����on� ����� re����ed �ro� ��e or���na� �en�or 
da�a ��e��� �o ��aran�ee ��a� ��e �n�er�a� �n�or�a��on 
needed �or �er����n� ��e �n�e�r��� o� a ��er� re���� �� 
�n���ded �n ��e re����� �e need �o �n���de ��e �n�er�a� 
�n�or�a��on o� a�� da�a ��e�� �o�ered �� ��e �o��

� ��er�� ��r a��roa�� �� �o �e�e�� ��e �o�er �o�nd 
�a��e o� ��e �n�er�a� �on�a�n�n� ��e �nde� da�a ��e�� 
�on��der ����re � ��ere ��� da�a ��e�� �� �� �� �� ���
�� are �ar����oned �n�o ��� �n�er�a�� ��� ��� ��� ��� ��� ��� 
��� ��� ��� ���� ���� ���� re��e����e��� ���n� o�r

�ar����on�n� a��or����� �or �n��an�e� �o �nde� �� �e 

�on��der ��e �n�er�a� ��� �� and ��oo�e � a� ��e 

�nde��n� �o�n�� ���� �� �e�a��e ��e �re��� �� � 

�enera�ed �ro� ��e ����� ��nar� re�re�en�a��on o� �� 

�an re�re�en� ��e en��re �n�er�a� ��� ��� �e ��e ��� �o 

deno�e ��e �nde� o� da�a �� �

�� ������� ���������� ����� ����������

�n ���� �e���on� �e de��r��e o�r �o����on �or 
�enera��n� ��e �r��a�� �re�er��n� �nde� ��on ����� 
��e ��n� �an ����e �o��� ��er�e� ����o�� re�ea��n� ��e 
��er� �on�en��� �e �re�en� o�r �o����on ���n� ��oo� 
����er� �or �nde��n� ��e da�a and �e�ed ��e�do�rando� 
�a�� ��n���on� �or �re�er��n� �r��a���

�������i���n���in���n���������i�����In���in�

�o�e ��a�� �o e�e���e ��e �o��� ��er�� o�r a��roa�� 
�� �o �on�er� ��e �o��� ��er� �n a ��e��a��� �ra��ed 
ran�e ��er�� i��� �o��ran�e ��er�� ���� �� ea�� da�a 
��e� �� re�re�en�ed �� a n��er�� �a��e� �o e�e���e a 
�o��ran�e ��er�� �e need ��ree �o��ar��on 
o�era��on�� ��������n� �i��������n� and ��������� �o �e�� 

�� ���� da�a ��e� �a��� �n ��e ��er� ran�e� �o �o��e ���� 
�ro��e�� �e ado�� ��e �re��� �e��er���� �e���n� 
���e�e �n ���� �n �o���na��on ���� ��e ��oo� ����er 
����� ����� �� a �o���ar da�a ��r����re �or �o���n� ��e 
�re��� �e��er���� �ro��e�� ��e �e� ad�an�a�e o� ��e 
�re��� �e��er���� �e���n� a��roa�� �� ��a� �e on�� 
need �o ��e�� �� a ���en ��er� �re��� �� �re�en� �n��de 
a �e� o� ��ored �re���e� and ��ere�ore� �e on�� need �o 
����e�en� ��e �������� o�era��on�

�or a ���en ran�e ������� �e �an ��nd a �re��� �e� �
���� ��a� ��e �n�on o� ��e �n�er�a�� re�re�en�ed �� ��e 
�re���e� �n � �� e��a� �o ������� ��e �ini��������i��
��� �or ������� ���������� �� de��ned a� ��e �re��� �e� o� 
��n���� �ard�na���� ���� ��a� ��e �n�on o� ��e 
�re���e� �� e��a� �o ������� �or e�a���e�
����� ��� �������������

�o��o��n� ��e de��n���on� o� ����i�� ���i�� and 

�ini��� ����i������ ��e �o��o��n� ��o �ro�er��e� �o�d� 

��r��� ���en a �re��� �� an �n�e�er � �a��� �n�o ��e �n�er�a� 

re�re�en�ed �� � �� and on�� �� � � ���� �e�ond� �or a 

da�a ��e� � and a ran�e ������� � ������ �� and on�� �� 

��ere e����� a �re��� �� � � ��� ���� ��a� � �������� 

��ere�ore� �or an� �n�e�er da�a � and a ran�e ������� �e 

�an �e�� ��e��er � ������ �� �e���n� ��e��er

����� ∩�S�������� � φ�
�or e�a���e� � ��� �� and � ��� ∩ ����� ��� � ��� 
�� �a�ed on ���� d�������on� �e no� de��r��e �o� ��e 

�re��� �e��er���� �e���n� �� ����e�en�ed ���n� ��e 
��oo� ����er ��r����re ����� � ��oo� ����er ��r����re 
�on����� o� an � ���� arra�� ��ere ��e ���� are �n���a��� 
�e� �o � and a �e� o� � �nde�enden� �a�� ��n���on� �� � 
≤ � ≤ � ���� ��a�� �� �
� �����������������

�or ea�� da�a ��e� �� �� ≤ � ≤ ��� �e ��e a ��oo� 
����er �� �o ��ore ��e �re��� �a���� o� ��� �orre��ond�n� 
�nde��n� �a��e ���� i���� �e ��ore � ���� � �n �� � �a�� 
� � ����� �� �a��ed ���� ea�� o� ��e � �a�� ��n���on� 
and ��e �orre��ond�n� �o�a��on� �n ��e ��oo� ����er ��
are �e� �o �� �o �er��� �� a ��oo� ����er �on�a�n� a 
��er�ed da�a ��e�� a �er���er �a��e� ��e ��e� ���n� ea�� 
o� ��e � �a�� ��n���on� and �e��� �� a�� ��e �a��ed 
�o�a��on� �n ��e ��oo� ����er are �e� �o � or no��

���� d�re���� ��or�n� ��e da�a ��e�� �n�o ��oo� ����er� 
�an ena��e ��e ��ora�e node �o �rea�� ��e �r��a�� o� 
��e ��ored da�a �n ��o d���eren� �a��� ��r��� ��n�e ��e 
�en�or da�a are �o�nded �����n a ��n��e do�a�n and 
���en ��a� ��e ��oo� ����er �a�� ��n���on� are ������� 
��e ��ora�e node �an �r��e �or�e ��e ��ored da�a ��e��� 
�e�ond� ��e ��ora�e node �an �o��are ��e �o��on ��� 
�o�a��on� o� ��oo� ����er� o� d���eren� �en�or� and ��nd 
o�� ��e �o��on read�n�� a�ro�� ��e ��o ��oo� ����er�� 
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Therefore� to pre�e�t the pr����� �e����e ��e to the�e 
�tt����� �e �e��r��e � �e��re r���o����t�o� �ppro��h 
th�t �e�er�te� o�r pr����� pre�er���� ���e� �tr��t�re�

����a������������������������������

�� th�� ph��e� �e �e��r��e �� �ppro��h to �tore the 
���e� ��t� �te� �� ���h � ��� th�t �t �� �ot po�����e for 
� �tor��e �o�e to ���� ��� ��for��t�o� re��r���� the 
�tore� ����e� ����� the �r�te�for�e or ��fere��e �tt���� 
�e��r��e� �� the pre��o�� �e�t�o�� �ote th�t� �� t��e 
��ot �� �e �����e th�t ��� �e��or� �h�re �� ����t 

����etr�� �e�ret �e� k� ��th the �����

��r�t� to prote�t ������t �r�te�for�e �tt���� �e e��o�e 

� �e��re ����e of � ���e� pref�� ��to the ��oo� f��ter� �or 

e��h pref�� �� � ��� �� �e �o�p�te � �e��re o�e���� 

h��h� ����� the ���� �e�e��h��h f���t�o� ��� the 
�e�ret �e� k� � �� fo��o�� ����� � � ����k� ��� �� here ��
�e�ote� the ��e of ���� ��th k�� The p�rpo�e of th�� 

�tep �� to ��h�e�e o�e������e��� ����� ���e� pref�� �� ��� 

the �e�ret �e� k�� �t �� �o�p�t�t�o����� eff���e�t to 

�o�p�te the h��h re���t� ��t ������ the h��h re���t� �t �� 

�o�p�t�t�o����� ��fe�����e to re�er�e �o�p�te the �e�ret 

�e� k� ��� ��� �o�� ���te�� of e��o���� the or������ 

pref�� ��to the ��oo� f��ter� �e e��o�e the �e��re�� 

h��he� �er��o�� Th�� pre�e�t� the �r�te�for�e �tt��� �� �t 

�� e��� to �o�p�te ����� � fro� �� ��� ��� ��t the ���e�
�er�� �� �ot po�����e�

�e�o��� to pre�e�t ��fere��e �tt���� ��ro�� t�o ���e� 
��oo� f��ter�� �e �e���e �� �ppro��h to e��o�e � 
�o��o� pref�� ��to ��ffere�t r���o� �o��t�o�� ��ro�� 
��� t�o ���e� ��oo� f��ter�� �e �e�er�te � ���t���t 
����er� fro� the e��r�pt�o� of the �orre�po����� ��t� 

�te�� �or � ��t� �te� �� � �e��or �� f�r�t �o�p�te� the ��

h��h ����e� ��������� ��� ��� �� �� �� � ��������� ��� ��� 

�here �� �e�ote� ��te��t�o� oper�t�o�� The�� �e��or ��

�hoo�e� the f�r�t � ��t� of e��h h��h ����k���� ��� � to 

�e�er�te � �����e ����er ��� �here � � � � �� �����e 
th�t there �re �o t�o �o��e�te� ��t� �te�� �� � t��e ��ot 
�re e���� �the e��r�pt�o�� of t�o e���� ��t� �te�� ��� �e 
��ffere�t �� �o���te��t��� � �e���re�e�t ��t�� ��th �t� 
�e��e��e ����er �efore e��r�pt�o��� ����� the�e �
����er� ��� ����� �e �o��tr��t � p�e��o�r���o� h��h 

f���t�o�� ������� ����� ����
�here ����� � ������ �������� ��� � �� the 

����er of
�e��� �� � ��oo� f��ter� �e �o�p�te � h��he�� �� ������
��� �������� ��� ������� �� ������ ��� �et �� �e �� ����t� 
��oo� f��ter� �or e��h pref�� �� ��� for e��h � � � � �� 
�e �et �� ������ ������ �� �� The p�rpo�e of �hoo���� �
�����e
����er� �� to e������te the �orre��t�o� ��o�� 
��ffere�t ��oo� f��ter�� �or the ���e pref�� �� the�e 
�����e r���o� ����er� ���o� �� to h��h �
���epe��e�t�� for ��ffere�t ��oo� f��ter�� 

��tho�t the ��e of the�e ����er�� �f pref�� �� �� �h�re�

�� � ��� � ��� � ��� � of t�o ��ffere�t ��t� �te�� ��

��� ��� the� for ��� the ���o��t�o�� �������� ��� ��������

��� ������� �� ��� ������ �oth ��oo� f��ter� h��e the ����e 
�� ��tho��h t�o ��oo� f��ter� �oth h����� � for ��� 

the�e � �o��t�o�� �oe� �ot �e�e���r��� �e�� th�t � ���

� ��� � ��� � �h�re � �o��o� The p�rpo�e of �hoo���� 
� �����e� �f t�o ��oo� f��ter� h��e �ore �� �t the ���e 
�o��t�o�� th�� other p��r��

the� the pro������t� th�t the� �h�re �o��o� pref��e� �� 
h��her�

����re � �ho�� the ��o�e h��h��� pro�e�� for ��oo� 
f��ter��

�������� o�r pr����� pre�er���� ���e� �ppro��h ��� 
�e �����r��e� �� fo��o��� ��ppo�e th�t �e��or ��
�o��e�t� �� ��t� �te�� �� t��e ��ot �� �� the e�� of th�� 
t��e ��ot� �� e�e��te� the fo��o���� ��� �tep� to e��r�pt 
the ��t� �te�� ��� ����� pr����� pre�er���� ���e�� 
��r�t� for e��h �o��e�te� ��t� �te� �� �� � � � ���� ��
�o�p�te� �� for �t ���or���� to the tr���for��t�o� 

t���e� �e�o��� �� r��� the p�rt�t�o� ���or�th� to 

p�rt�t�o� e��h ���t���t ��t� �te� �� ��to � �����e 

��ter��� ��� e��e�� the ��ter��� ��for��t�o� �� �� ����
���� �� Th�r�� �� e��r�pt� �� ��th �� ���� ���� � ��to �� ���
� ����� �e� k� � �o�rth� �� �o�p�te� ��� for �� �� 

�hoo���� the �o�er �o��� of the ��ter��� �o�t������ ��
� ��fth� �� �re�te� � ��oo� f��ter �� for

�tor��� ���� �������� �� �e��� ����� ��� �� �� � �� ��� � 

��o�� ��th ��� ��� ����� ��� �� �� ��� �������� �� to the 

�e�r�� �tor��e �o�e�

�������k ��������a���������

��r �ppro��h to e�e��t��� top�k ��er�e� o� the 
�e��or ��t� �� to �o��ert the top�k ��er� ��to � ����
�a��� ��er�� The ��t��t�o� �eh��� th�� �� th�t� ��re�t�� 
perfor���� top�k ��er�e� o� � �et of �e��or ��t� �te�� 
re���re� �o�p�r��o�� ��o�� the�� ��t� ���e� the 
pref�� �e��er�h�p ��he�e fro� the pre��o�� �e�t�o�� 
�e ��� �he�� �f � p�rt�����r r���e of ��er� pref��e� �re 
��t�he� �� ��� of the �tore� pref��e� �� the ��oo� 
f��ter� Th�� for�� the ����� of o�r �ppro��h �here�� �e 
tr���for� the top�k ��er� ��to � ���t���� �r�fte� r���e 
��er�� �h��h ���� o�t��� the ���e re���t� �� the top�k
��er�� �e �e�t �e��r��e the �et���� of th�� 
tr���for��t�o��
���� �o�� for the �ppro����te� ���for� 

���tr���t�o� of the �e��or ����e� o� ��� �������� the ���� 

�o�e �ee�� to ����r�te�� e�t���te � r���e ������ �� 
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�h��h �s e�u�vale�� �� �he ����k �ue�� �ve� ���� ������ 

�e �all su�h �a��es �����a��es as �he� al�a�s s�a�� 

���� �he l��e� ��u�� �� � �he value �� � �s ������a�� 

as �� �e���es �he �e�e�e��e value ��� �he ����k ��e�s �� �e 
�e���eve�� �e ���e �ha�� �he ����a��l��� �ha� a �a�a ��e� 
�alls 
� �� � �s �he ����a��l��� �ha� �he s��� �a�ls �� �e� all k
s�alles� �a�a ��e�s �� ��e �����a��e �ue�� ���h �he 

�a��e ���� � �� �� �e �e�u��e � �� � ≤ �� �he�e � �s 
su��a�l� �h�se� ���s�a��� �he l��e� ��u�� �� � �a� �e 
���a��e� �� s�lv��� e�ua���� ������ ��� � �� � � �� 
���eve�� s���e s�lv��� �h�s e�ua���� a�al�����all� �s 
������ul� �e �es����e a ���a�� sea��h a����a�h �� 
����u�e �he value �� � �

�l�or������������a��e ����u�a����

������ ���� ���� �� �� k� �

������� ���� � �

� ��� �� ��� ���� �� ���� �

� ���l����� ≤ ���� �o
� � � ���� � ��������

� � �
�−��

� �
n ��

−
�

� �� � � �−� � � � � ���� � � − �� −

� ���� �� � ≤ � ����
� ���� �� ��−���

� �l��
� ��� �� � � ��

�� �  �� ����

�� r���r������ � ��

�ase� �� �he ��se�va���� �ha� � �� � �e��eases ���h 
�he ����eas��� values �� � � �e use a ���a�� sea��h 
al�����h�� sh��� �� �l�����h� �� �� ����u�e � � �he 
���a�� sea��h �a����s ���� �he sea��h��� �a��e ��� 
�he value �� � �� ��e ������ �he s�a����� value �� � ��ll 
�e �h�se� ���� �a��e

���� ���� �� �� �he �����al s�a�e� �e le� � � ��� � ����
��� a�� �al�ula�e � �� � a�������� �� e�ua���� ����� �� �

�� � ≤ �� �e le� �he �e� �a��e �� �e ��� � ��� � ������� 
−�� a�� � �� �e �he ����le value �� �h�s �e� �a��e� 

��he���se� �e le� �he �e� �a��e �� �e ���� � ������� 

� �� ����� a�� � �� �e �he ����le value �� �h�s �e� 
�a��e� �h�s ����ess ������ues u���l �he value

�� �he l�� ��u�� a�� �he u��e� ��u�� �� a sea��h��� 
�a��e �e���e e�ual� a�� �he� �he e�ual ��u�� value 
�s �e�u��e� as �he value ��� � �

�he� �he s��� �a��s �� �ue�� k s�alles� �a�a ��e�s� 
�� e�e�u�es �he ���a�� sea��h al�����h� �� ����u�e �

a�� �he� se��s �he �a��e ��� � � � ��s�ea� �� �he 

�u�e��� value �� k �� �he s���a�e ���e� �� �he e��� �he 
s���a�e ���e �e�u��s a �ue�� �esul� ����a����� k �a�a 
��e�s �� �he s���� �he�e a�e �h�ee ��ss��le �ases� ��� k
� k� �� �h�s �ase� �he �esul� �s e�a��l� �he ����k �ue�� 
�esul� �ha� �he s��� �ee�s� ��� k � k� �� �h�s �ase� �he 
�esul� ����a��s s��e �alse ��s���ves� a�� �he s��� �e�s 
�he
����
�h�s �ase� �he s��� �ee�s �� �ue�� ��� ���e �a�a� �he 
����le� �s �e�u�e� as �� ���� �u� ������−� � �a�a ��e�s 
���� �−� �a�a ��e�s� �h��h u������l� s��ea� �� �� � 

�� ������ �he�e���e� �he

s��� a�a�� e�e�u�es ���a�� sea��h �� ���u� ��� � ����
�� � − k � ��−���� �� �� ����u�e a �e� �a��e �� � �� � 
�� a�� �e�����s
a���he� �a��e �ue���

����

����������������������n

�� �h�s �hase� �e �es����e �u� ��a����� �e�e�a���� 
a����a�h a� �he s��� ���e �� �������e �he �ue�� �esul�s 
a�� �e�u�e �he �alse ��s���ves� �� �e�u�e �alse 
��s���ves �� �ue�� �esul�s� ��� a �����a��e �ue�� ���h 
�a��e ���� � �� �he s��� e�e�u�es �he ��ll����� �h�ee 

s�e�s �� ����u�e �he ��a����� �e���e� as ������ �� ���s�l�� 

�he s��� ����u�es ����� � � �� � ���� � � � � �� � ��� �he 

�����a��e ���� � �� �e����l�� ��� ea�h ��e��� ��� ��

����� � � ���

�� �� has �h�l��� a�� �h�l���� �he s��� ����u�es ��
� a�� ��

�� ��he���se �he s��� ���s� ����u�es � � a�� ��� � �h��h �s 
���a��e� �� �e�la���� �he ���s� ��� value �� �� ���h a�� 

�s ����ss��le �� �e �� a�� �l��� ��l�e�s� �he �esul�s a�e 
���a���e� as a ���u�le �� �he ���� ��� � ��

�
� ��

�
� �� ���� ��

� ����� ���all�� ���

ea�h ���u�le ��� � ��
�
� ��

�
� �� ��� � �� � ����� �he s��� 

����u�es ����� �� �����
�
�� �����

�
� �� ����� �� ����� ��

������ �� ��� �he��

�he s��� ���a���es �hese hashes as a �a���� ������ �� 
�he ��a����� �� �� ����es����s �� �he ��h ��� �� ������
�� ���e� �he ��a����� ����u�a����� �he s��� se��s 
������ � �� �he s���a�e ���es�

�����������������n
�� �es����e �he �ue�� e�e�u���� a� a s���a�e ���e� 

�e ����s��e� �he s�e�a��� �he�e a se�s�� �� has 
su�����e� �he �l���

��l�e� ���e�es� ��� � ��� � � � � ��� � a�� �he e������e� �a�a 

��e�s� ��� ��� �� �� ��� �� � � � � ������ ��� �� �he s���a�e 
���e� 

���s�� �he s���a�e ���e �e�e�a�es � �u��e�s ��� ��� � � � 
� �� ���� �� ��� � us��� �he �e�h�� ���� �e����� ���� 
�e����� �he s���a�e ���e �he��s �he�he� �he�e e��s�s ���
hashes ��� �� a sa�e ��� ��� ≤ � ≤ �� � ≤ � ≤ �� �� 
������ su�h �ha� ��� eve�� ��� ≤ � ≤ ��� ����� ���� �� 
�� �� �� �h�s
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cond���on holds� �he s�ora�e node ���s ���j � �n�o �he 
��er� res�l�� ���er �er�or��n� �he ��er��n� o�er all 
�he �nde�es o� all �he sensors� �he s�ora�e node 
�rans���s �he ��er� res�l�s �o �he s�n��

���Inte���t���e������t��n�������e����e���t�

��nall�� ��on rece���n� a ��er� res�l� o� �he ��er� 

�ra�door ������ � �ro� a s�ora�e node� �he s�n� �er���es 
�he �n�e�r��� �or �he ��er� res�l� as �he �ollo�s� �he 
s�n� d���des �he rece��ed da�a ��e�s �n�o �ro��s 
accord�n� �o �he�r so�rce sensors� �e��� �he s�n� 
reco�ers �he �n�er�al �n�or�a��on �or �hese da�a ��e�s
and calc�la�es �he �n�on o� �n�er�als �or each �ro��� 
deno�ed as ��

� �or �he �ro�� o� da�a ��e�s or���na�es 

�ro� �he ���h sensor� �h�rd� �he s�n� �es�s all ��
� �or 

��o �h�n�s� ��� �he�her

��
�
∩�������� �s a con��n�o�s ran�e� ��� �he�her ��� ����

� ��
�

� �� e��her �es� �a�ls �or an� ��
�

� �ased on �he 

ass�����on �ha� sensors are �r�s�ed� �he s�n� can 

concl�de �ha� �he s�ora�e node does no� �a��h��ll� 

re��rn all da�a ��e�s accord�n� �o �he ��er�� �he 

ra��onale �eh�nd �h�s �er���ca��on �s� a co��le�e ��er� 

res�l� ��s� �ncl�de e�er� da�a ��e� �ha� ��s �n�er�al 

o�erla�s ���h ��� ��� �� �e no�e �ha�� �he ��er� res�l� 

�a� �ncl�de da�a ��e�s �ha� �he�r �n�er�als do no� 

o�erla� ���h ��� �� � �� d�e �o �he �alse �os����es o� 

�loo� ��l�ers

�������e�����t��e���te��n������
�s each �nde� �s re�resen�ed �� a �loo� ��l�er� �he 

��er� res�l�s �ne���a�l� ha�e �alse �os����es� �n o�r 
sche�e� �e choose �he n���er o� hash ��nc��ons � �o 

con�rol �he �alse �os����e ra�e� �hen � � �� � ln �� �e 
ha�e �he �alse �os����e ra�e o� a s�n�le �loo� ��l�er as

� � �� � �� ��
� ���� � �� � �������� �

����������

������ �������� ���������

�
�n �h�s sec��on� �e �ro�e �ha� o�r �ro�osed sche�e 
�s sec�re �nder �he ������� sec�re �odel� �e �se 
��� � � as �he hash ��nc��on �n o�r sche�e� ���
� � �s a �e�ed ��e������n����hash ��nc��on �hose 
o����� canno� �e d�s��n���shed �ro� a �r�l� rando� 
��nc��on ���h non�ne�l����le �ro�a��l��� �� a 
�ro�a��l�s��c �ol�no��al ���e ad�ersar� ����� 
�ccord�n� �o ����� a searcha�le s���e�r�c 
encr����on sche�e �s sec�re �� a �ro�a��l�s��c 
�ol�no��al ���e ad�ersar� canno� d�s��n���sh 
�e��een �he o����� o� a real �nde�� �h�ch �ses 
�se�do�rando� ��nc��ons� and a s���la�ed �nde�� 

�h�ch �ses �r�l� rando� ��nc��ons� ���h non�
ne�l����le �ro�a��l���� �e ��rs� �n�rod�ce so�e 
de��n���ons �ro� ����� and �hen cons�r�c� a 
s���la�ed �nde� �or o�r sche�e and �here��� �ro�e 
��s sec�r��� �nder �he ������� �odel�

���t���������

�e� � � ������� � ����� ����� �e a da�a se�� �� � �����

�������������� ���e ���o��ran�e ��er�es� � ����er� 
h�s�or� o�er

� �s a ���le �� � ��������

��e����� ��

�� �s �he ��e� o� �he ad�ersar� o� �he h�s�or� ��� �� 
�ncl�des �he sec�re �nde� � �or �� �he encr���ed da�a se� 

����� ��� � ������ ����������� ��� ����������������

��� ��� and �he �ra��

doors � � ���� ����� � ����� ����� � �or ��� �he �ra�door �or 
each �o��ran�e �� � ������� � �s a �a�r�� ��� � �or�all�� 
�� �

�������������� �����

����� ����������� ����������

�o e�al�a�e �he �er�or�ance o� o�r sche�e� �e 
cons�dered ��o �a�n �ara�e�ers� one �s �he n���er o� 
da�a ��e�s �o �e ��er�ed� deno�ed as � and ano�her �s 
�he n���er o� des�red da�a ��e�s �n �he �o��� ��er�� 
��e�� �� �or �ar�o�s � and
� � �e co��rehens��el� e�al�a�ed �he �o���
�rans�or�a��on �e�hod� �he �r��ac� �reser��n� 
sche�e� and �he co���na��on

o� �hese ��o� �s �e �rans�or� �o��� ��er�es �o �o��
ran�e ��er�es� �e co��are o�r �o��ran�e ��er� 
�rocess�n� ���h �he s�a�e�o���he�ar� ran�e ��er� 
�rocess�n� sche�es ��er��ec ���� and �a�e� ����� 
�e �se �he a�era�e �and��d�h cos�� �o�h �or da�a 
s����ss�on �ro� sensors �o s�ora�e nodes and �or 
��er� �rocess�n� �e��een s�ora�e nodes and �he s�n�� 
as �he �er�or�ance �e�r�c�

������e���ent����et��

�e ���le�en�ed o�r �ro�osed sche�e� ��er��ec� 
and �a�e� �s�n� ������ ����� �he ���le�en�a��ons 
o� ��er��ec and �a�e� are accord�n� �o ���� and ����� 
res�ec���el�� ��r e��er��en�al con����ra��on �s as 
�ollo�s�

��t���et���e chose �he sa�e da�a se� as �sed �n ����
����� and ����� �he da�a se� �as collec�ed �� �n�el �a� 
�����
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��g� �� �alse pos�t��e �ates �o� �a�ge est��at�o� st�ateg��

�et�ee� ���������� to ����������� a�� �o�s�sts o� 
te�pe��at��e� ������t� a�� �oltage �ata �olle�te� 
��o� �� se�so� �o�es� �e �o����te� o�� e�pe���e�ts 
o� a s��gle ���e�s�o�al �ata �te�pe�at��e�� ����la� to 
t�e �et�o�olog� �� ��e���e� a�� �a�e�� �e �����e� 
t�e �� se�so�s ��to �o�� g�o�ps a�� �eplo�e� a sto�age 
�o�e �� ea�� g�o�p� �e �a��e� t��e slot pe��o� ��o� 
�� to �� ����tes to ��eate ����e�e�t ��st����t�o�s o� t�e 
����e� o� �ata �te�s t�at �a� �e ��e��e��

To��k ������T�����o�����o���
�e ���st �appe� t�e �ata �te�s to a �a�ge ��� ������ 

�s��g t�e �et�o� ��t�o���e� �� �e�t�o� ����� ��e�� 
�e �se� o�� ��e�� t�a�s�o��at�o� app�oa��� ��o� 
�e�t�o� ����� to �o��e�t top�k ��e��es to top��a�ge 
��e��es� �o� ea�� t��al� �o�s��e���g t�at ea�� g�o�p 
�o�s�sts �� se�so�s� �e ��ose t�e �al�es �o� k ��o� �� 
to ���� ��� app�oa�� �s s��ple ��t �o�se��at��e� 
����� �es�lts �� ��g� �alse pos�t��e �ate �� t�e ��e�� 
�es�lts� �o �e���e �alse pos�t��es� �e a�opte� a ������
o�� �o����� �et�o� to est��ate t�e �a�ge �� 

e�pe���e�ts� �e ���st �se� k ��� to �o�p�te a

�a�ge ��� ����� ��o� ��� ������� a�� get k� �ata �te�s� �� 

k� ��k� t�e� �e �se� �k � k�� ��� to �o�p�te a �a�ge 

��� � ������

��o� ��� ������� a�� got k� �ata �te�s� �� k� � k� ��k� 

�e �se� �k � k� � k�� to �o�p�te a �a�ge ��� � ������ 

��o� ��� ��������
���all�� �e e�al�ate� t�e �es�lts �ase� o� t�e a�e�age 
��e�� t��es a�� a�e�age �alse pos�t��e �ates�

���������������������������������o��
�e �se� ��� ��p�e� to e����pt �ata o� e�e�� 

se�so�� ����� �s a��o��a�le ��t� �o�e�� se�so� 
�a���a�e� �e �se� ����� as t�e pse��o��a��o� o�e�
�a� �as� ����t�o� ����t�o� �o� t�e �loo� ��lte�� �e 
set t�e �loo� ��lte� pa�a�ete� ��� � �� ��e�e � �s t�e 
�loo� ��lte� s��e a�� � �s t�e ����e� o� ele�e�ts� a�� 
t�e ����e� o� �as� ����t�o�s as �� �e �se� �� ��ts to 
�ep�ese�t t�e �ata �al�es �� t�e ��� ������� ��e�e�o�e� 
t�e ����e� o�

poss��le p�e���es �� a p�e��� �a��l� o� a �ata �al�e �s 

��� ��e s��e o� a �loo� ��lte� �s �� ���� ����� �� ��tes�

������������o����������������������

�e teste� t�e e�����e��� o� o�� opt����at�o� te������e 

o� t�e �e���t�o� o� t�e �alse pos�t��e �ates �� top�k ��e�� 

to top��a�ge ��e�� t�a�s�o��at�o�� �alse pos�t��es �� t�e 

��e�� t�a�s��o��at�o� �a�se �ata �te�s �elo� top�k to �e 

t�a�s�e��e� ��o� sto�age �o�es to t�e s���� a�� t�e�e�o�e� 
�aste �a�����t�� �ote t�at� t�e �alse pos�t��e �ate �e�e �s 

�ot t�e �alse pos�t��e �ate ��t�o���e� �� �loo� ��lte�s� 

��e e�pe���e�tal �es�lts s�o� t�at o�� p�opose� s��e�e 

�a� �o�t�ol t�e �alse pos�t��e �ates to a p�a�t��all� 

a��epta�le �a�ge� ��g��e � s�o�s �o�pa��so� o� t�e �alse 

pos�t��e �ate t�at �e �se o�� ��e�� t�a�s�o�� app�oa�� to 

est��ate top��a�ge �o� a top�k ��e�� ��t� ����� o��
To������st�ateg� a�� t�e �alse pos�t��e �ate t�at �e �se 

o��

��g� ��  �alse pos�t��e �ates a�� ��e�� t��es �o� �al�es o� �� �a� �a�a�ete� ��� ��g� ��  �

��� ��e�� t��es�

��g� �� �o�pa���g �a�����t� �ost �o� se�so��sto�age �o�es�
�

��g� ��� �o�pa���g �a�to�s t�at �es�lt �� �alse pos�t��e �ates�

��  �o�pa��so� �o� total �a�����t� �ost �� t��ee s��e�es� �a� k ������
��� � ���� ����tes�

��g� ����alse pos�t��e �ates ��o� �loo� ��lte� �o���g��at�o�s�

���
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�o��ariso��Wit���rior��rt

�� also compar�d our propos�d sch�m� ���h ��o 
pr����ousl� propos�d s�cur� �u�r� proc�ss��� sch�m�s� 

�u�r���c a�d �a���� �h� ��p�r�m���al r�sul�s sho� �ha� 

o�r��ro�os�� s�������as��ra�ti�a��a����t����a���i�t��

�ost�����ur� � sho�s �h� a��ra�� �a�d��d�h cos� ������� 

a s��sor a�d ��s ��ar�� s�ora�� �od� �� a ��m� slo�� �h� 

s��� o� ��m� slo� �ar��s �rom �� m��u��s �o �� m��u��s� 

�h� ��p�r�m��� r�sul�s ��d�ca�� �ha� our sch�m� 

co�sum�s ���� ��m�s mor� �a�d��d�h �ha� �u�r���c a�d 

sp��ds ���� ��m�s l�ss �a�d��d�h o� �a���� ���ur� � 

sho�s �h� a��ra�� �a�d��d�h cos� o� a �op�� �u�r� 

������� �h� s��� a�d � s�ora�� �od�s� us��� �hr�� 
d����r��� sch�m�s� ���ur� ��a� sho�s �h� ��p�r�m��� 

r�sul� �ha� �� ��� � � ��� a�d ��m� slo� s��� ra����� �rom 

�� m��u��s �o �� m��u��s� a�d ���ur� ���� sho�s �h� 

��p�r�m��� r�sul� �ha� �� ��� ��m� slo� � � �� m��u��s a�d 

� ra����� �rom �� �o ���� �� �o�h ��p�r�m���s� our 

propos�d sch�m� co�sum�s l�ss �a�d��d�h �ha� �h� o�h�r 

��o sch�m�s �� all ��s��d cas�s�

��� �����������

�� �h�s pap�r� �� propos� �h� ��rs� s�cur� �op�� �u�r� 
proc�ss��� sch�m� �ha� �s s�cur� u�d�r �h� ������� 
s�cu�r��� mod�l� �h� da�a pr��ac� �s �uara����d �� 
��cr�p��o� as ��ll as a car��ul ����ra��o� o� da�a 
��d���s� �� ma�� ��o ��� co��r��u��o�s �� �h�s pap�r� 
�h� ��rs� co��r��u��o� �s �o �ra�s�orm a �op�� �u�r� �o 
a �op�ra��� �u�r� a�d adop� m�m��rsh�p ��s���� �o ��s� 
�h��h�r a da�a ���m should ��

��clud�d �� �h� �u�r� r�sul� or �o�� �h�s �ra�s�orma��o� 
allo�s �h� s�ora�� �od� �o ���d � small�s� or �����s� 
da�a �alu�s ���hou� us��� �um�r�cal compar�so� 
op�ra��o�s� �h�ch �s a ��� ��ch���u� �or �h� sch�m� �o 
�� s�cur� u�d�r �h� ������� s�cur��� mod�l� �h� 
s�co�d co��r��u��o� �s �h� da�a par����o�� ��d�� 
s�l�c��o�� a�d ����r�al ���orma��o� �m��dd��� 
��ch���u�� �h�s ��ch���u� �uara����s �ha� a� l�as� o�� 
da�a ���m o� �ach s��sor coll�c��d da�a ��ll �� ��clud�d 
�� a �u�r� r�sul� a�d allo�s �h� s��� �o ��r��� �h� 
�����r��� o� �u�r� r�sul� ���hou� ���ra ��r���ca��o� 
o���c�s� ��p�r�m���s sho� �ha� �h� propos�d sch�m� 
�s �a�d��d�h ����c���� a�d h��hl� prac��cal� �h� 
��ch���u�s propos�d �� �h�s pap�r ca� �� po�����all� 
us��ul �or ma�� o�h�r appl�ca��o�s as ��ll ����–�����

����������

��� ��  ��s�o��rs�  �� �a��sa��  ��  ���  �� ���  a�d  ��  �h��o��  
“Presto:
� pr�d�c���� storage�architecture�for�sensor�networks,��in�
�ro�����t� �ot��� ����� pp� ��–���

��� �� �a��asam� �t�a��,�“�ata�c���r�c s�ora�� �� s��sor���s ���h 
���,�a�geographic�hash�tab�e,���o�i�����t��������� �ol� �� �o� 
�� pp� ���–���� �u�� �����

��� ����heng�an������i,�“�erifiab�e�pri�ac��pr�s�r���� ra��� �u�r� �� 
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networks,������ �ra�s��������or��si�s�����rit�� �ol� �� �o� �� 
pp� ���–���� �a�� �����

���� ����hen� an�� ��� ����iu,� “�afe�:� �ecure� an�� efficient� �uer��
processing� in� sensor� networks,�� in� �ro��� ��t�� �������� 
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���� ����hi,�����hang,�an������hang,�“�ecure�range��ueries�in�
tiere��sensor�networks,��in��ro�����t���������� �pr� 
����� pp� ���–����

���� ��� �i,� ��� �i,� ��� �hen,� ��� ��� �iu,� an�� ��� �in,� “�� �igita��
�a��rmar����� approach �o s�cur� a�d pr�c�s� ra��� �u�r� 
processing� in� sensor� networks,�� in� �ro��� ����� �������� 
�pr� ����� pp� ����–�����

���� ��� �hang,� ��� �hi,� an�� ��� �hang,� “�ecure� �u�ti�i�ensiona��
range� �ueries� in� sensor� networks,�� in� �ro��� ��t�� ����
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���� ����ore,�����ehrotra,�an������su�ik,�“��pri�ac��pr�s�r���� 
in�e��for�range��ueries,��in��ro�����t������� �u�� ����� pp� 
���–����
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���� �� �ac�gumus� �� ����� �� ��� a�� �� �������a ,� “Executing�
��� ���� ��c������ �a�a �� ��� �a�a�as��s����c���������� 
model,”�in��ro�����st ����������� �u�� ����� ��� ���–����
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���c�ss��g ���� s����g ����ac� �����c���� ��� c��u� 
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���� �� ���� �� ������c�u��� ����� ��a�� �� ���g� a�� �� �����g� 
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���� �� �� ��u a�� �� ��en,�“�olla�orati�e�en�orcement�o���irewall�
�olicie�� in� �irtual� �ri�ate� network�,”� in� �ro��� ��t�� ����
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��� ��–����
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���� �u�� �����
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���� �� �u� �� �ua�g� �� �u�� �� �as��a��s� a�� ����� �a�g� 
“Ena�ling� �emantic� �earc�� �a�ed� on� conce�tual� gra���� o�er�
��c������ �u���ourced� data,”������ �r��s�� ��r����o���t�� �� 
�� �u���s���� ���� �������������������������

���� �.� �u,� K.� Ren,� J.� S�u,� �.� Sun,� and� �.� �uang,� “Ena�ling�
���s��a����� s�a�c� ���� ��c������ �u�s�u�c�� �a�a ���� 
e��icienc��im�ro�ement,”�������r��s����r��������str������st�� 
���� ��� ��� �� ��� ����–����� ���� �����
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���� �.� �u,� �.� Sun,� �.� �iu,� �.� ��ou,� and� J.� S�u,� “Ac�ie�ing�
����c���� c��u� s�a�c� s����c�s� �u����������� �a���� s�a�c� 
o�er� encr��ted� cloud� data� �u��orting� �arallel� com�uting,”�
�������r��s���o������ ���� ����� ��� �� ��� ���–���� �a�� 
�����

���� �� �u� �� �u� �� �ua�� �� �u�� a�� �� ���,�“�oward�e��icient�
mu��� �������� �u��� s�a�c� ���� ��c������ �u�s�u�c�� �a�a 
wit�� accurac�� im�ro�ement,”� ����� �r��s�� ����� �or��s��s�
����r�t�� ���� ��� ��� ���
��� ����–����� ��c� �����

���� �.� �u� and� �.� S.� S�eng,� “A� ro�u�t� regulari�ation� �at��
a�g�����m ��� ��su��ort� �ector� cla��i�ication,”� ����� �r��s��
���r�����t������r�����st� � ���� ��� ��� �� ��� ����–����� �a� 
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������r��s��������or��s��s ����r�t�� ���� ��� ��� ��� ��� ����–
����� ���� ����
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�riva�� �r�����i�� �a��� ������ ����r�� ������ 
i� �������a��� ��rvi���

��������
�� ST��E�T�
�epart�e�t �� �SE
�a�a �e��� ����e�e �� E����eer��� 
���era�a�� ����a
S�pr��a�����a�����a������

�����������
����ESS�� 
�epart�e�t �� �SE
�a�a�ar�a� �e�r� Te���������a� ����er��t�
���era�a�� ����a�
������te�a�e�������a������

�b������—���t� t�e ����� a��a��e�e�t �� �� �����at���� ������
�a�e� a������trat���� �a�e t�r�e� ��t� a ��t�� �e�ate� ����e� T�e� 
��r���� ���e�t� ��t� �����rt� a� �e�� a� �r��� ���er��� �e��r�t� 
����e�� ��r e�a�p�e� ����r�at��� ��ar��� a�� pr�te�t��� ����e� �� 
t��� paper� �e ���� a� e�tra��e ���tr�� �ra�e��r� ��t� �e�e��t 
�eta���e�t �� ��e� �� �e��r�t� ����ra��e ��S���S�� �� t�e �S�
��S p��t� �e ����ate ���e�t� ��t� a pr��ate area ����� a�� �pe� 
�pa�e ����� �e��t��ate��� �� ���� t� a����p���� rea� �et t� 
a�t��r��at��� a�� ���p��e �et t� ����e�t� �e e��ra�e t�e �e��
���re�ate E��r�pt��� ���E� a�� t�e ��pr��e� �ttr���te��a�e� 
S���at�re ���S� �eparate��� �� ���� �e ����� a��t�er ���t��
�pe��a���t ��p�erte�t appr�a�� ��a��t� �a�e� e��r�pt��� ������E� 
����p�re ��t� pr����t��e �e������ t� �ta� a�a� �r�� t�e ����e� �� 
�����e p�rp��e �� ���app���t�e�t a�� e�ta���e� �e� ����e�a��e� 
a�� p�a� a pr�����e�t pr�pert� rep���at��� �trate�� ��r �t� T�e 
���e�t��at��� a�� repr����t��� re���t �e����trate� t�at ��r p�a� �� 
practical� and� better� than� ensure� clients’� security� in� cloud��a�e� 
a������trat�����

��tr����t��� �����������

��t� t�e rap�� �e�e��p�e�t �� ����� ���p�t���� ��� �ata a�� 

p����� ����� �er���e� �a�e �ee� ���e�� ��e�� T�e ��er �a� �t�re ��� 

�ata �� t�e ����� �er���e� ��t����� ����� ���p�t��� �r���� �reat 

����e��e��e t� e�terpr��e� a�� ��er�� t�e ����� ���p�t��� �e��r�t� 

�a� a��a�� �ee� a �a��r �a�ar�� ��r ��er�� �t �� �e�e��ar� t� ta�e 

���� a��a�ta�e �� ����� �t�ra�e �er���e� a�� a��� t� e���re �ata 

pr��a��� T�ere��re� �e �ee� t� �e�e��p a� e��e�t��e a��e�� ���tr�� 

����t���� S���e t�e tra��t���a� a��e�� ���tr�� �trate�� ��� �a���t 

e��e�t��e�� ����e t�e �e��r�t� pr���e�� t�at e���t �� �ata ��ar���� 

�ata �e��r�t� ����e� �r����t �� �ata ��ar��� �a�e �er������ 

����ere� t�e �e�e��p�e�t �� ����� ���p�t���� �ar���� ����t���� t� 

a���e�e e��r�pt��� a�� �e�r�pt��� �� �ata ��ar��� �a�e �ee� 

pr�p��e�� �� ����� �et�e����rt et a�� ��� ��r�t pr�p��e� t�e 

��p�erte�t p����� attr���te��a�e� e��r�pt��� ������E�� ���e�er� 

t��� ���e�e ��e� ��t ������er t�e re���at��� �� a��e�� 

per��������� �� ����� ��r et a�� ��� p�t ��r�ar� a ���e��ra��e� 

re���at��� ���e�e ��t �t �a� ea���� �a��e �e� e��r�� ����e� �e��� 

et a�� 

���������� ������
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��������  Tae�� ������ ��a����a�� ����� ������ �a���� 

�e�� �a��

�� �e�era� ���tr���te� ���te�� a ��er ������ ���� �e a��e t� a��e�� 

�ata �� a ��er p���e� a �erta�� �et �� �re�e�t�a�� �r attr���te�� 

��rre�t��� t�e ���� �et��� ��r e���r���� ���� p�����e� �� t� e�p��� 
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�� t�e �t�ra�e �er�er �� ��tr��te�� ��re��er� ��r �et���� are �e��re 

a�a���t ��������� atta���� �re����� �ttr���te�a�e� E��r�pt��� 
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��p�e�e�tat��� �� ��r ���te� a�� ���e per��r�a��e 

�ea��re�e�t�� 

�� ����i�a����ri�� a��ri���� �a��� ���r���i�� �i�� 

�������������ri��� ����ra� a����ri��

�������� ��a����r �o��o�i�c�����aniel��ocek������ainer�

Ste���a��t� � a�� ���t��r�a �� �����a���

�� attr���te �a�e� e��r�pt��� ���e�e �apa��e �� �a������ ���t�p�e 

a�t��r�t�e� �a� re�e�t�� pr�p��e� �� ��a�e� T�e ���e�e �� ����t 

�p�� a �����e�a�t��r�t� attr���te �a�e� e��r�pt��� ���e�e 

presented�earlier�by��ahai�and��aters���hase’s�construction�uses�a�

tr��te� �e�tra� a�t��r�t� t�at �� ���ere�t�� �apa��e �� �e�r�pt��� 

ar��trar� ��p�erte�t� �reate� ��t��� t�e ���te�� �e pre�e�t a ���t��

a�t��r�t� attr���te �a�e� e��r�pt��� ���e�e �� ����� ���� t�e �et 

�� re��p�e�t� �e���e� �� t�e e��r�pt��� part� �a� �e�r�pt a 

��rre�p������ ��p�erte�t� T�e �e�tra� a�t��r�t� �� ��e�e� a� 

�honest���t�curious��� on� the� one� hand� it� honestly� �ollo�s� the�

pr�t����� a�� �� t�e �t�er �a�� �t �� ��r���� t� �e�r�pt ar��trar� 

��p�erte�t� t��� ����at��� t�e ��te�t �� t�e e��r�pt��� part�� T�e 
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propose� scheme� �h�ch ���e ��s pre�ecessors re��es o� �he �����e�r 

�����e�e��m�� �ss�mp��o�� h�s � comp�e���� comp�r���e �o �h�� o� 

�hase’s� scheme.� We� prove� that� our� scheme �s sec�re �� �he 

se�ec���e �� mo�e� ��� c�� �o�er��e �� ho�es������c�r�o�s ce��r�� 

���hor���� �������� o� �he propos�� �or m��������hor��� ��se� 

���r����e ��se� e�cr�p��o� �rom ���� �e co�s�r�c�e� � scheme 

�here �he ce��r�� ���hor��� �s �o �o��er c�p���e o� �ecr�p���� 

�r���r�r� c�pher�e��s cre��e� ���h�� �he s�s�em� �� ������o� �o 

sho���� sec�r��� �� �he se�ec���e �� mo�e�� �e sho�e� �h�� �he 

propose� s�s�em c�� �o�er��e �� ho�es������c�r�o�s ce��r�� 

authorit�.� �i�ce� �oth� �hase’s� scheme� a��� the� propose�� scheme 

re�� o� �he s�me h�r��ess �ss�mp��o�� ��� h��e � comp�r���e 

comp�e�it��� the��e��scheme�seems�a�via��e�a�ter�ative�to��hase’s�

co�s�r�c��o�� �o�e�er� s��ce o��� �he propose� me�ho� �s c�p���e 

o� h������� � c�r�o�s �e� ho�es� ce��r�� ���hor���� �he propose� 

scheme �s recomme��e� �� �pp��c���o�s �here sec�r��� �����s� 

s�ch � ce��r�� ���hor��� �s re���re�� 

�� De�entr�����n���ttr���te����e���n�r��t��n

��������� ����so� �e��o �  ����ers��� o� �e��s �� ��s��� 

��e��o�cs���e��s�e��

�e propose � ���������hor��� ���r����e���se� ��cr�p��o� ����� 

s�s�em� �� o�r s�s�em� ��� p�r�� c�� �ecome �� ���hor��� ��� �here 

�s �o re���reme�� �or ��� ��o��� coor������o� o�her �h�� �he 

cre���o� o� �� ������� se� o� commo� re�ere�ce p�r�me�ers� � p�r�� 

c�� s�mp�� �c� �s �� ��� ���hor��� �� cre����� � p����c �e� ��� 

�ss���� pr����e �e�s �o ����ere�� �sers �h�� re��ec� �he�r ���r����es� � 

�ser c�� e�cr�p� ���� �� �erms o� ��� �oo�e�� �orm��� o�er 

���r����es �ss�e� �rom ��� chose� se� o� ���hor���es� �������� o�r 

s�s�em �oes �o� re���re ��� ce��r�� ���hor���� �� co�s�r�c���� o�r 

s�s�em� o�r ��r�es� �ech��c�� h�r��e �s �o m��e �� co���s�o� 

res�s����� �r�or ���r����e���se� ��cr�p��o� s�s�ems �ch�e�e� 

co��usio�� resista�ce� �he�� the� ���� s�stem� authorit�� �tie���

�o�e�her ����ere�� compo�e��s �represe����� ����ere�� ���r����es� o� 

a� user’s� private� �e�� ��� ra��omi�i��� the� �e�.� �o�ever�� i�� our�

s�s�em e�ch compo�e�� ���� come �rom � po�e������� ����ere�� 

���hor���� �here �e �ss�me �o coor������o� �e��ee� s�ch 

���hor���es� �e cre��e �e� �ech����es �o ��e �e� compo�e��s 

�o�e�her ��� pre�e�� co���s�o� ����c�s �e��ee� �sers ���h ����ere�� 

��o��� ��e�����ers� �e pro�e o�r s�s�em sec�re �s��� �he rece�� 

���� s�s�em e�cr�p��o� me�ho�o�o�� �here �he sec�r��� proo� 

�or�s �� ��rs� co��er���� �he ch���e��e c�pher�e�� ��� pr����e �e�s 

�o � sem�����c��o��� �orm ��� �he� �r����� sec�r���� �e �o��o� � 

rece�� ��r���� o� �he ���� s�s�em proo� �ech����e ��e �o �e��o ��� 

���ers ��� ����� o�r s�s�em �s��� �����e�r �ro�ps o� compos��e 

or�er� �e pro�e sec�r��� ���er s�m���r s����c �ss�mp��o�s �o �he 

�� p�per �� �he r���om or�c�e mo�e��

�� �����nt���e� ��t��r�t�� ����erte�t�������� �ttr���te�

���e�� �n�r��t��n� ��t�� ���te����� �r��e�����t�� �n��

�����������t�n���n�t�e������

�������� �������� ����� � ���o�e� �o��� � �he��� ��o� 

��� ���e� �e��

�s � soph�s��c��e� mech���sm �or sec�re ���e��r���e� �ccess 

co��ro�� c�pher�e���po��c� ���r����e���se� e�cr�p��o� �������� �s � 

h��h�� prom�s��� so����o� �or commerc��� �pp��c���o�s s�ch �s 

c�o�� comp������ �o�e�er� �here s���� e��s�s o�e m��or �ss�e 

�������� �o �e so��e�� �h�� �s� �he pre�e���o� o� �e� ���se� �os� o� 

�he e��s���� ������ s�s�ems m�sse� �h�s cr���c�� ���c��o������� 

h���er��� �he ���e ���������o� ��� commerc��� �pp��c���o� o� ���

��� s�s�ems �o ���e� �� �h�s p�per� �e ���ress ��o pr�c��c�� 

pro��ems ��o�� �he �e� ���se o� ������� ��� �he �e� escro� 

pro��em o� �he sem���r�s�e� ���hor���� ���� ��� �he m���c�o�s �e� 

�e�e����o� pro��em o� �he �sers� �or �he sem���r�s�e� ���hor���� ��s 

m�s�eh���or ���e�� ���e��� �e� �re����s�r�����o�� sho��� �e c���h� 

��� prosec��e�� ��� �or � �ser� h�s�her m���c�o�s �eh���or ���e�� 

���e��� �e� sh�r���� �ee� �e �r�ce�� �e ����rm����e�� so��e �hese 

��o �e� ���se pro��ems �� propos��� �he ��rs� �cco������e 

���hor��� ������ ���h �h��e�o� �r�ce������� �h�� s�ppor�s po��c�es 

e�presse� �� ��� mo�o�o�e �ccess s�r�c��res� �oreo�er� �e 

pro���e �� �����or �o ����e p����c�� �he�her � s�spec�e� �ser �s 

������ or �s �r�me� �� �he ���hor���� �� �h�s �or�� �e ���resse� ��o 

pr�c��c�� pro��ems ��o�� �he �e� ���se o� ����� �� �he c�o��� 

��� h��e prese��e� �� �cco������e ���hor��� ������ s�s�em 

s�ppor���� �h��e��o� �r�ce������� ��� p����c ��������� �pec���c����� 

�he propose� s�s�em co��� �r�ce �he m���c�o�s �sers �or ���e��� �e� 

sh�r���� ��� �or �he sem��r�s�e� ���hor���� ��s ���e��� �e� �re�

���s�r������� m�s�eh���or co��� �e c���h� ��� prosec��e�� 

��r�hermore� �e h��e pro���e� �� �����or �o ����e �he�her � 

m���c�o�s �ser �s ���oce�� or �r�me� �� �he ���hor���� �s ��r �s �e 

��o��� �h�s �s �he ��rs� ������ s�s�em �h�� s�m�����eo�s�� 

s�ppor�s �h��e��o� �r�ce�������� �cco������e ���hor��� ��� p����c 

��������� �e h��e ��so pro�e� �h�� �he �e� s�s�em �s ����� sec�re 

�� �he s�����r� mo�e�� �o�e �h�� �here e��s�s � s�ro��er �o��o� �or 

�r�ce������� c���e� ���c���o� �r�ce�������� �� ���c���o� sce��r�o� �he 

m���c�o�s �ser co��� h��e �he �ecr�p��o� ���or��hm �� ��e����� ��� 

�s �e�� �s �he �ecr�p��o� �e�� ��� �� �h�s c�se� �he propose� 

s�s�em ���h �h��e��o� �r�ce������� �� �h�s p�per ���� ���� s��ce �o�h 

�he �ecr�p��o� �e� ��� �ecr�p��o� ���or��hm �re �o� �e����orme�� 

�� o�r ����re �or�� �e ���� �oc�s o� co�s�r�c���� �� �cco������e 
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author�t� C�-��� ���t�� �h��h �� ��a��-�o� tra��a����t� a�� 

�u���� au��t����

���riva����r���rvi��� ���ri����� �a���� ��ar��a����

���r���i���

�����������a�a� Chau�har�� a�� �a��� �a� �a��

�ttr��ut� �a��� ���r��t�o� ����� �� a �ro������ �u����-��� 

�r��to�ra�h�� �r���t��� that �a� �� u��� �or �r��to�ra�h��a��� 

���or��� a����� �o�tro� �� u�tru�t�� �tora��� �tor��� �ata o� 

u�tru�t�� �tora�� �ot o��� r��u�r�� �ata ���ur�t� �or �ata o���r� 

�ut a��o �o��� �ata �rot��t�o� �ro� u�tru�t�� �tora�� ��r��r� �o 

a��r��� th�� ���orta�t r��u�r����t� ��o���ou� �ttr��ut� �a��� 

���r��t�o� ������ �� a �u�ta��� �r���t��� that �ro����� u��r� to 

a����� �ata �ro� u�tru�t�� �tora�� ��thout r���a���� th��r 

����t�t���� �t th� �a�� t��� u��r �ata �a� �� �tor�� �� u�tru�t�� 

�tora�� �� a� ���r��t�� �or�� �h��� �tor��� �ata �� a� ���r��t�� 

�or�� ����or�-�a��� �u�r� ��ar�h �a�� �ata r�tr���a�� �� a 

�ha�������� r���ar�h �ro����� �� th�� �a��r �� �r����t a� 

a�o���ou� attr��ut� �a��� ��ar�ha��� ���r��t�o� ������� ��h��� 

�h��h �a����tat�� u��r to r�tr���� o��� a �u���t o� �o�u���t� 

��rta����� to h�� �ho��� ����or����� ���r �a� u��oa� �o�u���t� �� 

�u���� ��ou� �� a� ���r��t�� �or�� ��ar�h �o�u���t� �a��� o�

����or���� a�� r�tr���� �o�u���t� ��thout r���a���� h�� ����t�t�� 

�h� ��h��� �� �ro��� ���ur� u���r th� �����t��� ���h�rt��t�o���� 

a�� �ho��� ��a��t��t atta�� ����-�C�-C��� �o��� a�� �����t��� 

���h�rt��t-�o���� a�� �ho��� ����or� atta�� ����-�C�-C��� 

�o��l.� �he� scheme� re�uires� small� stora�e� �or� user’s� decryption�

��� a�� r��u��� �o��utat�o� �or ���r��t�o� �� �o��ar��o� to oth�r 

��h����� �h� a�o���ou� ��� �ro����� a� ��t�r��t��� ���ur�t� 

��atur� r������r a�o����t� �� a���t�o� to �ata �o������t�a��t� a�� 

����-�ra���� a����� �o�tro� o� ���� �h��� �tor��� ���r��t�� 

�o�u���t� �� �u���� ��ou�� a� ��������t ��ar�h �u��t�o�a��t� 

�a����tat�� u��r to r�tr���� a �u���t o� �o�u���t� �or �h��h th� u��r 

ha� a����� r��ht� o� �tor�� �o�u���t�� �� �ro�o��� a� 

a�o���ou� attr��ut� �a��� ��ar�ha��� ���r��t�o� ������� ��h��� 

�h��h �a����tat�� u��r to r�tr���� o��� a �u���t o� �o�u���t� 

��rta����� to h�� �ho��� ����or����� ���r �a� u��oa� �o�u���t� �� 

�u���� ��ou� �� a� ���r��t�� �or�� ��ar�h �o�u���t� �a��� o� 

����or���� a�� r�tr���� �o�u���t� ��thout r���a���� h�� ����t�t�� 

�h� ��h��� �� �ro��� ���ur� u���r th� �ta��ar� a���r�ar�a� �o���� 

�he� scheme� is� e��icient,� as� it� re�uires� small� stora�e� �or� user’s�

���r��t�o� ��� a�� r��u��� �o��utat�o� �or ���r��t�o� �� 

�o��ar��o� to oth�r ��h�����

������������

�������C��

��� �.� Shamir,� ��dentity-�a��� �r��to���t��� a�� ����atur� 

schemes,��in�������.�Sprin�er,�����,�pp.������� 

�����.�Sahai�and��.��aters,���u��y� identity-�ased�encryption,�� in�

����C����� ��r����r� ����� ��� �������� 

��� �.� �oyal,� �.� �andey,� �.� Sahai,� and� �.� �aters,� ��ttri�ute-

�a��� ���r��t�o� �or ����-�ra���� a����� �o�tro� o� ���r��t�� 

data,��in���S.����,�����,�pp.������� 

���� �.� �ethencourt,� �.� Sahai,� and� �.� �aters,� ��ipherte�t-�o���� 

attri�ute�ased�encryption,��in�S��� ����� ����� ��� �������� 

���� �.� �hase,� ��ulti-authority� attri�ute� �ased� encryption,�� in�

�CC� ��r����r� ����� ��� ��������
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�u�t�author�t� attr��ut�-�ased� encryption,�� in� ��S.� ���,� ����,�

��� ���� ����
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��ulti� � a�t�or�t� attr���t���a��� �ncr��t�on ��t� �on��t���t�

curious�central�authority,������,��ol.���,�no.��,�pp.��������� ����� 

��� �� ��� �� �a���amat�a�an� �� �a�ara�an� an� ����� ��an� 

��o�� comple�ity� multi�a�t�or�t� attr���t� �a��� �ncr��t�on 

scheme� �or� mobile� cloud� computin�,�� in� S�S�.� ����,� ����,� pp.�

��������
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I������� I���� ����� ��� ����������

����� �.� �e��o� and� �.� �aters,� ��ecentrali�in�� attribute��a��� 

encryption,��in����������.�Sprin�er,�����,�pp.���������

����� S.� �uller,� S.� �at�enbeisser,� and� �.� �c�ert,� ��n� multi�

a�t�or�t� � c����rt��t��o��c� attr���t��based� encryption,�� �ulletin�

of t�� �or�an �at��mat�ca� Soc��t�� �o�� ��� no� �� ��� �������� 
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S���I���� ������I��S �I�� 
����I���I�S �� ����I���I�  S���I���� 

�����SIS

������������
�� S�������
���������� �� �S�
���������� ����� ������������� ����������
���������� I�����
������������������������

�����������
�����SS�� 
���������� �� �S�

���� ����� ������� �� ����������� 
���������� I����
��������������������������

�b�������� �� �ro�os� l�arn�n� s�n����n��s������� �or� 

�������n�s ������ s�n����n� �������n�s �n ���s �a��r� 
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te�t �e�g� sentences or t�eets� �n t�e�r �oss ��nct�ons� �o o�t��n 

��rge sc��e tr��n�ng cor�or�� �e �e�rn t�e sent��ent�s�ec���c �or� 

e��e���ng �ro� ��ss��e ��st�nt�s��er��se� t�eets co��ecte� �� 

�os�t��e �n� neg�t��e e�ot�cons� ���er��ents on ������ng ���� 
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th� pancr�as� �h�ch acts ���� a ��� t� ��t ���c�s� �r�� 

th� ���� �� �at pass �r�� th� ����� str�a� �nt� th� c���s 

�n th� ���� t� pr���c� �n�r��� ��� car��h��rat� ����s 

ar� �r���n ���n �nt� ���c�s� �n th� ������ �ns���n h��ps 

���c�s� ��t �nt� th� c���s�

��t ���n� a��� t� pr���c� �ns���n �r �s� �t ����ct����� 

��a�s t� ra�s�� ���c�s� �����s �n th� ����� ��n��n as

h�p�r���c���a�� ���r th� ��n��t�r� h��h ���c�s� �����s 

ar� ass�c�at�� ��th �a�a�� t� th� ���� an� �a���r� �� 

�ar���s �r�ans an� t�ss��s�

����������������������

�� ��a��t�s �s a ��n��t�r� c�n��t��n that ca�s�s h��h 
����� s��ar �����s�

�� �n ���� �t �as �st��at�� that ���r ��� ������n p��p�� 

thr���h��t th� ��r�� ha� ��a��t�s (William����t��t���� 

�� �n��cr�n�������

�� ��p� � ��a��t�s � th� ���� ���s n�t pr���c� �ns���n� 

�ppr����at��� ��� �� a�� ��a��t�s cas�s ar� t�p���

�� ��p� � ��a��t�s � th� ���� ���s n�t pr���c� �n���h 

�ns���n ��r pr�p�r ��nct��n� �ppr����at��� ��� �� a�� 

cas�s �� ��a��t�s ��r������ ar� �� th�s t�p��

�� ��stat��na� ��a��t�s � th�s t�p� a���cts ���a��s ��r�n�

pr��nanc��

�� �h� ��st c����n ��a��t�s s��pt��s �nc���� �r����nt 

�r�nat��n� �nt�ns� th�rst an� h�n��r� ����ht �a�n� 

�n�s�a� ����ht ��ss� �at����� c�ts an� �r��s�s that ��

n�t h�a�� �a�� s���a� ��s��nct��n� n���n�ss an� 

t�n���n� �n han�s an� ���t�

�� �� ��� ha����p� � an� ������ a h�a�th� �at�n� p�an� �� 

a����at� ���rc�s�� an� ta�� �ns���n� ��� can ��a� a 

n�r�a� �����

�� ��p� � pat��nts n��� t� �at h�a�th���� �� ph�s�ca��� 

act���� an� t�st th��r ����� ���c�s�� �h�� �a� a�s� n��� 

t� ta�� �ra� ����cat��n� an���r �ns���n t� c�n� tr�� 

����� ���c�s� �����s�

�� �s th� r�s� �� car����asc��ar ��s�as� �s ��ch h��h�r ��r 

a ��a��t�c� �t �s cr�c�a� that ����� pr�ss�r� an� 

ch���st�r�� �����s ar� ��n�t�r�� r����ar���

��� �s s����n� ���ht ha�� a s�r���s ����ct �n car����

�asc��ar h�a�th� ��a��t�cs sh���� st�p s����n��

��� ��p����c���a � ��� ����� ���c�s� � can ha�� a �a� 

����ct �n th� pat��nt� ��p�r���c���a � �h�n ����� 

���c�s� �s t�� h��h � can a�s� ha�� a �a� ����ct �n th� 

pat��nt�

�
�r�ast canc�r �s a �a���nant t���r that starts �n th� c���s �� 

th� �r�ast� � �a���nant t���r �s a �r��p �� canc�r c���s that 

can �r�� �p �nt� ��n�a��� s�rr��n��n� t�ss��s �r spr�a� 

���tastas���� t� ��stant ar�as �� th� ����� �h� ��s�as� �cc�rs 

a���st �nt�r��� �n ����n� ��t ��n can ��t �t� t���

�r�ast canc�r �acts

�� �r�ast canc�r �s th� ��st c����n canc�r a��n� 

���r�can ����n�

�� �n� �n ���r� ���ht ����n �n th� �n�t�� �tat�s ���

����ps �r�ast canc�r�

�� �h�r� ar� �an� t�p�s �� �r�ast canc�r that �����r 

�n th��r capa����t� �� spr�a��n� ���tastas���� t� 

�th�r ���� t�ss��s�

�� �h� ca�s�s �� �r�ast canc�r ar� n�t ��t ����� 

�n��n� a�th���h a n����r �� r�s� �act�rs ha�� 

���n ���nt������

�� �h�r� ar� �an� �����r�nt t�p�s �� �r�ast canc�r�

�� �r�ast canc�r s��pt��s an� s��ns �nc����

a ���p �n th� �r�ast �r ar�p�t�

������ n�pp�� ��schar���

�n��rt�� n�pp���

�ran���p��� t��t�r� �r ���p��n� �� th� ���a�����
s��n�

�r�ast pa�n �r s�r� n�pp���

s�����n ���ph n���s �n th� n�c� �r ar�p�t�

�han�� �n th� s��� �r shap� �� th� �r�ast �r 
n�pp���

�r�ast canc�r �s ��a�n�s�� ��r�n� a  ph�s��
ca� ��a�� �� s������a��nat��n �� th� 

�r�asts� �a����raph�� ��tras��n� t�st�n��
an� ���ps��

�r�at��nt �� �r�ast canc�r ��p�n�s �n th� 

t�p� �� canc�r an� �ts sta�� ������ an� �a� 
�n����� s�r��r�� ra��at��n� �r

ch���th�rap��

�
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Th� �a�v� �ay�s�an c�ass����� �s �as�� �n Bay�����

�h����� ���h �n����n��nc� ass������ns ������n 

�����c���s� � �a�v� �ay�s�an ����� �s s����� �� ������ 

���h n� �����c��� ����a��v� �a�a����� �s���a���n �h�ch 

�a��s �� �a���c��a��y �s���� ��� v��y �a��� �a�as��s�

��s���� ��s s�����c��y� �h� �a�v� �ay�s�an c�ass����� 

����n ���s s�����s�n��y ���� an� �s �����y �s�� ��ca�s� 

�� ����n ����������s ���� s��h�s��ca��� c�ass���ca���n

���h��s�

�ay�s �h����� ���v���s a �ay �� �an����a��v� �h� ��s������
����a�����y

�� ��c����s �h� ��s������ ����a�����y �� c�ass��a����� ��v�n 

�����c����a����������

�� ��c��s �h� ����� ����a�����y �� c�ass�

�� � ���c � �s �h� ������h��� �h�ch �s �h� ����a�����y �� 

�����c��� ��v�n c�ass�

�� �����s �h� ����� ����a�����y �� �����c����

�
��c�s��n ���� �����s a�� c����n�y �s�� �n �a�a ��n�n� �� 

��a��n� �a�a an� �n��c� �h� ���� an� ��s ����s �ha� ���� �� 

�s�� �� �a�� �����c���ns�����Th�  �����c���n  c���� �� �� 

�����c� ca������ca� va���s �c�ass���ca���n ����s� �h�n 

�ns�anc�s a�� �� �� ��ac�� �n ca�������s �� c�ass�s� ��c�s��n 

���� �s a c�ass����� �n �h� s���c���� �� a ���� s���c���� �h���

�ach n��� �s ���h�� a ��a� n���� �n��ca��n� �h� va��� �� �h� 

�a���� a�������� �� c�ass �� �h� ��a����s� �� a ��c�s��n n���� 

s��c��y�n� s��� ��s� �� �� ca����� ��� �n a s�n��� a���������

va���� ���h �n� ��anch an� s������� ��� �ach ��ss���� 

���c��� �� �h� ��s�� � ��c�s��n ���� can �� �s�� �� c�ass��y 

an cas� �y s�a���n� a� �h� ���� �� �h� ���� an� ��v�n� �h����h 

�� �n��� a ��a� n��� �s ��ach��� �h�ch ���v���s �h� 

c�ass���ca���n �� �h� �ns�anc��

Th� �������n� c�ass���ca���n a������h�s ��n���n�� 
����� �n ������ � a�� �s�� �� �����c� �� �� ana�y�� 
va����s ��s�as�s�

������ �� �������n� ��chn����s �n ��a��hca�� ���a�n

����a�y �� T�chn����s ��� ����ca� �a�a ��n�n��

�n ����s �� �����c���n an� ��c�s��n �a��n�� �a�a

��n�n� ��chn����s hav� s��s�an��a� ���ans��n �n 

����ca� �n��s��y ���h ��s��c� �� va����s ��s�as�s ���� 

��a����s� h�a�� ��s�as�� ��v�� ��s�as�s� canc�� an� 

��h��s� Ta��� � s���a����s �h� ����ca� �a�a ��n�n�� 

��s ��chn����s �s�� an� ��� �h� ���a��� ��s�as��

Ta��� �� ����a�y �� ����ca� �a�a ��n�n� ��chn����s

��s�as�

��nv�n���na� 
�a�h����y�a�a

����ac��n� �a����ns � ����c��n� ���n�s 
�s�n� ����a� �������s ����

����na�y h�a�� ��s�as� �����c���n �����s �s�n� ��c�s��n 
T��� �������h�s s�ch as ����
����� ��� an� ���T ����

�y��h��a ��s�as� 
an� ��n� �anc��

��s��n���sh ��s�as� s���y��s �s�n�
�ns����� a����ach ��� ����

�sych�a���c ��s�as�s

�����ca�� �h� ����a�����y �� a 
�sych�a���c �a���n� �n �h� �as�s ����c��� 
sy�����s �s�n� ��� �ay�s�an 
n������s ����

������n� ��s�as�

���n���y ������ncy �� ��s�as�s �n 
�a���c��a� �����a�h�ca�

�s�n� ������� a������h� ����

��v�� ��s�as�s ��ass���ca���n �s�n� �ay�s�an ��n� 
�an� ����� �����

���n ��s�as�

�a�������a���n �� s��n ��s�as� �s�n� 
�n����a��� ��c�s��n

����� ���h n���a� n������ 
c�ass���ca���n ���h��s �����

��a����s ��ass���ca���n �� ����ca� �a�a �s�n� 
��n���c �������h� �����

��nc���na� �a�n���c

��s�nanc� ��a��n� 
������

�n����a���n �� ���s����n� an� 
��ass���ca���n �� �������ca�

�a�a�as�s �����
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�h�s� ��s�as�

��ns�r�c��� a ����� �s�n� �r����c�a� 
���ra� �����r� �����

��a����s� �anc�r

��ass���ca���n �� ��s�as� �s�n� 
����ar�s� ����h��r 

��r�nar� ��ar� ��s�as�

���r���n� c�ass���ca���n acc�rac� 
�s�n� �a��� �a��s�an

�hr�n�c ��s�as� �r���c���n �� ��s�as�s �s�n� ��r��r� 
����r��h� 

��a����s
��s�as� c�ass���ca���n �s�n� 
�����r� ��c��r �ach�n�

�r�as� �anc�r

�cc�ra�� ��ass���ca���n �� ����ca� 
�a�a �s�n� �� ��ans� �r�an���n� �a� 
����� an� �a��� �a��s 

�ar��� �asc��ar 
��s�as�s

��a�n�s� �ar��� �asc��ar 
��s�as� �s�n� ��ass���ca���n 
a���r��h��

�ar��ns�n ��s�as� �a����ar���� an a�a����� ����� ����

a��r�ach ��r ��a�n�s�n� �h� ��s�as�

��������������������

�n �h�s s����� �h� acc�rac� �� �hr�� �a�a ��n�n� ��chn����s �s 

c���ar��� �h� ��a� �s �� ha�� h��h acc�rac�� ��s���s h��h 

�r�c�s��n an� r�ca�� ���r�cs� ���h���h �h�s� ���r�cs ar� �s�� 

��r� ����n �n �h� ����� �� �n��r�a���n r��r���a�� h�r� �� ha�� 

c�ns���r�� �h�� as �h�� ar� r��a��� �� �h� ��h�r ���s��n� 

���r�cs s�ch as s��c���c��� an� s�ns�������� �h�s� ���r�cs can 

�� ��r���� �r�� �h� c�n��s��n �a�r�� an� can �� �as��� 

c�n��r��� �� �r�����s����� ���� an� �a�s����s����� ���� 

���r�cs�

�n �h�s s���� ��� �����r�n� �a�a ��n�n� c�ass���ca���n 

��chn����s �as �s�� ��r �h� �r���c���n �� �ar���s 

��s�as�s an� �h��r ��r��r�anc� �as c���ar�� �n �r��r 

�� ��a��a�� �h� ��s� c�ass����r� �n ����r�an� cha���n�� �n 

�a�a ��n�n� an� �ach�n� ��arn�n� ar�as �s �� �����

�r�c�s� an� c�����a���na��� ����c��n� c�ass����rs ��r 

����ca� a����ca���ns�

���h �h� r�c�n� ra��� r�s� �n �h� ��an���� �� 

�������ca� �a�a �ha� �s �a�h�r�� �� ���c�r�n�c ��ans 

�n cr���ca� car� an� �h� ra��an� a�a��a������ ��

�n����ns��� an� ����n�a��� c������n� �������n�� 

�an� r�s�arch�rs has s�ar���� �r ar� �a��r �� s�ar�� 

�����r�n� �h�s� �a�a� �n �h�s �a��r �� ��s�r�� s��� 

�a�a ��n�n� ��chn����s �ha� has ���n �������� ��r 

����ca� �a�a� �s �h�r� �s ������n��s r�c�r�s �n �h�s

�n��s�r� an� ��ca�s� �� �h�s� �� has ��c��� r����s���

�� �s� �a�a ��n�n� ��chn����s �� h��� �n ��c�s��n

s����r� an� �r���c���n �n �h� ����� �� ��a��hcar� ��

���n���� �h� ��n� �� ��s�as�� �h� ����ca� �a�a ��n�n� 

�r���c�s ��s�n�ss �n�������nc� �h�ch �s �s���� ��r 

��a�n�s�n� �� �h� ��s�as�� �h�s �a��r �hr��s ���h� 

�n�� �a�a ��n�n� ��chn����s �ha� �s �s�� ��r ����ca� 

�a�a ��r �ar���s ��s�as�s �h�ch ar� ���n������ an� 

��a�n�s�� ��r h��an h�a��h�

Te��ni��e �i�e��e� ��������

�a��� �a��s

��ar� ��s�as� ���

��a����s �����

�r�as� �anc�r �����

���

��ar� ��s�as� �������

��a����s ����

�r�as� �anc�r ������

�� h�����������a��c��n�c��r����s�as�s�c�n�����ns�
h�ar����s�as���as�cs�����n����n�c�n����������

�� h���������������r��a�������a����s�

�� h����������canc�r��r��canc�r��r�as�canc�r� 
���a�����������r�as��canc�r��ha���s��r�as��canc�r�

�� ���ara� ��� ��hra� ��� �r�ra� �� ������� 
�r���c���n �� ��a����s �s�n� �a��s�an n����r�� 
�n�e�n��i�n�������n������������e����ien�e��n��
�n������i�n�Te��n����ie�� ����� ����������

�� �h�r��a�� �� ��� � �a�ara�an� �� ������� 
������a���n �� �a�a ��n�n� ��chn����s ��r ��a�n�s�s
�� ��a����s �������s � � cas� s����� ���������n���
����n�inee�in���n������ie����ien�e�� �an�ar�� 
������ �����

�� ���a�h�� �� ������� �n ����r�ca� s���� �n �r�as� 
can� c�r �s�n� �a�a ��n�n� ��chn����s� 
�n�e�n��i�n�������n�������e�e�����in�������e��
����i���i�n�����n��e�en�� ����� ����� �������
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�� ��tten� �� I�� � �ran�� �� ������� �ata ��n�n�� 
�ra�t��a� �a���ne �earn�n� ����� an� 
�e��n���e�� ��n� ���� ��r�an �a���ann
�������er��

�� ��tten� I� �� � �ran�� �� ������� �ata ��n�n�� 
�ra�t��a� �a���ne �earn�n� t���� an� te��n���e�� 
��n����� �an �ran������ ��r�an �a���ann�

�� ����� �ata ��n�n� ���t�are �n �a�a� �etr�e�e� 
�r��

��� �tt������������a��at��a��n������e�a��

��� �e�en� ��� �a��er� ��� � �a�a�� �� ������� 
�re���t�n� �rea�t �an�er ��r���a����t�� � 
����ar���n �� t�ree �ata ��n�n� �et����� 
�r���������������������������������� ��ne� ������ 
��������

��� C.�Hattice�&�K.�Metin,�“�����������C�

�������� ���� ��� ��I� �I������ �I�� 

���I� ��� ��I����� �����,��nn��ati�n��in�

Inte����ent ���te�� an� ������at��n� �I�I����� 

�����

��� ��an�a����a���e�e�&��int�����,�“���������

�� ������ ���� ��I�� ���� �I�I�� 

��CH�������,��nte�nati�na���e�ea�c������na��

�� �n��neer�n� an� �e��n����� �I������ 

�����e� �� I���e� ��� ��t������

��� ��r�n ��a��� � ������a� �e��ar��� “��

��������I��� ������ �������

�������� �� ���I��� ���� �I�I�� 

��CH�������,�����, �����

��� ���ta�� �ant����ar��a � ��n�a�� �are�a �

��r�a ����a � �ar�e�� �� ���ene��

“�����C���� �� ����������I�� 

����I�I�� ����� ���� ������I�� 

��I�� �� ���I�I�I�� ������ 

������K�����M����,���ti�icia��

Inte����en�e �n �e����ne ��������� �����

��� �ar�een �a�r � ��r� �r���an �a�an� 

“�M����C�����������������C�������

�� ���� �I�I�� �����I���� I�

H����HC����, ���rna� �� �����ter ���en�e

� ���� �������� �����

�
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�

��str�ct��

Cloud� service� provider� in� cloud�

environment� will� provide� or� provision�

resource� based� on� demand� from� the�

user.��he�cloud�service�provider��C����

will� provide� resources� as� and� when�

re�uired�or�demanded�b��the�user� for�

e�ecution� of� the� �ob� on� the� cloud�

environment.��he�C���will�perform�this�

in�a�static�and�d�namic�manner.���he�

C���should�also�consider�various�other�

factors� in� order� to� provide� the�

resources�to�the�user��the�prime�amon��

that� will� be� the� �ervice� �evel�

��reement� ������� which� is� normall��

si�ned�b�� the� user� and� cloud� service�

provider�durin��the�inception�phase�of�

service.� �here� are� man�� al�orithm�

which� are� used� in� order� to� allocate�

resources� to� the� user� in� cloud�

environment.� �he� al�orithm� which� is�

proposed� will� be� used� to� reduce� the�

amount� of� ener��� utili�ed� in�

performin�� various� �ob� e�ecution� in�

cloud� environment.� �ere� the� ener���

utili�ed� for� e�ecution� of� various� �obs�

are� ta�en� into� account� b�� increasin��

the� number� of� virtual� machines� that�

are� used� on� a� sin�le� ph�sical� host�

s�stem.� �here� is� no� thumb� rule� to�

calculate� the� number� of� virtual�

machines� to� be� e�ecuted� on� a� sin�le�

host.� �he� same� can� be� derived� b��

calculatin��the�amount�of�space��speed��

�

re�uired�alon��with�the�time�to�e�ecute�

the��ob�on�a�virtual�machine.��ased�up�

on�this�we�can�derive�the�number�of��

�irtual� machine� on� a� sin�le� host�

s�stem.� �here� can� be� ��� virtual�

machines�on�a�sin�le�s�stem�or�even����

number�of�virtual�machines�on�sin�le�

ph�sical� s�stem.� �ut� if� the� same� is�

calculated� b�� the� e�uation� then� the�

result�will�be�e�actl��matchin��with�the�

threshold� capacit�� of� the� ph�sical�

s�stem.� �f� more� number� of� ph�sical�

s�stems� are� used� to� e�ecute� fewer�

virtual� machines� on� each� then� the�

amount� of� ener��� consumed� will� be�

ver�� hi�h.� �o� in� order� to� reduce� the�

ener��� consumption� �� the� al�orithm�

can�be�used�will�not� onl��will�help� to�

calculate� the� number� of� virtual�

machines� on� sin�le�ph�sical� s�stem� ��

but�also�will�help�to�reduce�the�ener���

as�less�number�of�ph�sical�s�stems�will�

be�in�need.�

�ey��r�s�� �irtual�� machine�� ener����

ph�sical��host��s�stem�����.�

�ntr���cti�n��

�sa�e� of� various� services� such� as�

software�service��platform�services�and�

infrastructure� service� or� hardware�

service�in�order�to�ma�e�an�application�

run� on� internet� from� an� e�ternal�
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source� can� be� refereed� as� Cloud�

computin��as�in��i����.��T�e�user��ere�

can�ma�es�use�of�t�ese�resources�and�

can�pa��to�t�e�cloud�ser�ice�pro�ider�as�

per�use.��t�is�li�e�a�utilit��ser�ice�suc��

as�an�electricit��bill�and�telep�one�bill�

as�s�o�n�in��i�����.�T�e�user��ere�can�

enter�into�an�a�reement��it��t�e�cloud�

ser�ice� pro�ider� to� ma�e� use� of�

resource�as�and���en�re�uired.��

T�is� a�reement� is� referred� as� �er�ice�

�e�el���reement������.�

�

�i����

�

� �

�

� ������������������������� � �������i�����

�irtuali�ation�is�a�process���ere�on�a�

p��sical�s�stem�a��irtual�en�ironment�

can�be�created�so�as�to�run�a�desired�

pro�ram� b�� t�e� user� as� in� �i���.� �e�

can� use� t�is� concept� of� �irtuali�ation�

for� �ard�are� �irtuali�ation�� soft�are�

and�net�or���irtuali�ation.�Comin��to�

�ard�are� �irtuali�ation� t�ere� can� be�

man�� subt�pes� in� usin�� t�is� concept�

suc�� as� �ull� �irtuali�ation�� �ara�

�irtuali�ation� and� �mulation�

�irtuali�ation.� �i�e�ise� subt�pes� also�

e�ists� in� soft�are� �irtuali�ation� suc��

as� �irtuali�ation� in� �er�ice� called� as�

ser�ice� �irtuali�ation�� �pplication�

�irtuali�ation� and� �peratin�� s�stem�

�irtuali�ation�as� in��i����.� �n�memor��

�irtuali�ation� t�ere� can� be� t�o�

subt�pes� li�e��pplication�le�el�control�

and� operatin�� s�stem� le�el� control.�

�urt�er�stora�e��irtuali�ation�can�also�

be�at�bloc��le�el��irtuali�ation�and�file�

le�el��irtuali�ation.�

�

�i����

�

�

� � � � �

� �������������i���� �

�ccess�to�t�e��irtual�mac�ine�and�t�e�

�ost�mac�ine��ser�er�is�facilitated�b��a�

soft�are� �no�n� as� ��per�isor.�

��per�isor�acts�as�a� lin��bet�een�t�e�

�ard�are�and�t�e��irtual�en�ironment�

and� distributes� t�e� �ard�are�

resources�suc��as�C���usa�e��memor��

allotment�bet�een�t�e�different��irtual�

en�ironments.�

�

�
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�

Re���e��������

�e� normally� use� cloud� services� for�

storin�� the� data�� photos�� and� videos��

documents� usin�� �ma�on� services� or�

�icrosoft� Services� or� even� �oo�le�

services� for� that� matter�� �hen� cloud�

services� are� used� infre�uently� the�

people�performin��research�found�that�

the�po�er�consumed�is�far�less��hen�it�

is� compared� �ith� the� po�er�

consumption� in� conventional�

computin�� and� stora�e�� �esearchers�

found�that�the�at�lo��levels�of�usa�e�the�

po�er�consumption�for�stora�e�of�data�

and� other� thin�s� �ill� dominate� the�

total� consumption� of� po�er� as� the�

po�er� for� transport� is� minimal� or�

minimum�� �his� is� not� true� �hen� the�

usa�e� levels� are� at�medium�and�hi�h�

levels�� more� amount� of� ener�y� is�

re�uired�to�transmit�data�and��ecause�

of� �hich� total� consumption� of� po�er�

increases� drastically� over� the� overall�

ener�y�consumed��

�

�ore�precisely�the�po�er�consumption�

for� transmission� of� data� can� �e� very�

lo�� for� lo�� usa�e� of� levels� for� pu�lic�

and�private�stora�e��hich�can��e�����

to� ���� and� the� same� �ill� increase�

drastically� for� hi�h� usa�e� levels� and�

�ill��e�around�����and������

��

�rom�this�it�is�very�clear�that�the�cloud�

services��hen�utili�ed� for� stora�e��ill�

use�less�amount�of�ener�y�compared�to�

cloud�usa�e�for�processin��of�data�and�

used� for� cloud�computin����s� lon��as�

the� screen� refresh� rates� are� very� lo��

li�e�say�����frames�sec�the�amount�of�

po�er� consumption� in� transport� is�

small� in��loud�soft�are�services�such�

as��oo�le��ocuments���here�as�one���

frame�sec�means� that� ����� chan�es�

happens� on� the� screen� every� second�

and�so��Smaller�the�percenta�e�chan�e�

in� the� screen� �ill� reflect� in� lo�� or�

smaller� refresh� rate�� �i��est� or�

important�factor�for�the�cloud�soft�are�

services� �here� ener�y� is� to� �e�

determined� �or�in�� on� a� particular�

server�� So� in� case� li�e� this� the� more�

�eneficial�one��ill��e�the�pu�lic�cloud�

users� �hen� compared� �ith� private�

cloud� users� �ecause� of� its� lar�er�

num�er�of�users��or�in���

�

�or�cloud�handlin��administrations��in�

�hich� a� server�� for� e�ample�� �ma�on�

�lastic��ompute��loud�forms�e�tensive�

computational� assi�nments� �ust�� and�

littler� underta�in�s� are� prepared� on�

the� client�s� ����� the� scientists� a�ain�

discovered� that� the� cloud� option� can�

utili�e� �rin�� do�n� utili�ation� �ust�

under� specific� conditions�� �he�

outcomes�demonstrated�that��for�open�

cloud� preparin�� administrations��

information�transport�devoured�a�lot�of�

vitality� contrasted� �ith� private� cloud�

handlin��administrations��especially�at�

hi�h� utili�ation� levels�� �he� reason� is�

that� the� vast� num�er� of� s�itch�

�ounces� re�uired� on� the� �eneral�

population� �nternet� incredi�ly� �uilds�

the�vitality�utili�ation�in�transport��and�

private� cloud� preparin�� re�uires�

fundamentally�less�s�itches���ll�thin�s�

considered�� the� analysts� found� that��

for� �oth� open� and� private� mists�� a�

cloud�preparin��administration�is�more�

vitality�proficient� than�more�seasoned�

a�e� ��s�� � �he� overall� results� specify�

different� concept� for� different� type� of�

users�� �s� the� research� performed� �y�

the� �roup� states� that� the� computer�

user� at� home� can� achieve� si�nificant�

amount� of� ener�y� savin�s� �y� ma�in��

use�of�lo��end�computers�or�laptops�for�

performin�� the� tas�� �hich� are� of�
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routine�nature�where�as�to�perform�the�

task� occasionally� which� are� of� high�

computational�nature�the�use�of�cloud�

service�can�be�made�use�of� instead�of�

making�use�of�high�end�P��or�a�mid�

range�P����

�or� companies�� it� is� less� certain�

whether� the� vitality�utili�ation� spared�

in� transport� with� a� private� cloud�

contrasted� with� an� open� cloud�

counterbalances� the� private� cloud�s�

higher�vitality�utili�ation��Private�mists�

that�serve�a�generally�modest�number�

of� clients�may� not� profit� by� a� similar�

vitality� sparing� methods� because� of�

their�littler�scale���

�

�s�distributed�computing�turns�out�to�

be�progressively�across�the�board�it�is�

trusted� that� or� e�pectations� are� to�

such� an� e�tent� that� the� distributed�

computing� will� turn� out� to� be�

increasingly�more�vitality�proficient� in�

information� transport�� particularly�

with� the� server� farms� where� gadgets�

like� �switches� �centre� points� are�

utili�ed�� �s� we� know� that� the� device�

which�are� used� to� transfer� data� from�

one�place� to�another�will�have� less�or�

limited� capacity�� it� is� then� the� only�

solution�available�for�the�user�to�have�

data�mobility�is�by�making�use�of�cloud�

services�� �hich� most� of� the� industry�

people� believe� and� started� working�

using�cloud�computing�concepts��

�

�he�client�gadget�will�contain�minimal�

in�e�cess�of�a�program�when�it�is�begun�

up���ny�application�or�information�that�

it�re�uires�will�be�brought�down�from�

the� cloud�� �t� the� point� when� that�

application�is�done��its�information�will�

be� returned� to� the� cloud� and� the�

application� will� be� e�pelled� from� the�

client�gadget�until� the�point�that�it� is�

again� re�uired���long� these� lines�� the�

client� gadget� is� kept� basic�� vitality�

effective�and�shoddy����arious�parts�of�

asset� the� e�ecutives� influence� server�

control�utili�ation���nderstanding�the�

impact�of�various�parameters�on�power�

utili�ation�is�essential�so�as�to�oversee�

servers� in� a� vitality� productive� way��

�hese� parameters� may� incorporate�

differing� the� �uantity� of� virtual�

machines� ���s��� fluctuating� the�

figuring� assets� allotted� to� a� ���� �for�

e�ample�� �P�� centres� and� memory���

and�turning�centres�on�off��shifting�the�

�P�� recurrence� and� mapping� virtual�

�P�s�to�physical��P��centres��

�

Propose�����or�������

�

�

�
�

�ere�we�have�consider�the�fact�that�the�

number�of�physical�systems�used�will�

be�directly�proportional�to�the�number�

of� physical� servers� reaching� the�

threshold� capacity�� i�e�� to� say� if� the�

number�of�physical�systems�used�are�

ten��it�indicates�that�the�nine�physical�

systems� have� reached� the� threshold�

capacity�so�the�need�for�usage�of�tenth�

system�has�arised�� �f�we�consider� the�

���� ���� and� ��� ….� As� t��� ���t����

machines� and� �r�� as� the� threshold�

capacity� of� the� physical� system� then�

∑ ��1, �2, �3� � � ��� �� ���� and� if� the�

∑ ��1, �2, �3� � � �� �� ���� then� it� is�
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an� indication� that� the� next� physical�

system�has�to�be�used��o��execution�o��

�a�ious��i�tual�machines��

���P1,�P2,�P3�…�are�t�e�������a�����te���

and� the� po�e��utilised�by�P1,� P2…� ���

Po1,�Po2�and�so�on�then�the�numbe��o��

systems� �educed� �ill� be� e�ual� to� the�

amount� o�� po�e�� consumption�

�eduction�in�the�data�cent�e��

�

�l�o�ithm��

�

Begin��
for�each�jo��in�inco�ing���e�e��

a��oca�e��ir��a���achine��

if��he�����of��������r��

a��oca�e����on�ne���h��ica������e��

e��e�

a��oca�e����on�e�i��ing��h��ica������e��

for�each�

Experime������e�������

Tr�������������������

Tr�������������������

Tr�������������������

Tr�������������������

�h�eshold�capacity�o�� the��ystem�one�

is�calculated�as�maximum�capacity�o��

�i�tual� machine�� �� �i�tual� machine��

�i�tual�machine����i�tual�machine����

�o� i�� ��� is� sta�ted� �ithout� the�

th�eshold�o�����is��eached�then�it��ill�

consume� mo�e� ene��y� than� �hat� is�

�e�ui�ed��hich� means� the� ene�y�

consumed�pe��se�is���unit�pe��system�

then� �e� ha�e� to� consume� �� units�

intead� o�� th�ee�units� to� complete� the�

tas���i�en���

Graph:1� Energy� Consump��on� ���h� one� ��ys�em

�

Graph:��Energy�Consump��on����h���o���ys�em�

�

�

Graph:��Energy�Consump��on����h��hree���ys�em�

�

� �

�

�

�

�

�

�

�

�

�

1�

1 � � � � 11

Char������e

�� ���� �����ys Energy

�

1�

��

1 � � � � 11

Char������e

�� ���� �����ys Energy

�

1�

��

��

1 � � � � 11

Char������e

�� ���� �����ys Energy
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�o� in� the� above� graph� it� is� observed�

that� if� the� virtual�machines�are�used�

till� the� threshold� capacity� of� the�

physical� server� is� reached� then� the�

number�of�physical�systems�usage�will�

be� reduced� there� by� reducing� the�

consumption� of� energy.�For� the� same�

number� of� virtual� machines� if� one�

physical� system� is� used� then� the�

graph��� shows� the� energy�

consumption� ,where� as� for� same�

number� of� virtual� machines� two� or�

three� physical� systems�are�used� then�

graph��� and� graph��� shows� the�

consumption�of�energy.�

�

�o��l���o���

From� the� above� algorithm� and�

experiment�work�which� is� carried�out�

the� conslusion� is� that� the� number� of�

physical�systems�to�be�used�should�be�

directly�proportional�to�the�number�of�

virtual� machines� which� can� be�

launched�on�a�physical�system�till�the�

threshold� capacity� of� the� physical�

system� is� reached.� �oing� so� we� can�

straight� away� reduced� lot� of� enegry�

consumption�in�the�data�center.��hich�

will� make� the� cloud� computing� as�

green�computing�and�will�also�help�the�

user� to� save� lot� on� infrastructure�

utilisation.
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��� ���������� ���� ��� �� ������ ����������� 

��� ������� ��������� ����������� 

1� ������������������� ��������������������������������������

�� ����������������������� ��������������������������������

�� ���������������� ����������������������������

��������

Io� �s a drea� o� ���er�o��e��ed re���ar ��e�s a�d se���se��� re�o�e s�s�e�s o� se�sors� I� Io� 

�o�d���o�� �� �s e��e��ed �o s�are da�a ��es�a�a��� ����o�� ���e���s �ed�a��o�� �e �ro�ose a�o��er 

���er�o��e���o� �e��od �or �rod�����e da�a �ar��a���� �� Io� �o�d���o� �o�s�der��� ���or�a� 

�o�������� �e ���rod��e a �e������e a�d �a����a��o� ����� de�e�ds o� �o� ��s� ��e e�a���a��o� 

o� ��e ���a��s ���or�a� �o������� �e� �� add���o� ��e ��o���� o� ��e �ad�e��s so��a����� �� ��a� 

�o��� �e de���� a �e� s���a��o�s a�d e�e���e �ode� �ra�e�or� ��������� ��e s���a��o�s� � �e� 

e�a���a��o�s are �ed� �ro� ��e �r�a� assess�e��� �e �o���r�ed ��a� o�r �ro�osed �e��od �s 

�se��� �� ��e e��e����e �o��a�ora��o� �e��ee� �ad�e�s ���� �o ���er�ess�o� o� �eo��e� 

��������� �er�as��e ����r���� �o��a� s�s�e�s� Io�� I��or�a��o� s�ar���

�� ������������

��ere are �o���a� �o���r�a��o�s ��a� 

�o����ess ��ed �� a� ���or�a� or�a���a��o� 

�a� ���e ���� �ore �re��se res�o�ses �o 

�o���e� �ss�es ��a� a so���ar� ��d���d�a� or 

a �����e �a��er��� o� �eo��e� ��e a��se o� 

s��� a r��e �as �ee� �road�� e�a���ed �� 

�e� re�a�ed �oo�s ���o� �o�e e���ora��o� 

�a�e �ee� �ro�osed ��a�s ��a� ������a��o� 

���or�a� �o�������es �o see� �e� asse�s� �o 

�o�rse a�������� �o ��oose s���ess��� 

arra��e�e��s �or �o��e�� ��r���a��o� ��� ��� 

���� ��e de�e�o��e�� o� �e� ���o�a��o�� 

��e �dea o� ��e ���er�erso�a� or�a���a��o� �s 

���reas����� �o��e��ed �� ��de area o� da�a 

���o�a��o� �I��� I�d���d�a�s ������e a� e�er 

���reas��� ����er o� e�e��ro��� �ad�e�s a� 

�o�e� �� ��e�r a��o or �� ��e �or���a�e� ���� 

��e ���������a��o� o� �ee� asso��a�ed �ad�e�s 

������e I��er�e� o� �����s �Io�� �s a drea� 

o� ���er�o��e��ed ord��ar� ar����es a�d se���

arra��e�e�� re�o�e s�s�e�s o� se�sors ���� 

I� ���s ��s�o� e�er������ �a� �e s�o�e� �o 

�are����� a�d �� ���� �e �o��e��a��e �o 

�o��e�� da�a a�d ra��o�a�e �o a�� �����s� ��e 

�dea o� Io� a���des �o ��e ���o�a��o� ��a� 

e��o�ers ��e �orres�o�de��e �e��ee� 

�ar�o�s �ad�e�s� �or e�a���e� ad�a��ed 

�o���e ��o�es� I�����er�e� �o��e���o�� 

�a�eras� I� ��� asso��a�ed a��os or 

��d���d�a� �e���e��� �ad�e�s ����o�� or ���� 

�o�s�ra��ed ���e�� ���er�ess�o� ����
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In� the� earth� of� IoT,� the� correspondence� is�
utilized� for� ro�otized� infor�ation�

trans�ission� and� esti�ation� �et�een�
�echanical�or� electronic� �ad�ets���ith� the�

idea� of� IoT,� the� ter�� data� sharin�� is�
connected��ith�cases��hich�in�ol�e��ad�ets�

utilizin�� different� inter� connection�
procedures�� �i�e� portra�ed� in� �i�ure� �,� IoT�
applications� in� da�� ��� da�� acti�ities� can� �e�

found�in�different�re�ions,�for�e�a�ple,�re�ote�
chec�in�� �e���,� sun� oriented� �oards,� �usiness�

printer� ad�inistrations�,� trac��and� follo�� �e���,�
rental� �i�es,� ar�ada� follo�in��,� office�

ad�inistration� �e���,� lifts,� �italit��
ad�inistration�,�distri�utin��section��e���,�cand��

�achines�,� or� �eterin�� �e���,� utilit�� �eters���
�ore� application� territories� �ill� e�er�e� later�

on���,������
I� the IoT co�d�t�o�� e�e��th��� �et�ee� 

o��ect� �� ���c� �o�ed� �cco�d������ �o�t 

c��e�t� ��e o�����o�� �� �e���d� to �t� 

�����e����e h��h���ht�� �e th�t �� �t ���� 

�he� c��e�t� �eed to �h��e d�t� �� IoT 

co�d�t�o�� �t �� �� �et �e����ed � t�o���e�o�e 

������ ��oce�� do�e �� ��d���d���� 

the��e��e�� To t�c��e th�� ����e� �e ��o�o�e 

�� e��ect��e ����o�d���e ��te�co��ect�o� 

���te� to ��oce�� ��d o��e� d�t� �� IoT 

co�d�t�o�� 

�o� ����o�d���e ��te�co��ect�o� �� IoT 

co�d�t�o�� �e th��� ��o�t the �eet��� o� t�o 

�de��� the ��te��e��o��� o�������t�o� ��d the 

IoT� �o� �� th�� ���e�� �e �o�t��� ��othe� 

�de� o� the �oc��� IoT �� �� ��e�c�����e 

coo�e��t�o� �o��d��e� �o� the d�t� 

���t����� �� the �e� o� ��d�et�� ��� 

��te�co��ect�o� ���te� de�e�d� o� the 

h������ ���o���� o�������t�o� �� �e�� �� the 

��d�et�� �oc����t�� �e co���de� the �oc����t� 

o� e�e�� ��d�et �� ��d�et�� �e��e������t� �o� 

��e�c������ de�e�d���e d�t� ���t����� �� the 

e��th o� IoT� ��th � ��ec���c e�d �o�� to 

choo�e the �oc����t� o� the ��d�et� �e th��� 

��o�t the ���t��� �e����t�o� �et�ee� �e�ote 

��d�et� ��d the ���d o� �oc��ed ��d�et� 

�e��� �d���ced �o���e �ho�e�� t���et o� 

����t���d� �� ��t��t�o��� �oc����t�� 

�dd�t�o������ �e th��� ��o�t e�e�� ��d�et�� 

h��to�� ���o���t�o� �e��� the ���d o� the 

�o�t �ece�t �h��ed d�t� o� the ��o���e 

���do�� o� the �o�t �ece�t ��te�co��ected 

��d�et� �� ch�o��c�ed �oc����t�� Th�o��h the 

���e���e�t ��o����de the �d���ce�e�t o� 

the �ode�� �e chec�ed th�t o�� ��o�o�ed 

�t��te�� �� ��e��� �� the ��o��c�e�t 

co�����c�t�o� �et�ee� ��d�et� ��th 

�e�t��cted �ed��t�o� o� �eo��e�

�����������������

IoT �eed� the ���o��t�o� th�t e��o�e�� d�t� 

�h����� �et�ee� ����o�� ��d�et� ��tho�t o� 

��th �e�t��cted c��e�t �ed��t�o�� ��th the 

����o�e�e�t o� IoT� �o��h���� ��ote�t�� 

�o� e�����e� ce�� �ho�e� e�te� ��te��e��o��� 

o�������t�o� ��d �e��� e����t��� �oc��� 

�e��t�o�� ��th ��d���d���� ��� ���The�e�o�e� �t 

�� c��t�c�� to co���de� the co����o��t�o� o� 

h�����to�h���� �� �e�� �� the 

��te�co��ect�o� o� ��d�et to���d�et �ee���� 

�� ���d the e�d �o�� to �h��e the d�t� �� the 

e��th o� IoT� �� o� ��te� the�e h��e �ee� � 

�������c��t ����e� o� �e�e��ch e�e�c��e� th�t 

e�����e the �o�������t�e� o� coo�d���t��� 

�o�� ����e ���o���� co�����c�t�o� �de�� 

��to ��t��e o� IoT� �o����� o� the ��d�et to�

��d�et ��d the ��te��e��o��� o�������t�o� �� 

��c���� �� e�e���� Th�� �� �ec���e o� the 

de�e�o���� �e��e�t� �o� co��e���� ���e�o�� 

�������� ������c�t�o�� ��to � ��t��e �o��d 

�o����ted �� c�e�e� �te�� ��t���t��� the 

�e����� d�� to d�� e���te�ce o� ��d���d���� 

����� 

����� �� ���ht o� �oc��� co��ect�o�� �o� 

�h����� d�t� h��e �ee� ��o�o�ed to ����d �� 
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larg�r amounts of trust an� �n�an�� t�� 

�ro�u�t���t� an� ��a��l�t� of s��ur�t� 

arrang�m�nts ����� � f�� �n�u�r�s a�out 

����� ���lo�ts t�� �nt�r��rsonal 

organ��at�on for �nformat�on ��s��rs�on �a�� 

���n �ro�os�� ���� �����ormo an� ��r�man 

�ro�os�� t�� ���a of a �o��al ��� of ���ngs 

as a �s���olog��al mo��l an� a �olla�orat�on 

�orl����� for t�� �o�� �n t���r �n��st�gat�on�

t�� �uman m�ntal mo��l of so��al r�lat�ons 

�s a su�stant�all� mor� ��tra�agant an� mor� 

�nst�n�t��� m�t�o� for �om�r���ns�on t�� 

�n�t �or���n�ss� t�at �s so �as�� �n a ��� of 

t��ngs ������� f�rst t�oug�t of so��al��at�on 

��t���n o����ts �as ���n �r�s�nt�� �� 

�olm�u�st �t al ����� �n t���r �a��r� t�� 

�m��as�s �as on arrang�m�nts t�at 

�m�o��r sa��� r�mot� ga�g�ts or for t�� 

most �art r�mot� s�nsors� to �u�l� u� �r��f 

�onn��t�ons� 

�s of lat�� t�� �oss���l�t� t�at t�� �o� an� 

t�� �nformal �ommun�t��s ar� not s��arat�� 

from �a�� ��ff�r�nt �as start�� to s�o� u� �n 

t�� �r�t�ng� ��ng �t al� �mag�n�s t�� 

���ntual fat� of t�� �nt�rn�t as ���ng 

��s�r���� �� ��at t��� nam� ����u�tous 

�o� �ng�n��r�ng� ����� ta��s aft�r t�� 

�nt�r��rsonal organ��at�on �as�� ��g� �or� 

��monstrat�� ��at �or� g���s a saga��ous 

��agram of t�� normal �o� organ��� 

stru�tur� ����� �ot��t�stan��ng� �t �o�sn�t go 

for a�us�ng t�� attr��ut�s of t�� �nformal 

organ��at�ons �nto t�� �art� of �o�� �ran� �t 

al�� �ortra� ram�f��at�ons of t�� m�� ��t���n 

t�� �o� an� t�� �nt�r��rsonal organ��at�ons 

������n� �m�tr� an� �anfr�� �r�s�nt�� an 

a��roa�� for �oor��nat�ng s�nsors an� 

�nformal �ommun�t��s for so��al s�tt�ng 

m�n�ful �nformat�on r���lat�on ����� ���s� 

�n��st�gat�ons� non�t��l�ss� �on�t �����t �o� 

t�� so��al �onn��t�ons oug�t to �� s�t u� 

amongst ga�g�ts an� �o�s not �ro�os� an� 

arrang�m�nt �n r�gar�s to t�� r��u�r�� 

��s�gn an� t�� �nno�at�on t�at �s r��u�r�� for 

t�� �n�s�a�a�l� �nt�r�onn��t�on of t�� 

ga�g�t to�ga�g�t ��t�out t�� m���at�on of 

��o�l�� ���n �t al�� �ntro�u��� an ans��r for 

g���ng so��al a�m�n�strat�ons on t�� �����l� 

�n ���� of �� m���� m���a su�s�st�m an� 

�o� a��l�t��s� �n t�� ��am�nat�on� t��� �u�lt 

u� a so��al a�m�n�strat�on nam�� �r��� an� 

��ar� ����� off�rs ��rt�n�nt �ata to �����l�s 

�n t�� �art� of �o� ����� �n s��t� of t�� fa�t 

t�at t�� �����ular a�m�n�strat�ons �a�� t�� 

�as�� �l�m�nt t�at t�� �o� �on��t�on �n 

����� t�� a�m�n�strat�on �s �onn��t��� �� 

t�at as �t ma�� t�� ��am�nat�on ��� not 

�om�l�t�l� t��n� a�out t�� �l�m�nt� �n l�g�t 

of t��s ��sr�gar��ng� t�� trou�l�som� 

�nt�r��ss�on of ��o�l� �s �ons�st�ntl� 

r��u�r�� for t�� �nt�r�onn��t�on of t�� 

ga�g�t to�ga�g�t� �s �ortra��� �n a�o��� 

t��r� ar� num�rous ��am�nat�ons a�out t�� 

m�� of t�� �nt�r��rsonal organ��at�on an� t�� 

���a of �o�� �n an� �as�� t�� gr�at�r �art of 

t��s� �n��st�gat�ons �as not ��t �ons���r�� 

t�� strat�g� to r�stra�n t�� �nt�r��ss�on so as 

to �ff��t���l� s�ar� �ata ��t���n ga�g�ts� 

��n��� t�� �n��st�gat�on a�out t�� 

�nno�at�on t�at ma��s �t a���ss��l� to 

�n�s�a�a�l� s�ar� �ata ��t���n ga�g�ts 

��t�out t�� m���at�on of ��o�l� �s r��u�r�� 

�n t�� ��r�o� of �o��

�� ��������� ��� ��������������� 

���������� ��� ����������� �������

�n t��s �a��r� for �n�s�a�a�l� 

�nt�r�onn��t�on of t�� ga�g�t to�ga�g�t� �� 

t��n� a�out t�� un�on of t�o ���as� t�� 

�nformal organ��at�on an� t�� �o�� �� 

�����t anot��r ���a of t�� so��al �o� as an 
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una�o�da�l���olla�o�a��on��o�ld������o������

da�a� �a��a��n�� �n� ���� ���� o�� �ad������

�dd���onall��������o�o���an��n����onn����on�

�������������d���nd��on�������a��na��on�o��

���� �u�an��� �n�l�na��on� a�� ��ll� a�� ����

��ou���� o�� ���� �ad������ �o��al���� �o�� ����

����������da�a��a��a��n���n��o���ond���on��

�n�ou����o�o��d���o��du������� �o�� �����o���

�a���d�al��������o������o�u�����������o�������

�a��� �o�� ���� ��o�����n�� and� d���nda�l�� da�a�

��a��n��� ��� ���n�� a�ou�� �n�������onal�

o��an��a��on� �n������a��on�� ���� �o��� o��

�ad����� and� ���� ��a��na��on� o�� �ad������

�o��al����������ad�������o��al���� �����o��n� �n�

l����� o�� ���� ��a��al� ���a�a��on� ������n�

�ad������ �l�o�� �o�� ���� �u��o����d� �u�an�

d����n� da�a� ��a��n��� ��� �on���n� ����

�n�l�na��on� o�� ������ �l��n�� �o� d���o���� a�

�ad���� ����� ������ �o��� ��a��� and�

�u��o����d� da�a� ��� ��a��d�� �al�ula��on� �� ���

��a�a�������d� �o�� ou�� ��o�o��d� �������� ����

�al�ula��on� ���u����� �n�u��� ������ a���

��o��l��� o� ���� �o�u��d� on� �l��n�� and� ����

�o�u��d� on� �ad���� ������ a��� a�� o�� no��

u��l���d� ��� ���� �o�u��d� on� �l��n��� ��a����

�o���� ��o� a��an����n��� o�� o����� �ad������

��o��l��and�o������l��n������o��l��a������u���d�

a���on����u��on��o���l�o���������l�o��������

����o������d o���ou����a����

���� �n���al� ����� ��� �o�� ��a�a�������n�� ����

�o��al���� o�� ������ �ad����� ���� �a�a�����

��������o��al����a�����a�n�����������a��on�o��

���� �ad������ �o��al���� �n� l����� o�� ���� ��a��al�

���a�a��on�� �n� ������� �o��al����� �����

��������d� ���nal� ����n���� �nd��a��on�� ���

�on��d���d�a�� �����ad�������o��al���������� ���

a���a�u��� o�� ���� �o���� l���l� ��a�� a� ���o���

�ad����� �o�� ��a��l��� ������ ��� �����n�� ��o��

���� �ad�o� �ounda��on� a�� a� ����n� a��a� and�

������ �u���ou�� ��a��na��on�� �a���

�on��d���d� ����� �o�� ��a�a�������n�� a��a� o��

�ad����� �n� ���� �ndoo�� �ond���on� ������

�dd���onall��� ���� ��oadl�� �on��d���d�

�o��on�n�� o�� ����� ��� ��a�� ���� ������� ����

���������������������ual����and�����d�o�� ����

�o�����ond�n������ou����������o����ad������

�n� a��oun�� o�� ou�� ��a��na��on�� ��� u��l���

���������� a� ��������� �nd��oal� �o��au��� ����

��la��on�����o���ad�����o��ad����

�n� �l�o������ ��� ��� ��� ���� �d��� o�� ����

�����a��on� o�� �ad������ �o��al����� �ond���on�

���� ��� a� �o��u�a��on� �o�� ��� and� n� ��� ����

�uan����� o�� all� �ad����� ������ a��� �a��n�� a�

�la��� ����� ���� a��an����n�� o�� �ad������

���ou��� ���� �n���al� ������ �ad����� ������ a���
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no� soc�ally sh�� �o �h� �oc�s�� on �a���� 

a�� s����� �h�o��h� ���h �h� �ho��h� o� �h� 

c����n� ����y �a�����s a��a as �h� soc�al��y� 

�� co�l� ���l� �� �h� sys��� �h�ch �a�� �� 

conc���a�l� �o ����n�a�ly an� �na�o��a�ly 

��� a �a���� �n���conn�c��� �o �������n� 

�a����s �n �h� �o� con����on� �h� s�con� 

s��� �s �o� �h� �ho��h� o� c�s�o����� h��an�

�����n �n���conn�c��on o� �a���� �o��a����� 

�o choos� �h��h�� a �a���� can ���a�� 

��asona�ly �n������n� �a�a �o �h� �oc�s�� on 

�a����� �� �h�n� a�o�� �h� l���n�ss ������n 

cl��n��s �ncl�na��ons� �n �l�o���h� �� �h� 

ca�ac��y �s�� ����la���y ��s�o��s �h� 

�s���a��on o� �h� clos�n�ss o� �h� �oc�s�� on 

cl��n� an� ano�h�� cl��n� ���� 

����������������c��� �n ���a��on ��� �s �h� 

�s���a��on o� co��a�a��l��y o� �s��s�� an� 

����n��������������s ������� ���h �h� 

�s���a��on o� ��cl���an s��a�a��on�

�n ���a��on ���� �� �s �h� ��c����nc� o� �a�a 

�������nc�� �y a cl��n� ��� ����h���o��� ���

�s �h� ��c����nc� o� �a�a ����la�ly 

�������nc�� �y a cl��n� �� an���� ���h �h� 

�ho��h� o� cl��n��s clos�n�ss� �� co�l� 

choos� �h�ch a �a���� has �h� ��n��ally 

h��h o��o���n��y �o ���a�� �asc�na��n� �a�a 

�o �oc�s�� cl��n��s �a����� �o� �ns�anc�� �� 

�h� �ncl�na��on o� a cl��n� �� �s �o���a��ly 

co��a�a���� ���h �h� �ncl�na��on o� a 

�s������h� ����c��� ���n� a cl��n� ��� cla�� 

�ay �� cons������ as l������a�� �a���� �o 

���a�� �a�a �o a cl��n� ���s �a����� �lon� 

�h�s� l�n�s� ���h �h� s�con� s��� �n 

�l�o���h� �� �� co�l� �a�� �� �la�s��l� �o 

��o��c� s���a�l� �n���conn�c��on o� �a���� 

�o��a���� ���h �h� �ho��h� o� �h� c�s�o����� 

h��an������n �a�a sha��n�� �h� �h��� s��� �s 

�o� choos�n� �h��h�� �h� �a���� �s �o�� 

��al���ca��on �han �������n� �a����s ha��n� a 

�lac� ���h �h� s�� c��a��� �h�o��h �h� �n���al 

s��� an� �h� s�con� s��� o� �h� �l�o���h� �� 

�h� ��n�a��n�al ca�ac��y �n �h� �h��� s��� �s 

�oc�al ����c� �������l��y� �oc�al 

����c�������l��y co�����s �h� �s���a��on o� 

����y �a�����s soc�al �al����y� �on����on ��� 

�s �o� �h� co����a��on o� �a�����s soc�al 

��l���a��l��y�

�� acc��� �ha� �h� �a�����s c������l��y�s 

����ly ��la��� ���h �h� ���nc��l� �ac�o� 

�h�ch choos�s �h� ��o��c�����y o� �h� 

�na�o��a�l� �n���conn�c��on o� �a���� �o�

�a����� �o a���a�s� �h��h�� �h� �a���� �s 

�o�� acc�����a��on o� no� �n �h� �a���� �o�

�a���� con����on� �� cons���� ��o 

h��hl��h�s��������������������an��������

���������������h� �n���al s����n� o� 

����������� �s �h� �a�����s a��h�n��c 

soc�al��y�����������������������h��������

�����������������n�� �n ���a��on ��� 

���ons��a��s ho� �h� ����c��� has ���n 

�a��a��n �n �a�a �a��a��n� �n �h� �a��h o� 

�o��

�h� � ������������������� �n ���a��on ��� 

����n�s on �h� ��oa�ly ���l���� �n�o��al 

o��an��a��on �n��s���a��on� �a���an� ����� 

�o� �h� co����a��on o� 

��������������������� �� ����c� �ha� �h� 

�a���� �h�ch has h��h�� ��c����nc� o� �a�a 

sha��n� �s �o�� c������ca��on �han �������n� 

�a����s �h�ch ha�� ��n��ally ���n� �o�n 

��c����nc� o� �a�a sha��n�� �o� �h� 

��oc�����s o� �h� �h��� s��� �n �l�o���h� �� 
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�� ut�l��� th� h�sto�� ���o���t�o� o� ����� 

�����t ��th � s������� ��� �o�l to ���� 

s��s� o� ����� �����t�s ���u������ o� ��t� 

sh������ �t th� ��� o� th� ���� �� �oul� 

����t� th� �����t ��t�����so��l o�������t�o� 

�� ���� o� th� h�sto�� ���o���t�o�� �o� 

��st����� �� th� ��� th�t th� �������� ��s 

�����tl� ��t���o����t�� ��th th� �������� �s 

�ut ���� �s h�sto�� ���o���t�o�� �� �oul� 

�h����t����� th� so���l �o����t�o� ��t���� 

th� �o����� o� �������s �� ��� ��� �� ���� 

o� th� ����t�� �����t ��t�����so��l 

o�������t�o�� �� ���su�� ho� th� �����t 

���t���s �� th� ��t� �����t��� to th� �����t 

h����� � �l��� ��th th� ���o���l �o��u��t� 

o� �����ts� �� ��u�t�o� ���� � �s th� 

�������t� �u���� o� �����ts �h��h ��� 

h����� � �l��� ��th th� ���o���l 

o�������t�o� o� �����ts ��� �h� ������t� 

������ ��sto��s th� �u��t�t� o� ����s ��o� 

th� hu� o� th� �������� to oth�� �����t hu�s� 

� �s th� l���l�hoo� th�t th��������� �h��h 

h�s ���� ��t���o����t�� ��th th� ��������

�oul� ��t������ ��th th� oth�� ��������� �h� 

�o��o� �o��o���t o� �o� �s ���s�t�l�t�� �� 

th� ���th o� �o�� o����ts ��� �l���s ��� 

�o����ull� �h����� �� th� ����� �h����l o� 

��t���o����t�o� o� th� �o�us�� o� ��ot�st 

��th �h��h th� �u�st�o� �s �sso���t��� �hus� 

�� �o�s���� th�s �o�t���l�t� h��hl��ht o� �o� 

�s th� l���l�hoo� �st��� � ������� �� ���� 

th� ��� �o�l to 

��l�ul�t��������������������� ��l����t�� �� 

��u�t�o� ���� �� ��� l����� th� s��� �u���� 

o� l����s ��out th� ����st���t�o� o� th� 

�o����t�o� st�u�tu�� ut�l��� th� �st���t�o� o� 

���th ����� �� l�����s� s�� � �s ���� �� ou� 

�������t�o�� �h� s��o�� ����� o� 

����������� �s��������������������� �� 

th� ���th o� th� �o�� th��� ��� �ot �ust 

��������t ����s o� �����ts ��o� ���o� 

�����ts l��� th� hu� o� �l��t�o�����o���� 

����� to ho�� ������tus�s� �o� �����l�� �� 

������ o� ���ll���t �� ��t ����t�o��ll� 

����ous so�t o� ��t� l��� ������ ��ss���s o� 

���tu��s� �� th�s ���� st��t����s �o� th� 

u���o����l� ��t���o����t�o� ���� to 

�o�s���� th�s� �sso�t���ts o� ��tu�� o� �o� 

������� �� ���� th� ��� �o�l to ��o�u�t���l� 

sh��� ��t� ��t���� �����ts� �o� ��st����� �� 

l��ht o� th� ���t th�t th� �������� �s 

�o��ut������ �hoto����h outl���s� th� 

������������ot sh��� ��t� o� �h��h 

�o��os� �s ����o� ��th th�s ��s�� th� 

��t���o����t�o� ��t���� th� ����������� � 

�us�� �l������ �s��t l���t���t� ��� th� ��t� 

sh����� ��t���� th�s� �����ts �s us�l�ss� 

��th ou� ��o�os�� �l�o��th� �� �� �����t 

th�t �o� ��o�u�t��� ��t� ����� sh������ th� 

so�t o� ����� �����t �ust �� �o�s������ �� 

th� ��t���o����t�o� st��t���� �hus� 

�������������������� �s �o� ��������� 

th� ��tu�� o� o������� ��t� to th� thou�ht o� 

th� ���� o� ����� �����t� �o���t�o� ��� 

���su��s ���������s��������������������

�� ��u�t�o� ���� ��� �s th� ���u������ o� th� 

��t���o����t�o� ��o� th� ��������� to 

��������t �����ts� ������� �s th� �u��t�t� o� 

th� ��t���o����t�o� ��o� th� �o�us�� o� 

�������� to ��������t �����ts �h��h h��� th� 

so�t ����� s��� ��th th� ��������� �� th� 

o�� �h���� th�t th� �������� h�s th� ���ul�� 

��t���o����t�o� ��th th� �����t ��� ������

����l�� ����ht o� th� �������� �h��h h�s 

th� so�t ����st���u�sh��l� to th� ���� o� th� 

���������s �o����t�l� h��h� ��th th� 
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�st���t�o� o� ������ ������� �����t 

�s���t����� t��o��� ����t�o� ���� �� ���� 

�t �tt������� to ����o������ ��� �����s��� 

s���� ��t� ��t���� �����ts ��t�o�t t�� 

��t����ss�o� o� ��o���� 

�� ��������� ����� ������� ������ 

���������

�� ����� �� t�� ������o�� �o��� �� ����� 
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�e�l�r��g ���� e���l��g �l��� �e����l�g� 
��ll �l�� � ��g�������� r�le �� �I ��������� 
�e��e� �e ��� ��� ���� �er����e�� �I �� 
�����r�e� �� �er����e�� �l���� ��e �l��� 
�e����l�g� �� � �ell�e����l���e� �e����l�g� 
�re�� ���� �� ����rl� r�le� �� I� �������e� 
l��e ����� ���gle� ������� e��� �I 
�e�����el� ��rr�e� �����e �e���re� ���� ��� 

���l�e��e ��r���� �e�� ge�er������ �� �l��� 
��������g �l����r��� �I re���re� �����r� 
��r �r��� �e� �r�gr�����g ��r���g�� ��� 
�l�� �ee�� � �e� ��������g ���r���r����re� 
��� �e ��� e��e�� �I ������l���e� �� �e �el� 
��� ���egr��e� �� ��e �l��� �� � ������r�
ele�e�� �� ��� ���r���r����re�� �l�� �e ��� 
���������e �ee��g ��e ���������� �� � �e� 
ge�er����� �� �l��� �l����r�� ���ere� �� 
�I� ����e� �e �re e��er��g ��e e���� �� ��e 
�I���r�� �l���� � ����r��� �l��� �� ����e 
��l�er� ��r��gl� �el�e�e ���� ��e ������ 
�� �l��� ��������g �er���e� ��� �I 
�e����l�g� ��ll �r��g � ��g�������� 
�r�����r������ �� ��e �e����l�g� 
������r�� ���l�� �l��� �r����er� �ee� �� 
���e����g �� ��e e�������� �� �I ��� ���� 
��ll �������e �� �r�� ��e r�g�� �e� �� 
������er� �� ���� �e����l�g�� ��e� 
����g� ��e �e����l�g� �� ���ll �� ��� e�rl� 
���ge� ��e �e�el���e�� �� ���e �� 
��e�����le ��� �e ��� ���������e 
��e���e��l ������e�e��� �� ��e 
����re� �l��� ��������g ���l����g �I �� 
�er����l� ��� � r�����l �r �r�gre����e ����ge� 
In� numerou�� re��r���� ����� �� �r�n��orm����e�
��e� ��r ���e �rg����������� �� ��� �ee� � 
�l��le�� ���egr����� �r�� e������g 
�r��e��r��� ���� �I ���e���e�� g���er��g 
���e r����l��

���� ��� ���r��tr��t�r�� ��r� ������
�����t���

��ere �re ��� �r����e�� ���� �� ����� �I 

��� ��eer �l��� ��������g

�� �l��� ������e �e�r���g ���� 

�l����r���

�� �e����l�g�e� ���� �����r� �I 

�l����r� ��r �����e�� ���� �� ����e� 

�� �l����

������ �������� ���r����� �����

���t��r���
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�� �a� ��a�� �a����� ��a����� ���� 

������ ���� a ����� ��� �� �a�a �� a������ 

�� ����a�� a���������� a�� �� ������� 

��������a�� �� �����a�� ��� ����� ��� ����� ��� 

������ a�� a��� �� �� ��a���� ���� ��� 

��������� �a������ ����� a�� ���a��� ���� 

��� a��������� �a�a� �� �� ������ ���� �a�a 

��� ���� ������ ��� ���������� ���� ��������

a�� ��� a����a�� �� ������� ��� ����a���� ��� 

�� ������ ����� ��������� ������� 

�����a��� �� �a������� ������� a�� ���� �� 

��a�� ��� ������� ���� ��������� �a� �� ���� 

�� a�� �������� ����� �� �a� �� ���������� 

�a��� �� ��� ������� ������ ��� �a�a �� ��� 

��������� ����� a�� ���� ����� �� ��������� 

����� � �a� �a�a� ������������ �a�a� ����

���a��� �� ��� a��a���� ������a���� 

���������� ����� ������� a ����� �� ���� 

a�� ����� ����� ��������� ��� ����� �����a� 

�a������ ���� ���������� ������ ����� 

����� �a����� ��a����� �a��� a�� ��� ����� 

�����a���� �� ��a�� �� �������� ����� 

�������� �a��� ����������� ���������� 

���������� a�� ��������a���� �� ����a������ 
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a�a������� ������ �a� ������������ ���� 

��� ��� ����� �� a�� ��� �����������

������ ����� �� ��� a ������� ���������� 

��a� �� ���� a������a��� ��� �������� ��� 

���������� �� �a����� ��a����� ������� 

��� ��������� ������ ����� �� ��a� 

�����a��� ���������� �a� �� �a�� ����� a 
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���� ������� ���a���� a ������ �� ������ 

�� �� ������ �� ����� �������� ����� �a�a���� 

��a� �������� �� ��� �� �������� ��� 

����a���� ���� a�a������� ������� ������� a�� 

�a����� �a���a�� ��a���a���� a�� a�a��a���
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�� Increase� �ro�uc������

�n���e a �ar� �r��e or �oca� s�ora�e 
�e��ce ���c� nee�s a �o� o� I� 
�ana�e�en� c�ores � �ar��are se�u�� 
so���are �a�c��n�� rac��n� an� s�ac��n� 
� c�ou� co��u��n� �s a�� �n�erne� �ase� 
an� as suc� �as no nee� �or ���s� ���s 
���es roo� �or ��e I� �ea� �o s�o������
on ac��e��n� o��er �us�ness �oa�s us�n� 
�I�

�� �e��a������

���� a �ar� �r��e or ���s�ca��� 
access���e �n�ras�ruc�ures� ��e r�s� o� 
�a�a�e �s �e����ene�� �ne �aces ��e r�s� 
o� ��e cras�� �os� ���es� �ac�u� �a��ure an� 
so �uc� �ore� �o�e�er� c�ou� 
co��u��n� so�u��ons ensure �us�ness 
con��nu���� �as�er an� eas�er ��sas�er 
reco�er� an� eas�er �a�a �ac�u��

�� ��a��a������ o� ���ance� 
In�ras�ruc�ure

�I a����ca��ons are nor�a��� ���� 
�er�or�ance ��en on ser�ers ���� 
�u�����e an� e��re�e�� �as� �ra���cs 
�rocess�n� �n��s ����s�� ��ese s�s�e�s 
are ne�er��e�ess e��re�e�� e��ens��e an� 
������r�ce� �or �an� or�an��a��ons� �I 
as a ser��ce �n c�ou� a����ca��on 
�e�e�o��en� �eco�es access���e �o ��ese 
or�an��a��ons a� a �ore reasona��e �r�ce�

�� ����������

�ur �a�er �n�ro�uce� ��e conce��s o� 
��ou� �o��u��n� � �r����c�a� 
�n�e����ence� I� ��scusse� ��e �ar�ous 
areas ��ere �I �o�ere� ��ou� can 
�o�er u� reasona��e so�u��ons� ��na��� 
our �a�er �ra�s ou� ��e �o��o��n� 
�on�����on����rou��ou� ��e ne�� cou��e o� 
�ears� �e can �o�e �o see ��e �us�ness �ee�s 
on ��as��n�� ���� �I �r���n� c�ou� 
co��u��n� ����er ��an e�er� ����e ��e c�ou� 
�us�ness con�e�s ��e a��an�a�es o� �I �o ��e 
�a�ns�rea���

����������

�� ��I�� ��ou� �o��u��n� 
�e��n���on�� �I�� �� ���� �����

�� ����� ������I�� ���I�� 
����I�I��� e��a�  In�erna��ona� 
�ourna� o� ���ance� �esearc� �n 
�o��u�er an� �o��un�ca��on 
�n��neer�n� �o�� �� Issue �� �u�� 
�����

�� ����I�I��� e��a�  ����o���n� �eo 
��s�r��u�e� �a�acen�ers o� a ��ou� 
�or �oa� �a�anc�n� ���� I��� 
In�erna��ona� ���ance �o��u��n� 
�on�erence �I�����

�� ����I�I��� e��a�  � no�e� a��roac� 
�or �a�a s�ora�e secur��� �n a �os�e� 
en��ron�en� In�erna��ona� �ourna� o� 
�o��u�er �c�ence� �n��neer�n� an� 
�����ca��ons �I������ �o���� �o��� 
�e�ruar� �����

�� ����s��������oo���r�s�co���o��ro�e�
o��a���n�c�ou��co��u��n��

�

�
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AB���A��

�his�paper�presents�an�effi�ient�a�gorithm�for�finding�mat�hes

to�a�given�reg��ar�e�pression�in�given�te�t��sing�optimi�ation

of�D�A.��o �mat�h�a�reg��ar�e�pression�of� �ength �n, �a�seria�

ma�hine�re��ires�����n��memory�and�ta�es������time�per�te�t

�hara�ter.��he�proposed�approa�h�re��ires�on�y���n����spa�e

and � sti�� � pro�ess � a � te�t � �hara�ter � in � ���� � time � �one � ��o��

�y��e�.�he � improvement � is �d�e � to� the �optimi�ation �of �D�A

that � means � �itho�t � �onverting � it � into � the � ��A, � dire�t�y

�onvert � into � the � D�A. � �inite � A�tomaton � �D�A� � �sed � to

perform � the � mat�hing. � ��rthermore, � the � paper � presents � a

simp�e,�fast�a�gorithm�that���i���y��onstr��ts�the�D�A�for�the

given�reg��ar�e�pression.

�ey�ords
D�A,���A�,�Reg��ar�E�pression

�� ���R�D������
A�reg��ar�e�pression,�often��a��ed�a�pattern,�is �an�e�pression

�sed � to � spe�ify � a �set� of � strings � re��ired � for � a � parti���ar

p�rpose. � Reg��ar � e�pressions � are � �ide�y � s�pported � in

programming��ang�ages,�te�t�pro�essing�programs��parti���ar

�e�ers�, �advan�ed � te�t � editors, � and� some�other�programs. �A

reg��ar�e�pression�pro�essor�trans�ates�a�reg��ar�e�pression
into�a�nondeterministi��finite�a�tomaton����A�,��hi�h�is�then
made�deterministi��and�r�n�on�the�target�te�t�string�to

re�ogni�e � s��strings �that �mat�h � the � reg��ar �e�pression. ��he

pattern�se��en�e�itse�f�is�an�e�pression�that�is�a�statement�in�a

�ang�age�designed�spe�ifi�a��y�to�represent�pres�ri�ed�targets

in�the�most��on�ise�and�f�e�i��e��ay�to�dire�t�the�a�tomation

of�te�t�pro�essing�of�genera��te�t�fi�es,�spe�ifi��te�t�a��forms,

or � of � random �inp�t �strings.�his � paper � presents � an � effi�ient

a�gorithm�for�finding�mat�hes�to�a�given�reg��ar�e�pression�in

given�te�t��sing�optimi�ation�of�D�A.

fo��o�pos�i���firstpos�C���

n

Cat�

i �astpos�C�� C C� firstpos�C��

Fig�re�����at���ode

R��e���if�n�is�a�star�node

�f�i�is�a�position�in��astpos�n��then�a���positions�in�firstpos�n�

are�in�fo��o�pos�i�.

fo��o�pos�i���firstpos�n��

firstpos�n� n i �astpos�n�

Star��ode

C�

��� �A���R���D
fo��o�pos�i����is�the�set�of�positions��hi�h��an�fo��o��the

position�i�in�the�strings�generated��y�the�a�gmented�reg��ar�

e�pression.

fo��o�pos�is���st�defined�for��eaves,it�is�not�defined�for�

inner�nodes.

�o�p�ting�Fo��o�pos�

A�position�of�a�reg��ar�e�pression��an�fo��o��another�position

in�t�o��ays�

R��e����if�n�is�a�cat�nodec�c�

�or�every�position�in��astpos�����a���positions�in�firstpos����

are�in�fo��o�pos�i�.

Fig�re�����tar��ode

��a��ation�of�firstpos���astpos��n���ab�e

�o�eva��ate�fo��o�pos,�three�more�f�n�tions�are�to��e�

definedfor�the�nodes��not���st�for��eaves��of�the�synta��tree.

n���ab�e�n��tr�e�if�the�empty�string�is�a�mem�er�of�strings�

generated��y�the�s���e�pression�rooted��y�n�fa�se�other�ise

firstpos�n�the�set�of�the�positions�of�the�first�sym�o�s�

of�strings�generated��y�the�s���e�pression�rooted�at�n.

�astpos�n��the�set�of�the�positions�of�the��ast�sym�o�s�

of�strings�generated��y�the�s���e�pression�rooted�at�n.
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�ab�e����a��ation�of�firstpos���astpos��n���ab�e

�ode�n ��lla�le�n� �irstpos�n� �astpos�n�

A�leaf�la�eled

�r�e�

A�leaf��ith

�alse
�i� �i�

position�i

An�or�node
��lla�le�c1� �irstpos�c1���

�astpos�c1�

firstpos�c��

n�c1�c� lastpos�c��n�lla�le�c��

�f�n�lla�le�c
�f

A�cat� ��lla�le�c1�
�n�lla�le�c1�� �astpos�c��

�irstpos�c1��noden�c1c� and

n�lla�le�c�� firstpos�c�� lastpos�c1�
�lse �lselastpos�

firstpos�c1� c��

A�star�
�r�e

�irstpos�c1�
�astpos�c1�

noden�c1�

�ee���f��attern��at��in�

�attern ��atchin� � is � the �process �of �chec�in� �a�percei�ed

se��ence�of�strin��for�the�presence�of�the�constit�ents�of

so�epattern���n�contrast� to�pattern�reco�nition��the��atch

�s�all� �has � to��e �e�act� ��he �patterns ��enerall��ha�e �the

for��se��encesof�pattern��atchin��incl�de�o�tp�ttin��the

locations�of�a�pattern��ithin�a�strin��se��ence��to �o�tp�t

so�e�co�ponent�of�the�atched�pattern��and�to�s��stit�te

the��atchin��pattern��ith�so�e�other�strin��se��ence��i�e��

search � and � replace�� ��attern�atchin� � concept � is � �sed� in

�an� � applications � �ollo�in� � fi��re � sho�s � the � different

applications�

�n�pattern ��atchin� �� � foc�sed �on� the � re��lar � e�pression

a�on�st�others�application��attern��atchin� ��ill �help� to

find � ri�ht � and � appropriate � res�lt� � �ence � � � proposed

�trea�linin��of���A��ased��attern��atchers�al�orith��to

�atch�the��attern�

�i��re�����pp�i�ations�of��attern��at��in�

���� ������������������
Al�orith��to��a�e����to���A�

1� �reate�s�nta��tree��ith�a���ented�

rer�lar�e�pression�

�� Assi�n � n���er � to � each � ter�inal � fro� � left � to
ri�ht��f�there�is�an��epsilon�as�a�ter�inal�do�not

assi�n�an��n���er�

�� �alc�late�the�f�nctions��follo�pos��firstpos��

lastpos��n�lla�le�

�� ��t���start�node���firstpos��root�of�

a���ented�s�nta��tree���of���A�as�an�

�n�ar�ed�state�

�� �ar����and��a�e�it�start�state�

�� �o���e��i�e�the�inp�t�to�the�start�state�

�hich�is�alread���ar�ed�

�� �np�t�is�pro�ided�accordin��to�n���ers��hich

are�in��i�en�states�

�� �f � ter�inals � are � defined � in � �ore � than � one

position � then � find � the � follo�pos � of � those
ter�inals � on � different � positions � and � do � the
�nion�

�� �o���e�find�o�t�the�ne�t�state��hich�is�

�o�e���a�

�����ne�t�state��hich�can�also��e�final�state��

1�� �f�the�ne�t�state�is�ne��state�then��o�to�step����

11� �f�the�ne�t�state�is�repeated�state�and�no�ne��

state�is�fo�nd�then�stop�process�

1�� �o��a�e���A�accordin��to��o�e�f�ction�

1�� �he�acceptin��states�of���A�are�all�

states�containin��the�position�of���

��a�ple��A���ented��e��lar���pression
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Figure��:��eter�inisti���inite��ut���t�

��� ����������
In � t�is �paper, �we � proposed � an � efficient � regular � e�pression

algorit�m�to�matc��t�e�regular�e�pression�wit�out�converting

into��F�.��ic��results�t�e�reduced�area,�better�performance,

less � number � of � resources.�o �matc� � a � regular � e�pression � of

lengt��n,�a�serial�mac�ine�re�uires��(2�n)�memor��and�ta�es

�(�)�time�per�te�t�c�aracter.���e�proposed�algorit�mre�uires

onl� ��(n�2) � space �and �still �process � a � te�t � c�aracter � in ��(�)

time � (one � cloc� � c�cle) � .��e � improvement � is � due � to � t�e

optimi�ation�of��F��t�at�means�wit�out�converting�it�into�t�e

�F�,�directl��convert�into�t�e��F�.���e�future�scope�of�t�e

wor��is�to�improve�t�e�efficienc��of�t�e�finite�state�mac�ine.
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�rote�te� a�� ��e����e ���t���e��or� �ear�� �o�e� o�er ���o�e� 

��o�� �ata

��e� �o�a��e� ��a��������ta�t �ro�e��or �� ��� �e�t�����

������a�������a����o�

���tra�t� Clou� comput��� �� mo���� 

t�c��olo�� �� � ��� comput��� mo��l �� 

�um��� o� �u������ �om����� ����� �um���� 

o� l���� �c�l� ��p��tm��t� ��� �t��t��� to 

����t t�� ��t� o� to t�� clou� �����o�m��t�

��t� t�� ������t o� �to���� �� � �����c� 

m��� ��t��p����� ��� mo���� t���� ��lu��l� 

��t� to t�� clou�� ���c� �t co�t� l���� ����l� 

�c�l��l� ��� c�� �� �cc����� ��om �������� 

��� t�m�� �mp�o��� ����m�c mult������o�� 

������� ����c� �c��m� ��t� top ��� ��� 

��c��pt�� clou� ��t� t��t ��mult���ou�l� 

�uppo�t� ����m�c up��t� op���t�o�� �� 

��l�t��� ��� �����t��� �ocum��t�� ������ 

��pt� ����t ����c� �l�o��t�m �� p�o����� �o� 

����c���c� mult� ����o��� o� pl�c� ��� 

����� �t�uctu��� C��pto���p�� �� o�� o� t��

��t��l������ t�u�t mo��l�� ����c���l� 

��cu��t� �� � c��pto���p��c m�t�o� to 

p�o���� ��cu��t�� �� �um��� o� ������c���� 

���� ���� �o����� o� ����lop��� p����c�

��� ����c���t ����c���l� ��c��pt�o�t�p��� 

�� t��� ��� ����ct��� c��pto���p��c 

t�c����u�� ����� o� ��t� �t�uctu��� l��� 

C��� ��� ������ to �����c� t�� l���l o� 

p����c�� �� p�opo�� ��� mult������o�� 

����c� �u��� o��� ��c��pt�� clou� 

���o�m�t�o� �� ��t������� top � �co��� 

�ocum��t�� ��� ��cto� �p�c� mo��l ��� 

����� mo��l ��� u��� to �u�l� ����� ��� 

�u��� ������t�o�� ���� p�p�� �ocu��� o� 

mult� ����o�� ����c� ����� o� ������� o��� 

�� ��c��pt�� clou� ��t�� ��� ����c� u��� t�� 

���tu�� o� ��m�l���t� ��� ����� p�o�uct 

��m�l���t� m�tc����� �� p�opo�� to �uppo�t 

t�� top�� �ult���ull�t��t ����c� �o� ��cu��t�

��� p���o�m��c� ���l���� ��o� t��t t�� 

p�opo��� mo��l �u����t��� � ���� ����t� ��� 

p��ct�c�l�t� ��� ����m�c up��t� op���t�o��� 

�uc� �� ��l�t��� ��� ������ �ocum��t�� ��� 

��p���m��t�l ���ult� ��o� t��t t�� o������� 

�� comput�t�o� ��� commu��c�t�o� �� lo��

���e� �er��� �dvan��d� ����������

�n�������n� ��������d� ����������� ����d�da�a��

�������������d�������va�������d�da�a���a�a�

��������� �an��d� ��a����� �����a�����

�a����n��

�� ������������

Clou� comput��� �� � t��m u��� to ���c���� 

� ��t o� �� �����c�� t��t ��� p�o����� to � 

cu�tom�� o��� � ��t�o�� o� � l����� ����� 

��� ��t� t�� ���l�t� to �c�l� up o� �o�� t���� 

�����c� ���u���m��t�� Clou�� ��� l���� pool� 

o� ����l� u���l� ��� �cc�����l� ���tu�l���� 

���ou�c��� ����� ���ou�c�� c�� �� 

����m�c�ll� ��co����u��� to ���u�t to � 

������l� lo�� ��c�l��� p��m�tt��� opt�mum 

���ou�c� ut�l���t�o�� �t �� � p���p���u�� 

mo��l �� ���c� t�� ������t�uctu�� ��o����� 
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b� means of cus�om��e� �e���ce �e�e� 

���eemen�s ����s���� offe�s �ua�an�ees 

����ca��� e���o���n� a �oo� of �esou�ces� 

���an��a��ons an� �n�����ua�s can benef�� 

f�om mass com�u��n� an� s�o�a�e cen�e�s� 

��o���e� b� �a��e com�an�es ���� s�ab�e an� 

s��on� c�ou� sc�emas��ecu���� conce�ns �s

��e ma�o� c�a��en�es �n c�ou� com�u��n�� 

��e �a���a�e an� sof��a�e secu���� 

mec�an�sms ���e f��e�a��s e�c� �a�e been 

use� b� c�ou� ��o���e�� ��ese so�u��ons a�e 

no� suff�c�en� �o ��o�ec� �a�a �n c�ou� f�om 

unau��o���e� use�s because of �o� �e��ee of 

��ans�a�enc� ���� ��nce ��e c�ou� use� an� 

��e c�ou� ��o���e� a�e �n ��e ��ffe�en� ��us�e� 

�oma�n� ��e ou�sou�ce� �a�a ma� be e��ose� 

�o ��e �u�ne�ab�����es ��� ���� ��us� befo�e 

s�o��n� ��e �a�uab�e �a�a �n c�ou�� ��e �a�a 

nee�s �o be enc����e� ���� �a�a enc�����on 

assu�es ��e �a�a conf��en��a���� an� �n�e������ 

�o ��ese��e ��e �a�a ����ac� �e nee� �o 

�es��n a sea�c�ab�e a��o����m ��a� �o��s on 

enc����e� �a�a ���� �o ��o�ec� �a�a ����ac�� 

conf��en��a����� an� �a�a secu����� sens����e 

�a�a ���e �e�sona� �ea��� �eco��s� e�ma��s� 

�a� �ocumen�s� ��o�o a�bums� f�nanc�a� 

��ansac��ons� an� so on� �a�e �o be enc����e� 

b� �a�a o�ne�s befo�e ou�sou�c�n� �o ��e 

�ub��c c�ou� ���� �o�e�e�� ��e ��a����ona� 

��a�n�e�� �e��o�� sea�c� �a�a u�����a��on 

se���ce �s obso�e�e� �o�n�oa��n� a�� ��e 

�nfo�ma��on an� �ec�����n� a� ��e 

�nfo�ma��on use� s��e �s �����a��� �m��ac��ca� 

�uo �o �a��e amoun� of ban������ cos� �s 

�e�u��e� �n c�ou� sca�e s�s�ems� ��e �a�a 

can be eas��� sea�c�e� an� u�����e� o��e���se 

no �u��ose of s�o��n� �nfo�ma��on �n ��e 

c�ou�� ��us� e���o��n� effec���e an� secu�e

sea�c� o�e� enc����e� c�ou� �nfo�ma��on �s 

of mos� �m�o��en�� ���s �s a �e�� c�a��en��n� 

�ssue� �� �e��a�es �e�fo�mance of s�s�em 

usab����� an� s��e� �� �s �e�� ��ff�cu�� �o mee� 

��e �e�u��emen�s of s�s�em usab������ 

�e�fo�mance an� sca�ab����� b� cons��e��n� 

��e �u�e numbe� of on��eman� �nfo�ma��on 

use�s an� �a��e numbe� of ou�sou�ce� 

�nfo�ma��on �ocumen�s �n ��e c�ou�� �o 

mee� effec���e �nfo�ma��on �e���e�a�� ��e 

�a��e amoun� of �ocumen�s �eman�s ��e 

c�ou� se��e� �o �e�fo�m �e�e�ance sco�e as a 

�esu��� �ns�ea� �e�u�n�n� a�� �esu�� 

�ocumen�s� �uc� �an��n� s�s�em fac����a�es 

�nfo�ma��on use�s �o f�n� ��e mos� �e�e�an� 

�nfo�ma��on �a������ �a��e� ��an bu��ensome 

so���n� ���ou�� e�e�� ma�c� �n ��e 

�nfo�ma��on co��ec��on ���� �o�e�e�� ���s 

���� �esu�� �n an�u�e cos� �n �e�ms of �a�a� 

ease of use� �o� e�am��e� ��e e��s��n� 

mo�e�s fo� �e��o���base� �nfo�ma��on 

�e���e�a�� ���c� a�e �e�u�a��� use� on ��e 

��a�n�e�� �nfo�ma��on� canno� be a����e� 

���ec��� �o ��e enc����e� �a�a� �o�n�oa� a�� 

�a�a �n ��e c�ou� an� �o �ec���� �oca��� �s 

ob��ous�� �m��ac��ca�� �o so��e ��e abo�e 

��ob�em� �esea�c�e�s �a�e some �ene�a� 

�u��ose so�u��ons ���� fu��� �omomo����c 

enc�����on o� b��n� ���s ��� cons��uc�e�� 

��ese me��o�s a�e no� ��ac��ca� �ue �o ��e�� 

���� com�u�a��ona� cos� fo� bo�� ��e c�ou� 

�e�e� an� use�s� ��o�ose� sc�eme �o 

ac��e�e f�e��b�e sea�c� sub���nea� sea�c� 

��me an� �ea� ���� ��e �e�e��on an� �nse���on 

of �ocumen�s�

������� ����

�an� sea�c��n� �ec�n��ues o�e� enc����e� 

c�ou� �a�a �a�e ��o�ose�� ���es��an�e ���� 

su��es�e� a �ec�n��ue sea�c��n� o�e� 

enc����e� c�ou� �a�a us�n� fu��� �e��o��s� 

��e� use� ���� ��s�ance �o �uan��f� �e��o�� 

s�m��a���� an� �e�e�o�e� ��o �ec�n��ues on 

cons��uc��n� fu��� �e��o�� se�s �o ac��e�e 

o���m��e� s�o�a�e an� �e��esen�a��on 
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o�e��ea�s� �on� �an� e� a�� ���� �as 

��o�ose� a �e��o� �an�e� �e��o�� sea��� 

o�e� en�����e� ��o�� �a�a �s�n� �e��o�� 

��e��en�� an� o��e� ��ese���n� en������on� 

�� s���o��s on�� s�n��e �e��o��s a� a ���e� �s 

��e �e��o�� ��e��en�� �e����n� �o���en� 

���e s�o�e� �an� ���en �o e�e�� ���e �ase� on 

��e �e�e�an�e s�o�e o� ��a� ���e� �o� �an�e� 

���es �a�e sen� �o �se�s �ns�ea� a�� ���es� �o 

en���� sea��� ��n���ona���� �� �ao e� a�� ���� 

�a�e ��o�ose� a s��e�e s���o���n� 

�on��n����e �e��o��s sea���� �� �s ����a�� –

��ese���n� �������e��o�� �an�e� sea��� 

�e��n���e �s�n� s���e���� en������on� �� 

��o� e� a�� ���� ��o�ose� a so����on �o� 

����� �������e��o�� sea��� o�e� en�����e� 

��o�� �a�a �s�n� ����a�� a�a�e �e� 

��ee���e� �se� a �o�o�����en�e ��o�a������ 

a���oa�� �o ��en���� �se��� �������e��o��s 

�o� �����s��n� �a�a� �o���en�s an� �e�e�an� 

����� �e��o�� se�s �ons�����e� �s�n� e��� 

��s�an�e� ��e� �ons�����e� �n�e� ��ee �o� a�� 

�a�a� �o���en�s� ��e�e ea�� �ea� no�e 

�a��n� ��e �as� �a��e o� a �e��o��� one o� 

��o �a�a �e��o�s ��a� �e��esen�s n� ��a� o� 

��a� �e��o�� an� ��oo� ����e�s �o� ea�� e��� 

��s�an�e �a��e���� ��en� �as ��o�ose� a 

��e�a�����a� ���s�e��n� �e��o� �o �o�e 

sea��� s���o�� se�an���s an� ��e �e�an� �o� 

�as� �ass���ase ��ea��� �ee� �n a ��� �a�a 

en���on�en� ���� ���e ��o�ose� ��e�a�����a� 

a���oa�� ���s�e�s ��e �o���en�s on ��e �as�s 

o� ��n���� �e�e�an�e ���es�o�� � an� ��en 

�a�����ons ��e �es����n� ��e�a�����a� ���s�e� 

�s �ea��e� � ��e�es������on on ��e �a����� 

s��e o� ��e ���s�e� ���� � �n ��e sea��� ��ase 

�an a���e�e a ��nea� �o����a��ona� 

�o���e���� �o��a�e� �o an e��onen��a� 

�n��ease �n ��e s��e o� �o���en� �o��e���on 

���s a���oa��� �o �e���� ��e a���en������ o� 

��e sea��� �es���s� a s�������e �a��e� 

��n���� �as� s�� ��ee �s �es��ne� �n ���s 

�a�e�� ��e ��o�ose� �e��o� �as an 

a��an�a�e o�e� ��e ��a����ona� �e��o� �n ��e 

�an� ����a�� as �e�e�an� �o���en�s�

��� �o �� �as� ��� ��ee �es��ne�

�� ������������

�e �ons��e�e� a ��o�� �o�����n� s�s�e� 

�o�e� �a��n� ���ee ����e�en� en����es� ��ose 

a�e �a�a ��ne�� ��o�� �e����e ��o���e� an� 

�a�a� ��e �es�ons������� o� ea�� en���� �s as 

�o��o�s� �a�a ��ne� ����� �� �as a 

collection� d�t�� doc��ent�� ���� �d��� d����

��� ���� sens����e �n�o��a��on �o �e 

o��so���e� �o ��e ��o�� se��e�� �o ��o���e 

�a�a ����a��� ��e �o���en�s a�e en�����e� 

�e�o�e o��so����n�� �� ��ea�es a �����ona�� 

�ase� on �e��o��s e���a��e� ��o� ��e a�� � 

�o���en�s �ase� on �e�� ��e��en�� 

�n�e��e� �o���en� ��e��en�� ������� ���� 

����� �s �es����e� �n se���on �� ��e 

�����ona�� �n����es s�non��s o� ea�� 

�e��o�� ��o� ��e ��esa���s ����� ��e 

�����ona���s�a��n�an� �e��o��s� an� �o� 

ea�� �e��o�� �a� �a�e � s�non��s� so ��a� 

��e �����ona�� s��e �s n � �� �� ��ea�es an 

�n�e� �e��o� �o� ea�� �o���en� �ase� on ��e 

�e��o��s e���a��e� ��o� ��e �o���en�� ��e 

s��e o� ��e �n�e� �e��o� �s e��a� �o ��e 

n���e� o� �e��o��s �n ��e �����ona�� ��a� �s 
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an� Each d�men���n �n �he �nde� �ec��� 

����e� ��m �� �he ��e��enc� �� �e����d and 

c���e���nd�n� ��n�n�m� �n �he d�c���na�� �� 

den��ed a� �e�m ��e��enc� ���� �n ��� 

����em� �nde� �ec���� �� a�� d�c�men�� a�e 

enc����ed �e���e �������ce �� �he c���d� �� 

c�ea�e ��e�� �ec��� �a�ed �n �e����d� 

en�e�ed �� �a�a ��e�� �� �����de ��e� 

����ac�� ��e�� �ec��� enc����ed� a� 

��a�d��� and �end �� �a�a ��e�� �he da�a 

��ne� �end� �ea�ch acce�� c�n���� �� �he 

a��h����ed da�a ��e��

Da�a us��s�

�a�a ��e�� a�e �he ��e�� �h� acce���n� 

�en�����e da�a ���m �he c���d� �he c���d 

�e��e� �ea�che� �e����d� �� ��n�n�m� 

�e�a�ed �� d�c�men��� �h�ch a�e �n�e�e��ed �� 

�n���ma���n ��e� and �end� �� �he 

�n���ma���n ��ne�� �he �n���ma���n ��e� 

�ece��e� ��a�d��� and �ea�che� acce�� 

c�n���� �� da�a ��ne� and �end� ��a�d��� 

and acce�� c�n���� �� �he c���d �e��e� �� 

�e���e�e �e����ed �n���ma���n ���m �he c���d�

�� ���u� ������� �������� ������

����d �e��e� �ece��e� enc����ed da�a and 

enc����ed �nde� �ec���� ���m da�a ��ne� 

and� stores� into� data� owner’s� clo�d� stora�e��

����d �e��e� ha��n� �he ca�a������ �� �a�e 

�he �n���ma���n �e��e�� ���m ��e� and chec� 

�he �ea�ch acce�� c�n���� �� �he ��e�� �� ���� 

�e���e�e �he d�c�men�� ���m c���d ����a�e 

de�end�n� ���n �he ������e�e� �� acce�� 

n�m�e� �� d�c�men��� �� �nc�ea�e �he da�a 

�e���e�a� acc��ac� ���m c���d �e��e�� �he ��� 

�c��ed d�c�men�� �e���n �� da�a ��e� ���m 

�he c���d �e��e�� �he m�de� ��� m�����

�e����d ��n�n�m ��e�� ��e� enc����ed 

c���d da�a�

�� ����a� ������

��e� clo�d� ser�er� is� �eas�red� as� ��onest�

����c�rio�s������� in�o�r��ro�osed�a����ach� 

�he c���d �e��e� ������� �he ������ed 

me�h�d ��ec���ca���n and a��� ���e��e�

�n���ma���n �n ��� c���d ����a�e and da�a 

�h�ch a�e �ece��ed ���m da�a ��e� �h����h

�he ��ea��n� �� �ea�n e���a �n���ma���n� �e 

c�n��de� �ne �h�ea� m�de� ��� ��� ����em 

���h d���e�en� a��ac� ca�a������e� �ha� �� a� 

�������� �n��n c��he��e�� m�de�� �n �h��

m�de�� �he c���d �e��e� �n��� �n�� 

enc����ed da�a and enc����ed �nde� �ec����� 

�h�ch a�e �������ced ���m da�a ��ne��

��� �� � ����em ��de�

�� �������D ������

�he ����� ��mme���ca� �ea�cha��e enc������n 

���E� �cheme and �he �ea�ch �� �he �cheme 

�� ��nea� �n �he ���e �� �he da�a c���ec���n� 

������ed ���ma� �ec����� de��n����n� ��� ��E 

and de�e���ed a ����em �a�ed �n ����m 

����e�� �� �� ������ed �ha� ��� ����em� ���E �

� and �� �ha� �he ����ma� �ea�ch ��me �� 

�eached� ���� ��E � �cheme �� �ec��e 

a�a�n�� a��ac�� �h��en� �e����d ������ 

and ��E �� �� �ec��e a�a�n�� ada����e 

ch��en� �e����d a��ac�� ������� �he�e 

ea��� ����� a�e ��n��e �e����d ����ean 

�ea�ch �cheme� �ha� a�e �e�� ��m��e �n �e�m� 

�� ��nc���na����� ���e� ��en�� �� ��an�� ha�e 

�een ������ed �nde� d���e�en� �h�ea� m�de�� 

�� �ea�ch �a����� �ea�ch ��nc���n�� ��ch a� 
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s�ngl� ��y�or� s��r��� s���l�r��y s��r�� 

�or� ��y�or� �ool��n s��r�� s���� �n� 

��l�� ��y�or� s��r�� on �l���� ���� ��l�� �

��y�or� �ool��n s��r�� �llo�s ������� ��� 

�s�r �o �n��r ��l���l� ���ry ��y�or�s �o 

r����s� ���ro�r���� �o����n�s� ��ong 

���s� �or�s� �o���n�ng ��y�or� s��r�� 

sys���s g��� only ��� �o����n�s ���� 

�on���n �ll o� ��� ���ry ��y�or�s� 

��s��n����� ��y�or� ������s r���rn �ll 

�o����n�s ���� �on���n ��y�or�s �ro�os�� 

���� ��r������� s��r�� s�����s � s��s�� o� 

��� ���ry� �o�� �onn����ng ����s��� �o 

s���or� s��r��� �ll ���s� s�����s �or� 

��y�or� r��r���� s��r�� r�s�l�s ��s�� on ��� 

�r�s�n�� o� ��y�or�s� ����� ��n �ro���� 

no� ��������l� r�s�l� r�n��ng ��n���on�l��y 

����� �ro�os�� g���� ��n ������� s��l�n��r 

s��r�� ���� �l����l� �n� ���l ���� ��� 

��l���ng �n� �ns�r��ng �o����n�s� ��� s��� 

��� �lgor���� �s�� �o �n�ry�� ��� �n��� 

�n� ���ry ����ors� �n ��� ���n���� ����r��� 

r�l���n�y s�or� ��l��l���on ������n 

�n�ry���� �n��� �n� ���ry ����ors ���� 

��ns�r� �o ����s��n� ��r�o�s ������s �n 

�����r�n� ��r��� �o��ls� ���l� ��o s���r� 

s��r�� sys���s� ��� �yn���� �o� � ��l���

��y�or� s��r�� s����� s�l����� �n ��� 

�no�n �����r���� �o��l� �n� ���ro��� 

�yn���� �o� � ��l��� ��y�or� s���� s��r�� 

�ro����r� �n ��� �no�n ����gro�n� �o��l�

�or o�r sys���� �� ��oos� ��� ���r�� �s 

�n����ng ���� s�r����r� �o ���n���y ��� ����� 

������n s��r�� ���ry �n� �n�or����on

�o����n�s� ������lly� �� �s� �nn�r 

�o����n�s �orr�s�on��n��� ����� ��� n����r 

o� ���ry ��y�or�s �����r�ng �n �o����n�� 

�o ��n��ng ��� s���l�r��y o� ���� �o����n� �o 

��� s��r�� ���ry� ���� �o����n� �s 

�r�ns�or��� �o � ��l�n��� ���r�� ���or��ng 

�o ��� ��y�or�s �n� �n�ry���� �s�ng ����� 

���n���r �s�r ��n�s �o s��r��� �� �r����s � 

�r���oor �or ��� ��y�or�s� ��r ��� �s �o 

���l� �n� �n�ly�� ��� ��r�or��n�� o� 

��l���l� ��y�or�s r�n��� s��r�� �����rn 

�s�ng �o��������� ��� �lgor���� �n� ��

�r�� ���� s�r����r� �or s��r����l� �n��� �r���

�� �o��u���������������o���������

��� ��� �ry��osys��� �s on� o� ��� ��s�

���l�� ��y �ry��ogr���y ���ro����s� 

�o����r� ��s o��r�ll ro��s�n�ss g��s l������ 

��� �o on� ��y �n�ry���on �n� ���or��y o� 

���s��ng ��� �o��l s����r �ro� r�or��r 

�ss��s� ���r��or�� �n or��r �o ���� ���s 

sys��� l��s� �o��l������ �n� �or� �������n�� 

�n ���ro��� ��ll�� �o��������� ��� ��s 

���n �ro�os��� �n ���s s������ ��� or��r �n 

����� �n�ry���on ��s ���n �on� �o�l� no� 

������ ��� ���ry���on �� �� �s �on� �n ��� s��� 

or��r� �n�ry���on �s ��� ����� ����o� �or 

����ng � �o���n�����on �r������ ���� ��� 

��ny �ry��ogr����� ���ro����s� o�r sys��� 

�ollo�s ��� �o��������� ��� �lgor����� 

��� �����������l s����� �or ��r�or��ng 

���s �n�ry���on �s ��s�r���� �y � �s���o 

�lgor�����

�� ����������������o����u���o��

�n ��� �ro��ss �n��� �r�� �ons�r����on� �� 

g�n�r��� no�� �or ���� �o����n� �n ��� 

�o����n� �oll����on� ���s� no��s �r� ��� �s 

l��� no��s �n ��� �r��� ��� �n��rn�l no��s �r� 

�or��� ��s�� on ���s� l��� no��s� ��� �n��� 

�r�� �ons�r����on �ro��ss �s ��s�r���� �n ��� 

�lgor���� �� �n �����l� o� ��� �n��� �r�� 

�or o�r s����� ����� �s �ons�r����� on 

�l��n����� ��� ���� s�r����r� o� ��� no�� �s 

����n�� �s ���� �� ���l� ��� ����� ���r� �� �s 

� �n���� �� g�n�r���� �s�ng ��n���� 

��n���on� � �s �n��� ����or� ���l��� �s 

�o�n��rs �o ���l�r�n o� ��� no�� �n� ��� �s � 

�o����n� ��� �n ��� �lgor����� �� �s�� ��o 

��r���l�s ��rr�n� �o�� �oll����on �n� 
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Tem� �ode Collect�o� to �to�e collect�o� o� 

�ode�� C���e�t �ode Collect�o� �to�e� t�e 

�et o� c���e�tl� ��oce����� �ode� ���c� ���e 

�o ���e�t� ��d Tem� �ode Collect�o� �to�e� 

�et o� �e�l� �o�med �ode�� ����� �l���� 

�to�e� t�e ����e�t T� ��l�e o� ���mo�� �t� 

c��ld�e�� T�e �o����le l���e�t �ele���ce 

�co�e o� �t� c��ld�e� �� e�t�m�ted ����� t��� 

tec�����e�

�l�orit�������il�������������r������

�o� e�c� d�t� doc�me�t �d�d �� �C do 

Co��t��ct le�� �ode l �o� �d�d

l.�D=�en�D��,� l.ch�l����=n�ll� ���� �=�,�,� ���

l.D�D=D�D,��n������=��D���,��� ���� �=�,�,�

��

���e�t l to C���e�t�odeCollect�o��

��d �o� ���le t�e ��m�e� o� �ode� �� 

C���e�t�odeCollect�o� �� mo�e t��� � do

�o� e�c� ���e o� �ode� ��� ��� ��� ��� ��d 

�� ��

C���e�t�odeCollect�o� do

�e�e��te � ���e�t �ode � �o� ��� ��� ��� ��� 

��d ����t� ������e������ ��c��ld��� � ���o� 

� � �to �� ����� � �� ��d ���� � m���������� 

�o� ��� to �� �o� e�c� ��� to ��

���e�t � to Tem��odeCollect�o��

��d �o�

T�e �em������ �ode� �le�� t��� � �ode�� �� 

C���e�t�odeCollect�o� �e�e��te � ���e�t 

�ode � l��e ��o�e� 

���e�t � to Tem��odeCollect�o��

�e�l�ce C���e�t�odeCollect�o� ��t� 

Tem��odeCollect�o� ��d t�e� ��ee t�e 

Tem��odeCollect�o��

��d ���le

�et��� o�l� o�e �ode� le�t �� t�e 

C���e�t�odeCollect�o� c�lled t�e �oot �ode�

�� ���r����ro�������i��������

T�e �e��c� ��oce�� o� ����� �c�eme �� 

t�e �ec�����e ���ct�o� ��o� t�e ��� t�ee 

��me �� �e�t� ����t �e��c� Tec�����e 

�l�o��t�m� �e c�e�te � �e��lt doc�me�t� �� 

����ed���t� ��o�e eleme�t �� de�oted �� 

��co�e� ����� �e�e� t�e �co�e �� t�e 

�ele���ce �co�e �et�ee� �d�d ��d ��e�� 

�ecto� �� ���c� �� c�lc�l�ted ����� 

�o�m�l����� T�e ����ed���t �to�e� to� � 

�co�ed doc�me�t� to ��e��� T�e eleme�t� o� 

����ed���t ��e �� de�ce�d��� o�de� 

�cco�d��� to �co�e ���ct�o� d����� t�e 

�e��c� ��oce��� T�e ���T �l�o��t�m �� 

��e�e�ted �� �l�o��t�m �� �t� �co�e �� � 

�m�lle�t �ele���ce �co�e �� ����ed���t�

�l�orit�����������������r����o�����

�� t�e �ode � �� �ot � le�� �ode t�e�

�� �co�e���� �� ��t� �co�e t�e�

�o�t t�e c��ld�e� o� � �� de�ce�d��� o�de� 

�cco�d��� to �co�e� o� c��ld�e�

�o� ��� to t�e ��m�e� o� c��ld�e� o� � do

�������c��ld����� 

��d �o�

�l�e

�et����

��d ��

�l�e

�� �co�e���� �� ��t� �co�e t�e�

�elete t�e eleme�t ��t� � �m�lle�t 

�ele���ce �co�e ��om

����ed���t�

���e�t � �e� eleme�t ��co�e ���� ��� ����� 

��d �o�t �ll eleme�t� o� ����ed���t �� 

de�ce�d��� o�de��

��d ��

�et����

��d ���

�e������� �e��c���le e�c���t�o� �c�eme�� 

t�e �t��ct��e� o�t���ed ��t� ���� l��e�� 

�e��c� t�me� �� ���t�c�l��� d���m�c �e��c� �� 

��m�le� ����l� ����llel ��d c�� e���l� ���dle 

��d�te�� ��ec���c�ll�� �o� � doc�me�t� o� m 

�e��o�d� ��d ��t� � co�e� ���oce��o��� 

��d�c�ted ����l��le ��d �t ����o�t� com�le� 
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�uer�e� and mu���� ���en� �e���n�� u��n� ��� 

a� a ��a�� ���� �� en�ure ��a� �ur da�a 

��ru��ure� and re�a�ed �u��ne�� a�������e� 

����� �� �u���r� ��r d�nam�� da�a�a�e� and 

�� �u���r� �era���e ���a�e da�a�a�e� �n ��e�e 

r���er � ��m��e� en�r���ed �ear�� �e���n��� 

��e d�nam�� e��an���n ma�n�a�n� ��e 

����mum �nde� ���e and �n�� �a��� ���e 

�n��rma���n�

�� �RS� �R�����R�

��r ea�� �re�en�a���n� ��era���n� �n ��e 

da�a d��umen�� are n�� ����n �n ��e 

�rame��r� ��n�e ��e da�a ��ner ��u�d ea���� 

em���� ��e �rad����na� ��mme�r�� �e� 

�r�����ra��� �� en�r��� and ��en �u���ur�e 

da�a� ���� ���u� �n ��e �nde� and �uer�� ��e 

���� ����em ��n����� �� ��ur a���r���m� a� 

������� 

�� Set����� Ta�ing�a�s����i����a�a��������as�

�n�u�� ��e da�a ��ner �u��u�� a ��mme�r�� 

�e� a� ���

�� ������������� S�� �a�ed �n ��e da�a�e� 

�� ��e da�a ��ner �u��d� a �ear��a��e �nde� � 

����� �� en�r���ed �� ��e ��mme�r�� �e� �� 

and ��en �u���ur�ed �� ��e ���ud �er�er� 

���er ��e �nde� ��n��ru����n� ��e d��umen� 

����e����n �an �e �nde�enden��� en�r���ed 

and �u���ur�ed�

�� ������������ ���� � �e���rd� �� 

�n�ere�� �n �� a� �n�u�� ���� a���r���m 

�enera�e� a ��rre���nd�n� �ra�d��r ���� 

�� ���������� �� �� ��en ��e ���ud �er�er 

re�e��e� a �uer� re�ue�� a� ����� ��� �� 

�er��rm� ��e ran�ed �ear�� �n ��e �nde� � 

���� ��e �e�� �� �ra�d��r ���� and ��na��� 

re�urn� ���� ��e ran�ed �d ���� �� ����� 

d��umen�� ��r�ed �� ��e�r ��m��ar��� ���� 

���

��e re�re�en�a���e �r��a�� �uaran�ee �n ��e 

re�a�ed ���era�ure� �u�� a� �ear��a��e 

en�r�����n� �� ��a� ��e �er�er ���u�d �earn 

n����n� �u� �ear�� re�u���� ���� ���� �enera� 

�r��a�� de��r�����n� �e e����re and 

e��a����� a �e� �� ��r��� �r��a�� re�u�remen�� 

��e�����a��� ��r ��e ���� �rame��r�� �� 

��r ��e da�a �r��a��� ��e da�a ��ner �an 

re��r� �� ��e �rad����na� ��mme�r�� �e� 

�r�����ra��� �� en�r��� ��e da�a �e��re 

�u���ur��n�� and �u��e���u��� �re�en� ��e 

���ud �er�er �r�m �r��n� �n�� ��e �u���ur�ed 

da�a�

�� R�S���S ��� ��S��SS���

��e �r����ed ���eme� da�a u�er� �an 

a���e�e d���eren� re�u�remen�� �n �ear�� 

�re�����n �� �r��a�� �� ��e ��andard 

de��a���n �� ad�u��men� ��a� �an �e �rea�ed 

a� a ��m�en�a���n �arame�er� ��e 

��m�ar���n �� ����em� ���� a re�en� ��r� 

��a� a���e�e� ���� �ear�� e�����en��� 

����� ���eme �a��� ��e �ear�� re�u��� �� 

e�a�� �a��u�a���n �� d��umen� �e���r and 

�uer� �e���r� ��u�� ���� � �ear�� a��ura�� 

�� ����� ���eme �� ��� �� �u� �a�ed and 

��m��ar��� �u���� �e���rd ��uare �ear�� 

�a��ern� ��e �a��� ���eme �n �u��er�n� �r�m

���� �� �re�����n due �� ��e a��umu�a���n �� 

�u���e���r� ���� ��e �nde� ��n��ru����n � 

��e �e�� �� re�ea�ed �� ��me�� and ��e 

a�era�e a��ura�� �� �� �� �ur�n� ��e 

�ear��� ��en ��e re�e�an�e �� ��e n�de �� 

�rea�er ��an ��e m�n�mum re�e�an�e �n 

re�u��� ������ e�am�ne� ��e ���ud �er�er� ��e 

����dren �� ��e n�de� ���er���e �� re�urn�� �� 

man� n�de� n�� a��e��ed dur�n� a rea� 

�ear��� �e den��e ��e num�er �� �ea� n�de� 

��a� ��n�a�n �ne �r m�re �e���rd� �n ��e 

�uer�� �� �� �enera��� �rea�er ��an ��e 

num�er �� d��umen�� re�u�red �� �u� �ar �e�� 

��an ��e �ard�na���� �� ��e d��umen� 

����e����n n� �� a �a�an�ed ��nar� �ree� ��e 

�e���� �� ��e �nde� n �� ��� ���� �e 
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ma�nta�ned� and the comp�e��t� o� the 

ca�c��at�on �� �an�ed �e�e�ance � �m��

�����e �� ��me �ompa���on

�he ��aph the compa���on o� the �ea�ch 

comp�tat�on t�me �n �econd� o� o�� 

p�opo�ed ���tem a�a�n�t the ��� �a�ed 

���tem� �o� t�o �e��o�d� �ea�ch� the t�me 

ta�en �� the ��� �a�ed �cheme �� 

app�o��mate�� ��� �econd�� �he�ea� o�� 

p�opo�ed ���tem ta�e� app�o��mate�� ��� 

�econd� �e��� �� the n�m�e� o� �e��o�d� 

�nc�ea�ed �o� �ea�ch� the comp�tat�on t�me 

�o� �ea�ch a��o �nc�ea�e� ��nea��� �n �oth 

�cheme�� ��t ���� �a�ed �cheme �� �o�nd 

to pe��o�m �ette�� �h�� �t �� e��dent that 

enc��pt�on a��o��thm ���� ��th � ��ee a� 

�nde� t�ee pe��o�m� �ette� than ��� and � 

t�ee �om��nat�on

�� �����������

�e �ntend to p�o��de �ea����e �o��t�on� �o� 

m��t���e��o�d ��non�m �an�ed ��e�� 

p�o��em� o�e� enc��pted c�o�d data �h��e 

p�e�e���n� �t��ct ���tem ���e p���ac� �n 

c�o�d comp�t�n� pa�ad��m� �he ����t one 

m��t���e��o�d �ea�ch� the �econd ��non�m 

�a�ed �ea�ch� th��d ��m��a��t� �an�ed �ea�ch 

and the �a�t �� e���c�ent data �et��e�a� ��th 

��� t�ee and ���� �ea�ch�n� a��o��thm� 

��� e�amp�e �����t�at�on ���the� �ho�� 

e���c�ent and acc��ate top � doc�ment� 

�et��e�a� o� p�opo�ed �cheme ��th ������nea� 

t�me comp�e��t�� ���t� �an� �e��o�d �ea�ch 

�cheme �� p�opo�ed� �h�ch not on�� ��ppo�t� 

t��e m��t���e��o�d �ea�ch on �pace� ��t a��o 

the d�nam�c de�et�on and �n�e�t�on o� 

doc�ment�� �e ����d a �pec�a� �e��o�d 

�a�anced ��na�� t�ee a� the �nde�� �n 

add�t�on� the �ea�ch p�oce�� ma� �e 

pe��o�med �n pa�a��e� to �ed�ce the t�me� 

co�t� �he �ec���t� o� the ���tem �� p�otected 

a�a�n�t t�o th�eat mode�� th�o��h �ec��e 

top�� �et��e�a� a��o��thm� �he e�pe��menta�

�e���t� �ho� the e��ect��ene�� o� o�� 

p�opo�ed �cheme� �ho�o��h ana����� 

�n�e�t��at�n� p���ac� and e���c�enc� 

��a�antee� o� p�opo�ed �cheme� �� ���en� 

and e�pe��ment� on the �ea���o��d data�et 

�ho�� o�� p�opo�ed �cheme �nt�od�ce� �o� 

o�e�head on �oth comp�tat�on and 

comm�n�cat�on�

�� �����������

�he ��t��e �o�� �o��d concent�ate on ���n� 

����pt�c ����e ���pto��aph� ����� 

enc��pt�on techn���e �o� �ette� pe��o�mance� 

���the�� �e �ntend to ana���e the �eha��o� o� 

o�� p�opo�ed ���tem��� �o� m��t���e� 

en���onment�The� dynami�� ��e�a�i�n� ���h� a��

��da�in�� and� de�e�i�n� ha�� ��� a���me� �i�h�

��i�a�y�and��e���i�y����i�ie���

�

�

�

�������������

��� �� �en� �� �an�� �� �an� et a��� 

“�ecurit�� challenges� ��r� the� �u�lic� cl�u����

���� �nte�net �omp�t�n�� �o�� ��� no� �� pp� 

������ �����

���� �l�u�� �ecurit�� �lliance�� ��ecurit��

���dance �o� ���t�ca� ��ea� o� �oc�� �n 

�l�u�� ����uting���

http�������c�o�d�ec���t�a���ance�o��� �����
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[�]� ��� �rin�man,� ��earching� in� encr�pted�

data,’� in� �ni�ersit�� o����ente,� �h�� thesis,�

�����

��� �� �ama�a and �� �a����� 

��r�ptographic� c�o�d� storage,’� in� �����,�

�an�a�� ����� ����� ����n���� ���d�������

[�]� ��� �ingha�,� ��odern� in�ormation�

retrie�a��� �� �rie�� o�er�ie�,’� ����� �ata�

�n��n����n� �������n� ���� ��� n�� �� ��� ���

��� �����

��� �� �� ��n�� �� �� ����n�� �� �a�� 

and�����amo��is,� ��ec�re��nn�comp�tation�

on� encr�pted� data�ases,’� in� �roc�� o��

������� �����

��� �� �ama�a and �� �a����� 

��r�ptographic� ��o�d� �torage,�� �roc�� ��th�

�nt’���on����inancia���r�ptograph��and��ata�

��������� �an� ����� 

��� �����a ��a� ��n��� �an�� ��n�m�n� 

��n,� and� �ian� �ang,� ��� �ec�re� and�

��nam�� ������������d �an��d��a��� 

�cheme�o�er��ncr�pted���o�d��ata,�������

��an�a����n� �n �a�a���� and ����������d 

�����m�� ����

��� �a�����a��d�a��� ��nn������a�a�� 

�a��d�n���������� ��� �� �� � �a���m� 

��� �e�er� �ser� ��thentication,� �i�e�

�n�������n and ����������d ������ �a��d 

����d ��m����n� �������� a����������� 

��ect�rer,��tam�ord��ni�ersit�,��ang�adesh,�

�������� �n���na���na� ����na� �� �d�an��d 

��m����� ����n�� and ������a���n�� ���� �� 

��� ��� ����

[��]��hin�a��ia,��inh�i��ang,�����ec�re�

and ��nam�� ������������d �an��d ��a��� 

�cheme� o�er� �ncr�pted� ��o�d� �ata�,� ����

������������� �������� ���� ��an�a����n� 

�n �a�a���� and ����������d �����m�� �����

���� �� �����and�� ������ ������d ��a��� 

���� �n������d da�a �n ����d 

��m����n�������d ����na� �� ����n�� and 

����n������ ���� �� n�� ��� �������

���� ������n���� �a�n�� and 

������������a����a� ����n����� ��� ��a����� 

�n �n������d da�a� �n �������� and ����a���� 

����� ��� ���������� �������

���� �� �a���� �an�� �� ��� �� ��n� and 

�� ���������a�����������n� m�����������d 

�an��d ��a��� ���� �n������d ����d da�a�� 

�������� ���� ������d�n�� ����� 

������� 

���� �� �an�� �����n� ������n� ��� ���� 

����� ��������n� ��a��� and ����a���

a�����d ��m��a���� ��a��� ���� ���������d 

����d da�a�� �������� ���� ������d�n�� 

����� ������

[��]� �hi� �hen,� �iao�ie� �h�,� ��n� ���icient�

����a�����������n� �an��d ������d ��a��� 

�ethod�,� �em�er,� ����,� ����� ����

��������������������� ���� ��an�a����n� 

�n �a�a���� and ����������d �����m�� �����

���� �� �an�� ��n���� ��� ��n��a� ���� 

�aomiao� �ao,� �i� �en,�� �ec�re� ��namic�

��a���a��� ��mm����� �n�������n ���� 

�onstant��oc�ment��pdate��ost�,��choo��o��

��m����� ����n�� and �n��n����n�� 

�n�������� �� �������n�� ����n�� and 

����n����� �� ���na� �������m �

��mm�n��a���n and �n���ma���n �����m 

�������� ��m�����m� �����

[��]��hi� �hen,��iao�ie� �h�,� ��n����icient�

����a�����������n� �an��d ������d ��a��� 

�ethod�,� �em�er,� ����,� ����� ����

��������������������� ���� ��an�a����n� 

�n �a�a���� and ����������d �����m�� �����

���� ��n���� ��� ��n���a� ���� ��n ��a� 

and� �iaodong�inss��chie�ing� ��thori�ed�

and �an��d �����������d��a��� ���� 

�ncr�pted���o�d��ata���choo��o���omp�ter�

����n�� and �n��n����n�� �n�������� �� 

�������n�� ����n�� and ����n����� �� 
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Ch�na� IEEE ICC - Commun�ca��on an� 

In�o�ma��on �����m� ��cu���� 

��m�o��um�����

���� �han���� �u� �u���n� ��an�an��hu� 

�ingming� �un� “�na�ling� �ersonali�ed�

��a�ch o��� Enc������ �u��ou�c���a�a ���h 

���icienc�� �m�ro�emen���� ����

��������������������� IEEE ��an�ac��on� 

on �a�a���� an� �������u��� �����m� ����

���� ��nha� �un� ��n� �an�� ��n� 

�ao���ri�ac�-��������n� �u���-����o�� 

���� ��a�ch �n �h� C�ou� 

�u��o���n���m��a����-�ased� �an�ing� “asia�

ccs����� �a�� �� ��� �an��hou� Ch�na� 

Co�����h� ���� acm ���-�-����- ����-

�������� �����

���� �a�����a����a��� �onn��h��ha�a�� 

�a����n��u��o�u�� ��� �� �� � �a�h�m� 

“�� �e�er� �ser�u��en�ica�ion�� �ile�

�nc�����on an� �������u��� ������ �a��� 

C�ou� Com�u��n� ��cu���� a�ch���c�u�� 

“�ec�urer���am�ord� �ni�ersi���� �anglades���

�I��C��� In���na��ona� �ou�na� o� ���anc�� 

Com�u��� �c��nc� an� �����ca��on�� �o�� �� 

�o� ��� ���� ���� Ch�nua ��a� ��nhu� 

�ang������ecure�
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�� ��� �����

�hana �a����a                 �add� ��������a                         ��d�a ������a�a��a
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����� ��� ����� ��� ����� ���
����� ��d��a�ad� ����� ��d��a�ad�                         ���� � ��d��a�ad�

�����������������������������hanna��a����a���a������ �add��d�������a���a������ ��d�a���a�����a������

��������
����d �n����a���n ��������� ���� �����n��a�� ��� �n����a���n �� �� n�� ������ h��d �n ���h�n �h�����d� h������ ��n���n��� �ha��d 

a����� �������� ������ �ad��� �h� �n������� �� ����d �n����a���n �� ������� �� ���������� ���a��� �� �h� ������n�� �� ha�d�a��������a�� 
�a������ and h��an ������� �an� ���han���� a��d����n�d �� ������ �a�h �n����a���n h�����n��� and ������ ��������� 
�� ����d�������� a�d�� ����d �n����a���n�n������� �h��� n�� ��������n� �h� �������� �n����a���n ���� �h� ����d ������� �������� ������ 
a�d���n� �n �h� �n������� �� �ha��d �n����a���n ���h �h��� ������n� ���han���� �an �n����a��� ����a� ��n��d�n��a� �n����a���n—�d�n���� 
����a��—�� ������ ���������� d���n� �h�� �a���� �� ��nd �� ������� a ���������� �n���� ����a�����������n� ���han��� �ha� �������� 
������ a�d���n� �n �ha��d �n����a���n h��d �n ���h�n �h� ����d� a���� a��� �� ��nd ��������� ��n� ���na����� �� ���� 
��� �������a���n �n����a���n �������d �� a�d�� �h� �������n��� �� �ha��d �n����a���n� ���h ��� ���han���� �h� �d�n���� �� �h� ���n�� 
�n ����� ����� �n �ha��d �n����a���n �� �n�����n �����na� ���� ������ ���������� �n���d �a���n� a��n�� a��a �n�� a��� 
�� ����d�������� ������ �ha��d �n����a���n �n������� �h��� n����������n� �h� �������� ����� add����na���� ��� ���han��� �� ��ad� �� ������� 
�������� a�d���n� �a��� a� �h� �a�� ���� �a�h�� �han ����a���a� �h�� �n� �� �n�� ��� ��������n�a� ������� d���n���a�� �h� ���������n��� 
and ����n���� ��� ���han��� �n�� a�d���n� �ha��d �n����a���n �n�������

�

����������������������������������������������������������������������������������

�

� ������������
����� ������� ��������� ������ ����� ���n����a� and ��a��

��ad� �n����a���n ����a�� �������� ���h a �a� ����� �a���na�
���� �han an���n� a����a�h�� ���� ���� �����n� ��� ����� �� �����a�� 
����d ����a�� �������� �� �ha�� �n����a���n ���h ��h��� �n a 
���� �������� a� �n����a���n �ha��n� ������� a �����a� ��a���� �n 
���� ����d ����a�� ������n��� �����h�� ���h �������� �����d and 
������ ������
�h� �n������� �� �n����a���n �n ����d ����a��� h������� �� ������� 
�� ���������� and ������n�� a� �n����a���n �������h�n 
�h� ����d ���� ������ �� ���� �� ��������d �han�� �� �h� �n����a��� 
ha�d�a��� �������� ��d� �a������ and h��an ������ ���� ���� �� 
���a�� �h�� �a���� ���n ������ ����d ������� ��������� �� 
a��� ������ �an� �� ���� ����� ���a�d�n� �h��� �n����a���n ������ �� 
a� �� ���� �� �h� na�� �� �h��� �������� and a���d ����n� ������� 
���� �h�������� �h� �n������� �� ����d �n����a���n ���h� �� �� 
�������d ������ an� �n����a���n ������a���n� ���� ��a��h �� ����
���a���n ���� ����d �n����a���n ����
�h� ��ad����na� a����a�h ��� �h����n� �n����a���n �������n��� �� 
�� �������� �h� �������� �n����a���n ���� �h� ����d� �� ����
��� �n����a���n �n������� �� �h����n� �h� �������n��� �� ���na����� 
������ ��� ���� �� ha�h �a���� ������ ��� ���� �� �h� 
�������� �n����a���n� ����a�n��� �h�� �����a� a����a�h �� ��ad� �� 
���� ��������� �h��� �h� �������n��� �� ����d �n����a���n� 
��������
�

�
�h� ����n�� �� ��������a���n �h�� an���n� a����a�h �n 
����d �n����d�� �� d���������� �h� �a�n ��a��n �� �ha� �h� ��a�� �� 
����d �n����d�� �� �a����� n���a�������n��ad�n� �h� 
�h��� ����d �n����d�� �� ������ �n����d�� �n������� �an �a��� �� 
�a��� �a��� ����� a���n�� �� ������a���n and �����n��a���n 

���������� �a������a��� �n�� �n����d�� a�� ��������d ���h�n 
�h� ����d� ����d��� �����a� ���� �� ����d �n����d�� ������ da�a 
��������n� and �a�h�n� ��a�n�n�� d�n�� ����n��a��� �an������ 
�� ��an���� �h� �n���� ����d �n����d�� �� na���� d������ ���� ���� a� a 
������ ������d ���������� ���� ��a��n� ������ ����� ������a���n 
�������� d������� �n �a������a�� �n����d�� �ha� a���ad� 
������d ���h�n�h� ����d�
����n���� �����a� ���han���� ���� ����� ����� ����� �����
����� ����� ����� ���� a�� ��������d �� 
������ n�� ������ �a �n����d���a �n����d���an �n����a���n� ��n�� 
������ h������ ��n���n��� a ������ ad����� �� ���h �������n��������� 
�n������� �h����n� �h��� n�� d��n��ad�n� �h� �n���� da�a ���� �h� 
����d� �ha� �� ����d a� ������ a�d���n� ���� �n �h��� 
���han����� �n����d�� �� 
����� �n�� �����a� ������ ������� �h������ ����� ����� 
�� �����a��� ���n�d �� �h� ��n��� and a �and�� �����na���n �� a�� 
�h� ������ �a�h�� �han �h� �n���� �n����d�� �� 
��������d �h����h��� �n������� �h����n� ���� � ������ ad����� ���h� 
�� a �n����d�� ���� ������ ����a��h��� �n���d �a���n� a��n�� ����d 
��a��� ���� �� ������� �h� ��n� e��� �n����d�� ��a �h� ����d �� a 
�h��d��a��� a�d���� ����� �n���d �a���n� 
a��n�� �������� ���������na� �n������� �h����n� �������� ����� ����
�n� a ���������n� �an� �� a�� d����n�d a �������a��d a�d���n� 
���han��� ��� �na��d a� ���� d���n� 
�h���a����� �� �h����h��� ������ a�d���n� �n ����d �n����d��� �h� 
��n��n� �� �����na��n����d�� ha���n��� �� a ����a�� ���� ��n�� d���
�����d �� an� ������ ���������� �ad��� �����n� ���� ��� a�d���n� 
�������n� ��n���n�d h��h�� 
�han ������ �a���� �����na� �n����d�� ���h�n �h� ����d ����
�� ������� �ha� �ha��n� �n����d�� a��n� �������� ����� �� 
�a��� �n� �n ����� ���h� �������� �a������a��n� �����n� �ha� 
�����a��� ����d ����a��� �h�������� ������n���n��� n�����a�� �� �a�� 
���� �h� �n������� �� �ha��d �n����d�� ���h�n �h�����d �� �������� 
������n�
�
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public� auditing� mechanisms� can� actually� be� extended� to�
verify� shared� data� integrity� [1],� [5],� [19],� [20]�� �o�ever,� a�
ne�� significant� privacy� issue� introduced� in� the� case� of�
shared�data��ith�the�use�of�existing�mechanisms�is�the�lea���
age�of�identit����i�����to�public�verifiers�[1]��
�or� instance,� �lice� and� �ob� �or�� together� as� a� group�

and� share� a� file� in� the� cloud� �as� presented� in� �ig�� 1��� �he�
shared� file� is� divided� into� a� number� � of� � small� � bloc�s,�
�here� each� bloc�� is� independently� signed� by� one� of� the��
t�o� users� �ith� existing� public� auditing� � solutions� � �e�g�,��
[5]����nce�a�bloc��in� this� shared� file�is�modified�by�a�user,�
this� user� needs� to� sign� the� ne�� bloc�� using� his�her� pri��

vate��ey���ventually,�different�bloc�s�are�signed�by�differ��
ent�users�due� to� the�modification�introduced�by� these� t�o�

different�users���hen,� in�order� to�correctly�audit� the�integ��
rity� of� the� � entire�data,� a� public�verifier� needs� � to� � choose��
the� appropriate� public� �ey� for� each� bloc�� �e�g�,� a� bloc��
signed� by� Ali�e� ��n� �nly� be� ����e��ly� �e�i�ied� by� Ali�e�s�
public��ey����s�a�result,� this�public�verifier��ill� inevitably�
learn� the� identity� of� the� signer� on� each� bloc�� due� to� the�

uni�ue� binding� bet�een� an�identity� and� a� public� �ey�via�
digital�certificates�under�public��ey� infrastructure��������

�ailing�to�preserve�identity�privacy�on�shared�data�dur��
ing�public�auditing��ill�reveal�significant�confidential�infor��
mation� �e�g�,��hich� particular�user� in� the� group� or� special�
bloc�� in� shared� data� is� a� more� valuable� target�� to� public�
verifiers�� �pecifically,� as� sho�n� in� �ig��1,� after�performing�
several�auditing�tas�s,�this�public�verifier�can�first�learn�that�

�lice�may�be� a�more� important� role� in� the�group�because�
most� of� the�bloc�s� in� the� shared� file� are� al�ays� signed� by�
�lice��on�the�other�hand,�this�public�verifier�can�also�easily�
deduce�that�the�eighth�bloc��may�contain�data�of�a� higher�
value� �e�g�,�a� final�bid� in�an�auction�,�because� this�bloc�� is�
fre�uently�modified�by�the�t�o�different�users���n�order� to�
protect� these� confidential� information,� it� is� essential� and�
critical� to� preserve� identity� privacy� from� public� verifiers�
during�public�auditing��
�n�this�paper,�to�solve�the�above�privacy�issue�on�shared�

data,��e� propose��ruta,1� a� novel� privacy�preserving� pub��
lic� auditing�mechanism���ore� specifically,� �e� utili�e� ring�
signatures��[21]��to��construct��homomorphic��authenticators�
[10]� in��ruta,� so� that� a�public� verifier� is� able� to� verify� the�

integrity�of�shared�data��ithout�retrieving�the�entire�data�
�hile� the� identity� of� the� signer� on� each� bloc�� in� shared��
data��is���ept��private��from��the��public��verifier����n�

addition,� �e� further� extend� our� mechanism� to� support�

batch�auditing,��hich�can�perform�multiple�auditing�tas�s�
simultaneously� and� improve� the� efficiency� of� verification�

for�multiple� auditing� tas�s���ean�hile,��ruta� is� compati��
ble� �ith� random�mas�ing� [5],� �hich� has� been� utili�ed� in�
����� and� can� preserve� data� privacy� from� public� veri��
fiers���oreover,��e�also�leverage� index�hash� tables� from�a�
previous�public�auditing�solution� [15]� to�support�dynamic�
data���� high�level� comparison� among� �ruta� and� existing�

mechanisms�is�presented�in��able�1��
�he� remainder�of� this�paper� is� organi�ed� as� follo�s�� �n�

�ection�2,��e�present� the�system�model,� threat�model�and�
design�ob�ectives���n��ection��,��e�introduce�cryptographic�
primitives�used�in��ruta���he�detailed�design�and�security�
analysis�of��ruta�are�presented�in��ection���and��ection� 5��
�n��ection��,��e�evaluate�the�performance�of��ruta���inally,�
�e�briefly�discuss� related��or��in��ection��,�and�conclude�
this�paper�in��ection����

�
� ����������A������

������ �����

�s� illustrated� in� �ig�� 2,� the� system� model� in� this� paper�
involves� three� parties�� the� cloud� server,� a� group� of� users�
and� a� public� verifier�� �here� are� t�o� types� of� users� in� a�
group��the�original�user�and�a�number�of�group�users���he�

original�user� initially�creates�shared�data� in�the�cloud,� and�
shares�it��ith�group�users���oth�the�original�user�and�group�

users�are�members�of�the�group���very�member�of�the�group�
is� allo�ed�to� access� and�modify� shared�data�� �hared�data�
and� its� verification� metadata� �i�e�,� signatures�� are� both�
stored�in�the�cloud�server����public�verifier,�such�as�a�third��
party� auditor� providing� expert� data� auditing�services� or� a�
data�user�outside�the�group�intending�to�utili�e�shared�data,�

is�able�to�publicly�verify�the�integrity�of�shared�data�stored�
in�the�cloud�server��
�hen� a� public� verifier��ishes� to� chec�� the� integrity� of�

shared� data,� it� first� sends� an� auditing� challenge� to� the��
cloud�server���fter�receiving�the�auditing�challenge,� the�

�

�
�ruta�stands�for���ne��ing�to��ule��hem�All���

���� �� ��� ������ ����� �������� ��� ����� ������� � ����� �� ����� ����
�������� ���������
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cloud� server� responds� to� the� public� verifier� with� an�
auditing� proof� of� the� possession�of� � shared� � data.� � �hen,��

this� public� verifier� chec�s� the� correctness� of� the� � entire��
data� by� verifying� the� correctness� of� the� auditing� proof.�
�ssentially,� the� process� of� public� auditing� is� a� challenge��
and�response� protocol� between� a� public� verifier� and� the�
cloud�server�[9].�

�
������ �����

Integrity�Threats���wo��inds�of� threats� related� to� the� integ��

rity� of� shared� data� are� possible.� �irst,� an� adversary� � �ay��
try� to� corrupt� the� integrity� of� shared� data.� �econd,� the�

cloud� service� provider� �ay� inadvertently� � corrupt� � �or��
even� re�ove��data� in� its� storage�due� to� hardware� failures�
and� hu�an� errors.� �a�ing��atters� worse,� the� cloud� ser��
vice� provider� is� econo�ically� �otivated,� which� �eans� it�

�ay�be�reluctant� to� infor�� �users��about� � such� corruption�
of� data� in� order� to� save� its� reputation� and� avoid� losing�

profits�of�its� services.�
�rivacy�Threats���he�identity�of�the� signer�on�each�bloc��

in� shared� data� is� private� and� confidential� to� the� group.�
�uring� the� process� of� auditing,� a� public� verifier,� who� is�
only� allowed� to� verify� the� correctness� of� shared� data�
integrity,� �ay� try� to� reveal� the� identity� of� the� signer� on�
each� bloc�� in� shared� data� based� on�verification��etadata.�
�nce� the� public� verifier� reveals� the� identity� of� the� signer��

on�each�bloc�,� it� can�easily�distinguish�a�high�value� target�
�a�particular�user�in�the�group�or�a�special�bloc��in�shared�
data��fro��others.�

�
������ ����������

�ur��echanis�,��ruta,�should�be�designed�to�achieve�fol��

lowing�properties����������ic����iting����public�verifier�is�
able�to�publicly�verify�the�integrity�of�shared�data�without�
retrieving�the�entire�data�fro��the�cloud.�������rrectness����
public�verifier�is�able�to�correctly�verify�shared�data�integ��
rity.������n��rgea�i�ity���nly�a�user�in�the�group�can�generate�
valid�verification��etadata��i.e.,�signatures��on�shared�data.�

����I�entity��rivacy����public�verifier�cannot�distinguish�the�
identity�of� the�signer�on�each�bloc�� in�shared�data�during�
the�process�of�auditing.�

�

�o� preserve� the� identity� of� the� signer� on� each� bloc�� dur���
ing� public� auditing,� one� possible� alternative� approach� is����
to� as�� all� the� users� of� the� group� to� share� a� g���a�� �rivate�����

�ey� [��],� [��].� �hen,� every� user� is�able� to� sign� bloc�s�with�
this� global� private� �ey.� �owever,� once� one� user� of� the�

group�is�co�pro�ised�or� leaving�the�group,�a�new�global�
private� �ey� �ust� be� generated� and� � securely� � shared��
a�ong� the� rest� of� the� group,� which� clearly� � introduces��
huge� overhead� to� users� in� ter�s�of� �ey��anage�ent� and�
�ey� distribution.��hile� in� our� solution,� each� user� in� � the�
rest� of� the� group� can� still� utili�e� its� own� private� �ey� for�
co�puting� verification� �etadata� without� generating� or�
sharing�any�new�secret��eys.�
�nother� possible� approach� to� achieve� identity�privacy,��

is� to� add� a� trusted� pro�y� between� a� group� of� users� and����
the� cloud� in� the� syste�� �odel.� �ore� concretely,� each�
�e�be��s�da�a��s�����e��ed��s���ed��a�d�����aded����the�

cloud� by� this� trusted� pro�y,� then� a� � public� � verifier� � can��
only� verify� and� learn� that� it� is� the� pro�y� signs� the� data,����

but� cannot� learn� the� identities� �of� � group� ��e�bers.� ��et,��
the� security� of� this� �ethod� is� threatened� by� the� single��
point� failure� of� the� pro�y.��esides,� so�eti�es,� not� all� the�
group� �e�bers� would� li�e� to� trust� the� sa�e� pro�y� for�
generating� signatures� and� � uploading� � data� � on� � their��
behalf.� �tili�ing� group� signatures� [��]� is� also� an� alterna��
tive� option� to�preserve� � identity� � privacy.� � �nfortunately,��
as� shown� in� our� recent� wor�� [��],� how� to� design� an� effi��
cient� public� auditing� �echanis�� based� on� group� signa��
tures�re�ains�open.��
�rusted� �o�puting� offers� another� possible� alternative�

approach� to� achieve� the� design� ob�ectives� of� our� �echa��
nis�.� �pecifically,� by� utili�ing� direct� anony�ous� attes��
tation� [��],� which� is� adopted� by� the� �rusted� �o�puting�
�roup� as� the� anony�ous� �ethod� for� re�ote� authentica��
tion� in� trusted� platfor�� �odule,� users� are� able� to� pre���
serve� their� identity� privacy� on� shared� data� fro�� a� public�
verifier.� �he� �ain� proble�� with� this� approach� is� that� it�
re�uires� all� the� users� � using� � designed� � hardware,� � and�
needs� the� cloud� provider� to� �ove� all� the� e�isting� cloud�
services� to� the� trusted� co�puting� environ�ent,� which�
would�be�costly�and�i�practical.�

�
� �������������

�n� this� section,�we� briefly� introduce� cryptographic� pri�i��
tives�and�their�corresponding�properties�that�we�i�ple�ent�
in��ruta.�
�

�������� ����

�et���,��2�and��T�be�three��ultiplicative�cyclic�groups�of�
pri�e�order�p,�g��be�a�generator �of���,�and�g2�be�a�generator�

of��2.���bilinear��ap���is�a��ap������� �2� �T�with�the�
following�properties��

�����ta�i�ity��there�e�ists�an�efficiently�co�putable�
algorith��for�co�puting��ap��.�
�i�inearity��for�all�������,������2�and��������p,�

�

�
�ilinear��aps�can�be�generally�constructed�fro��certain�

elliptic�curves�[��].��eaders�do�not�need�to�learn�the�techni��
cal� details� about� how� to� build� bilinear��aps� fro�� certain�
elliptic� curves.� �nderstanding� the� properties� of� bilinear�
�aps� described� above� is� sufficient� enough� for� readers� to�

access�the�design�of�our��echanis�.�
�

�he� security� of� our� proposed� �echanis�� is� based� on� the�
two�following�assu�ptions��

�����tati�na������i��ie��e���an�����������r���e����et �

� � � � � � � � � � � � �

Definition�1�(�o���t�tion����o�Diffie��e����n���������
tion���The�a�vantage����a��r��a�i�istic����yn��ia��ti�e�

�
�.� �he� direct� leverage� of� group� signatures� in� an� public� auditing�

�echanis���a�es� the� si�e� of� verification� �etadata� e�tre�ely� huge,�
which�is��uch�larger�than�the�si�e�of�data�itself.��ee�[��]�for�details.�
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�� �
�

2� 2� � 1�

�

algorithm���in�solving�the�Co-CDH��ro�lem�on��G1;�G2��is�
�e�ine��as�

��� �� � � � � � ��
���
� ��

���
� �

� � � �� � � �
combining�signature��1�and��2.�

Blockless�verifiability�allows�a�verifier�to�audit�the�cor-�
rectness�of�data�stored�in�the�cloud�server�with�a�special�

�

�

�here�the��ro�a�ilit��is�over�the��hoi�e�o��a�an��h��an��the��oin�
tosses�o������he�Co-CDH�ass�m�tion�means���or�an���ro�a�i-�
listi���ol�nomial�time�algorithm����the�a�vantage�o��it�in�solv-�

ing�the�Co-CDH��ro�lem�on��G1;�G2� is�negligi�le��

For� the� ease�of�understanding��we� can� also� say� solving�

the� �o-���� problem� on� �G1;�G2�� is� or� computationally�
infeasible�or�hard�under�the��o-����assumption.�

��� ��� ��� ��� ��� � � ��� �

data.� �f� the� integrity� of� the� combined� � block� � is� � correct���
then� the� verifier� believes� that� the� integrity� of� the� � entire�
data� is� correct.� �n� this� way�� the� verifier� does� not� need� to�
download�all�the�blocks�to�check�the�integrity�of�data.��on-
malleability� indicates� that� an� adversary� cannot� gen-� erate�
valid�signatures�on�arbitrary�blocks�by�linearly�com-�bining�
e�isting� signatures.�

g;�ga���G1�as�input��output�a.�

Definition�2�(Discrete�Log�rit����ss���tion����he�a�van-�
tage�o��a��ro�a�ilisti���ol�nomial�time�algorithm���in�solving�

the�D���ro�lem�in�G1�is��e�ine��as�

A���������
�
��g;�ga����a���a�

��
��
�
;�

� ������������������ ������

��������

�s� we� introduced� in� previous� sections�� we� intend� to� uti-�
li�e� ring� signatures� to� hide� the� identity� of� the� signer� on�
each�block��so�that�private�and�sensitive�information�of�

�

�
�here�the��ro�a�ilit��is�over�the��hoi�e�o��a��an��the��oin�tosses�
o������he�D���ss�m�tion�means���or�an���ro�a�ilisti���ol�no-�
mial� time�algorithm���� the� a�vantage�o�� it� in�solving� the�D��
�ro�lem�in�G1�is�negligi�le��

�

�he� concept�of� ring� signatures�was� first�proposed� by��iv-�
est� et� al.� ����� in� ����.� �ith� ring� signatures�� a� verifier� is�
convinced�that�a�signature�is�computed�using�one�of�group�
members’�private�ke�s��b�t�t�e�veri�ier�is���t�ab�e�t���eter-�
mine� which� one.� �ore� concretely�� given� a� ring� signature�
and� a� group� of� �� users�� a� verifier� cannot� distinguish� the�

si��er’s� i�e�tit�� �it�� a� pr�babi�it�� m�re� t�a�� 1��.� �his�
property�can�be�used�to�preserve�the� identity�of�the�signer�
from�a�verifier.�

�he�ring�signature�scheme�introduced�by�Boneh�et�al.�
����� �referred� to� as� B���� in� this� paper�� is� constructed�on�
bilinear�maps.��e�will�e�tend�this�ring�signature�scheme�to�

construct�our�public�auditing�mechanism.�

�

�omomorphic� authenticators� �also� called� homomorphic�

verifiable� tags�� are� basic� tools� to�construct�public�auditing�
mechanisms� ����� ����� ����� ������ ������ ����.� Besides� unforge-�
ability� �i.e.�� only� a� user� with� a� private� key� can� generate�
valid� signatures��� a� homomorphic� authenticable� signature�
scheme�� which� denotes� a� homomorphic� authenticator�
based� on� signatures�� should� also� satisfy� the� following�
properties��

�et��pk;��k���e��te�t�e�si��er’s�p�b�i��private�ke��pair��
�1�denote�a�signature�on�block��1������� �2�denote�a�signa-�
ture�on�block��2�� ��.�

�lo��less� veri�ia�ilit����iven� �1� and� �2�� two� random�
����� ����� � � ���� ���� ���� ���� �

�2�2�����a�verifier�is�able�to�check�the�correctness� �
� � � � � � �

�on-mallea�ilit����iven��1�and��2��two�random�values�

� ��� � � �� �� �� �� � � � � � �� ��

user��who�does�not�have�private�key��k��is�not�able�to�

traditional� ring� signatures� ������ ����� cannot� be� � directly��
used� into� public� auditing�mechanisms�� because� these�ring�

signature� schemes� do� not� support� blockless� verifiability.�
�ithout� blockless� verifiability�� a� public� verifier� has� to�

download� the� whole� data� file� to� verify� the� correctness� of�
shared� data�� which� consumes� e�cessive� bandwidth� and�
takes�very�long�verification� times.�

�herefore�� we� design� a� new� homomorphic� authentica-�
ble� ring� signature� ������� scheme�� which� is� � e�tended��
from�a� classic� ring� signature� scheme� ����.� �he� ring� signa-�
tures� generated� by� ����� are� not� only� able� to� preserve�
identity� privacy� but� also� able� to� support� blockless� verifi-�
ability.� �e� will� show� how� to� build� the� privacy-preserv-��
ing� public� auditing� mechanism� for� shared� data� in� � the�
cloud� based� on� this� new� ring� signature� � scheme� � in� � the��
ne�t�section.�

�
�

����� contains� three� algorithms�� �e��en ���ing�ign� and�
�ing�erif�.� �n��e��en�� each� user� in� the� group� generates�

his�her� public� key� and� private� key.� �n� �ing�ign�� a� user����
in� the�group� is�able� to� generate�a� � signature� � on� �a� � block�
and� its� block� identifier� with� his�her� private� key� and� all���
t�e� �r��p� members’� p�b�i�� ke�s�� �� b���k� i�e�ti�ier� is� a�
string� that� can� distinguish� the� corresponding� block� from�
others.���verifier� is� able� to�check�whether�a�given�block�is�
signed� by� a� group� member� in��ing�erif�.� �etails� of� this�
scheme�are�described�in�Fig.��.�

�
�

�ow�� we� discuss� security� properties� of� ������ including�

correctness��unforgeability��blockless�verifiability��non-mal-�
leability�and�identity�privacy.�

��eore������iven� an���lo������ its� �lo��� i�enti�ier� �� �� an�� its�

ring�signat�re�� � ���;�� � � �;������a�veri�ier�is�a�le�to��orre�tl��
�he���the�integrit��o��this��lo����n�er�H�����

�roof��Based�on�properties�of�bilinear�maps��the�correctness�
of�this�scheme�can�be�proved�as�follows��

the�group�is�not�disclosed�to�public�verifiers.��owever��

block��which�is�a�linear�combination�of�all�the�blocks�in�
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�

2�

ab� r� ra�

��

�

2�

g�aixi�
;�g2� � g��;�g2�

� 2�

means���cannot�distinguish�the�result�of�flipped�coin�
Ring�Signing�Query.�Suppose�� issues� a� ring� signing�

query�on�a�bloc��m�and�its�identifier�i����y�the�assump��

� � �

� �

� xi���r �
��

� 2 �

� 2�

�� 2�

�

�

�
�

������������������������

�

� �
generality���e�assume���can�submit�distinct�queries��
�hich�means�for�e�ery�ring�signing�query�on�a�bloc��m�

i��� i� �� and�its�identifier�i�����has�pre�iously�issued�a�hash�query�
on�bloc��m�and�identifier�i� ��

�

�
x��

� a�

;�gx�� �
�

Has��Query.��n�a�hash�query�issued�by������flips�a�
�ise���hen���randomly�pic�s�r��� Z���if�the�coin�sho�s����� �� � � � � � � � �

�

�
��� x �

� ���� � ������� � �
�� 2�

elements�of�cyclic�group�����therefore��the�distribution�of�
�� is�� �� �� �� �� �� � �� �

from�the�result�of�the�hash�query��

�

�� is� � �� � m �

tion�of�the�game��a�hash�query�has�been�issued�by�� on�
this�pair�of�bloc��identifier��m;�i�����f�the�coin�� flipped�
for�this�hash�query�sho�ed����then���fails�and�e�its���th��

�� �� ��� m� ��� �� �� �Theore�������r�any�a��ersary����i��is�����u�a�i�na��y�in�easi��e�

�����rge�a�ring�signa�ure�un�er�H�RS��as���ng�as���e������H�
assu���i�n��n����;��2������s.�

�roo����e� follo�� the� security� game� defined� in� traditional�
ring�signature�schemes��������n�the�game��an�ad�ersary���

is� gi�en� all� the���users’� �u����� �e���p��;� � � � � ;�p������
���;�� � � � ;������and�is�gi�en�access�to�the�hash�oracle�and�
the�ring�signing�oracle���he�goal�of�ad�ersary���is�to�out��
put� a� �alid� ring� signature� on� a� pair� of� bloc��identifier�
�m;�i�����here�this�pair�of�bloc��identifier��m;�i���has�
ne�er�been�presented�to�the�ring�signing�oracle���f� ad�er��

�

�

�hich��as�randomly�selected�in�the�corresponding�hash�
query���n�this�case����chooses�random�a2;�����;�a����Z���

� � �
���

x �
���

x � � � �
nature������ga;�g�2�;�� � � � ;�g������

��entually���outputs�a�forgery��������;� � � � � ;�����on�
bloc��m� and� identifier� i��� �gain� by� the� assumption�� a�
hash�query�has�been�issued�on�this�pair�of�bloc��identi��
fier��m;�i�����f�the�coin�flipped�by���for�this�hash�query�

did�not�sho���� then��� fails���ther�ise����i��gm���gabr�
for� some� r���hich��as� randomly� chosen�by��� in�corre��
sponding�hash�query��and���can�output�gb�by�computing�

�

� �
� �can�pro�e�that�if�ad�ersary���could��in�the�game��then� �learly��gi�en�gab�������ga����2��algorithm���is�able�to�

�e�can�find�an�algorithm�� to�sol�e�the��o�����problem�
on����;��� �ith�a�non�negligible�ad�antage���hich�con��

output��gb���������ia��the��abo�e��security��game���ith�� an�
ad�antage�of���������������if�� is�able�to�generate�a�forgery�

tradicts� to� the� �o����� assumption� �e� introduced� in�
Section����So���e�first�assume�ad�ersary���is�able�to�gen��
erate�a�forgery�by�the�follo�ing�security�game�simulated�
by�algorithm����

�nitially��gi�en�gab�������ga����2��algorithm���ran��

�ith�an�ad�antage�of�����his�ad�antage�of�algorithm���is�
ma�imi�ed�as���������

�
������hen������������ �����here�

� � � � �
�ccording�to�������the��o�����problem�can�be�sol�ed�

by�running�t�o�random�instances�of�algorithm�����here��

domly�pic�s�x2;�����;�x��from�Z��and�sets�x��������hen��it� fore��if�ad�ersary���is�able�to�generate�a�forgery�of�a�ring�

sets�p�i����i����ga�����d�ersary���is�gi�en�the�public�
�eys��p��;�� � � � ;�p���������;�� � � � ;�������ithout�loss�of�

signature���ith��an��ad�antage��of������then��running�� t�o�
instances���of���algorithm������is���able���to���sol�e� �o�����

2�

�i����i��sary���achie�es�this�goal��then�it��ins�the�game���nd��e�

��

�
�

��
�

are�both���and���ga����and�is�randomly�selected�from��
�2

2
�
�

� ��

� ��
��g�

aixi
g�ai

xi�;�g2�

� 2
coin�that�sho�s����ith�probability�����and�sho�s���other��
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�� �
�

�

?� � � �

� �

� ����

� �

� � � � ��e���������;�g��

� � �

y��
��
y��a�;i�

�

��

� � � � �
�

y��a�;t�

� � � � � �� �;i �;i �

For�all �i��� s�and�i�
t �� � ���� � ���� �� � ;i� �� �;i � �

� �� � �� �

����������,�the�whole�ring�signature�� � �� ;�� � � �;�� can-� �� is�� �� �� �� �� � �� � ��
not�pass�Equation�(3��in�RingVerify���he�hardness�o��

s�w�;i��w�;i �

ous�section,�we�now�construct��ruta,�a�pri�ac�-preser�ing�
pu�lic�auditing���echanis����or�shared��data��in��the�� cloud��

�;i� �;i� � �;i �

�

��
y�� y��

�� ����;�wi

�
��

p � � � d � � � � � � � � � � �� � � � � � �
the�ad�antage�o��ad�ersar��� o��generating�a��orger��is�
non-negligi�le,�then�the�ad�antage�o��sol�ing�the��o-�
����pro�le�����running�two�instances�o��algorith���

together�with�Equation�(3�,�we�ha�e�
�

� ��� �

is�also�non-negligi�le,�which�contradicts�to�the��o-����assu�ption�on��G�;�G�����here�ore,�it�is�co�putationall�� ��������

i���

s � � d � � � � � which��eans�it��ails�to�pass�the��eri�ication���he�reason�is���� ���� ��� ���� � ��� �� � is��� ��� ����
Theorem�3.�HARS�is�a�h�����r�hi��a��hen�i�a��e�ring�signa��

��re�s�he�e��
� � � � � �� � ��� �� � �

gi�en�a�rando���alue�o����� ��i��� ��i� �� (due� to�
Proof.��o�pro�e������is�a�ho�o�orphic�authentica�le�ring�

signature� sche�e,� we� �irst� pro�e� that� ����� is� a�le� to�
support��loc�less��eri�ia�ilit�,�which�we�de�ined�in��ec-�
tion�3���hen�we�show������is�also�non-�allea�le��
��o���e����er�f��������.��i�en�all�the���users’�pu�lic�

�e�s� �pk�;�� � � �;�pk��� �w�;�� � � �;�w��,� two� identi�iers� i� ��
and�i��,�two�ring�signatures���������;�;�� � � � ;��� ;���and�

� � � � � � � � � � � �� � � � � � � �� �
is�a�one-wa��hash��unction��

��� �loc�����and����are� signed� ���di��erent�users,� �or�
� � � � � � �� �� �� t�� � �

sented�as�

�

� �
� � �� � �� ���� � � � �

�

�

s� �

�

e����i�� �����i�� ��g��;g � � e�����������;w� ��

�t�� g�� �
�

t�

��
y��a�;i�
�

�

� � � �

�

�ased�on��heore���,�the�correctness�o��the�a�o�e�
equation�can��e�pro�ed�as�

a�;i�and�a�;i�are�rando����alues����hen��this��in�alid�ring�

��� � � � ��� �� �� �� ��
are��eri�ied�together�with�Equation�(3�,�we�ha�e�

������
�

� � ��� � � ��� �� � � � �
�� ��

�
i���

�� ��
which��eans� it� �ails� to�pass� the��eri�ication,�due� to� the�

�

� e��� ;i;�wi�
y��� �

sa�e�reason�e�plained�in�the�pre�ious�case�that���� is�a�

i���

��

i��� one-wa��hash��unction���here�ore,�� an�ad�ersar���cannot�
output��alid�ring�signatures�on�co��ined��loc�s����co�-�

y�� y��
�;i � �;i �

i���

�� �� �� �� is�� �� �� ��

�elie�es�that��loc�����and����are��oth�correct���here�ore,�
�����is�a�le�to�support��loc�less��eri�ia�ilit���

��n��a��ea�i�i�y�� �eanwhile,� an� ad�ersar�,� � who��
does�no�����e��n��user’s��r����e��e�����nno���ener��e� ��

d�� ��si �� �� ��c �� ��
y���� y�������co��ining����and����with�y��and�y���

�ining�e�isting�signatures,�which�indicates�that�������is�
non-�allea�le���ince������is��loc�less��eri�ia�le� and�
non-�allea�le,�it�is�a�ho�o�orphic�authentica�le�signa-�

� �

Theorem��.���r�any�a�g�ri�h�����any�gr�������i�h����sers��an��
a�ran�����ser��s������ �he��r��a�i�i�y�����������s��is�a��
��s�������n�er�HARS���here���is�a�ring�signa��re�genera�e��

�i�h��ser��s’���ri�a�e��ey��ks��

Proof.�For�an���
a
��G�,�and�an��s,��� s� �,�the�distri�u-�

s �� �� �� �� �� is�� �� �� � �� � � � �� � � � ���or�i����s,�a� chosen�such�that�

y� y�
i
�

� ���
�
�

�

�

�� i������������ s�
a
�

�

�;i � �;i � �� ��
a�
i�����

ai�
��

this��pro�le���lies��in��the���act��that�������ust���e��a�� one-�wa���hash����unction��(gi�en���e�er����input,��it��is��eas���to�
co�pute����howe�er,���gi�en���the���i�age���o����a���rando��
input,�it�is�hard�to�in�ert���

�peci�icall�,�i���loc�����and����are�signed����the�sa�e�
� � � � � �� � � � � �

pro�a�ilit���algorith������distinguishes���s,��which��indi-�cates� the� identit��o�� the�signer,� is�at��ost������ Further�
e�planations��o���this��proo���a�out��identit���pri�ac��� can�
� � � �

� ��������������� ���������

�
�

� � � �
�

� �

�
�

��������

� � ���� � ����� ���������
�� � � �sing������and�its�properties�we�esta�lished�in�the�pre�i-�

� � � �� � ���� � ���� �� � ;i� �� �;i
� � � � �� �� �� �� �� �� �� �� �� �

a�;i��are�rando���alues���hen�this�in�alid� ring�signature� shared�data�without�retrie�ing�the�entire�data���eanwhile,�

���;i�
�

y��a�;i���

g�
����

��;i ��;i��

and��������eri��ing��

g� ;�

��

� �����here�ore,�gi�en�� � ���;��� ���;����,�the�

� � �

�������;�;�� � � �;���;��,�and�two�rando���alues�y�,�y��� �� ,a ��
�eri�ier�is�a�le�to�chec��the�correctness�o��a�co��ined�

� ��

�
���t�

����

i���

��
i��
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�

�
mj;l�instead�of�computing�gm�in�Equation�(1),�where�

� �

�

� �

�
�

�

�������������������������������������

the�identity�of�the�signer�on�each�bloc��in�shared�data�is�
�ept�pri�ate�from�the�public��erifier�during�the�auditing��

�
���������������� �������

�nother� important� issue� we� should� consider� in� the� con��
struction�of��ruta�is�the�si�e�of�storage�used�for�ring�signa��
tures�� �ccording� to� the� generation� of� ring� signatures� in�
����,�a�bloc��m�is�an�element�of��p�and�its�ring�signature�

contains�d�elements�of��1,�where��1� is�a�cyclic�group�with�

order�p���t�means�a��p��bit�bloc��requires�a�d�� �p��bit�ring�sig��
nature,�which�forces�users�to�spend�a�huge�amount�of�space�
on� storing� ring� signatures�� �t� will� be� �ery� frustrating� for�
users,� because� cloud� ser�ice� pro�iders,� such� as� �ma�on,�
will�charge�users�based�on�the�storage�space�they�use��

�o�reduce�the�storage�of� ring� signatures�on�shared�data�
and�still�allow�the�public��erifier� to�audit� shared�data� effi��
ciently,� we� e�ploit� an� aggregated� approach� from� �1��� to�
e�pand�the�si�e�of�each�bloc��in�shared�data�into��� �p� bits��
�pecifically,� a� bloc�� in� shared� data� is� denoted� as� � ��
�mj;1;�. . . �;�mj;�� � �p�,�for�1� ��and���is�the�total�number�

of� bloc�s�� �o� generate� a� ring� signature� on� bloc�� with�

��� ��� ��� ��� ��� � � � � �
�

� �

m ��
������������

�y�utili�ing�an� inde�� hash� table� �1��,�which�is� a�data�
structure�inde�ing�each�bloc��based�on�its�hash��alue,�our�
mechanism� can� allow� a� user� to� efficiently� perform� a�
dynamic�operation�on�a�single�bloc�,�and�a�oid�this�type�of�
re�computation�on�other�bloc�s���ifferent�from��1��,�in�our�
mechanism,� an� identifier� from� the� inde�� hash� table� is�

� � � � � � �is� � � �
inde��of�bloc��mj,�and��j�is�a�random�generated�by�a�colli��

sion�resistant� hash� function��2� �� ��;�1��� ���with� �j���

� �� �� ��is�� �� �� �� �� �� ��

���� �� ��� bits� and� �p ��� 1��� bits)�� E�amples� of� different�
dynamic�operations�on�shared�data�with�our�inde�� hash�
tables�are�described�in��igs����and����

�pecifically,��the���alue��of�����generated��by�� �2���ensures�
that� each� bloc��has� a�unique� identifier� (i�e�,� the� � probabil��
ity� that� two� bloc�s� ha�e� the� same� �alue� of� � �� is� � negligi��
ble)�� �he� �irtual� indices� are� able� to� ensure� that� all� the�
bloc�s��in�shared�data�are��in�the�right�order���or�e�ample,��
if� ��� �j,� then� bloc��m�� is� ahead� of� bloc��mj� in� � shared��
data���hen� shared�data� is�created� �by� � the��original� �user,�

the� � initial� ��irtual� � inde�� �of� �bloc�� �m�� � is� � computed� �as�����
�j��� �� �,�where��� is� a� system�parameter�decided� by� the��

�� �� �� �� �� �� ���is�� �� �� �

��1;�...�;����are�random��alues�of��1���ith�the�aggregation�of�
a� bloc�,� the� length� of� a� ring� signature� is� only�d���of� the�
length� of� a� bloc��� �imilar� methods� to� reduce� the� storage�

space�of�signatures�can�also�be�found�in��1�����enerally,�to�
obtain�a� smaller� si�e�of� a� ring�signature� than� the� si�e�of� a�
bloc�,�we�choose�����d���s�a�trade�off,�the�communication�
cost�of�an�auditing�tas��will�be�increasing�with�an�increase�
of���(analy�ed�in�later�section)��

�

�o�enable�each�user�in�the�group�to�easily�modify�data�in�the�
cloud,� �ruta� should� also� support� dynamic� operations� on�

shared�data����dynamic�operation�includes�an�insert,�delete�
or� update� operation� on� a� single� bloc�� ����� �owe�er,� since�

the�computation�of�a�ring�signature�includes�an�identifier�of�
a�bloc��(as�presented�in�����),�traditional�methods,�which�
only�use�the�inde��of�a�bloc��as�its�identifier�(i�e�,�the� inde��
of� bloc��mj� is� j),� are� not� suitable� for� supporting� dynamic�
operations�on�shared�data�efficiently��

�he�reason�is�that,�when�a�user�modifies�a�single�bloc��in�
shared�data�by�performing�an�insert�or�delete�operation,�the�
indices� of� bloc�s� that� after� the� modified� bloc�� are� all�
changed�(as�shown�in��ig���),�and�the�changes�of�these�indi��
ces� require�users,�who�are�sharing� the�data,� to� re�compute�
the� signatures� of� these�bloc�s,� e�en� though� the� content�of�
these�bloc�s�are�not�modified��

if�bloc��mj�and�bloc��mj�1�are�both�originally�created�by�
the� original� user,� the� � ma�imum� � number� � of� � inserted�

bloc�s�that�is�allowed��between��bloc���mj��and��bloc���mj�1�
is� ��� �n� this� paper,� we� assume� the� �alue� of� � �� is� � always�
large� enough� to� support� a� sufficient� number� of� insertions�
between� two�bloc�s� for� the� group,� so� that� � any� � two� � �ir��
tual� inde�es� in� the� table�will�not�be� the� same��

�o� support� dynamic� data� without� the� abo�e� assump��
tion,� the� combination� of� coding� techniques� and��bli�ious�
���� can� be� utili�ed� as� introduced� in� recent� wor�� ������
�nfortunately,� this� proposed� solution� in� ����� requires��
much� more� computation� and� communication� o�erhead��
�oreo�er,� the� property� of�public� �erifiability� � is� � ine�ita��
bly�sacrificed�in�������

�

�

�

�

�

�
�

�
�

�
�

��������������� ������m1����� ������� ������m�� ���������� ����������� ���
��������������������������������

�����2����learly,�� � � � � is� �1�l�l�1�
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Now,�we�present�the�details�of�our�public�auditing�mecha-�

nism.�It�includes�five�algorithms��KeyGen,�SigGen,�Mo�i�y,�
��oo�Gen�and���oo��e�i�y.�In�KeyGen,�users�generate�their�
own�public�private��e��pairs.�In�SigGen,�a�user��either�the�
original�user�or�a�group�user��is�able�to�compute�ring�signa-�
tures�on�bloc�s�in�shared�data�b��using�its�own�private��e��
and� all� the� grou���e��er����u�l��� �e���� �a�h� u�er� �n� the�
group�is�able�to�perform�an�insert,�delete�or�update�opera-�
tion�on�a�bloc�,�and�compute�the�new�ring�signature�on�this�
new�bloc��in�Mo�i�y.���oo�Gen�is�operated�b��a�public�ver-�
ifier�and�the�cloud�server�together�to�interactivel��generate�
a� proof� of� possession� of� shared� data.� In� ��oo��e�i�y,� the�
public�verifier�audits�the�integrit��of�shared�data�b��verif�-�
ing�the�proof.�

Note�that�for�the�ease�of�understanding,�we�first�assume�
the�group� is� static,�which�means� the� group� is� pre-defined�
before�shared�data�is�created�in�the�cloud�and�the�member-�
ship�of�the�group�is�not�changed�during�data�sharing.��pe-�
cificall�,�before�the�original�user�outsources�shared�data�to�
the�cloud,�he�she�decides�all� the�group�members.��e�will�
discuss�the�case�of�d�namic�groups�later.�
Discussion.�In�the�construction�of��ruta,�we�support�data�

��� ��� ��� ��� ��� ���
��oo�Gen�,�which�is�also�used�in�previous�wor������to�pro-�

tect�data�privac��for�personal�users.�If�a�user�wants�to�pro-�
tect� the� content� of�private� data� in� the� cloud,� this�user�can�

also�encr�pt�data�before�outsourcing�it�into�the�cloud�server�
with�encr�ption�techni�ues�����,�����,�such�as�the�combina-�
tion� of� s�mmetric� �e�� encr�ption� and� attribute-based�
encr�ption�����������.�

�ith�the�sampling�strateg�����,��which�� is��widel���used�
in�most� of� the� public� auditing�mechanisms,� a� public� veri-�
fier� can� detect� an�� corrupted� bloc�� in� shared� data�with� a�
high�probabilit��b��onl��choosing�a�subset�of�all�bloc�s� ��

� � � � � � � � � � � � � � � c
auditing� tas�.��revious�wor�� ���� has� alread�� proved� that,�

given�a� total�number�of�bloc�s�n���1;000;000,� if�1�percent��
of��all��the��bloc�s��are��lost��or��removed,��a��public��verifier�

groups� while� still� allowing� the� public� verifier� to� perform�
public� auditing,� all� the� ring� signatures� on� shared� � data��

need� to� be� re-�o��uted� ��th� � the� � ��gner��� � �r��ate� � �e���
and� all� the� �urrent� u�er��� �u�l��� �e��� �hen� the� �e��er-�
ship�of� the�group� is�changed.�

�or�e�ample,�if� the�current� si�e�of�the�group�is�d�and�a�
new�user�ud�1�is�added�into�the�group,�then�a�ring�signature�
on�each�bloc��in�shared�data�needs�to�be�re-computed�with�

the���gner����r��ate��e��and�all�the�d� 1�public��e�s� pk1 �

� � pk 1 � � � � � � � � is� � �
e�isting�user�ud�is�revo�ed�from�the�group,�then�a�ring�sig-�
nature� on� each� bloc�� in� shared� data� needs� to� be� re-com-�
�uted���th�the���gner����r��ate��e��and�all�the�d�� 1�public�

�e�s��pk1;�� � � � ;�pkd�1�.�

�he�main�reason�of�this�t�pe�of�re-computation�on�signa-�
tures�introduced�b��d�namic�groups,�is�because�the�genera-�
tion�of�a� ring�signature�under�our�mechanism�re�uires� the�
��gner��� �r��ate� �e�� and� all� the� �urrent� �e��er��� public�
�e�s.� �n� interesting� problem� for� our� future� wor�� will� be�
how� to� avoid� this� t�pe� of� re-computation� introduced� b��
d�namic�groups�while�still�preserving�identit��privac��from�
the�public�verifier�during�the�process�of�public�auditing�on�
shared�data.�

�

Now,�we�discuss�securit��properties�of��ruta,�including�its�

correctness,� unforgeabilit�,� identit�� privac�� and� data�
privac�.�

��eo�e�����A�public�v��i�i���is��bl���o�co���c�l���u�i������in�����
�i���o��s�����������un������u��.�

��oo����ccording�to�the�description�of���oo��e�i�y,�a�public�
verifier�believes� the�integrit��of�shared�data� is� correct� if�
��uation�����holds.��o,�the�correctness�of�our�scheme�can�
be� proved� b�� verif�ing� the� correctness� of� ��uation� ���.�
�ased�on�properties�of�bilinear�maps�and��heorem��,�the�
right-hand� side� ������ of���uation����� can�be�e�panded�
as�follows��

can�detect�these�corrupted�bloc�s�with�a��probabilit��
greater�� than������percent��b���choosing��onl�����0��random�
bloc�s.���f��course,��this��public��verifier��can��alwa�s�� spend�

�
�
�

��1�

�
� �

�

�
l�1�

�l � 2

more�communication�overhead,�and�verif��the�integrit��
�

�

�

�
�

�

�
�

if� all� the� n�bloc�s� in� shared� data� are� selected� �i.e.,� with-�
out�using�sampling�strateg��,�the�communication�over-�
head��during��public��auditing��is��still��much��more��smaller� � � � �

�
�
�

l�1�
l �l � 2

than�retrieving�the�entire�data�from�the�cloud����.�
�esides�choosing�a�larger�number�of�random�bloc�s,�

���

� �

�
��;l�

�

�� ����
�

�
�

l �l �

another�possible�approach�to�improve�the�detection�proba-�
bilit���is��to��perform��multiple��auditing��tas�s��on��the�same�

�
l�1�

�

2�

���� �� �

l� 2�
l� 1�

for�bloc�����in�each�different� tas��.��pecificall�,� if�the�cur-�
rent�detection��probabilit��is�����and�a�number�of���auditing� 1�

�
l��1�

����
�

l� 2�
l�1�

tas�s�is�performed,�then�the�detection�probabilit��is�com-�puted�as�1�� �1�� ���
�.�

D�n��ic���oups.��e�now�discuss�the�scenario�of�
d�namic�groups�under�our�proposed�mechanism.�If�a�

���� H � l�1��l�
l�;�g2���

�

new� user� can� be� added� in� the� group� or� an� e�isting� user�
can�be�revo�ed�from�the�group,�then��this��group��is�
denoted���as���a���d�namic���group.����o���support���d�namic�

��eo�e������o���n�un��us����clou���i��is�co�pu���ion�ll��in���si��
bl���o���n���������o������o���n��u�i�in��p�oo��un������u����s�
lon���s�����D���ssu�p�ion��ol�s.�

l�1���1�
of�data�b��choosing�all�the�n�bloc�s�in�shared�data.��ven�

� �

shared�data�b��using�different�randoms��i.e.,����is�different� � ��
l �l ��
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Pr�����As� proved� in�Theorem� 2,� for� an�untrusted�cloud,� if�

the�Co-CD��pro�lem�on����;�����is�hard,�it�is�computa-�
tionall�� infeasi�le� to��enerate� a� for�er�� of� a� rin�� si�na-�
ture�under��A�����n��ruta,��esides�tr�in��to�compute�a�
for�er�� of� a� rin�� si�nature� on�each� �loc�� to� �enerate� a�
for�er��of�an�auditin��proof,�if�the�untrusted�cloud�could�
�in� the� follo�in�� securit�� �ame,� denoted�as�G���� �,� it�
can��enerate�a�for�er��of�an�auditin��proof�for�corrupted�
shared� data�� �ollo�in�� the� securit�� �ame� in� ����,� �e�
descri�e�this�securit���ame�as�follo�s��
G�������A�pu�lic�verifier�sends�an�auditin��challen�e�

�

�
� � ����� � � � � � � �

� � � � �pass� �
fication,� then� the� untrusted� cloud� �ins�� �ther�ise,� it�
fails��

�o�,� �e� prove� that,� if� the� untrusted� � cloud� � could�
�in� �ame� �,� �e� can� find� a� solution� of� solvin�� the� D��

pro�lem� in� ��,� �hich� contradicts� to� the� D�� � assump-�

tion� that� the� D�� pro�lem� in� ��� is� computationall��
infeasi�le�� �e� first� assume� the� untrusted� � cloud� � can��
�in��ame����Then,� accordin�� to� ��uation� ���,� �e�have�

��j;��j��j�� to�the�cloud�server,�the�auditin��proof��ener-�
�

�
�

� � ��;����

�;� � �,��hich�is�a�le�to�pass�the�verification� l���

� ����� l���

l�

ated��ased�on�the�correct�shared�data���should��e�

�ith���uation������The�untrusted�cloud��enerates�a�for�-� �

also�have�
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d��� ��� ��� � ��� �� 1 � � � �

� l� ��� ��� ��� ��� ��� ��� ��� l ���s�
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�l�
l�� �l�

l�;�

�1 � k�
l�1� l�

�

l� l�
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�
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�

�
�

�
�

�
���� �� ����� ��� ��� ����� � ���� �� ��� ������ ��� � ������ �������� �������
��� ��������� �� ������ ���� ���� ������

� H �

k�

l�1�

l� �

� � h�Zl�

i�1�

� ��
l�1�

Zl� ;�g�� ��

�

Then,�we�can�learn�that�
�

� � �
�

For�two�random�elements�g,�h�� �1,�there�exists���� ���
that�h���g��because��1�is�a�cyclic�group.��ithout�loss�o��
generality,� gi�en�g,�h����1,� each��l� is� able� to� randomly�

and�correctly�generated�by� computing��l���g�l�h
�l����1,�

where��l�and��l�are�random��alues�o����.�Then,�we�ha�e�

�

�

�

�

�

����������������������������������

�
�

�
�

�

� �
�k�

����

1�� �l�
l�1�

�
l�1�

l���g� l�1�l� l��h� l�1�l�l��� � � � � � � � � � � �
�ier��can��distinguish��all��the��signers’��identities���n��t�e���

� � � � �is� � � �
�learly,�we�can��ind�a�solution�to�the����problem.��ore�
speci�ically,�gi�en�g,�h�����1,�we�can�compute�

�
�l���l�

�et� us� reconsider� the� example� we� � described� � in� � �ec���
tion� �.��ith� our� proposed�mechanism,� the� public� �eri�ier�
�nows�each�bloc��in�shared�data�is�either�signed�by�

�

�
h���g� l�1�l�

l��� g� ;� ��� k�
l�1�

�
� �eri�y� the�correctness� o�� the� entire� shared�data.��owe�er,�

it�cannot��distinguish�who��is�the��signer�on��each��particular�

unless� the�denominator� k������ is��ero.��owe�er,� as� �

� � � � � � � � � l is�
non�ero,� and��l� is� random�element�o����,� there�ore,�the�
denominator�is��ero�with�probability�o��1��.��t�means,�i��
the�untrusted�cloud�wins��ame��,�we�can��ind�a�solution�
to�the����problem�with�a�probability�o��1�� 1��,�which�is�
non�negligible.��t�contradicts�the�assumption�that�the����
problem�is�hard�in��1.�There�ore,��or�an�untrusted�cloud,�
it� is�computationally� in�easible� to� generate� a� �orgery� o��
� � �

�ow,� we� show� that� the� identity� o�� the� signer� on� each�

bloc�� �as� shown� in� Fig.� ��.� There�ore,� the� public� �eri�ier�
cannot� ha�e� additional� ad�antages� on� re�ealing� pri�ate�
in�ormation,� such� as� who� always� signs� the� largest� num���
ber� o�� bloc�s� in� shared� data� or� which� particular� bloc�� is�
�re�uently�modi�ied�by� di��erent� group�members.�
Following�the�similar�theorem�in����,�we�show�that�our�

scheme�is�also�able�to�support�data�pri�acy.�

� � � � � � � � � �
is� computationally� in�easible� �or� a� public� �eri�ier� to�
re�eal�any�pri�ate�data�in�shared�data�under��ruta�as�
long�as�the����assumption�holds.�

bloc��in�share�data�is�not�disclosed�to�a�public��eri�ier.�
Proof�����the�combined�element� ����,�which�is�a�linear�

public�verifier�t���i�ti��ui���t�e�i�e�titie���f��ll�t�e��i��er���
��� t�e����electe��bl�c��� i�����re����t�� i�� �t����t�1�����

Proof���ccording� to� Theorem� �,� �or� any� algorithm� �,� the�
probability� to� re�eal� the� signer� on� one� bloc�� is� 1��.�
�ecause�the���selected�bloc�s�are�signed�independently,�

combination�o�� all� the� elements� in� bloc����,� is� directly�
sent� to� a� public� �eri�ier,� the� public� �eri�ier� could� learn�
the�content�o��data�by�sol�ing�linear�e�uations�a�ter�col��

lecting� a� su��icient� number� o�� linear� combinations.� To�
preser�e�pri�ate�data,�the�combined�element�is�computed�

�� �� �� �� l�� �;l� �� �

��i�e��r�������e���se�it�needs���t���sers’�����i���eys�to�

l�

l�1�l�1�l�1�

l ��1��

���� ��

���or�������uri���public��u�iti����t�e�pr�b�bilit��f�r���
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� ;�g�
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�
�dMulGT� � cHashG1� �d� 2�Pa��.�We�use�Pa���to�

��b;l � ;�g2�

����

�
B B

�
�

� and��n��is�the�length�of�an�index.�Each�auditing�proof�

order�to�still�solve�linear�equations,�the�public�verifier�
must�know�the�value�of��l�� ��.��owever,�given��l�� G1�

�l�����l���G 1,�computing� �l�is�as�hard�as�solving�the����
problem� in� G1,� which� is� computationall�� infeasible.�
�herefore,� give� �� and� �,� the� public� verifier� cannot�
directl��obtain�an��linear�combination�of�all�the�elements�
in�a�block,�and�cannot�further�reveal�an��private�data�in�

� � �

�ometimes,� a� public� verifier� ma�� need� to� verif�� the� cor��
rectness� of� multiple� auditing� tasks� in� a� ver�� short� time.�

�irectl�� verif�ing� these� multiple� auditing� tasks� sepa���
ratel��would�be�inefficient.���� � leveraging� � the� �properties�
of� bilinear�maps,�we� can� further� extend��ruta� to� support�
batch� auditing,� which� can� verif�� the� correctness� of�multi��

ple� auditing� tasks� simultaneousl�� and� improve� the� effi��
cienc�� of� public� auditing.� �etails� of� batch� auditing� are�
presented�in��ig.��.�

�ased�on�the�correctness�of�Equation����,�the�correctness�
of�batch�auditing�in�Equation�����can�be�presented�as�

each�sub�subset�with�batch� auditing�until� all� the� incorrect�
auditing� proofs� are� found.� �learl�,� when� the� number� of�
incorrect� auditing� proofs� increases,� the� public� verifier�
needs� more� time� to� distinguish� all� the� incorrect� auditing�
proofs,� and� the� efficienc�� of� batch� auditing� will� � be�
reduced.� Experimental� results� in� �ection� �� shows� that,�

when� less�than�12�percent�of�all�the�B�auditing�proofs�are�

incorrect,�batching�auditing�is� still�more�efficient� than�ver��
if�ing�all�the�B�auditing�proofs�one�b��one.�

�

� �����������

�n� this� section,�we� first�anal��e�the�computation�and�com��
munication� costs� of� �ruta,� and� then� evaluate� the� perfor��
mance�of��ruta�in�experiments.�

�

�uring�an�auditing�task,�the�public�verifier�first�generates�
some�random�values�to� construct� an�auditing�challenge,�

which�onl��introduces�a�small�cost�in�computation. ��hen,�
after� receiving� the� auditing� challenge,� the� cloud� server�

��� ��� ��� ��� ��� ��� � � �
�ased�on�the�description�in��ection��,�the�computation�cost�

B
�

� B���
� �

� 2

of�calculating�an�auditing�proof�is�about���� dc����G1�

�
b�1���1�

�
b�1�l�1� dcMulG1� c�Mul��� �Hash���,�where����G1�denotes�the�cost�

B��
�

�

�
�

�
���b;l�� ;g �

of�computing�one�exponentiation�in�G1,�MulG1��denotes�the�
cost��of��computing��one��multiplication��in��G1,��Mul������and�

� ��1� b;�� � b;l � 2�
l�1�

Hash���respectivel��denote�the�cost�of�computing�one�multi��

B�

�

� ��

�
�
�

l�1�

�

b;l � 2�

plication�and�one�hashing�operation�in���.��o�check�the�cor��
�� �� �� �� �� � � � �� �� �

verifier�audits�it�with�Equation����.��he�total�cost�of�verif���

B��
�

� ing�this�auditing�proof�is�about��2�� c����G1� �2�� c�

�f�all�the�B�shared�data�are�from�the�same�group,�the�pub��

lic�verifier�can�further�improve�the�efficienc��of�batch�audit��
ing�b��verif�ing�

B��
�

�

����G1� G2� GT�.�

�he�communication�cost�of��ruta�is�mainl��introduced�b��
two�aspects��the�auditing�challenge�and�auditing�proof.��or�

�

� �� l�1�
���� is�c�������n���bits,�where�����is�the�length�of�an�element�of����

��1� �

� �
b�1�l�1�

�b;l� ;�g2�;� � � � � � � � � �
of����and�c�elements�of���,�therefore�the�communication�cost�

which�can�save�the�public�verifier�about��d�� 1�B�pairing�
operations�in�total�compared�to�Equation����.�

�ote�that�batch�auditing�will�fail�if�at�least�one�incorrect�
auditing�proof�exists� in�all�the�B�auditing�proofs.��o�allow�
most� of� auditing� proofs� to� still� pass� the� verification� when�

there�exists�onl��a�small�number�of�incorrect�auditing�proofs,�
we�can�utili�e�binar��search�����during�batch�auditing.�

�ore� specificall�,� once� the� batch� auditing� of� the� B�
auditing�proofs� fails,� the� public� verifier� divides� the� set� of��
all� the� B� auditing� proofs� into� two� subsets,� where� each�

subset� contains� a�number� of�B�2� �auditing� �proofs.� ��hen�

the� public� verifier� re�checks� the� correctness� of� auditing�
proofs� in� each� subset�using�batch�auditing.� �f� the�verifica��
tion� result� of� one� subset� is� correct,� then� all� the� auditing�
proofs� in� this� subset� are� all� correct.��therwise,� this� subset��
is� further� divided� into� two� sub�subsets,� and� the� public�
verifier� re�checks�the� correctness� of� auditing�proofs� in�

of�one�auditing�proof�is��2�� d������c����bits.�

������������ �������

We�now�evaluate�the�efficienc��of��ruta�in�experiments.��n�
our� experiments,� we� utili�e� the� ���� �ultiple� �recision�
�rithmetic�������librar��and��airing��ased��r�ptograph��
������librar�.��ll�the�following�experiments�are�based�on���

and� tested�on� a� �.��������inux� s�stem�over� 1;���� times.�
�ecause� �ruta� needs� more� exponentiations� than� pairing�
operations�during�the�process�of�auditing,�the�elliptic�curve�
we�choose�in�our�experiments�is�an�����curve�with�a�base�
field�si�e�of� ����bits,�which�has�a�better�performance�than�
other� curves� on� computing� exponentiations.� � We� � choose��

������1���bits�and����������bits.�We�assume�the�total�number�

of�blocks�in�shared�data�is�n���1;���;�����and��n����2��bits.�

�he�si�e�of�shared�data�is�2���.��o�keep�the�detection�proba��

bilit��greater�than����percent,�we�set�the�number�of�selected�

,�the�communication�cost�each�auditing�challenge���;����

denote�the�cost�of�computing�one�pairing�operation�on�
1�

l�1��

� �� ;�g2�

�

�
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blocks�in�an�auditing�task�as�c���460�[9].�If�only�300�blocks�

are�selected,�the�detection�probability�is�greater�than����per-�

c � � s � ss � �s � � � p� � � �
following� e�peri�ents.��ertainly,� if� a� larger� group� si�e� is�
used,� the� total� co�putation� cost� will� increase� due� to� the�
increasing� nu�ber� of� e�ponentiations� and� pairing�
operations.�

Performance� of� S��na��re� �enera��on�� �ccording� to� �ec-�
tion��,�the�generation�ti�e�of�a�ring�signature�on�a�block�is�
deter�ined� by� the� nu�ber� of� users� in� the� group� and� the�
nu�ber�of�ele�ents�in�each�block.��s�illustrated�in��igs.���a�
and���b,�when�k�is�fi�ed,�the�generation�ti�e�of�a�ring�signa-�
ture�is�linearly�increasing�with�the�si�e�of�the�group��when���
is� fi�ed,� the�generation� ti�e�of� a� ring� signature� is� linearly�
increasing�with�the�nu�ber�of�ele�ents�in�each�block.��pe-�

cifically,� when����� �0�and�k��� �00,� a� user� in� the� group�

re�uires�about�3���illiseconds�to�co�pute�a�ring�signature�
on�a�block�in�shared�data.�

Performance�of�������n����ased�on�our�proceeding� analy-�
ses,� the� auditing� perfor�ance� of� �ruta� under� different�
detection� probabilities� is� illustrated� in� �igs.� ��a� and� ��b,�
and��able��.��s�shown�in��ig.���a,�the�auditing�ti�e�is�line-�

arly�increasing�with�the�si�e�of�the�group.��hen�c���300,�if�
there�are�two�users�sharing�data�in�the�cloud,� the�auditing�

ti�e�is�only�about�0���seconds��when�the�nu�ber�of�group�

�e�ber�increases�to��0,�it�takes�about�����seconds�to�finish�
the�sa�e�auditing�task.��he�co��unication�cost�of�an�audit-�
ing�task�under�different�para�eters�is�presented�in��igs.���a�
and� ��b.� �o�pared� to� the� si�e� of� entire� shared� data,� the�
co��unication� cost� that� a� public� �erifier� consu�es� in� an�
auditing� task� is��ery� s�all.� It� is�clear�in��able��� that�when�
�aintaining�a�higher�detection�probability,�a�public��erifier�
needs� to� consu�e� �ore� co�putation� and� co��unication�
o�erhead�to��finish��the��auditing��task.���pecifically,��when��

c���300,� it�takes�a�public��erifier���3��seconds�to�audit�the�

correctness�of�shared�data,�where�the�si�e�of�shared�data�is���

����when�c���460,� a�public��erifier�needs����4� seconds�to�
�erify�the�integrity�of�the�sa�e�shared�data.�

�
�

�

���.�11.�����������������������������.

�s�we�discussed�in�the�pre�ious�section,�the�pri�acy�per-�
for�ance� of� our� �echanis�� depends� on� the� nu�ber� of�
�e�bers� in� the� group.� �i�en� a� block� in� shared� data,� the�
probability�that�a�public��erifier�fails�to�re�eal�the�identity�

of�the�signer�is���� ���,�where��� �.��learly,�when�the�nu�-�
ber�of�group��e�bers�is�larger,�our��echanis��has�a�better�
perfor�ance� in� ter�s� of� pri�acy.� ��s� �we� � can� � see� � fro���
�ig.� ��a,� this� pri�acy� perfor�ance� increases� with� an�
increase�of�the�si�e�of�the�group.�

Performance� of� �a�c�� ������n��� �s� we� discussed� in� �ec-�
tion��,�when� there�are��ultiple�auditing�proofs,�the� public�
�erifier� can� i�pro�e� the� efficiency� of� �erification� by� per-�
for�ing� batch� auditing.� In� the� following� e�peri�ents,� we�

choose�c���300,�k����00�and�����0.��o�pared�to��erifying�
a�nu�ber�of���auditing�proofs�one�by�one,�if�these���audit-�
ing� proofs� are� for� different� groups,� batching� auditing� can�

sa�e�����percent�of�the�auditing�ti�e�per�auditing�proof�on�
a�erage��as�shown�in��ig.���a�.�If�these���auditing�tasks�are�

for�the�sa�e�group,�batching�auditing�can�sa�e����6�percent�

of� the�a�erage�auditing� ti�e�per�auditing�proof��as� shown�
in��ig.���b�.�

�ow� we� e�aluate� the� perfor�ance� of� batch� auditing�
when�incorrect�auditing�proofs�e�ist�a�ong�the���auditing�
proofs.� �s�we��entioned� in� �ection� �,�we�can� use� binary�
search� in� batch� auditing,� so� that� we� can� distinguish� the�
incorrect� ones� fro�� the� �� auditing� proofs.� �owe�er,� the�
increasing�nu�ber�of�incorrect�auditing�proofs�will� reduce�
the�efficiency�of�batch�auditing.�It�is�i�portant�for�us�to�find�
out� the��a�i�al�nu�ber�of� incorrect�auditing�proofs� e�ist�

in� the��� auditing� proofs,�where� the� batch� auditing� is� still�
�ore�efficient�than�separate�auditing.�

In� this� e�peri�ent,� we� assu�e� the� total� nu�ber� of�

auditing� proofs� in� the� batch� auditing�is��������� �because�
we� le�erage�binary� search,� it� is�better� to� set���as� a� power���

of� ��,� the�nu�ber� of� ele�ents� in� � each� � block� � is� �k����00�

and� the� nu�ber� of� users� in� the� group� is� �� �� �0.� �et� ��
denote� the� nu�ber� of� incorrect� auditing� proofs.� In� addi-�
tion,�we� also� assu�e� that� it� always� � re�uires� � the� ��or�����
ca�e�algorith�� to� detect� the� incorrect� � auditing� �proofs� � in�
the� e�peri�ent.� �ccording� to� ��uation� ���� and� ���,� the��
e�tra�co�putation�cost�in�binary�search�is��ainly�

�
�

�������
�����������������������
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introduced� by� extra� � pairing� � operations.� � As� � shown� � in��
�ig.� ��a,� if� all� the� ���� auditing� proofs� are� for� different�
groups,� when� the� number� of� incorrect� auditing� proofs� is�
less� than� ��� ����percent� of� all� the� auditing�proofs�,� batch-�
ing� auditing� is� still�more� efficient� than� separate� auditing.�
�imilarly,� in��ig.���b,� if� all� � the� � auditing� �proofs� � are� � for��
the� same� group,� when� the� number� of� incorrect� auditing�
proofs� is� more� than� ��,� batching� auditing� is� less� efficient�
than� �erifying� these� auditing�proofs�separately.�

�

�

� ������� ����

�ro�able�data�possession������,�proposed�by�Ateniese�et�al.�
[9],� allows� a� ver���er� �o� ��e��� ��e� �orre���ess� o�� a� �l�e���s�

data�stored�at�an�untrusted�ser�er.��y�utili�ing���A-based�
homomorphic� authenticators� and� sampling� strategies,� the�

�erifier�is�able�to�publicly�audit�the�integrity�of�data�without�
retrie�ing� the� entire� data,� which� is� referred� to� as� public�
auditing.� �nfortunately,� their� mechanism� is� only� suitable�
for�auditing�the�integrity�of�personal�data.��uels�and��alis�i�
�����defined�another�similar�model�called��roofs�of��etrie�-�
ability������,�which�is�also�able�to�chec��the�correctness�of�

data�on�an�untrusted�ser�er.��he�original�file�is�added�with�
a� set� of� randomly-�alued� � chec�� � bloc�s� � called� � se����e�s.�

�he��erifier� challenges� the� untrusted� ser�er�by� specifying�
the� positions� of� a� collection� of� sentinels� and� as�ing� the�

untrusted� ser�er� to� return� the� associated� sentinel� �alues.�
�hacham�and��aters������designed�two�impro�ed�schemes.�

�he� first� scheme� is�built� from�����signatures� ����,� and� the�
second�one�is�based�on�pseudo-random�functions.�

�o�support�dynamic�data,�Ateniese�et�al.� �����presented�
an�efficient�����mechanism�based�on�symmetric��eys.��his�
mechanism� can� support� update� and� delete� operations� on�
data,� howe�er,� insert� operations� are� not� a�ailable� in� this�
mechanism.� �ecause� it� exploits� symmetric� �eys� to� �erify�
the�integrity�of�data,�it�is�not�public��erifiable�and�only�pro-�
�ides�a�user�with�a�limited�number�of��erification�re�uests.�
�ang�et�al.������utili�ed��er�le��ash��ree�and�����signa-�

tures� ����� to� support� dynamic� data� in� a� public� auditing�
mechanism.��rway�et�al.������introduced�dynamic�pro�able�

data� possession� ������� by� using� authenticated� dictionar-�
ies,� which� are� based� on� ran�� information.� �hu� et� al.� �����

exploited� the� fragment� structure� to� reduce� the� storage� of�
signatures�in�their�public�auditing�mechanism.��n�addition,�

they�also�used�index�hash�tables�to�pro�ide�dynamic�opera-�
tions� on� data.� �he� � public�mechanism�proposed� by��ang��

et� al.� ���� and� its� �ournal� �ersion� ����� are� able� to� preser�e�
�sers���o����e���al��a�a��ro��a����l���ver���er���� using�

�����1������������������������������������������������������

random�mas�ings.��n�addition,�to�operate�multiple�auditing�

tas�s� from� different� users� efficiently,� they� extended� their�
mechanism� to� enable� batch� auditing�by� le�eraging� aggre-�
gate�signatures�����.�

�ang�et�al.������le�eraged�homomorphic�to�ens�to�ensure�

the� correctness� of� erasure� codes-based�data� distributed�on�
multiple�ser�ers.��his�mechanism�is�able�not�only�to�support�
dynamic� data,� but� also� to� identify�misbeha�ed� ser�ers.� �o�
minimi�e� communication� o�erhead� in� the� phase� of� data�
repair,� �hen� et� al.� ����� also� introduced� a� mechanism� for�
auditing�the�correctness�of�data�under�the�multi-ser�er�sce-�
nario,� where� these� data� are� encoded� by� networ�� coding�
instead�of�using�erasure�codes.��ore�recently,��ao�et�al.������
constructed� an� ��� codes-based� secure� and� reliable� cloud�
storage�mechanism.� �ompare� to� pre�ious�wor�� ����,� ����,�

this�mechanism�can�a�oid�high�decoding�computation� cost�
for�data�users�and�sa�e�computation�resource�for�online�data�
owners�during�data�repair.�

�

� ��������������������� ����

�n�this�paper,�we�propose��ruta,�a�pri�acy-preser�ing�pub-�
lic� auditing� mechanism� for� shared� data� in� the� cloud.��e�
utili�e�ring�signatures�to�construct�homomorphic�authenti-�

cators,�so�that�a�public��erifier�is�able�to�audit�shared�data�
integrity� without� retrie�ing� the� entire� data,� yet� it� cannot�
distinguish� who� is� the� signer� on� each� bloc�.� �o� impro�e��
the� efficiency�of��erifying�multiple� auditing� tas�s,�we� fur-�
ther�extend�our�mechanism�to�support�batch�auditing.�

�here� are� two� interesting�problems�we�will� continue� to�
study� for� our� future� wor�.� �ne� of� them� is� traceability,�
which� means� the� ability� for� the� group� manager� �i.e.,� the�
original� user�� to� re�eal� the� identity�of� the� signer� based�on�
�erification�metadata�in�some�special�situations.��ince��ruta�
is�based�on�ring�signatures,�where�the�identity�of�the�signer�
is�unconditionally�protected�����,�the�current�design�of�ours�
does�not�support�traceability.��o�the�best�of�our��nowledge,�
designing�an�efficient�public� auditing�mechanism�with� the�

capabilities� of� preser�ing� identity� pri�acy�and� supporting�
traceability� is� still� open.� Another� problem� for� our� future�

wor��is�how�to�pro�e�data�freshness��pro�e�the�cloud�pos-�
sesses�the�latest��ersion�of�shared�data��while�still�preser�-�
ing�identity�pri�acy.�

�

���������������

�his�wor��was�supported�by��������������,��ational��ro�-�
ect� ��������������-���,� ���� �ro�ect� ����AA������,� ����
�ro�ect�� ������,�� �������,�� ������������������� and�� �����

��������.��ost�part�of�this�wor��was�done�at��ni�ersity�of�
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Abst���t� ��ntolo�� is a for�al�

e�pli�it spe�ifi�ation of a shared

�on�eptuali�ation. � �ntolo�ies � are � widel�

used�in�various�do�ains�su�h�as��edi�al��e�

�o��er�e�and�se�anti��we�.��raditionall��

ontolo�� � has � �een � defined � as � the

philosophi�al�stud��of�what�e�ists��the�stud�

of � kinds � of � entities � in � realit�� � and � the

relationships �that �these�entities ��ear � to�one

another.��here �are� five� t�pes � in �ontolo�ies

na�el� � �eneri� � ontolo��� � �ore � ontolo���

do�ain � ontolo��� � task� � and � appli�ation

ontolo��.�Several��athe�ati�al�te�hni�ues

like�fu����sets���raph�theoreti���ethods�are

�ein� � used � to � define � ontolo�ies. � �e�entl�

rou�h �set � theor� �has ��een �used� to �develop

ontolo�ies.��t�e�tends�the�un�ertaint�

representation � in � do�ain � ontolo�� � and

support�un�ertaint��reasonin�.��he��on�epts

of � rou�h � sets � are � �ein� � used � to � define

ontolo�ies � on � data � with � un�ertaint�.

�owever��e�uivalen�e��lasses�are�used�as

�uildin� �lo�ks. �n addition to that

i�ple�ent�an�attri�ute�dependen�����how�it

i�pa�t �the ��lassifi�ation� � �and �also �anal��e

the � redu�t � and � �ore � �ased � on � attri�ute

dependen�ies ��here � �on�epts � are � defined

usin��lower�appro�i�ation�.

�ey�or��� � ontolo��� � rou�h � set

theor�� � �ranular � �o�putin�� � attri�ute

dependen����redu�t�and��ore

�� �ntro���t�on�

����Ontology���ntolo���is�a�for�al�

�lear��ut � des�ription � of � a � shared

�on�eptuali�ation. � �ntolo�ies � are � �roadl�

utili�ed �in �different �areas � like ��edi�ine� �e�

trade � and � se�anti� � we�. � �raditionall��

ontolo�� � has � �een � defined � as � the

philosophi�al � stud� � of � what � e�ists� � the

investi�ation � of � sorts � of � ele�ents � trul��

further�ore� � the � �onne�tions � that � these

su�stan�es�tolerate�to�ea�h�other.

At � present � ontolo�ies � have � �een

e�tensivel��used����Artifi�ial��ntelli�en�e�as

an � una��i�uous � spe�ifi�ation � of

�on�eptuali�ations�in�various�areas��su�h�as

�on�eptual � �odelin�� � infor�ation

inte�ration�and�se�anti��we�.

�����o�g���et������he�tuple��onsists

of�two�appro�i�ations�those�are�lower�and

upper � appro�i�ation �whi�h � is � referred � as

rou�h�set���here�rou�h�set�is�the��olle�tion�of

�risp�sets��a�on��these�one�shows�the�upper

appro�i�ation�of�tar�et�set�and�the�another
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one � shows � lower � approximation � of � target

set.

�n�ormation��ystem�Frame�or���onsider
�����,A��as�an�information�system,�here����
represents�a�non�empty�set�whi�h��onsists�of
predetermine � o��e�ts � and � �A�� represents � a
non�empty � set � whi�h � represents � the
predetermined�set�of�attri��tes.��onsider�the

e��ation�a��� �p� for�e�ery�p ���A.��here

��p��represents � the�set ��al�es � that �attri��te
�p��might � ta�e. ��he� information �ta�les� that
assigns �the ��al�e ��p�x���from� �����to � ea�h
attri��tes � whi�h � are � exist � in � the � ��� � and
o��e�t��x��in�the��ni�erse.��or�ea�h�����A�,
there � exist � an � asso�iated � e��i�alen�e
relation���������

�et������������������,����������� �p����,�p������p�����

��am��e���str��t�re�o��e��i�a�en�e���ass

�hen��onsidering�the�set�of�attri��tes�from

� ���a�,�a�,�a�,�a�,�a���,�it�res�lts�following���

e��i�alen�e��lasses.

�o�er � a��ro�imation� ��he � ��lower

estimation,�represents�the��om�ination�of�all

the � e��i�alen�e � �lasses � in � ��x���� those � are

en�losed�with�the�target�set.

���er � a��ro�imation� � ��e ����pper

estimation�represents�the��om�ination�of�all

the � e��i�alen�e � �lasses � in � �x��� whi�h � are

ha�ing�non�empty��oint�with�the�target�set�.

�ttri��te � �e�en�en�y� ��he � signifi�ant

feat�res�of�the�data�st�dy�or�data�attainment

is � the � finding �of �attri��te � dependen�y� that

represent � the � finding � the � fa�tors � that � are

�ne��i�o�ally � identified � with � different

fa�tors.��hen�all�is�said�in�done,�it�is�these

solid � relationships � that � will � merit � extra

examination,�and�that�will�in�the�long�r�n��e

�sef�l�in�the�predi�ti�e�modeling.
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The � representation � of � dependency

can � be �handled � elegantly � in � the � theory �of

rough � set. �Assume � two� types � of � attributes

those�are�set�‘R’�and�the�set�‘S’�and�find�out

which�degree�of�dependency�attains�in�those.

Here �each �and � every � attribute � set � simulate

the�structure�of�equivalence�class.��onsider

the�equivalence � class � that � is � stimulated �by

the�set�‘R’�is�represented�by�‘��R�’��and�also

the�equivalence�classes�stimulated�by�set�‘S’

is�denoted�by’��s�’.

�onsider � ��S�� ��S��S��S����S�� � � here� � Si

represents � the � e�isting � equivalence � class

from�which�the�equivalence�class�structure�is

obtained�by�using�set�‘S’�.

So��the�attribute�dependency�of�set�‘S’�on�set

‘R’�is�represented�by
R����

.

Reduct���d����e�

Reduct � and � core � are � two � most

�mportant�ideas�of�unpleasant�set�hypothesis

.�Reduct�is�a�diminished�subset�of�unique�set

which�holds�the�precision�of�unique�set.

Reduct � is � frequently � used � in � the � attribute

collection�process�to �decrease �un�necessary

attributes.��or�e�ample�A�is�an�original�set�

��is�a�sub�set�in�A��where��� �A��and�������

�����are�sub�sets�of��.

�here��������������������A�

��������������������A�

�������������������A�

Then������������ are��the��reducts��and

�ore����� �� �� ��� ��

�n�the�e�ample�table�above��attribute

set�����a���a���a���can�be�called�as�a�reduct

that�means�the�attribute�classes�which�comes

from�the�set���� is�equivalent�to�the�original

set�‘A’.

��������

�������������

����

����

����

����

����

�rom � the � above � e�ample � the � information

system�outcomes�other�reduct�that�is�����a��

a�� � a�� � � � producing � the � equivalence � class

structure � as � same � is � represented �with �� � �

���A�.

��������

�������������
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{���

{���

{���

{���

{���

�����1�=����A�

�����2�=����A�

�n�the�above�e�a���e��1�an���2� a�e

t�o��e���t� ����he���a���o� �att��b�te���h��h

a�e � ��e��ent � �o� � ea�h �an� � eve�� � �e���t � ��

te��e� � a� � a � ��o�e�� � �o � �t � �on���t� � o� � the

att��b�te� � tho�e ��annot�be �a�te�e�� ��o��an�

othe� � �n�o��at�on � ���te�� � �he � �et � o�

e��ent�a��att��b�te�������be��on���e�e��b��the

�o�e � that � �ean� � �o� � the � �t���t��e � o� � the

�ate�o����h��h�����o�n��to��e��e�ent���n�the

above�e�a���e�the�t��e�o��att��b�te����{a���

2� Existing�system� ��n� the �e���t�n� ����te�

��a�n� � �a����at�on� � a�e � ��e� � to � �on�t���t

onto�o��e�� � �n � the � ����ent � ��a�e�o�� � �o�

�on�t���t�n��onto�o��e���t����e���o�����ve��e

��an��a� �o�e�at�on� �a� �a ��a�t �o� ��e��e�t � to

have �va��o�����an��a� ��o�nt� �o� �v�e���o� �a

�a�t����a� � onto�o���a� � �o���t�ent� � A��

th�n�� ��on���e�e��the�e��o���o�e�at�on� �a�e

�t����e� � to � have � an � a��o�t�ent � o�

�e���e�t�ve� �o� � a ��eta�h���� � b���� ���th � a

�o��h��et�a���oa�h���o���e�����a�����o��h��et

���te�����a���a�nte����th�b��������a

�a�t����a� ���an��a���e���e�t�ve �o��onto�o���

�n�th�����e�ent��ea��t���e�o�n��ab�e���oo��o�

��ent��a�ne�� � ��a��e� � �a� � not � be

�on�e�vab�e� ��o ���th �a���e����� �en���oa�� to

�a�nta�n�a��t�ate�������tan�e���o��he�e

�t�����n� � a � �����a��t� � �onne�t�on�

�n��e��ent�� � ���ene�� � ���e���e � �a��e�

to�e�an�e��onne�t�on���n�e���va�en�e��e�at�on

hav�n�������et���� � t�an��t�ve �an���e��e��ve

�e�at�on��� � ��t � �n � �����a��t� � on�� � hav�n�

�����et����an���e��e��ve�� ��t �������������

the�t�an��t�ve��on��t�on�

�� �����se��system���n�the�e���t�n�����te�

�hen�the � � va��e ��� ��han�e��then�the� tota�

��a������at�on��� ��han�e�� ��he���a������at�on

�� � �en��t�ve � to � the � va��e � o� � � � � ����e�ent

va��e� �o� � � ��o���e�����e�ent���a������at�on�

�o��n�the���o�o�e�����te������t�ana���e��the

�e��e�entat�on�o��onto�o��e���o��a����o���b�e

to�e�an�e��that��an�be��ene�ate���o������e�ent

va��e��o�� ����n�a���t�on�to�that�����e�ent�an

att��b�te � �e�en�en�� � ho� � �t � ���a�t � the

��a������at�on� � an� � a��o � ana���e � the � �e���t

an���o�e�ba�e� �on�att��b�te ��e�en�en��e� � �

�he�e��on�e�t��a�e��e��ne�����n���o�e��an�

���e� �a���o���at�on� ��ata ��et �a��o ���eate�

b�����n����ot����too���o��ana������

����������i�g��m�

�n � th�� � �e�t�on � ����t � �o��e�t � a � �ata

�et��a�te���o��e�t�n���ata��et�no��a�����the
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attribute dependency by using a lower

appro�imation, � based � on � attribute

dependency�reduct�and�core�will�be�find.��y

using�this�core�ob�ect�build�an�ontology�and

classify�it.

����ttri�ute�de�endency�a���rit���

�nput���ata�set

�utput��calculating�attribute�dependency

�ethod�

�et �=��,A� . Ha�ing attributes

�=���,��,����.����� and ob�ects are

�=���,��,��,�����.

�tep����alculate�e�ui�alence�class�family�of�

���������and�is�represented�by���
U
�������

�tep�����alculate��e�ui�alence��class family

of����������and is represented by

U
������

.

�tep����inding�an�lower�appro�imation����

�tep�� �alculate���attribute���dependency

���� ∑ |���|

���� � � �

|�� |

���

�������rit�����r��nt����y��ui�din��

�nput���ata�set

�utput��calculating�attribute�dependency

�ethod�

�et �=��,A� Ha�ing two sets � and �.

�=���,��,����.�� � and

�=���,��,��,�����

�tep����or�i=��to��

�tep�� � �emo�e � �i� �alculate � e�ui�alence

class�family�of����������and�is�represented

by.
U

������

�tep����alculate�e�ui�alence�class�family�of

���������and�is�represented�by�
U

.
������

�tep����inding�an�lower�appro�imation

�tep�� �alculate���attribute���dependency

���� ∑ |���|

���� � � �

|�� |

�tep����f� �
����

�==����remo�e��i� and��i��

,repeat��,��and���steps

�tep����lse�,�remo�e��i���and�repeat��,��and

��steps

�tep����oop�end.
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�tep���calculate�core�and�reduct�on�the�data

set�based�on�Attribute�dependency.

�tep�����uild�an�ontology�by�using�the�out

coming�core�ob�ect. ��hat�is�le�el�i�i=���

n�

�tep��� � �emo�e � the � out � coming � core

attribute � from� the �data � set � ,and �repeat � the

abo�e���to���steps�repeatedly�.

�tep��� � calculate � core � until � the � remaining

last�attribute.

�nd

�������������

�n � this � wor� � a � no�el � approach � is

adopted � to � build � ontology � based � on � the

importance � of � the � attributes � at � successi�e

le�els. � �ough � set � framewor� � has � been

adopted � successfully � and � the � concepts � of

core � attributes �has�been � applied.� �t � can �be

obser�ed� that � the �ontology �build�using � the

proposed � procedure � is � fi�ed � and � data

dependent�as�against�the�e�isting�methods�in

the�literature�which�are�either�dependent�on

parameters�or�the�ability�of�the�designer.

�he � metrics � to � study � the � effecti�e

designs�are ��aried�the�metrics �designed�for

study�of�cohesion�are�studied.��t�is�obser�ed

that � the � proposed � method � is � producing

meaningful�and�uni�ue�ontology�structure.

�� �e�erence��

�����ruber,��r.���A�transalation�approach�to

portable�ontology�specification��nowledge

Ac�uisition.�����������.

����Haining �yao, �Anthony ��ar� ��rme�and

�etha � �t��on � � � �ohesion � metrics � for

ontology�design�and�application���ournal�of

computer�science������������,�����.

��� � �an � � �Horroc�s, � � � � �eter � � �� � � ��atel

�chneider, � ��ran�� ��an� �Harmelen � ���rom

�H���and�����to������the�mac�ing�of�a

web � ontology � language� � �cience � ser�ices

and� agents � on � the �world �wide �web ��,����

������.

��� � �an � Horroc�s, � �eter � patel � �chneider�

�educing ���� �entailement � to � description

logic � satisfiability� �web � semantics � �cience

ser�ices � and � agents � on � the � world � wide

web.�,��������������

�����ohn��H.���enari.���ar���A.���usen,

�ay� �.���ergerson owl � nentailment � to

description � logic � satisfiability�� semantics

web .�er�ices � and � agents � on � the �www��

�������������
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�ro�i�i�� � ri or o r � i� o � � or � �
�

�����ya� ���eerender ����a��e��ar��a�
������an���r��e���r������� ������an���r��e���r������� ������an���r��e���r�������
�e�ar��en�������� �e�ar��en�������� �e�ar��en��������
r�ya�������a������ �eerender�����a������ �a��e��ar�������a������

�������� �

��� �r��e��� ������r�ed� da�a� �n� ����d� ���ra�e�

a�a�n�����rr�����n���add�n���a�������eran�e����

����d� ���ra�e� ���e��er� ����� da�a� �n�e�r��y�

��e���n�� and� �a���re� re�ara���n� �e���e��

�r����a��� �e�en��y�� re�enera��n�� ��de�� �a�e�

�a�ned� �����ar��y� d�e� ��� ��e�r� ���er� re�a�r�

�and��d��� ����e� �r���d�n�� �a���� ���eran�e��

������n�� re���e� ��e���n�� �e���d�� ��r�

re�enera��n����ded�da�a��n�y��r���de��r��a�e�

a�d���n��� re���r�n�� da�a� ��ner�� ��� a��ay��

��ay� �n��ne� and� �and�e� a�d���n��� a�� �e��� a��

re�a�r�n��� ������ ��� ���e���e�� ���ra����a���

�n� ����� �a�er�� �e� �r����e� a� ������� a�d���n��

���e�e� ��r� ��e� re�enera��n����de��a�ed�

����d� ���ra�e�� ��� ����e� ��e� re�enera���n�

�r���e�� ��� �a��ed� a���en���a��r�� �n� ��e�

a��en�e� ��� da�a� ��ner��� �e� �n�r�d��e� a�

�r��y�������� ��� �r����e�ed� ��� re�enera�e���e�

a���en���a��r��� �n��� ��e� �rad����na�� �������

a�d���n���y��e����de�����re��er���e

�e���n a n��e� ������ �er���a��e

a���en���a��r�� ������ ��� �enera�ed� �y� a�

�����e�����ey��and��an��e�re�enera�ed����n��

�ar��a�� �ey��� ������ ��r� ���e�e� �an�

�����e�e�y� re�ea�e�da�a���ner�� �r����n��ne�

��rden�� �n� add����n�� �e� rand����e� ��e�

en��de� ��e�����en��� ����� a� ��e�d�rand���

��n����n� ����re�er�e�da�a��r��a�y�����en���e�

�e��r��y� ana�y���� ������ ��a�� ��r� ���e�e� ���

�r��a��e��e��re��nder�rand����ra��e���de��

and� e��er��en�a�� e�a��a���n� �nd��a�e�� ��a��

��r� ���e�e� ��� �����y� e�����en�� and� �an� �e�

�ea����y� �n�e�ra�ed� �n��� ��e� re�enera��n��

��de��a�ed�����d����ra�e�

�e������� ����d� ���ra�e�� re�enera��n�

��de����������a�d�����r��a�y��re�er��n��

a���en���a��r� re�enera���n�� �r��y��

�r����e�ed���r��a��e��e��re�
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���������������

����������ra�e�������a�n�n�������ar��y�a�����

���e�� a� ada��a��e� �n�de�and� da�a�

������r��n�� �e��n���e�� �er���e�� ���e��er�

����� �n�ere���n�� ad�an�a�e��� �����r�� �n� ��e�

��ad�re�ard�n���ard�dr��e���era���n����enera��

da�a�a��e��������y����e��er���������a���n��e���

re��an�e�� a��n�� ����� a���dan�e� �n�����n��

��nd������ay����n������nen���������are

�r��ra��� a��n�� ����� �er��na���ed�

�a�n�enan�e��� ��r� e�a���e��� ����� �n� ��e�

���er� �and�� ����� �ar�����ar� ne�� �arad����

�n�����n�� da�a� �����n�� �er���e�� ��r��er��re�

�r�n��� ne�� �a�e�y��ea��re���r����a���n�� �n�

��e�d�re����n������er��da�a����ere��re��a��n�

�nd���d�a��� �r� �er�a��� en�er�r��er��

ne�er��e�e��� e��er�en�e� �a�������� ��e� �����

����r�an�� ��r�� a��n�� ����� ��� ��e�e�

re�ear��� �e���� ����d� �e� ��e� ���� ��r��a��e�

da�a�����e����n���r�d����and�������r�������

re�r�e�a�����y�� �r�d����� ������ �a�e� �een�

�r���na��y� �r����ed� ��r� ��a�� ��n��e��er�er�

��r�����an�e��y���en�e�e�e����������and���e���

e��� ���� ����� re��e����e�y�� �a��n�� �n���

��n��dera���n� ������ d����en��� ���a��y� are�

��r��ed� and� red�ndan��y� ���a�ed� ��r��������

�������er�er���r� e�en�����������d��� ���–�����

e����re���n�er��y��er����a���n��y��e����ade

��r� ����� �������er�er�� �r� e�en� ���������d��

en��r�n�en�� ����� d��er�e� red�ndan�y�

�y��e���� ����� a�� d�����a���n�� era��re� ��de��

and�� �a�e�y�� re�enera��n�� ��de�� ����� �a�er�

��n�en�ra�e�� �n� ��e� �ar�����ar� �n�e�r��y�

�er����a���n�����e��n�re�enera��n����de��a�ed

����d� ���ra�e�� �ar�����ar�y� ����� ��e�

�ar�����ar� �ra����a�� re�a�r� �a����� ������

�den���a�� re�ear��� ���d�e�� �a�e� �een�

�er��r�ed���r����������en�e����������a���e��

a����ey�����d����en�e��������������e��anded

��e� �ar�����ar� ��n��e��er�er� �����

���e�e��r��a�e� �ar�a���n� �n� ������ ���ard��

��e� re�enera��n�� ��de���enar���� ���� �rea�ed�

a�� �e��� a�� a����ed� a� ne�� da�a� �n�e�r��y�

�r��e����n������ ���e�e� re�ard�n�� �����

������a�ed� ����d� ���ra�e� ����� ��e� ���e�e�

�an��e���ed� ���ard����e� ���n�����d��e���n����

��r���e����e����e������e�������r�ed�da�a�a�

well�as�t�e��a�t���la���se��s��est���te��s����e

��n����na���y����e��ar�����ar��a�������a�d���n��

a�� �e��� a�� re�ara���n� �n� ��e� ����d� �an� �e�

��r�n��a���e���a��e��en���e���r���e���er�

����� ��e� a���a�� e��en�e� ��� �a��n�� ��e� ���

����d� ���ra�e� �����d� �e���e� ��n����ed� ���

y����an����n��ay����a��a�ne����er���n����a�e�

���e�e���e� a��rea��n���er������era���n�� ��r�

��e�r�������r�ed�da�a���n���re��n��rder���
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locat�n� �t� ����� ����c�all�� ��o�l� ����t 

not �ant to �a�� t��o��� t�� �a�t�c�la� 

co��l���t� �n �������n� a� ��ll a� 

���a�at�on� �o�� a���t�n� �lan� �n ���� ��� 

n�c���a��l� ��an t�� c�all�n�� ���c� 

��o�l� �a�� to al�a�� ���a�n on t�� ���� 

���c� can �lo� �o�n �t� ��a�� �n t�a�n�n�� 

�o� lon��t��� a�c���al �to�a���

��� ����R���R� R�����

�� ����� ��� ������� � �������� ���� �� 

����� ���������

�����R�� ��c�a�l �������t

��� lon����l� ���a� o� co���t�n� a� a 

�t�l�t�� �a� t�� �ot�nt�al to t�an��o�� a la��� 

�a�t o� t�� �� �n���t��� �a��n� �o�t�a�� 

���n �o�� att�act��� a� a �����c� an� 

��a��n� t�� �a� �� �a���a�� �� �����n�� 

an� ���c�a���� ����lo���� ��t� �nno�at��� 

���a� �o� n�� �nt��n�t �����c�� no lon��� 

������� t�� la��� ca��tal o�tla�� �n �a���a�� 

to ���lo� t���� �����c� o� t�� ���an ����n�� 

to o���at� �t� ���� n��� not �� conc��n�� 

a�o�t o���� ��o����on�n� �o� a �����c� ��o�� 

�o��la��t� �o�� not ���t t���� �����ct�on�� 

t��� �a�t�n� co�tl� ���o��c��� o� �n����

��o����on�n� �o� on� t�at ��co��� ��l�l�

�o��la�� t��� �����n� �ot�nt�al c��to���� 

an� ����n��� �o��o���� co��an��� ��t� 

la��� �atc��o���nt�� ta��� can ��t ����lt� a� 

���c�l� a� t���� ��o��a�� can �cal�� ��nc� 

���n� ���� ������� �o� on� �o�� co�t� no 

�o�� t�an ���n� on� ������ �o� ���� �o���� 

���� �la�t�c�t� o� ���o��c��� ��t�o�t �a��n� a 

������� �o� la��� �cal�� �� �n���c���nt�� �n 

t�� ���to�� o� ���

�� ��R�� ������ �� R������������� ��� 

����� �����

�����R�� ��� ���l� ��t�o� ����n�� an�

���lo�� ��oo�� o� ��t����a��l�t�������� � 

��� �c���� �na�l�� an a�c���� o� �ac���� 

�����c� ���o���� to ��o��c� a conc��� ��oo� 

t�at a ���� ���������� can ��t����� a ta���t ��l� 

�� t�at ��� t�at t�� a�c���� ��ta�n� an� 

��l�a�l� t�an���t� ��l� �ata �����c��nt �o� t�� 

���� to ��co��� � �n �t� �nt���t�� � ��� �a� 

�� ������ a� a ��n� o� c���to��a���c ��oo� 

o� �no�l���� ������ ��t on� ���c�all� 

�����n�� to �an�l� a la��� ��l� �o� ��t�t��n�� 

�� �� ���lo�� ��� ��otocol� ���� �n ���c� 

t�� co���n�cat�on co�t�� n����� o� 

���o�� acc����� �o� t�� ��o���� an� �to�a�� 

���������nt� o� t�� ���� ���������� a�� ��all
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parameter� e��ent�a��� �n�epen�ent �� t�e 

�en�t� �� �� �n a���t��n t� pr�p���n� ne�� 

pra�t��a� ��� ��n�tr��t��n�� a�t��r e�p��re�

�mp�ementat��n ��n���erat��n� an� 

�pt�m��at��n� t�at �ear �n pre������� 

e�p��re�� re�ate� ���eme��

�� �R��D�� �u�������R������ �������� 

D��� ����������

�����R�� �e�a ��rtm��a �an� �t�ra�e

���tem� re�� �n rep���at��n t� �n�rea�e t�e 

a�a��a����t� an� ��ra����t� �� �ata �n 

�ntr��te� �t�ra�e ���tem�� �t pre�ent� ���� 

�t�ra�e ���tem� pr����e n� �tr�n� e���en�e 

t�at m��t�p�e ��p�e� �� t�e �ata are a�t�a��� 

�t�re�� �t�ra�e �er�er� �an ������e t� ma�e 

�t ���� ���e t�e� are �t�r�n� man� ��p�e� �� 

t�e �ata� ��erea� �n rea��t� t�e� �n�� �t�re a 

��n��e ��p�� ��t��r� a��re�� t��� ���rt�

��m�n� t�r���� m��t�p�e�rep���a pr��a��e 

�ata p���e����n ��������� � pr��a����

�e��re ���eme t�at a����� a ���ent t�at �t�re� 

t rep���a� �� a ���e �n a �t�ra�e ���tem t� 

�er��� t�r���� a ��a��en�e�re�p�n�e

�� ����� � ����������������� ���

��������� ����� ��� ���u� �������

�����R�� �e��n �� ���er� ��t��r

�ntr����e ���� ��������a��a����t� an� 

�nte�r�t� �a�er�� a ���tr���te� �r�pt��rap���

���tem t�at perm�t� a �et �� �er�er� t� pr��e 

t� a ���ent t�at a �t�re� ���e �� �n� ta�t an� 

retr�e�a��e� ���� �tren�t�en�� ��rma��� 

�n���e�� an� �tream ��ne� ���t�n�t appr�a��e� 

�r�m t�e �r�pt��rap��� an� ���tr���te��

���tem� ��mm�n�t�e�� �r���� �n ���� are 

e�����ent�� ��mp�ta��e �� �er�er� an� ������ 

��mpa�t t�p��a��� ten� �r ��n�re�� �� ��te��

�rre�pe�t��e �� ���e ���e� ���� 

�r�pt��rap���a��� �er���e� an� rea�t��e�� 

rea����ate� ���e ��are�� �t �� r����t a�a�n�t an 

a�t��e� m����e a��er�ar�� ��e�� �ne t�at ma� 

pr��re����e�� ��rr�pt t�e ���� �et �� �er�er�� 

��t��r pr�p��e� a �tr�n�� ��rma� a��er�ar�a� 

m��e� ��r ����� an� r���r��� ana����� an� 

parameter �����e�� ��t��r ���� ��� ���� 

�mpr��e� �n t�e �e��r�t� an� e�����en�� ��

e���t�n� t����� ���e �r���� �� 

�etr�e�a����t��������ep���e� �n �n������a� 

�er�er�� ��t��r� a��� rep�rt �n a pr�t�t�pe 

�mp�ementat��n�

�� R�����  D���  ��������  ���  �������

������������ D������u��� ������� 

�������
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����������� ��en� �e�� ��������

�e���e ���� ��e���n� ����� �� � 

�e��n���e �� ����� ���en�� ��n e�������� ���� 

���� ��������e� �� �n�����e� �e��e�� �e���n� 

�n���� ��e� ���e� ��� �� ��e��� �� �

��e�en���n ����� ������n� ���en�� �� 

�e���������� ��e�� �� ���� ��� �een �����e�� 

�n� �� � �e���� ���� ��ene�e� �����e ��� 

�een �e�e��e�� �n������� ������e� �n ��e ��n�

�e�� �� � ��n��e �e��e�� ��� ��� ���e� 

e��en�e� �� �e���� ���� �n�e����� �n 

���������e� ������e ����e�� ���� �e�� �n 

�e��������n �n� �n e�����e ����n� �� ����e 

���� �e��n��n��� �� �������e �e��e��� 

�e�en���� � �e��n���e ��� ������e� �� ��� 

�e��n��n�� ���e� �n ne����� ����n�� ����� 

���e�� �n�e�e���n� ����e���� �e����e �� ��� 

�e�������� ��� �����n������n ��e��e�� �� 

�e���� ������� �e��e��� ��n��e�en� ���e�e 

�ene���e� �n en������ n���e� �� �e�� ���� 

��e �n��e���n� n���e� ��e�� �n� �e����e� 

��e�� �� �e�����e��� ����e�� ��e ����e� �e��� 

�� ���� en�� ������� ������e �e�e�� � ne� 

��n��������n �n ����� ��e�� �� n�� nee� �� 

��n��e �n� �e�� �n ��e�� ��n ��� �n��e�� 

�e���e�� ���������e ��e ��n�e��en� �e� ����e� 

������ �������e �e��e��� �e������ �n������

�e��n�����e� ���� �e�e� �� �e���e �n �e��� 

�� ��e �e��n����n� ��e����e� �n ��e ������e� 

�e������ ���e�� �� � ����� �� ��n�e��� �e 

����e�en� �e�e� ���n� ��e ���� �e��e� 

�����n� ���e�e �n� �e��n�����e ���� �e�e�

�n���� �����e� ��e��e�� �n �e������� 

en����n�en���

����������������������

�e�ene����n� ���e�� �e�ene����n� ���e� ��e 

����� �n������e� �� �� �� ������� e� �� ��� 

���������e�   ������e   ��   �e���e   ��e   �e���� 

��n�������  ��e��n�  �����  ������e  ��  �e  � 

����e����n �� n ������e �e��e��� ���� ���e � �� 

en���e� �n� ����e� �e��n��n��� ������ ��e�e 

�e��e���   ��en   �   ��n   �e   �e���e�e�   �� 

��nne���n� �� �n� ���������n �e��e��� ����� ��  

�e��e�  ��e  ���������e����  ��en  ���� 

���������n �� � �e��e� �� �e�e��e�� ��e ���en� 

will�contact�ℓ�health���e��e���an���o�n����

���it����o��each��e��e���th����e�ene�atin�

��e �������e� ������ ������� �e���e��n� ��e 

en���e �����n�� ���e� ������� ����e� ���� ��e 

�e���� ��n������ ��n �e ���n�����n��� 

�e���e� ����� �����e����e� ��e� �n����e� 

��e ��n���en��� ����e��� �e��een ��e

�to�a�e�co�t����an��the��e�ai���an�wi�th�

�����en ��e�en�e� ��� e���e�e �n� �����������
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relevan� po�n�� on ��e op���al �ra�eo�� 

��rve� ��e ��n���� �an������ re�enera��n� 

����� po�n�� ����� repre�en�� ��e opera��n� 

po�n� ���� ��e lea�� po����le repa�r 

�an������� an� ��e ��n���� ��ora�e

re�enera��n� ����� po�n�� ����� 

�orre�pon�� �o ��e lea�� po����le ��ora�e �o�� 

on ��e �erver�� �eno�e� �� ��e para�e�er 

��ple a��or��n� �o ��e��er ��e �orr�p�e� 

�lo��� �an �e e�a��l� re�enera�e�� ��ere are 

��o ver��on� o� repa�r ��ra�e��� e�a�� repa�r 

an� ��n���onal repa�r� ��a�� repa�r ��ra�e�� 

re���re� ��e repa�re� �erver �o ��ore an e�a�� 

repl��a o� ��e �orr�p�e� �lo���� ���le 

��n���onal repa�r �n���a�e� ��a� ��e ne�l� 

�enera�e� �lo��� are ����eren� �ro� ��e 

�orr�p�e� one� ���� ���� pro�a��l���� �� one 

�a��� o� o�r �or�� ��e ��n���onal repa�r 

re�enera��n� �o�e� are non�����e�a��� an� 

�o no� per�or� a� �ell �or rea� opera��on a� 

����e�a��� �o�e�� ��� ��e� reall� �a�e �en�e 

�or ��e ��enar�o �n ����� �a�a repa�r o���r� 

���� �ore o��en ��an rea�� ���� a� 

re��la�or� ��ora�e� �a�a e��ro� an� lon��

�er� ar���val ��ora�e�

��� ������ ������

�� �������� ������

�n ���� paper �e �o��� on ��e �n�e�r��� 

ver����a��on pro�le� �n re�enera��n���o�e�

�a�e� �lo�� ��ora�e� e�pe��all� ���� ��e 

��n���onal repa�r ��ra�e��� ����lar �����e� 

�ave �een per�or�e� �� �o ��en e� al� an� 

�� ��en el al� �epara�el� an� �n�epen�en�l��

���en� ��e ��n�le��erver ���� 

���e�e�pr�va�e ver��on �n � �o ��e 

re�enera��n�� �o�e���enar�o� �e���ne� an�

��ple�en�e� a �a�a �n�e�r��� 

pro�e���on����� ���e�e �or ���� �a�e� 

�lo�� ��ora�e an� ��e ���e�e �� a�ap�e� �o 

��e ���n��lo�� �e���n��� �o�ever� �o�� o� 

��e� are �e���ne� �or pr�va�e a����� onl� ��e 

�a�a o�ner �� allo�e� �o ver��� ��e �n�e�r��� 

an� repa�r ��e �a�l�� �erver�� �on���er�n� 

��e lar�e ���e o� ��e o���o�r�e� �a�a an� ��e

user’s����s�r���e��res�ur�e������������ ���

�a��� o� a�����n� an� repara��on �n ��e �lo��
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ca� be form�dable a�d e��e����e for ��e 

��er�� ��e o�er�ead of ����� clo�d ��ora�e 

��o�ld be m���m��ed a� m�c� a� �o���ble 

��c� ��a� a ��er doe� �o� �eed �o �erform �oo 

ma�� o�era��o�� �o ��e�r o���o�rced da�a ��� 

add���o�al �o re�r�e���� ���

��� ����������

�e �ro�o�e a ��bl�c a�d����� �c�eme for ��e

re�e�era�����code�ba�ed clo�d ��ora�e 

����em� ��ere ��e da�a o��er� are ��ec�al �o 

dele�a�e ��� for ��e�r da�a �al�d��� 

c�ec����� �o �ec�re ��e or����al da�a 

�r��ac� a�a���� ��e ���� �e ra�dom��e ��e 

coeff�c�e��� before all el�e ra��er ��a� 

a��l���� ��e ����all� �m�a�red me��od am�d 

��e a�d����� �roced�re� �o���der��� ��a� ��e 

da�a o��er ca��o� al�a�� ��a� o�l��e �� 

�rac��ce� ���� a ��ec�f�c e�d �oal �o �ee� ��e 

��ora�e a�a�lable a�d �er�f�able af�er a 

mal�c�o�� def�leme��� �e br��� a �em��

�r���ed �ro�� ���o ��e ����em ��o� a�d ���e 

a be�ef�� �o ��e �ro�� �o �a�dle ��e 

re�ara��o� of ��e coded ��ece� a�d 

a���e���ca�or�� �o be��er a��ro�r�a�e for ��e 

re�e�era�����code��ce�ar�o� �e �la� o�r 

a���e���ca�or ba�ed o� ��e ��� ����a��re� 

���� a���e���ca�or ca� be eff�c�e��l�

�e�era�ed b� ��e da�a o��er ��m�l�a�eo��l� 

���� ��e e�cod��� me��od� �road a�al���� 

demo���ra�e� ��a� o�r �c�eme �� �ro�able 

�ec�re� a�d ��e �erforma�ce e�al�a��o� 

demo���ra�e� ��a� o�r �c�eme �� �rofo��dl� 

eff�c�e�� a�d ca� be fea��bl� ���e�ra�ed ���o 

a re�e�era�����code�ba�ed clo�d ��ora�e�

���� ����������

��� �� �o�� �� �r�ff���� �� �o�e��� �� �a��� �� 

�o�������� �� �ee� �� �a��er�o�� �� �ab���� 

a�d �� ��o�ca� “Above�the�clouds��A

�er�eley�v�e��o��cloud�co��ut�������e�t�

Ele�t����l� E���� ���� �����t�� ���e��e���

����e���t�� ��� ��l��������� �e��ele��� �e���

����EE��� �ol� ��� �� ��� �����

��� �� ��e��e�e� �� ��r��� �� ��r�mola� ��

�err���� �� �����er� �� �e�er�o�� a�d ��

�o����“�rov�ble�d�t���ossess�o���t�u�trusted

stores����������ee�����������t�e����t������

����e�e��e �� �����te� ���

���������t���� �e����t�� ser������������

�e� �or�� ��� ���� ���� ����� ��� ����

����

[�� �� ����� ��� ��� �����l�s��� �r�� “�ors��

�roof� of re�r�ev�b�l�ty��or�l�r�e���les�����

����ee���������t�e���t����������e�e��e����

�����te���������������t������e����t��
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�C�� ����� pp� ���–���� ��� �� C��������

����han,�����urns,�and����Ateniese,�“�r�

p�p� �����p����p���� p������� ����

possession,� in �istrib�ted �����ti��

�������� ����� ICDC����� ��� ����

��ter��ti���������ere��e���� ����� �����

pp� ���–����

��� �� �� ������� �� ������ ��� �� �p���� 

“�ail��a�hi�h������������� ��� ��������� �����

�or��loud�stora�e,��in �r��eedi��s����t�e

��t������������ere��e�����������ter����d

������i��ti��s�se��rit�� �C�� ����� pp�

���–����

��� �� ��� �� ������ �� ������ �� ���� ���

�� ���� “�istri�uted ���� �������i�n

�������� ��� �������� �����p�� ��p����� �� 

��������i�������i������d� �louds,�� ���r����

�� �����ter� ��d� ��ste�� ��ie��es� ���� ��� 

��� �� pp� ����–����� �����

��� �� C���� �� C�������� �� ��������� ���

�� ���n�� “�e�ote ���� �����in� ���

������� ������������ ����������� �������

s�ste�s,��in��r��eedi��s����t�e���������

��r�s��� �� ����d �����ti�� se��rit�

��r�s���� �C�� ����� pp� ��–���

��������hen�and�����ee,�“�na�lin��data

��������� p��������� �� ������������ �������

����� ����� �������� ������ ���

i�ple�entation,����r���e�����d���istrib�ted

��ste�s��������r��s��ti��s���� ���� ��� ���

�� pp� ���–���� ��� �����

��������an��and�����ia,�“An�e��i�ient�and

������ ������� �������� p������� ��� ���� 

stora�e�in��loud��o�putin�,����r���e����d

�istrib�ted���ste�s�� ������r��s��ti��s����

���� ��� ��� �� pp� ����–����� �����

���� �� ���� �� ��� ����� ���� ��� �� ��� 

“�ooper����� p������� ���� p��������� ���

inte�rit���eri�i�ation�in��ulti�loud�stora�e,�

��r���e� ��d �istrib�ted ��ste�s� ����

�r��s��ti��s���� ���� ��� ��� ��� pp� ����–

����� �����

���� ��  ��  ��������  ��  ������������  ��

�u,� and� ��� �uh,� “A� sur�e�� on� net�or��

���es� �or� distri�uted� stora�e,� �r��eedi��s

���t�e������ ���� ��� ��� �� pp� ���–����

�����

���������ha�ha��and�����aters,�“�o�pa�t

proo�s� o�� retrie�a�ilit�,�� in� �d����es� i�

�r��t���������������� ����� �p�������

����� pp� ��– ����

���� �� ��� �� C� C���� �� �� ���� ��� ��

�an�,� “���loud�� Appl�in�� net�or�� �odin��

��� ��� ������� ��p��� �� � ����������louds,�

�� ������������ �����
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I�������������������������I���� �����

����� ��� ����
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�u��ic�au�iti�g���r�secure�c��u��st�rage��

������������I���������������������� ���� ���

��� �� ��� �������� �����
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Different�Types�of�Machine�Learning�

Techniques�in�Python�programming�
�
���Mr�Naveen�Kumar�R�
����M-Tech�Stu�ent���S���

�������������������������Ma��are��������e�e�����n��neer�n���
���naveen�t��ma���c�m�

� ��M����e�u��rav�n�a�
����M-Tech�Stu�ent���S���

��������������������������Ma��are��������e�e�����n��neer�n���
�����������arav�n�a������ma���c�m�

Mr��Su�ha�h�n���enet���
��������tant��r��e���r���S������������������������

�������������������Ma��are��������e�e�����n��neer�n��
������������u�ha�h�n�va��uru��ma���c�m�

�

Abstract:� -�When� we� hear� “Machine� learning”,� We�

will�probably�imagine� a� robot� or� something� like�

the�deadly� �erminator� as� we� see� in� mo�ies�� ��t,�

machine�learning�is�in�ol�ed�not�only�in�robotics�,�b�t�

also� in�many� other� applications���ow� it� is� not� ��st� a�
��t�ristic��antasy,�its�already�here���n��act,�it�has�been�

aro�nd� �or�decades� in� some� speciali�ed� applications,�

s�ch�as��ptical��haracter��ecognition����������t�the�

�irst�Machine��earning�application�that�really�became�

mainstream,� impro�ing� the� li�es� o�� h�ndreds� o��

millions� o�� people,� took� o�er� the� world� back� in� the�

����s���t�was�the�spam���ilter���t�does�ha�e�all�technical�

��alities� to� ��ali�y� as� Machine� �earning�� �t� has,�

learned�so�well�that�yo��seldom�need�to��lag�an�email�

as� spam� anymore�� �t� was� �ollowed� by� h�ndreds� o��

Machine��earning�applications�that�now���ietly�power�

h�ndreds� o�� prod�cts� and� �eat�res� that� yo�� �se�
reg�larly,� �rom� better� recommendations� to� �ace�

recognition� and� �oice� search�� �his� paper� �oc�ses� on�

��plaining�What� is�Machine��earning,�why�we�need�

Machine� �earning,� �ypes� o�� Machine� �earning,�

�ario�s��echnologies�a�ailable�to�implement�Machine�

learning� and� how� to� �se� �ython�� as� de�elopment�

en�ironment��or�de�eloping�Machine��earning��

Keywords:� �Mac���e��ear������ tra������set��c��ster�����
re���orce�e�t�� �yt�o��� ����y�� �c��y�� �c���t-�ear���
�yt�o����������a��������robot�cs��

�
�

I�� I�T��D��TI������������������������������������������������

�����Machine� �earning� is� a� su�fie��� of� artificia��
inte��igence� ��I��� The� goa�� of� machine� �earning�
genera��y� is� to�un�erstan�� the�structure�of��ata�an��
fit�that��ata�into�mo�e�s�that�can��e�un�erstoo��an��
uti�i�e���y�peop�e��������though�machine��earning�is�
a� fie��� �ithin� computer� science�� it� �iffers� from�
tra�itiona��computationa��approaches��In� tra�itiona��
computing�� a�gorithms� are� sets� of� e�p�icit�y�
programme�� instructions� use�� �y� computers� to�
ca�cu�ate� or� pro��em� so��e�� Machine� �earning�
a�gorithms�instea��a��o�� for� computers� to� train� on�
�ata� inputs� an�� use� statistica�� ana�ysis� to� output�

�������������������������������������������������������������
1�Technology�dealing�wi�h�de�ign�o���o�o���
�����ele�an��o���nwan�ed��e��age��

�a�ues�that�fa����i����ithin�a�specific�range�of�gi�en�
output��a�ues������

In� this� age� of� mo�ern� techno�ogy�� there� is� one�

resource�that��e�ha�e�in�a�un�ance�is��arge�amount�

of� structure�� an�� unstructure�� �ata�� In� the� secon��

ha�f�of�the�t�entieth�century��machine��earning�has�

e�o��e�� that� in�o��e�� the� �e�e�opment� of� se�f�

�earning� a�gorithms� to� gain� �no��e�ge� from� that�

�ata� to� ma�e� pre�ictions�� Instea�� of� requiring�

humans� to�manua��y��eri�e�ru�es�an���ui���mo�e�s�

from� ana�ysing� �arge� amounts� of� �ata�� machine�

�earning� offers� a� more� efficient� a�ternati�e� for�

capturing� the� �no��e�ge� in� �ata� to� gra�ua��y�

impro�e� the�performance�of�pre�icti�e�mo�e�s�an��

ma�e� �ata��ri�en� �ecisions�� �ot� on�y� is� machine�

�earning� �ecoming� increasing�y� important� in�
computer�science�research���ut�it�a�so�p�ays�an�e�er�

greater�ro�e�in�our�e�ery�ay��ife��Than�s�to�machine�

�earning�� �e� en�oy� ro�ust� e�mai�� spam� fi�ters��

con�enient� te�t� an�� �oice� recognition� soft�are��

re�ia��e� �e�� search� engines�� cha��enging� chess�

p�ayers��an���hopefu��y�soon��safe�an��efficient�se�f�

�ri�ing�cars��

�

���y�hon�i��an�in�e���e�ed��o��ec��o�ien�ed��high�le�el�

��og�a��ing�lang�age�wi�h�dyna�ic��e�an�ic���
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II.� WHAT�IS�MACHINE�LEARNING?�

Machine� Learning� is� the� science� of� programming�
that� gi�es� comp�ters� the� a�i�it�� to� �earn� �itho�t�
�eing� e�p�icit��� programme�.� Technica���� A�
comp�ter�program�is�sai��to��earn�from�e�perience�E�
�ith�respect�to�some�tas��T�an��some�performance�
meas�re����if�its�performance�on�T��as�meas�re�����
���impro�es��ith�e�perience�E.�����
�
�or�e�amp�e���o�r�spam�fi�ter�is�a�Machine�Learning�
program�that�can��earn�to�f�ag�spam�gi�en�e�amp�es�
of�spam�emai�s��e.g.��f�agge������sers��an��e�amp�es�
of�reg��ar��non�spam�or�ham��emai�s.�The�e�amp�es�
that�the�s�stem��ses� to��earn�are�ca��e��the� training�
set.� Each� training� e�amp�e� is� ca��e�� a� training�
instance��or�samp�e�.�In�this�case��the�tas��T�is�to�f�ag�
spam�for�ne��emai�s��the�e�perience�E�is�the�training�
�ata�� an�� the� performance� meas�re� �� nee�s� to� �e�
�efine��� for� e�amp�e�� �o�� can� �se� the� ratio� of�
correct��� c�assifie�� emai�s.� This�� performance�
meas�re� is� ca��e�� acc�rac�� an�� it� is� often� �se�� in�
c�assification�tas�s.�
�

�
�
III.� WH���SE�MACHINE�

LEARNING?�

Consi�er�ho��to��rite�a�spam�fi�ter��sing�tra�itiona��
programming�techni��es.�
�
��.��irst��oo��at��hat�spam�t�pica�����oo�s��i�e.�We�
might� notice� that� some��or�s� or� phrases� �s�ch� as�
�������cre�it�car�����free���an���ama�ing���ten��to�
come��p�a��ot�in�the�s���ect.��erhaps��e��o����a�so�
notice�a�fe��other�patterns��in�the�sen�er�s�name��the�
emai��s��o����an��so�on.����
�
�.�We�ha�e�to��rite�a��etection�a�gorithm�for�each�
of� the� patterns� that� �e� notice��� an�� o�r� program�
�o���� f�ag� emai�s� as� spam� if� a� n�m�er� of� these�
patterns�are��etecte�.�
�
�.�We�ha�e�to�test�the�program�an��repeat�steps���
an�����nti��it�is�goo��eno�gh.�

�������������������������������������������������������������
4�Arrang���n���r���r����n�a���r�a��

�
Since� the� pro��em� is� not� tri�ia��� the� program� �i���
�i�e����ecome�a��ong��ist�of�comp�e��r��es��hich�are�
har��to�maintain.�
�
In�contrast��a�spam�fi�ter��ase��on�Machine�Learning�
techni��es� a�tomatica���� �earns� �hich� �or�s� an��
phrases� are� goo�� pre�ictors� of� spam� ��� �etecting�
�n�s�a���� fre��ent� patterns� of� �or�s� in� the� spam�
e�amp�es�compare��to�the�ham�e�amp�es.��

�
The�program�is�m�ch�shorter��easier�to�maintain��an��
most� �i�e���more�acc�rate.�Moreo�er�� if� spammers�
notice� that� a��� their� emai�s� containing� ����� are�
��oc�e���the��might�start��riting���or����instea�.�A�
spam� fi�ter� �sing� tra�itiona�� programming�
techni��es��o����nee��to��e��p�ate��to�f�ag���or����
emai�s.�If�spammers��eep��or�ing�aro�n��the�spam�
fi�ter���e��i���nee��to��eep��riting�ne��r��es�fore�er.�
In�contrast��a�spam�fi�ter��ase��on�Machine�Learning�
techni��es� a�tomatica���� notices� that� ��or���� has�
�ecome� �n�s�a���� fre��ent� in� spam� f�agge�� ���
�sers�� an�� it� starts� f�agging� them� �itho�t� o�r�
inter�ention.�
�
Another�area��here�Machine�Learning�shines�is�for�
pro��ems�that�either�are�too�comp�e��for�tra�itiona��
approaches� or� ha�e� no� �no�n� a�gorithm.� �or�
e�amp�e��consi�er�speech�recognition��sa���e��ant�
to� start� simp�e� an�� �rite� a� program� capa��e� of�
�isting�ishing� the� �or�s� �one�� an�� �t�o.�� �o��
might�notice�that�the��or���t�o��starts��ith�a�high�
pitch� so�n�� ��T���� so� �o�� co���� har�co�e� an�
a�gorithm�that�meas�res� high�pitch� so�n�� intensit��
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an��use�that�to��istinguish�ones�an��t�os.���vious����
this�techni�ue��i���not�sca�e� to�thousan�s�of��or�s�
spo�en����mi��ions�of�ver���ifferent�peop�e�in�nois��
environments�an��in��o�ens�of��anguages.�The��est�
so�ution��at��east�to�a���is�to��rite�an�a�gorithm�that�
�earns����itse�f��given�man��e�amp�e�recor�ings�for�
each��or�.�
�

�
�
To�summari�e���achine��earning�is�great�for��

�� �ro��ems� for� �hich� e�isting� so�utions�
re�uire�a��ot�of�han��tuning�or��ong��ists�of�
ru�es��one��achine��earning�a�gorithm�can�
often�simp�if��co�e�an��perform��etter.�

�� �omp�e�� pro��ems� for� �hich� there� is� no�
goo�� so�ution� at� a��� using� a� tra�itiona��
approach�� the� �est� �achine� �earning�
techni�ues�can�fin��a�so�ution.�

�� ��uctuating� environments�� a� �achine�
�earning�s�stem�can�a�apt�to�ne���ata.�

�� �etting� insights� a�out� comp�e�� pro��ems�
an���arge�amounts�of��ata.�
�

��.� �����������������

����������������

�
�achine� �earning� a�gorithm� is� traine�� using� a�
training��ata�set�to�create�a�mo�e�.��hen�ne��input�
�ata� is� intro�uce�� to� the� �achine� �earning�
a�gorithm�� it� ma�es� a� pre�iction� on� the� �asis� of�
the�mo�e�.�The�pre�iction�is�eva�uate��for�accurac��
an�� if� the� accurac�� is� accepta��e�� the� �achine�
�earning� a�gorithm� is� �ep�o�e�.� �f� the� accurac�� is�
not�accepta��e�� the��achine��earning� a�gorithm� is�
traine��again�an��again��ith�an�augmente��training�
�ata� set.� This� is� �ust� a� ver�� high��eve�� e�amp�e� as�
there�are�man��factors�an��other�steps�invo�ve�.����
�

�

�.� T����������������

���������

There� are� so� man�� �ifferent� t�pes� of� �achine�
�earning�s�stems�that�it�is�usefu��to�c�assif��them�in�
�roa��categories.��n� this� paper���e��i��� �oo��at� the�
three�t�pes�of�machine��earning������

�� �upervise���earning���

�� �nsupervise���earning��an���
�� �einforcement��earning.��

�
�e� �i��� �earn� a�out� the� fun�amenta�� �ifferences�
�et�een�the�three��ifferent��earning�t�pes�an���using�
conceptua�� e�amp�es���e��i����eve�op� an� intuition�
for�the�practica��pro��em��omains��here� these�can�
�e�app�ie�.�
�

A.� Superv��e���e�r������

�upervise�� �earning� is� the� one�� �here� �ou� can�
consi�er� the� �earning� is� gui�e�� ��� a� teacher.� �e�
have�a��ataset��hich�acts�as�a�teacher�an��its�ro�e�is�
to�train�the�mo�e��or�the�machine.��nce� the�mo�e��
gets�traine��it�can�start�ma�ing�pre�iction�or��ecision�
�hen�ne���ata�is�given�to�it.��n�supervise���earning��
the�training��ata��ou�fee��to�the�a�gorithm�inc�u�es�
the��esire��so�utions��ca��e���a�e�s.����
�

�

��t�pica��supervise�� �earning�tas�� is�c�assification.�
The�spam�fi�ter�is�a�goo��e�amp�e�of�this��it�is�traine��
�ith� man�� e�amp�e� emai�s� a�ong� �ith� their� c�ass�
�spam�or�ham���an��it�must��earn�ho��to�c�assif��ne��
emai�s.� �nother� t�pica�� tas�� is� to� pre�ict� a� target�
numeric�va�ue��such�as�the�price�of�a�car��given�a�set�
of� features� �mi�eage�� age�� �ran��� etc.�� ca��e��
pre�ictors.�To�train� the�s�stem���ou�nee��to�give�it�
man�� e�amp�es� of� cars�� inc�u�ing� �oth� their�
pre�ictors�an��their��a�e�s��i.e.��their�prices�.�
�
�

�

�
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Here�are�some�of�the�most�important��

�� k-Nearest�Neighbours�
�� Support�Vector�Machines�(SVMs)�

�� Decision�Trees�and��andom��orests�

�� Neura��net�orks�

�

B.� Unsupervised��e�rnin��

The� mode�� �earns� through� obser�ation� and� finds�
structures� in� the� data�� �nce� the� mode�� is� gi�en� a�
dataset�� it� automatica���� finds� patterns� and�
re�ationships�in�the�dataset�b��creating�c�usters��in�it��
�hat�it�cannot�do�is�add��abe�s�to�the�c�uster���ike�it�
cannot�sa��this�a�group�of�app�es�or�mangoes��but�it�
�i���separate�a���the�app�es�from�mangoes�����

Suppose� �e� presented� images� of� app�es�� bananas�
and�mangoes�to�the�mode���so��hat�it�does��based�on�
some� patterns� and� re�ationships� it� creates� c�usters�
and�di�ides�the�dataset�into�those�c�usters��No��if�a�
ne��data�is�fed�to�the�mode���it�adds�it�to�one�of�the�
created� c�usters�� �n� unsuper�ised� �earning�� as� �ou�
might� guess�� the� training� data� is� un�abe��ed�� The�
s�stem�tries�to��earn��ithout�a�teacher��
�

�

Here�are�some�of�the�most� important�unsuper�ised�

�earning�a�gorithms�

�� ��ustering�

�� Visua�i�ation�and�dimensiona�it��

reduction�

�� �ssociation�ru�e��earning��

�or�e�amp�e��sa���ou�ha�e�a��ot�of�data�about��our�
b�og�s� �isitors�� �ou� ma�� �ant� to� run� a� c�ustering�
a�gorithm�to�tr��to�detect�groups�of�simi�ar��isitors��
�t�no�point�do��ou�te���the�a�gorithm��hich�group�a�
�isitor�be�ongs�to��it�finds�those�connections��ithout�
�our�he�p���or�e�amp�e��it�might�notice�that�����of�
�our��isitors� are�ma�es��ho� �o�e�comic�books�and�
genera����read��our�b�og�in�the�e�ening���hi�e�����
are� �oung� sci-fi� �o�ers� �ho� �isit� during� the�
�eekends�� and� so� on�� �f� �ou� use� a� hierarchica��
c�ustering� a�gorithm�� it� ma�� a�so� subdi�ide� each�
group�into�sma��er�groups��This�ma��he�p��ou�target�
�our�posts�for�each�group��
�

�������������������������������������������������������������
5�A�group�of�������r�����g��o��urr��g���o������og����r�

�
�

�.� �ein��r�e�en���e�rnin��

�t� is� the� abi�it�� of� an� agent� to� interact� �ith� the�
en�ironment�and�find�out��hat�is�the�best�outcome��
�t� fo��o�s�the� concept� of� hit� and� tria��method��The�
agent� is� re�arded� or� pena�i�ed� �ith� a� point� for� a�
correct� or�a��rong�ans�er��and�on� the�basis�of� the�
positi�e�re�ard�points�gained�the�mode��trains�itse�f��
�nd�again��once�trained�it�gets�read��to�predict�the�
ne��data�presented�to�it�����

V��� ���DM�����������D�N��

M��H�N������N�N��

S�ST�MS�

�
The� diagram� be�o�� sho�s� a� t�pica�� �orkf�o��
diagram� for� using� machine� �earning� in� predicti�e�
mode��ing���
�
�

�
�

�.� �re�pr��essin������e��in��d����in���s��pe��
�
�a��data�rare���comes�in�the�form�and�shape�that�is�
necessar��for�the�optima��performance�of�a��earning�
a�gorithm��Thus�� the� pre-� processing� of� the�data� is�
one� of� the� most� crucia�� steps� in� an�� machine�
�earning�����
�
�
�
�
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B.� �raining�and�se�e��ing�a��redi��i�e���de���
�
�t� is� essential� to� compare� at� least� a� handful� of�
different�algorithms� in� order� to� train�and�select� the�
best�performing�model.��ut�before�we�can�compare�
different� models�� we� first� have� to� decide� upon� a�
metric�� to� measure� performance.� One� commonl��
used� metric� is� classification� accurac��� which� is�
defined� as� the� proportion� of� correctl�� classified�
instances.����
�

�.� ��a��a�ing���de�s�and��redi��ing��nseen�
da�a�ins�an�es��

�
�fter�we�have�selected�a�model�that�has�been�fitted�
on�the�training�dataset��we�can�use�the�test�dataset�to�
estimate�how�well�it�performs�on�this�unseen�data�to�
estimate�the�generali�ation�error.��f�we�are�satisfied�
with�its�performance��we�can�now�use�this�model�to�
predict�new��future�data.��t�is� important�to�note�that�
the� parameters� for� the� previousl�� mentioned�
procedures� such� as� feature� scaling� and�
dimensionalit�� reduction� are� solel�� obtained� from�
the� training� dataset�� and� the� same� parameters� are�
later�re-applied�to�transform�the�test�dataset��as�well�
as�an��new�data�samples�the�performance�measured�
on�the�test�data�ma��be�overoptimistic�otherwise.����
�
���.� ����������O���O��

�����������������

�
��thon� is� one� of� the� most� popular� programming�
languages� for� data� science� and� therefore�� en�o�s�
man��useful�add-on�libraries�developed�b��its�great�
communit�.��
�
�lthough�the�performance�of�interpreted�languages��
such� as� ��thon�� for� computation-intensive� tas�s� is�
inferior� to� lower-level� programming� languages��
e�tension�libraries�such�as��um����and��ci����have�
been�developed�that�build�upon�lower�la�er��ortran�
and� �� implementations� for� fast� and� vectori�ed�
operations�on�multidimensional�arra�s.��or�machine�
learning�programming�tas�s��we�will�mostl��refer�to�
the� sci�it-learn� librar��� which� is� one� of� the� most�
popular� and� accessible� open� source� machine�
learning�libraries�as�of�toda�.�����
�
�
�ns�a��ing������n��a��ages�
�
��thon� is� available� for� all� three� ma�or� operating�
s�stems��icrosoft� �indows�� �ac� O�� ��� and�
�inu��and� the� installer�� as� well� as� the�
documentation��can�be�downloaded�from�the�official�
��thon� website�� ����s������.�����n.�rg.� and� it� is�
recommended� to� use� the� most� recent� version� of�

�������������������������������������������������������������
����asur�m����of�a���ara���r�s����
���a��a���for�s������f����a��u�a��o���������o��

��thon��� that� is�currentl��available��although�most�
of�the�code�e�amples�ma��also�be�compatible�with�
the�version�of���thon�����.�.��.��
�
�f��ou�decide�to�use���thon��.��to�e�ecute�the�code�
e�amples��please�ma�e�sure�that��ou��now�about�the�
ma�or�differences�between�the�two���thon�versions.��
�he�additional�pac�ages�that�can�be�installed�via�the�
pip� installer� program�� which� has� been� part� of� the�
��thon�standard�librar��since���thon��.�.��fter�we�
have�successfull��installed���thon��we�can�e�ecute�
pip� from� the� command� line� terminal� to� install�
additional���thon�pac�ages�����

�
pip�install�S����a��a���
�
�lread��installed�pac�ages�can�be�updated�via�the�--
upgrade�flag��

�
pip�install�S����a��a�����p��a���
�
�nother�important�librar��is��um��.�we�will�mainl��
use��um���s�multi-dimensional�arra�s�to�store�and�
manipulate�data.�Occasionall���we�will�ma�e�use�of�
pandas��which�is�a�librar��built�on�top�of��um���that�
provides� additional� higher-level� data� manipulation�
tools�that�ma�e�wor�ing�with�tabular�data�even�more�
convenient.��o�augment�our�learning�e�perience�and�
visuali�e��uantitative�data��which�is�often�e�tremel��
useful�to�intuitivel��ma�e�sense�of�it��we�will�use�the�
ver��customi�able�matplotlib�librar�.�
�
�he�e�ample�of�version�numbers�of�the�ma�or�
��thon�pac�ages�are�listed�below.��lease�ma�e�sure�
that�the�version�numbers�of��our�installed�pac�ages�
are�e�ual�to��or�greater�than��those�version�numbers�
to�ensure�the�code�e�amples�run�correctl���
�
���um����.�.��
���ci����.��.��
��sci�it-learn��.��.��
��matplotlib��.�.��
��pandas��.��.��
�
�
�
�
�
�
�
�
�
�
�
�
�
�

����o���r����rar��for�s������f����om�u������������o��
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VIII.� CONCLUSION�

�
In�this�paper,�we�have�explored�machine�learning�on�
a�very�high�level�and�familiari�ed�o�rselves�with�the�
�ig� pict�re� and�ma�or� concepts.��e� learned� a�o�t�
�hat�is��achine�Learning,��ow�and�where�we�can�
�se��achine� learning,� �ifferent� types� of��achine�
Learning�and� that�s�pervised� learning� is�composed�
of� two� important� s��fields�� classification� and�
regression.��hile�classification�models�allow��s� to�
categori�e� o��ects� into� �nown�classes,�we� can� �se�
regression� analysis� to� predict� the� contin�o�s�
o�tcomes�of�target�varia�les.�Uns�pervised�learning�
not� only� offers� �sef�l� techni��es� for� discovering�
str�ct�res�in��nla�elled�data,���t�it�can�also��e��sef�l�
for�data�compression�in�feat�re�pre�processing�steps.��
�
�e� �riefly� went� over� the� typical� roadmap� for�
applying�machine�learning�to�pro�lem�tas�s,�which�
can��e��sed�as�a�fo�ndation�for�developing��achine�
learning�systems.��vent�ally,�we�also�saw�how�to�set�
�p�o�r��ython�environment�and�install�and��pdated�
the�re��ired�pac�ages�to�get�ready�to�see�machine�
learning�in�action.�
�
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��
�

T�m�n� Enable� ����� �e�En�������n Te��n���e ��� 
E��eal�� �a�e �l���� �n �e����� �ea��� b� 

�ele�a�e
���a� �an�ma ��an����a�
��Te���� ����la��
�e��� �� ��m���e� ���en�e � En��nee��n��
�alla �e��� ��lle�e �� En��nee��n��
���e�aba��
�����an����a��ma�l���m

��� �la���n �a��a �������
����e�����
�e��� �� ��m���e� ���en�e � En��nee��n��
�alla �e��� ��lle�e �� En��nee��n��
���e�aba��
�mb�������ma�l���m

��������— �� ele�tro��� �e�lt� �e��e�lt�� re�or� ���te� �� � 
�o�el ���l���t�o� t��t ��ll �r��� �re�t �o��e��e��e �� �e�lt���re� 
��e �r����� ��� �e��r�t� o� t�e �e���t��e �er�o��l ���or��t�o� 
�re t�e ���or �o��er�� o� t�e ��er�� ����� �o�l� ����er ��rt�er 
�e�elo��e�t ��� ���el� ��o�t�o� o� t�e ���te��� ��e �e�r����le 
e��r��t�o� ���� ���e�e �� � te���olo�� to ���or�or�te �e��r�t� 
�rote�t�o� ��� ���or��le o�er���l�t� ����t�o�� to�et�er� ����� 
��� �l�� �� ���ort��t role �� t�e e��e�lt� re�or� ���te�� �� t��� 
���er� �e ��tro���e � �o�el �r��to�r����� �r���t��e ���e� �� 
�o�����t��e �e��or� �e�r�� ��t� �e�����te� te�ter ��� t����� 
e���le� �ro�� ree��r��t�o� ����t�o� ��e��t������ ����� �� � 
���� o� � t��e��e�e��e�t �� ���e�e� �t �o�l� e���le ��t�e�t� to 
�ele��te ��rt��l ���e�� r���t� to ot�er� to o�er�te �e�r�� 
����t�o�� o�er t�e�r re�or�� �� � l���te� t��e �er�o�� ��e le��t� 
o� t�e t��e �er�o� �or t�e �ele��tee to �e�r�� ��� �e�r��t t�e 
delegator’s� e��r��ted� do���e�ts� �a�� �e� �o�trolled�� �oreo�er��
t�e �ele��tee �o�l� �e ��to��t���ll� �e�r��e� o� t�e ���e�� ��� 
�e�r�� ��t�or�t� ��ter � ��e����e� �er�o� o� e��e�t��e t��e� �t ��� 
�l�o ����ort t�e �o�����t��e �e��or�� �e�r�� ��� re���t t�e 
�e��or� ��e����� �tt����� �� t�e �ol�t�o�� o�l� t�e �e�����te� 
te�ter �� ��le to te�t t�e e���te��e o� �ert��� �e��or��� �e 
�or��l�te � ���te� �o�el ��� � �e��r�t� �o�el �or t�e �ro�o�e� 
�e��t���� ���e�e to ��o� t��t �t �� �� e�����e�t ���e�e �ro�e� 
�e��re �� t�e �t����r� �o�el� ��e �o���r��o� ��� e�te����e 
����l�t�o�� �e�o��tr�te t��t �t ��� � lo� �o���t�t�o� ��� 
�tor��e o�er�e���

�� ��T�����T���

���t �� �e��re �o���t����

�o���ter �e��r�t� ��l�� �n��n a� ��be� �e������ �� �T 
�e������� �� �n���ma���n �e������ a� a��l�e� �� ��m���e�� an� 
ne������� T�e ��el� ���e�� all ��e ����e��e� an� me��an��m� 
b� ����� ��m���e��ba�e� e����men�� �n���ma���n an� 
�e����e� a�e ����e��e� ���m �n�n�en�e� �� �na�������e� 
a��e��� ��an�e �� �e��������n� ��m���e� �e������ al�� �n�l��e� 
����e����n ���m �n�lanne� e�en�� an� na���al ���a��e��� 
���e����e� �n ��e ��m���e� �n������� ��e �e�m �e������ �� �� ��e 
���a�e ��m���e� �e������ �� �e�e�� �� �e��n���e� ��� en����n� 
��a� �a�a ����e� �n a ��m���e� �ann�� be �ea� �� ��m���m��e� 
b� an� �n������al� ������� a�������a���n� ���� ��m���e� 
�e������ mea���e� �n��l�e �a�a en�������n an� �a�������� 
�a�a en�������n �� ��e ��an�la���n �� �a�a �n�� a ���m ��a� �� 
�n�n�ell���ble ������� a �e����e��n� me��an��m� 
� �a������ �� a �e��e� ���� �� ���a�e ��a� ���e� a 
��e� a��e�� �� a �a�����la� �����am �� ����em�

��a��am �lea�l� e��la�n ��e ab��� ��e �e���e ��m����n�

�or���� �o���t�o�� ��� ����� �ee�� �� t�e �e��re 
�o���t����

�� ��� ��n�� �a�e ba��� ��e�� �� ����e�� ���� ���� ��m���e�� 
��� ��� �� an� all ��e �n���ma���n �n �� a� ����� ��� �an 
���en��all� ��m���m��e ��e ��e�a���n �� ���e� ��m���e�� �n 
���� ���an��a���n�� ne������ �� e�en ��e ��n����n�n� �� ��e 
ne����� a� a ���le�

�� �������l �e��r�t��

Te��n��al mea���e� l��e l���n �a�������� an�������� a�e 
e��en��al� ����e ab��� ����e bel��� ���e�e�� a �e���e 
������al ��a�e �� ��e ����� an� m��e �m����an� l�ne �� �e�en�e�

�� ��e �la�e ��� �ee� ���� �����la�e ��m���e� �e���e en���� 
�� ��e�en� ��e�� �� a��e�� �� �� ���le ��� a�e a�a�� ���le ��e 
�e������ �e�a��men� ������e� ���e�a�e a����� ��e �e���al 
�en�e�� �� �nl� �a�e� �e��n�� �� ��eal a ��m���e�� �a�����la�l� a 
����able �e���e l��e a la���� �� a ���� � ��m���e� ����l� be 
�e���e� l��e an� ���e� �al�able ����e����n ��en ��� a�e n�� 
��e�en��

��man ���ea�� a�e n�� ��e �nl� ��n�e�n� ��m���e�� �an be 
��m���m��e� b� en����nmen�al m���a�� �e���� �a�e�� ����ee� 
�� ������al ��a�ma� �a�e ���e ��e ������al l��a���n 
�� ���� ��m���e� �a�e� a����n� �� ����e ����� a� �ell�

�� ���e�� �����or���
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��
�

Th� �n�v�rs�t��s n�t��r�s �n� sh�r�� �n��r��t��n s�st��s �r� 
�r�t��t�� �n ��rt �� ����n �r���nt���s ��s�r���s �n� 
��ss��r�s�� ����ss ��ss��r�s �r� ��s� �n �ss�nt��� �r�t��t��n 
��r ��rs�n�� �����t�rs �n ��st ��r���st�n��s� ������s �r� 
�s����� ���n �n� sh�r�� s����s� s� �h�s���� ����ss t� 
�����t�rs ��nn�t �� ������t��� ��ntr������

T� �r�t��t ���r �����t�r� ��� sh���� ��ns���r s�tt�n� 
��ss��r�s ��r ��rt�����r�� s�ns�t�v� �������t��ns r�s���nt �n 
th� �����t�r ������ ��t� �n���s�s s��t��r��� �� th� s��t��r� 
�r�v���s th�t ��������t��

�� �ryin���y���r�����i�n�

�����s� �� ���� ��th ��� ����ts �� ���n����� r�s��r�h� 
�����t��n�� �n� ����n�str�t�v� ��t� h�r� �n th� ������� 
�����s� �t �s ����rt�nt t� �� �v�r�th�n� ��ss���� t� ��n����� 
����s�r� �� ��t� t� �n��th�r���� �n��v�����s�

�� �n�i��ir���������r��

���t����t�� �r���r�� ��n����r�� �nt��v�r�s s��t��r� �s 
�ss�nt���� �h��� �� h�v� s�rv�r�s��� �nt��v�r�s s��t��r� 
�n ��r n�t��r� �����t�rs� ��� st��� n��� �t �n th� ����nt s��� 
����r �����t�r��

�� �ir�������

�nt��v�r�s �r����ts �ns���t ����s �n ���r �����t�r �n� �n 
������ ��r����� s��t��r� �n� h�r���r� ��n�t�r 
�����n���t��ns ��t���n ���r �����t�r �n� th� ��ts��� 
��r��� Th�t �s �ss�nt��� ��r �n� n�t��r��� �����t�r�

�� ������r����������

�t �s �r�t���� t� ���� s��t��r� �� t� ��t�� �s�������� th� 
���r�t�n� s�st��� �nt��v�r�s �n� �nt��s����r�� ����� �n� 
�r��s�r s��t��r�� Th� n���st v�rs��ns ���� ��nt��n ����s ��r 
��s��v�r�� v��n�r�����t��s�

����st ��� �nt��v�r�s h�v� ��t���t�� ����t� ���t�r�s 
��n�����n� ����� �����n� th� �s��n�t�r�s� �����t�� ��tt�rns� 
�� ��������s s��t��r� ��t��t�rs ���t����t� �s �ss�nt��� ��r 
th�s� �r����ts t� �� �����t�v��

�� ���������r����������

�v�n �� ��� t��� ��� th�s� s���r�t� st��s� ��� th�n�s ��n st��� 
h����n� �� �r���r�� ��r th� ��rst �� ����n� ������ �����s 
�� �r�t���� ��t�� �n� �����n� th�s� ������ �����s �n � s���r�t�� 
s���r� ����t��n� ��r �������� �s� s�������nt�� h�r� 
�r�v�s� ��s����s� �r ���sh �r�v�s t� st�r� �r�t����� h�r��t��
r������ ��t��

�� ����r���r�������

�� ��� �����v� th�t ���r �����t�r �r �n� ��t� �n �t h�s ���n 
����r���s��� ���r sh���� ���� � �n��r��t��n s���r�t� 
�n����nt r���rt� Th�t �s r����r�� �� �n�v�rs�t� ������ ��r ��� 
��t� �n ��r s�st��s� �n� ������� r����r�� ��r h���th� 
�����t��n� ��n�n���� �n� �n� �th�r ��n� �� r���r� ��nt��n�n� 
���nt������� ��rs�n�� �n��r��t��n�

��n��i����������r��������in��

� �r������ y��r����� � �i�i�� �i��i�i�y� 
��� ��� �� h��� ������� ������ t� �����ns�t� � th�r� 
��rt� sh���� th�� ����r��n�� ��n�n���� ������ �r 
��str�ss �s � r�s��t �� th��r ��rs�n�� ��t� ���n� st���n 
�r�� ��� �r ������ �� ����

� �r������ y��r� �r��i�i�i�y� � �����i�n��� 
��� ��� r����r� �������n�� ��th th� ��t� 
�r�t��t��n ��t� th� ���� ��� �r �th�r r�����t�r� 
st�n��r�s� ���h �� th�s� �����s st�����t�s th�t ��rt��n 
���s�r�s �� t���n t� �r�t��t th� ��t� �n ���r 
n�t��r��

� �r������ y��r� r������i�n� � ������
� �����n �s� ��r �n���t�� s�st��s �s t� ���n th�� t� 
� ��tn�t �� ������t��n �� �n���t�� ���h�n�s �h��h 
t���s �r��rs �r�� � �����n� s�rv�r� �n� �s� th�� t� 
s�n� ��t s���� Th�s s��� ��n �� tr���� ���� t� ���� 
���r s�rv�r ����� �� �������st�� �n� ��� ����� �� 
�n���� t� s�n� ������

� �r������ y��r� in����� � ������i�i��� ����n�����
There�are�a�number�of�“hackers���r�h�re��a��er��s�n� 
th��r s�rv���s �n th� �nt�rn�t s����n� th��r s����s �n 
break�n�� �n�o� com�an��s� ser�ers� �o� s�ea�� c��en��
��t���s�s� �r��r��t�r� s��t��r�� ��r��r �n� 
�����s�t��n �n��r��t��n� ��rs�nn�� ��t���s������

� �r������ y��r� ���in���� � �������i��
� s������r���rt�� s��r�e�of��ncome�for�“hackers���s�
t���r��� �nt� ���r s�rv�r� �h�n�� ��� ���r ��ss��r�s 
�n� ���� ��� ��t �� �t� Th� ��ss��r� �s th�n s��� 
back� �o� �ou�� �o�e�� �he� “hackers�� ma�� �m��an�� a�
�������r �r��r�� �n ���r s�rv�r s� th�t th�� ��n 
r����t th� ���r��s� �t �����

� �r������ y��r� in������n�� � �r��� ���r����
�our�ser�er�s�har��r��e�s�ace� �s�use���or�so���on���o�
h��s� th� h����r�s v���� ����s� ��s�� ������t��ns� 
��r�t�� s��t��r� �r ��rs�� ���r s�rv�r �r �����t�r 
th�n ������s ��nt�n���s�� s��� �n� ���r �nt�rn�t 
��nn��t��n s����s ��t�r��r�t� ��� t� th� n����r �� 
������ ��nn��t�n� t� ���r s�rv�r �n �r��r t� 
���n���� th� ����r�� ��r�s�

�����i��������������in��

������ ������in� �s th� �s� �� �����t�n� r�s��r��s 

�h�r���r� �n� s��t��r�� th�t �r� ����v�r�� �s � s�rv��� �v�r � 

n�t��r� �t�������� th� �nt�rn�t�� Th� n��� ����s �r�� th� 

�����n �s� �� � ������sh���� s����� �s �n ��str��t��n ��r 

th� ������� �n�r�str��t�r� �t ��nt��ns �n s�st�� ����r��s� 

����� �����t�n� �ntr�sts r���t� s�rv���s ��th � �s�r�s ��t�� 

s��t��r� �n� �����t�t��n� ����� �����t�n� ��ns�sts �� 

h�r���r� �n� s��t��r� r�s��r��s ���� �v������� �n th� 

�nt�rn�t �s ��n���� th�r����rt� s�rv���s� Th�s� s�rv���s 

t�������� �r�v��� ����ss t� ��v�n��� s��t��r� �������t��ns �n� 

h��h��n� n�t��r�s �� s�rv�r �����t�rs�
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Structur� of c�ou� co��ut���

Ho� �lo�� �o������� �o����

��� �o�� of c�ou� co��ut��� �� to ����� 
tr���t�o��� �u��rco��ut���� or �������rfor���c� 
co��ut��� �o��r� �or����� u��� �� ����t�r� ��� r����rc� 
f�c���t���� to ��rfor� t��� of tr����o�� of co��ut�t�o�� ��r 
��co��� �� co��u��r�or���t�� �����c�t�o�� �uc� �� f����c��� 
�ortfo��o�� to ������r ��r�o������� ��for��t�o�� to �ro���� ��t� 
�tor��� or to �o��r ��r��� ����r���� co��ut�r ������

��� c�ou� co��ut��� u��� ��t�or�� of ��r�� �rou�� 
of ��r��r� t���c���� ru����� �o��co�t co��u��r �� t�c��o�o�� 
��t� ���c������� co���ct�o�� to ��r��� ��t���roc������ c�or�� 
�cro�� t���� ���� ���r�� �� ��fr��tructur� co�t���� ��r�� �oo�� 
of ���t��� t��t �r� ������ to��t��r� �ft��� ��rtu�����t�o�
t�c����u�� �r� u��� to �������� t�� �o��r of c�ou� 
co��ut����

��������������� ��� �������� �o��l��

��� ������t c��r�ct�r��t�c� of c�ou� 
co��ut��� ����� o� t�� ��f���t�o�� �ro����� �� t�� ��t�o��� 
���t�tut� of St����r�� ��� ��r���o�o�� ���S�� �r� out����� 
���o��

� ��������� ��l���������� � co��u��r c�� 
u����t�r���� �ro����o� co��ut��� c�������t���� �uc� �� 
��r��r t��� ��� ��t�or� �tor���� �� ������ 
�uto��t�c���� ��t�out r��u�r��� �u��� ��t�r�ct�o� 
�ith�each�ser�ice�s��r��i�er��

� ��o�� ����o�� ������� ��������t��� �r� ��������� 
o��r t�� ��t�or� ��� �cc����� t�rou�� �t����r� 
��c������� t��t �ro�ot� u�� �� ��t�ro����ou� t��� 
or t��c� c����t ���tfor�� ������ �o���� ��o���� 
���to��� ��� ������ 

� ���o���� �ool����� �he� �r��i�er�s� c����ti���
r��ourc�� �r� �oo��� to ��r�� �u�t���� co��u��r� 
u���� � �u�t��t����t �o���� ��t� ��ff�r��t �����c�� 
��� ��rtu�� r��ourc�� ������c���� �������� ��� 
r��������� �ccor���� to co��u��r ������� ���r� �� � 

����� of �oc�t�o������������c� �� t��t t�� cu�to��r 
����r���� ��� �o co�tro� or ��o������ o��r t�� ���ct 
�oc�t�o� of t�� �ro����� r��ourc�� �ut ��� �� ���� to 
���c�f� �oc�t�o� �t � �����r ����� of ���tr�ct�o� ������ 
cou�tr�� �t�t�� or ��t� c��t�r�� �������� of r��ourc�� 
��c�u�� �tor���� �roc������� ���or�� ��t�or� 
�������t�� ��� ��rtu�� ��c������ 

� ����� �l��������� ��������t��� c�� �� r������ ��� 
����t�c���� �ro����o���� �� �o�� c���� �uto��t�c����� 
to �u�c��� �c��� out ��� r������ r������� to �u�c��� 
�c��� ��� �o t�� co��u��r� t�� c�������t��� ��������� 
for �ro����o���� oft�� �����r to �� u�����t�� ��� c�� 
�� �urc����� �� ��� �u��t�t� �t ��� t���� 

� �������� �������� ��ou� ���t��� �uto��t�c���� 
co�tro� ��� o�t����� r��ourc� u�� �� ����r����� � 
��t�r��� c�������t� �t �o�� ����� of ���tr�ct�o� 
���ro�r��t� to t�� t��� of ��r��c� ������ �tor���� 
�roc������� �������t�� ��� �ct��� u��r �ccou�t��� 
���ourc� u���� c�� �� �������� co�tro����� ��� 
r��ort�� �ro������ tr�����r��c� for �ot� t�� �ro����r 
��� co��u��r of t�� ut������ ��r��c�� 

���r�ct�r��t�c� of c�ou� co��ut���

�������� �o��l��

��ou� �o��ut��� co��r���� t�r�� ��ff�r��t ��r��c� 

�o����� ������ ��fr��tructur�������S�r��c� ����S�� ���tfor��

�����S�r��c� ����S�� ��� Soft��r�������S�r��c� �S��S�� ��� 

t�r�� ��r��c� �o���� or ����r �r� co����t�� �� �� ��� u��r 

����r t��t ��c���u��t�� t�� ��� u��r ��r���ct��� o� c�ou� 

��r��c��� ��� �o��� �� ��o�� �� f��ur� ���o�� �f � c�ou� u��r 

�cc����� ��r��c�� o� t�� ��fr��tructur� ����r� for ���t��c�� ��� 

c�� ru� ��r o�� �����c�t�o�� o� t�� r��ourc�� of � c�ou� 

��fr��tructur� ��� r����� r���o������ for t�� �u��ort� 

����t����c�� ��� ��cur�t� of t���� �����c�t�o�� ��r���f� �f ��� 

�cc����� � ��r��c� o� t�� �����c�t�o� ����r� t���� t���� �r� 

�or����� t���� c�r� of �� t�� c�ou� ��r��c� �ro����r�
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Structur� of s�rv�c� mod�ls

�ene�it� �� ����� �����tin��

�� ���ie�e e��n��ie� �� ����e � ��cr��s� volum� 
out�ut or �roduct�v�t� ��t� f���r ��o�l�� �our cost 
��r u��t� �ro��ct or �roduct �lumm�ts� 

�� �e���e ��en�in� �n te��n����� in����t���t��e�
����t��� ��s� �cc�ss to �our ��form�t�o� ��t� 
m���m�l u�fro�t s���d���� ��� �s �ou �o �����l�� 
�u�rt�rl� or ���rl��� ��s�d o� d�m��d� 

�� ������i�e ���� ��������e �n t�e ��e��� ��o�l� 
�orld��d� c�� �cc�ss t�� cloud� �rov�d�d t��� ��v� 
�� ��t�r��t co���ct�o�� 

�� �t�e���ine ����e��e�� ��t mor� �or� do�� �� l�ss 
t�m� ��t� l�ss ��o�l�� 

�� �e���e ���it�� ���t�� There�s�no�need� to� spend�����
mo��� o� ��rd��r�� soft��r� or l�c��s��� f��s� 

�� ������e ���e��i�i�it�� �ou ��v� �cc�ss ���t�m�� 
������r�� m����� �our l�f� so muc� ��s��r� 

�� ��nit�� ����e�t� ���e e��e�ti�e��� St�� ��t��� 
�ud��t ��d ����d of com�l�t�o� c�cl� t�m�s� 

�� �e�� �e���nne� t��inin� i� nee�e�� �t t���s f���r 
��o�l� to do mor� �or� o� � cloud� ��t� � m���m�l 
l��r���� curv� o� ��rd��r� ��d soft��r� �ssu�s�

�� �ini�i�e �i�en�in� ne� ���t���e� Str�tc� ��d �ro� 
��t�out t�� ���d to �u� �����s�v� soft��r� l�c��s�s 
or �ro�r�ms� 

��� ������e ��e�i�i�it�� �ou c�� c����� d�r�ct�o� 
��tho�t� ser�o�s� �peop�e�� or� ���n�n������ �ss�es� �t�
st���� 

����nt��e��

�� ��i�e� ��� for o�l� t�� r�sourc�s us�d�
�� �e���it�� �loud ��st��c�s �r� �sol�t�d �� t�� ��t�or� 

from ot��r ��st��c�s for �m�rov�d s�cur�t��

�� �e������n�e� ��st��c�s c�� �� �dd�d ��st��tl� for 
�m�rov�d ��rform��c�� �l���ts ��v� �cc�ss to t�� 
tot���reso�r�es�o��the���o�d�s��ore�h�rd��re�

�� ������i�it�� �uto�d��lo� cloud ��st��c�s ���� 
���d�d�

�� ��ti�e� �s�s mult��l� s�rv�rs for m���mum 
r�du�d��c��s� �� c�s� of s�rv�r f��lur�� ��st��c�s c�� 
�� �utom�t�c�ll� cr��t�d o� ��ot��r s�rv�r�

�� ��nt���� ��l� to lo��� from ��� loc�t�o�� S�rv�r 
s���s�ot ��d � soft��r� l��r�r� l�ts �ou d��lo� 
custom ��st��c�s�

�� �����i�� ���ls ��t� s���� �� tr�ff�c ��t� �u�c� 
d��lo�m��t of �dd�t�o��l ��st��c�s to ���dl� t�� 
lo�d�

��� ������� ����

�� �on��n����������o���������

��r�ous co�struct�o�s of �u�l�c ��� ��cr��t�o� ��t� co��
�u�ct�v� ����ord s��rc� ������ ov�r ��cr��t�d d�t� ��v� 
���� �ro�os�d ��������� �t �llo�s t�� us�rs to �u�r� mult��l� 
����ords �t t�� s�m� t�m� ����� ����� �o��v�r� som� of t��m 
suc� �s t�� solut�o� �� ��� ��d ���� ��v� ���� commu��c�t�o� 
or com�ut�t�o� cost� �� t�� ot��r ���d� som� sc��m�s suc� �s 
t�� solut�o�s �� ��� ��d ���� r��u�r� �� ��d�� l�st of t�� �u�r��d 
����ords ���� � tr��door �s ����r�t�d� ���c� ��ll l��� 
��form�t�o� ��d �m���r t�� �u�r� �r�v�c��

���������������n������on�����������n�����������

�� �r�ct�c�� t�� s��� of � ����ord s��c� �s �l���s �o mor� 
t��� �ts �ol��om��l l�v�l� �� �tt�c��r �s �oss��l� to l�u�c� 
d�ct�o��r� �tt�c�s or off�l��� ����ord �u�ss��� �tt�c�s ��� 
�tt�c�s� to ���lo�t t�� ��dd�� ����ords� ��� ��� ����ords

���� �� S�st�m �od�l�

�r� usu�ll� s�l�ct�d from � sm�ll s��c�� �s��c��ll� t�� m�d�
�c�l t�rm��olo��� �f �� �dv�rs�r� f��ds t��t t�� tr��doors or 
��cr��t�d ��d���s ��v� lo��r ��tro���s� t�� �� �tt�c�s could 
�� l�u�c��d �f t�� �dv�rs�r� ��d��vors to �u�ss t�� �oss��l� 
c��d�d�t� ����ords� ��u� ������ ���� ��d ��u ������ ���� ��v� 
�ro��� s�v�r�l cl�ss�c�l sc��m�s �� t�� �� �tt�c�s�

�� ord�r to r�s�st t�� t�r��ts� t�� co�c��t of ���S ��t� 

d�s����t�d t�st�r �d���S� �s �ro�os�d �� ���������� ��l� � 

d�s����t�d t�st�r� ���c� �s usu�ll� t�� s�rv�r� �s c����l� to c�rr� 

o� t�� t�st �l�or�t�m� ��� �����c�d s�cur�t� mod�ls ���� ����� 

���� ��v� �lso ���� �ut for��rd� �o��v�r� t��� could �ot su��ort 

mult��l� ����ords �u�r� or d�l���t� s��rc� fu�ct�o��
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����ro���������r����o������������������or�����r��

�ro�� re-encr�pt�on ����� en���e� � pro�� ��t� � re-
encr�pt�on �e� to con�ert � c�p�erte�t encr�pte� �� � 
de�egator�s�pub�ic�ke��into�t�ose�t�at�can�be�decr�pted�b��de�-
egatee�s�pri�ate�ke����ro���re-encr�pt�on ��t� p����c �e��or� 
�e�rc� ��e-����� ��������� ��� �ntro��ce� t�e not�on o� �e�-
�or� �e�rc� �nto ���� ��e ��er� ��t� � �e��or� tr�p�oor c�n 
�e�rc� t�e c�p�erte�t ����e t�e ����en �e��or�� �re �n�no�n 
to t�e pro��� ��e ����t�t�on on t�e �c�e�e� �n ��������� �� 
t��t on�� one �e��or� ���� �e ���o�e� to �e�rc� �n t�e 
encr�pte� �oc��ent�� ��ter� ��n� ��� ��� ���� ��� ����e�te� 
�n ��pro�e� �c�e�e to ��pport t�e con��nct��e �e��or� 
�e�rc� ��nct�on� ��� t�e�e �e-���� �c�e�e� �n ��������� �re 
pro�e� �ec�re �n r�n�o� or�c�e �o�e�� �e�ert�e�e��� �t �� 

��o�n �n ���� �n� ���� t��t � proo� �n r�n�o� or�c�e �o�e� 
��� pro����� �r�n� ��o�t �n�ec�re �c�e�e��

��e t��e contro��e� ��� ��� �een ���re��e� �n ���������� �t 
�e��re� to encr�pt � �e����e �or ���t�p�e rec�p�ent� ��t� t�e 
���e re�e��e t��e� �o�e�er� t�e �c�e�e� �n ���� �n� ���� 
�o��t t�e ��t� o�ner to �eter��ne t�e re�e��e t��e �t t�e 
�e��nn�n� o� encr�pt�on ���or�t��� �n�� one re�e��e t��e �� 
�et �or ��� rec�p�ent� r�t�er t��n ���p�r�te t��e �or ����erent 
��er�� ���c� co��� not ������� t�e nee� �or �n���ene��� �not�er 
��ortco��n� �� t��t �t nee�� � ��r�e co�p�t�t�on co�t �n �ot� 
encr�pt�on �n� re-encr�pt�on p���e� �����

���� ������� �����������

�� ��������o���

�n ���� �� t�e en��ron�ent o� t�e propo�e� �e-�t���� 
�c�e�e �or t�e ��� c�o�� ���te� �� pre�ente�� ��ere �re

���� �� ����n� �n���e� �ro�� �e-encr�pt�on �e�rc����e �ncr�pt�on �o�e��

t�ree t�pe� o� ent�t�e�� �n �n�or��t�on o�ner� ��er� �n� � ��t� 
center� ��e ��t� o�ner ��nt� to �tore ��� pr���te ��� ���e� on 
� t��r�-p�rt� ��t����e� �e e�tr�ct� �e��or�� �ro� t�e ��� 
���e� �n� encr�pt� t�o�e p���nte�t �e��or�� �nto t�e �ec�re 
�e�rc����e �n��ce�� ��e ��� ���e� �re encr�pte� to c�p�erte�t� 
��en� t�o�e �n�or��t�on �re o�t�o�rce� to t�e ��t� center�

� ��t� center con���t� o� �n ��� �tor��e pro���er �n� � 
�e�rc� �er�er� ��e �tor��e pro���er �� re�pon����e �or �tor�n� 
��t� �n� �e�rc� �er�er per�or�� �e�rc�������e�ete oper�t�on� 
according� to� users�� re�uests�� �� user� generates� a� trapdoor� to�
�e�rc� t�e ��� ���e� ���n� ��� pr���te �e� �n� �en�� �t to t�e 
�e�rc� �er�er�� ��ter rece���n� t�e re��e�t� t�e �e�rc� �er�er� 
�nter�ct ��t� t�e ��� �tor��e pro���er to ��n� t�e ��tc�e� 
���e� �n� ret�rn� t�o�e retr�e�e� �n�or��t�on to t�e ��er �n �n 
encr�pte� �or��

�n ���� �� t�e t���n� en���e� pro�� re-encr�pt�on �e�rc����e 

encr�pt�on �o�e� �� ��o�n� �n t��� �o�e�� �e ��������t t�e 
��p�e�ent�t�on o� t�e t��e contro��e� ��nct�on� ��e ��t� 
o�ner �ct�n� �� � �e�e��tor �en�� � ���t o� �e�e��t�on e��ect��e 
t��e per�o�� �or ��� �e�e��tee� to t�e t��e �er�er �n� t�e 

pro�� �er�er� ��e entr� o� t�e ���t cont��n� t�e ��ent�t� o� e�c� 
de�egatee� and� t�e� e��ecti�e� ti�e� period�� suc�� as� ��i���
���������� � ��������������t� indicates� t�at� t�e�de�egatee��i��
�� ��t�or��e� to ����e ��er�e� �n� per�or� �ecr�pt�on 
oper�t�on� on t�e encr�pte� ��t� o� t�e ��t� o�ner �ro� ��n� 
�t�� ���� to �o�� �t�� ����� ��ter rece���n� t�e ���t� t�e t��e 
�er�er �ener�te� � t��e �e�� �or e�c� �e�e��tee� ���c� �� 

tr�n���tte� to �n���������� ��e t��e �e�� �� � tr�p�oor o� �n 
e��ect��e t��e per�o� �n� conce��e� �� t�e pr���te �e� o� t�e 
t��e �er�er� �n t�e re-encr�pt�on oper�t�on� t�e pro�� �er�er 

���� enc�p��-��te t�e e��ect��e t��e �nto t�e re-encr�pte� 
c�p�erte�t� �n or�er to re��ce co�p�t�n� co�t� t�e pro�� �er�er 

���� not re-encr�pt t�e c�p�erte�t �nt�� t�e� �re �cce��e�� 
���c� �� �o c���e� ���� re-encr�pt�on �ec��n��� ����� �n t�e 

��er� p���e� t�e ��t� o�ner c�n con��ct or��n�r� �e�rc� 
oper�t�on� ��t� ��� o�n pr���te �e�� �o�e�er� t�e �e�e��tee 
��� to �ener�te � �e��or�� tr�p�oor ��t� t�e �e�p o� t�e t��e 
�e��� ��e c�o�� ��t� �er�er ���� not ret�rn t�e ��tc�e� ���e� 
�n�e�� t�e e��ect��e t��e enc�p����te� �n t�e t��e �e�� �ccor�� 
��t� t�e t��e �n t�e re-encr�pte� c�p�erte�t� ���c� �� ����erent 
�ro� tr���t�on�� pro�� re-encr�pt�on �� �c�e�e��

�����r�����o���

��e ��� ��t� �er�er �� �ee�e� �� �e��-tr��te�� ��o �� 
�one�t to �e�rc� �n�or��t�on �or t�e �ene��t� o� ��er� ��t 
c�r�o�� to �p� o�t t�e pr���te �n�or��t�on o� t�e p�t�ent�� �n 
t�e ot�er ��n�� ����c�o�� o�t���e �tt�c�er co��� e��e��rop 
�n� �n����e t�e �n�or��t�on tr�n��erre� �n p����c c��nne�� 
��c� �� t�e encr�pte� �n�e�e� �n� tr�p�oor�� �e �nten�� to 
�n�er pr���c� �n�or��t�on �ccor��n� to t�e�e ��t�� 
��rt�er�ore� t�e re�o�e� �e�e��tee� ��� tr� to �cce�� ��t� 
�e�on� t�e �e���n�te� t��e per�o� ���n� t�e�r pr���te �e��� �� 
�o�t o� t�e �tor��e �n� �e�rc� �or� �re co�p�ete� �� t�e ��t� 
�er�er� �t �� �����e� t��t t�e ��t� �er�er ���� not co����e ��t� 
t�e ����c�o�� o�t���e �tt�c�er or re�o�e� �e�e��tee��

�����������o���

��r �e-�t���� �c�e�e �or ��� c�o�� �� �e���ne� to 
�c��e�e t�e �o��o��n� �o����
� ��� A�t����t�� ������t���� ��e propo�e� �� �c�e�e 

��o��� ���o� ��t�-o�ner-en�orce� ��t�or�t� �e�e��t�on� 
��e� t�e ��t� o�ner co��� �e�e��te ��� �e�rc� r���t to 
ot�er ��er� ��t�o�t re�e���n� ��� pr���te �e��

� �����������t�������������t���� �n ��port�nt �e���n �o��
�� to en���e t��e contro��e� �cce�� r���t re�oc�t�on� ��e 
�e�e��t�on �ppo�nt�ent ���� ter��n�te ��en t�e pre�et 
e��ect��e t��e per�o� �����ree� ��t� t�e c�rrent t��e� �t 
��o��� pre�ent t�e ��t�or��e� ��er �ro� �cce���n� t�e 
recor�� o�ert��e�

� ��� �������� ������t���� t����� ���� ��������t� ������ �not�er

c����en�e o� t�e ���te� �� to �c��e�e o�ner-�e��ne� 
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d�sparat� acc�ss t�m� p�r�ods for d�ff�r��t d����at��s� ��� 

data o���r ��ms��f ���� �ot �� co�stra���d �� t�� t�m��

• ��� ��������� ������ ��� pr��ac� co�c�r�s of t��s s�c�r�
s�arc� s�st�m ar� s�mmar���d as fo��o�s� �� �e��ord
�e������� �e��r���� as a ���dt���� sc��m� �s propos�d�
�� ���� pro�� �t ��d�st�����s�a��� a�a��st c�os�� ����
�ords c�os�� t�m� attac� ������������ �� re����� ��
�������� s��c� t�� ��� ����ords ar� a��a�s c�os�� from
a sma�� spac�� t�� r��at�d s�arc�a��� ��cr�pt�o� sc��m�s 

ma��� �����ra��� to off���� �� attac�s� ��� propos�d 
sc��m� s�o��d r�s�st s�c� attac�� �� ����d�rd��ode�� �t �s 
���� ��o�� t�at s�c�r�t� pro��d �� sta�dard mod�� �s 
stro���r t�a� t�at �� ra�dom orac�� mod��� ���s s�c�r�t� 
prop�rt� ��ara�t��s a �����r s�c�r�t� ������

��� ��� �������� ���������

�� t��s s��s�ct�o�� �� forma��� d�f��� t�� co����ct��� 
����ord s�arc� ��t� a d�s���at�d t�st�r a�d t�� t�m��� 
��a���d pro�� r����cr�pt�o� f��ct�o� ����dt������ ����� �� 
d�scr��� a co�cr�t� ���dt���� sc��m� ��t� a d�ta���d 
�or�f�o� a�d d�r��� t�� corr�ct��ss of t�� sc��m�� ��� 
�otat�o�s pr�s��t�d �� t��s pap�r ar� s�mmar���d �� �a��� ��

����e������o��o���e�d�����

��� ���dt���� sc��m� co�s�sts of fo��o���� a��or�t�ms 
��t� a� ��d�cator � � ���� �ts �a��� �s �� t�� d����at�o� 
f��ct�o� ���� �� act��at�d� �t��r��s�� t�� pro�� r����cr�pt�o� 
���� �ot �� ��a���d�

����� �

������� �� ���������

• ��o����e������� �a���� a  s�c�r�t� param�t�r ���as a�
��p�t� t��s f��ct�o� ����rat�s a ��o�a� param�t�r ����

• �e��e��er ������ �a���� ����as a� ��p�t� t��s a��or�t�m

����rat�s a pr��at� a�d p����c ��� pa�r ���� � ��� � for t�� 
data s�r��r�

• �e��e��e� ������ �a���� a ��o�a� param�t�r ����as a�
��p�t� t��s f��ct�o� ����rat�s a pr��at� a�d p����c ��� 

pa�r ���� � ��� � for t�� r�c����r�

• �e��e���� ������ �a���� a ��o�a� param�t�r ����as a�
��p�t� t��s f��ct�o� ����rat�s a pr��at� a�d p����c ��� 

pa�r ������ � ����� � for t�� t�m� s�r��r�

•��d��������� ��� � ���� � ���� �� ���a���� ���� ��� �

���� � ���� a�d a ����ord s�t ��� ���� ����� � �� � as t��

��p�ts� t�� f��ct�o� r�t�r�s a c�p��rt��t �� of � for �� �
• �r��door��� �� ��� � ���� � ��� �a���� ���� ���� ���� a�d a 

����ord ���r� for � � ���� ����� � �� �� � � �as t�� ��p�ts� �t 

o�tp�ts a trapdoor ���� for � ����rat�d �� �� �

• �e������� ���� � ��� � �� �� �a���� ���� ���� � ��� a�d a

c�p��rt��t �� of � as�the�inputs,�the�function�returns�‘1’�if�
� ��c��d�s � and�‘0’�otherwise�

�� t�� ������t��� ������t�� � ������ t� �� t�� ��������� 
�����t���� ��� �����t���

•���e�e��e������ ���� � ��� � �� �a���� as
t��  ��p�ts�  t��  a��or�t�m o�tp�ts r����cr�pt�o�
r��

��� ���
�

•���e � d���������� r����� � � � �� � ��� � ���� � ����� � ����

�a���� ���� r���� � � � � �� � ��� � ���� � ����� � � as t��

��p�ts� t��   a��or�t�m   o�tp�ts   a   r����cr�pt�o�

c�p��rt��t �� �

• ���e�e������� ����� � ��� ���� � ��� � �� �a����  ���� ����� �

��� ���� �
��

��� as t�� ��p�ts� �t o�tp�ts a t�m� s�a� ��
for �s�r � � �� ord�r to s�arc� �s�r �� ’s�encr�pted�data�

• �r��door� ����� ��� � ��� � � �� �� �� �a���� ���� ��� �

��� � � �� �� as  t��  ��p�ts�  �t  o�tp�ts  a trapdoor
�
�� � for ��� �

• �e��� ����� ��� � � ��� � ��� �� �a���� ���� ��� � � ��� a�d ��
as ��p�ts� t�� function� returns� ‘1’� if� � ��c��d�s � a�d t�� 

�ff�ct��� t�m� co�ta���d �� ��� � �s accorda�c� ��t� t�� t�m� 

��caps��at�d �� �� ���therwise,�it�outputs�‘0’�

�orre���e�����or a�� s�c�r�t� param�t�r �� �� �a��

��e��
�

�� ��� � �e���
�

�� ��� �� �� � ��
�� o��er���e �� o��er���e

���r� �� �s t�� �ff�ct��� t�m� co�ta���d �� ��� � a�d �� �s t�� 

�ff�ct��� t�m� ��caps��at�d �� �� �

��� s�ma�t�c s�c�r�t� mod�� �s d�f���d �� �pp��d��� ��

����o���r����o��o���e�d�����

�� t�� s�st�m� t�� ��� doc�m��ts of t�� pat���ts ar� 

��cr�pt�d �� a s�mm�tr�c ��cr�pt�o� a��or�t�m a�d t�� s�m�

�etric��e��is�encapsu�ated�with�the�patient’s�pu��ic��e���� � �� 

t�� ��� ��caps��at�o� m�c�a��sm� ��� a��or�t�ms �� t�� 

fo��o���� foc�s o� t�� s�arc�a��� ����ords ��cr�pt�o� a�d t�� 

t�m��� co�tro���d d����at�o� f��ct�o�� ��� t�m� � c�os�� from 

t�� t�m� spac� � � ��� �� has� the� for�� ��onth��a���ear�

�onth��a���ear��to�set�the�startin��ti�e�and�c�osin��ti�e�of�the�

de�e�ation�� �or� e�a�p�e,� �0��01�� �01��1��01��01��� �eans� that�

t�� d����at�� is� authori�ed� to� operate� on� de�e�ator’s� secret� data�

from �a� �st� ���� to ��c� �st� ����� �� t��s proposa��

a �as� f��ct�o� � �s d�f���d as � ����� ��
�
� �

�
� �

• ��o����e������� ��t ���� t�� s�c�r�t� param�t�r� ��oos�
a ra�dom ����rator � of �ro�p �� ��� ��o�a� param�t�r

�s ��� � ��
•���e��e��er ����� ���s  a��or�t�m ra�dom��  c�oos�s

� ���a�d � � ��� comp�t�s � � �
�

a�d o�tp�ts t��
�

data�ser�er’s��e��pair ��� � ���� ���� ��� � ���

•���e��e��e� ������ �or �s�r �� � c�oos� a ra�dom �a���

��
� � � �

�
�
� � ��� p����c a�d pr��at���

�
a�d comp�t� ��

��� pa�r of �� �s ���� � �� a�d ���� � �� �
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• �e��en�� � ��� ��� Th�s algor�th� s�l��ts τ � ��
�
�

ra��o�l� a�� o�t��ts a ���l�� a�� s��r�t ��� �a�r �or th� 

t��� s�r��r as ����� � �
τ
� ����� � τ �

• ���������� ��� � ���� � ���� � ���� Th� s����r s�l��ts a

����or� s�t � � ���� ����� � �� � �ro� th� ��l� to �� o�tso�r���� 

�� ����gr�� �ol��o��al ϒ �� � � η� �
� � η��� ���� ��������� η� �

� η� sho�l� �� �o�str��t�� to �a�� �� � ����� ����� � �� � ��� �
to �� � roots o� th� ���at�o�

� �� ��� �� Th�� �ata s����r ra��o�l� �hoos�s ���� � �
�
� a�� 

�o���t�s �� � � � e��� ���
�
� �� � �

�
� �ψ � �

��η
ψ � �or � � ψ �

�� �h�r� � � e� �� � �
�

� �t th�� o�t��ts

�� ������ ��� ��� ��� ������� �� �� �t �s �l�ar that th� ��l���
�ar �a�r��g o��rat�o�s e��� �� a�� e� �� � � �a� �� �r��
�o���t�� so that �o a���t�o�al t��� ��ll �� �o�s�����

•��������������� ��� � ���� � ��� ��l��t  a  ra��o�  ��� �
�

�

� � � ψ � ψ � �

�
�
� ���ψ

�

� ���� �o���t� �
�� �

� �� � �� �h�r� �  � ψ � ��
���� ����� � ����� � ��� �� ���� �� Th��� th� algor�th�
o�t��ts th� tra��oor ���� ����

�
�����

�
�����

�
��ψ � �or

� � ψ � ��

• �e������� ���� � ��� � �� ��  ��t�r  r�������g  th�  tra��oor

���� a�� th� ���h�rt��t �� � th� s�r��r �o���t�s

� ��e���� � �
�

a�� �h���s �h�th�r th� �ollo���g ���a�
�
���� � �

�ψ � ���ψ �������� �����
��� �

t�o� hol�s �� ψ���
e

� �

�� th� ���at�o�
ho l�s� �t  o � t��ts � � � th� r��s� � �t  o� t�� ts � �

�� ���������� ��������� � ������ �� �� ������� ��� 
��������� �����������

Th� ��l�gator �� s���s o�t a ��l�gat�o� �ot��� to th� tr�st�� 
th�r� �art�� t��� s�r��r� �ro�� s�r��r� �ata s�r��r a�� 

��l�gat�� � � � Th� ��l�gat�o� ���or�at�o� �s �� � � � � � �

������� � �� � ��� � ��� � �� �h��h �����ot�s th� ��s�g�at�� ��l�

�gat�o� t��� ��r�o� a�� ������� � �� � � � � � � �s a s�g�at�r� o� 

th� ���or�at�o� � �� � � � � � � g���rat�� �� ��l�gator �� �s�� 
to ��r��� th� a�th��t���t�� ��� �s a �r��togra�h�� s���r� 
s�g�at�r� algor�th� ��tho�t a s�������at�o� �� th�s s�h���� 

Th� s�g�at�r� �a� �� ��r����� �� �s��g th� ���l�� ��� o� �� � 
Th� ��l�gat�o� r����st �o�l� �� r����t�� �� th� s�g�at�r� �s 
�org��� �th�r��s�� th� �ollo���g algor�th�s ��ll �� �����t���

• Ta���g ���� ���� �
��

��� � �
� th� ����ts� algor�th�  o�t��ts

r�����r��t�o� ��� ������ � � � �� �� � �

•���e � ����������� ����� � � � � �� � ��� � �� � � ����� � � ��

Th�s algor�th� �o���t�s ��
�

�� � ���
�

� �� � g
�

� �ψ �
�
ψ

� �or � � ψ � �

a�� o�t��ts a ����t���� ���h�rt��t �� � ���� ���

��� ��� ��� ��� ��� ����� ���� ���or ��l�gat�� � � �

• ���e�e������� ����� � ��� ���� � ��� � �� Ta���g th�  t���
ser�er’s�pri�ate�key������ � τ � th� ���l�� ��� ���� � ��� �

a�� a ��s�g�at�� t��� ��r�o� � � � as th� ����ts� �t
r�t�r�s a t��� s�al �� � ��� � �� �� �h�r� �� �s a ra��o�

� � �

��
�
� �

���τ
��
� �� � ��

�
����l����t �ro� �

�
a�� �� �� �

• ��������� ����� ��� � ��� � � �� �� �� �t
��� �

�
���� ��� �

�
�� ��

�
� � �

�
��� �

� � ���� �ψ

�� �
� � � �� � ��� �� � � � � � �� � � � � � � � h � r ���� � � � � �

�

ψ�� ���� � ���� ������� ����� ���� � �� Th��� th� o�t��t �s

��� � � �������� ������ ������ ���ψ � �or � � ψ � ��

• �e��� ����� ��� � � ��� � ��� �� ��t�r r�������g th� s�ar�h
���r� �ro� ��l�gat��� th� s�r��r ��rstl� ��r����s �h�th�r 
th� ��rr��t t��� �s ��th�� th� ��l�gat�o� t��� ��r�o��
�� �t �s o�ts��� th� ��l�gat�o� ��r�o�� th� r����st ��ll �� 

r����t��� �th�r��s�� �ata s�r��r �o���t�s � � e���� � �
�

a�� �h���s �h�th�r th� �ollo���g ���at�o� hol�s

�
����� e������� ���

�
e� �ψ � ���ψ ��������

�
�

�
ψ���

� �
�
���� �e��� � ��� ���

������ �

�� th� ���at�o� hol�s� �t o�t��ts �� �th�r��s�� �t o�t��ts �� 
���������� ���o�strat�s th� �orr��t��ss o� th� s�h���� 
Th� ��s�g�s goals �� s��t�o� ����� �a� �� ��l��ll�� �as�� o�

th� �ollo���g as���ts� �� Th� a�thor�t� ��l�gat�o� �s r�al���� 
�a��l� �� �ro�� r�����r��t�o� ���ha��s�� Th� �ro�� s�r��r 
�a��s �s� o� th� r�����r��t�o� ��� to tra�s�or� th� ���h�rt��t 

e��rypte���y��e�e�at�r’s�p���i��key�i�t��a��t�er���r�����i��
�a� �� s�ar�h�� �� th� ��l�gat�� �s��g h�s o�� �r��at� ����

�� Th� ��l�gat�� ��ll �� ����st�� o� th� s�ar�h a�thor�t� 
�h�� th� �����t��� t��� ����r�s� �� or��r to a�h���� th� t��� 
�o�troll�� a���ss r�ght r��o�at�o�� th� �r�������� t��� 
���or�at�o� �s �������� �� th� r�����r��t�� ���h�rt��t ��th a
t��� s�al� ��th th� h�l� o� th� t��� s�al� th� ��l�gat�� �s a�l� 

to g���rat� a �al�� ��l�gat�o� tra��oor �� ���������
algor�th�� �� th� t��� ���or�at�o� h����� �� th� r�����r��t��
���h�rt��t �s ���o�s�st��t ��th that �� th� ��l�gat�o� tra��oor� 

th� ���at�o� �� �e��� algor�th� ��ll �ot hol�� �or�o��r�

��g� �� �or��lo� o� ����t�����

th� s�ar�h ���r� o� th� ��l�gat�� ��ll �� r����t�� �� th� �ata 
s�r��r �� th� ��rr��t t��� ���o�� th� �r�s�t t���� �� ����� th� 
t��� s�r��r �s a�l� to g���rat� �����r��t t��� s�als a��or���g 
to th� r����r����t o� th� �ata o���r� �����r��t ��l�gat�o� t��� 
��r�o�s �a� �� s�t �or �����r��t �s�rs thro�gh ��str���t��g th� 
��st���t t��� s�als� Th� �at���t h��s�l� ��ll �ot �� �o�stra���� 
�� th� �����t��� t��� ��r�o� ���a�s� th� l���tat�o� �s �a�� �� 
th� ��l�gat�o� �has� rath�r tha� th� or�g��al ���r��t�o� �has�� 
�� Th� s���r�t� o� th�s s�h��� �s a�al���� �� ���t�o� ��

����������������e�������

Th� ��ta�l�� �or��lo� �s sho�� �� ��g� � to �ll�strat� th� 
�or���g �ro����r� o� th� ����t���� s�st�� �� th� ��� �lo��� 
Th�r� ar� s�� ��t�t��s to �art����at� �� th� ��t�ra�t��� �ro��ss 
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��
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�nclud�n� a trusted t��rd �art� ������ ��r �nstance� t�e �eterans 
�ealt� �d��n�strat��n ����� �s assu�ed t� ��r� as a ���� ��� 
�s trusted �� cl�n�cs� ��s��tals� �at�ents and d�ct�rs� � dele�at�r �s 
su���sed t� �e ��e� ��� �s a c�r�n�c �eart �a�lure �at�ent� ��e 
��� ��les �� ��e are st�red �n a data ser�er �n t�e cl�ud �n a 
�r�tected ��r�� ��e �ent t� ��s��tal � ��r t�e card�ac treat�ent 

s�nce �e�� �
st

� ����� �e des�res t� des��nate t�e card��l���st �r� 

��nne �r�� ��s��tal � t� �e ��s dele�atee ��r c�n�en�ent ��� 
data access� ��nce ��e �lans t� trans�er t� ��s��tal � a�ter �une 

�
st

and �e ���es t�at �r� ��nne �s n�t a�le t� �n�u�r� ��s ��� 

a�ter t�at t��e� ��en� �r� ��nne �s �ranted a t��e�c�nstra�ned 

aut��r�t� t� access t�e �r�tected �ealt� �n��r�at��n ����� �� t�e 
�at�ent ��e� ��e t��e ser�er ���� ��ll �enerate a t��e seal ��r �r� 
��nne t� ensure t�at he�is�a��e�to�access�to��oe’s�����d��i���the�

�er��d �� �e�� �
st

� �a�� ��
st

� ����� ��e �r��� ser�er ���� �s 

�es�o�si��e� to� e�c���t� �oe’s� ���� to� a� �e�encr��ted ��r� s� t�at 
�r� ��nne can searc� �n t��se rec�rds ��t� ��s ��n �r��ate �e�� 
��e �e�dt���� s�ste� can �e d���ded �nt� t�ree ��ases�

�n ��ase �� t�e ��� �n�t�al��es t�e s�ste� �� e�ecut�n� 
�lobal�et���al��r�t�� and �enerates t�e �l��al �ara�eters�

���c� are d�sse��nated t� dele�at�r ��e� dele�atee �r� ��nne� 
t�e ��� cl�ud ser�er� t�e �� and t�e ��� ��e ��� als� �en�
erates �a�rs �� �r��ate and �u�l�c �e� ��r ��e� �r� ��nne� t�e

cl�ud ser�er and t�e �� �� runn�n� �e��e��e�� �e��e��e� � 

�e��e���� al��r�t��s�
����hase���������i�es�a�e���od�ced�d��i����oe’s�the�a�e�tic�

�r�cess� ��e encr��ted ��� �nd�ces and d�cu�ents ��ll �e 
�enerated us�n� t�e d���� al��r�t�� and st�red at t�e cl�ud 
data ser�er� �s t�e �ed�cal data accu�ulated� ��e �a� �ntend 
t� searc� �n ��s encr��ted ��� ��les� �e uses a �e���rd set �
t� descr��e t�e �ealt� rec�rd ��le t�at �e �ants t� ��nd� ��en� 
�e runs ��a��oo� al��r�t�� t� �enerate a tra�d��r ��r 
�e���rd set � and sends t�e tra�d��r t� cl�ud ser�er� ��ter 
rece���n� t�e searc� �uer�� t�e cl�ud ser�er runs test 
a��o�ith�� �ith� the� c�o�d� se��e�’s� ��i�ate� �e�� a�d� �et���s�a���
t�e ��les t�at c�nta�n ��

�� t�e dele�at��n �nd�cat�r θ e�uals t� �� ��ase � ��ll �e 
e�ecuted� ��e sends a dele�at��n n�t�ce t� t�e ���� ��� ��� 
dele�atee and data ser�er t��et�er ��t� a s��nature s��ned �� 
��e� ��e e��ect��e dele�at��n t��e �� ��� access dele�at��n 
��r dele�atee �s s�ec���ed� �t �eans t�at t�e �at�ent ��e �as 
dele�ated t�e access r���ts t� �r� ��nne� ��e rec���ents ��ll 
�er��� t�e s��nature us�n� t�e �u�l�c �e� �� ��e� �n t��s s�ste�� 
t�e s��nature al��r�t�� ��ll n�t �e s�ec���ed� �ut t�ere �s a 
re�u�re�ent �n t�e al��r�t�� t�at t�e s��nature sc�e�e s��uld 
�e str�n�l� un��r�ea�le� ��e n�t�ce ��ll �e re�ected �� t�e 
s��nature �a�ls t�e �er���cat��n� �� �t �s �er���ed true� t�e ��� 
runs �e�e��en al��r�t�� t� �enerate a re�encr��t��n �e� and 
send �t t� t�e �� secretl�� ��e �� runs ���e�eal al��r�t�� t� 
�e�e�ate� a� ti�e� sea�� �o�� de�e�atee�� �he�� �oe’s� ���� data� is�
accessed �� t�e �r� ��nne� t�e �� ��ll run �e�dt���� 
al��r�t�� t� enca�sulate t�e e��ect��e t��e �er��d �nt� re�
encr��ted c���erte�t� �� t�e current t��e �s n�t �n acc�rdance 
��t� t�e e��ect��e t��e �er��d� t�e �� ��ll n�t d� t�e re�
encr��t��n ��erat��n ��r �r� ��nne� �u���se �r� ��nne �s 
res��ns��le t� �er��r� a �eart ���ass ��erat��n ��r ��e �n 

�ar� ��
nd

� ����� �t �s necessar� ��r �r� ��nne t� �a�n access 

to� �oe’s� histo�ica�� hea�th� �eco�d� in �rder t� �re�are ��r t�e 
��erat��n� �r� ��nne runs dele�at��n tra�d��r �enerat��n 
al��r�t�� t� �et a �al�d tra�d��r� ���c� �s used t� c�nduct 
sea�ch� ��e��� o�� �oe’s� ���� data�� ��te�� �ecei�i��� the� ��e����
cl�ud ser�er runs t�e dele�at��n test al��r�t��� ��e searc� 
�uer� ��ll �e re�ected �� t�e current t��e �e��nd t�e e��ect��e 
t��e �er��d� �� t�e dele�at��n test al��r�t�� ��lds and current 
t��e �s ��t��n t�e e��ect��e t��e �er��d� t�e �atc�ed ��les ��ll 
�e returned t� �r� ��nne�

�� �������� ��������

�� �a���e�����oble�

��e ��ll���n� �ardness �r��le�s are used �n t�e secur�t� 
�r��� �n ne�t su�sect��n�

�e����t�o�� �� ������ate�� �e����o�al� l� �����e�te�� ��l��ea��

�����e��ell�a�� ���o�e�t� ��oble�� ������ate�� �e����o�al� l�

��������� ���en a �r�u� �� �� �r��e �rder �� t�e al��r�t��

rand��l� c���ses �enerat�rs �� � �r�� � and � � ��
�

at ran�

d��� ���en a tu�le ��� � �� � � �� ��� �l ��� �� ��� ����� � �l � and 

��� ��� ��ere �e use �� and �� t� den�te �
�� and ����

�� � t�e

truncated dec�s��nal l������ �r��le� �s t� dec�de ��et�er

� e�uals t� e�� � �l��� �r t� a rand�� ele�ent �� ���
�e����t�o������e����o�al���l��ea�������e��ell�a����oble�

��������� ���en a �r�u� �� �� �r��e �rder �� t�e al��r�t��

rand��l� c���ses �enerat�rs � �r�� � and a� b� � � ��
�

rand��l�� ���en a tu�le �� � � ��
a
� �

b
� �

�
� and � � ��� t�e 

���� �r��le� �s t� dec�de ��et�er � e�uals t� e��� ��
ab�

�r t� 

a rand�� ele�ent �� ���

�e����t�o�� �� ��e����o�al������e��ell�a����oble�� ��������

���en a �r�u� � �� �r��e �rder �� t�e al��r�t�� rand��l� 
c���ses �enerat�rs � �r�� � and ��� � � ��

�
at rand��� 

���en

a tu�le ��� � ��� �
�
� �
�
� and � � �� t�e ��� �r��le� �s t� 

dec�de ��et�er � e�uals t� �
��

�r t� a rand�� ele�ent �� ��

����e����t�

�n t��s sect��n� t�e �r���sed s�lut��n �s �r��ed ����
����� and ������� ��nd�st�n�u�s�a�le a�a�nst �e���rd 
�uess�n� attac���
� ���������������� ��e n�t��n �� c�n��dent�al�t� �� t�e ���

�n t��s �a�er �eans t�at t�e �r��ate d�cu�ents �� users 
�ust �e �e�t secret �r�� ��t� unaut��r��ed s�ste� ��s��
t�rs and t�e ��� cl�ud ser��ce �r���der� �� t��s sc�e�e� 
t�e �ealt� �n��r�at��n �s �r�tected �� �eans �� a str�n� 
encr��t��n �r���t��e� ��e �nde�es �� t�e c�n�unct��e �e��
��rds are encr��ted �� t�e d���� �r �e�dt���� al���
r�t��s �e��re u�l�aded t� t�e cl�ud ser�er� ��e ser��ce 
�r���der c�uld n�t rec��er t�e �la�nte�t �� t�e encr��ted
data� ��e �e���rd e�tract��n �r�� ��� �s c�ntr�lled �� t�e 

�at�ent and encr��ted l�call� ��t� �at�ent �� ’s� o���sec�et�

�e�� ��e c���erte�t can �e der��ed ��t� �� ’s� ��i�ate� �e��

���� � ���e�er� t�e ser�er c�uld n�t �et an� �n��r�at��n 
a�o�t�the��atie�ts’���i�ate��e�s��o���e�e�atin�

tra�d��rs and decr��t�n� t�e �r�tected d�cu�ents� 
��eo�e�������e �r���sed �e�dt���� sc�e�e �s

��������� �n t�e standard ��del assu��n� t�at t�e 
truncated dec�s��nal l������ �r��le� and t�e ���� 
�r��le� are �ntracta�le�

��oo�����e �r��� �� ��e�re� � �s �n ���end��� ��

��eo�e�������e �r���sed �e�dt���� sc�e�e �s �������
secure �n t�e standard ��del assu��n� t�at t�e ��� �r��le� 
are �ntracta�le�
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�roo���Th� proof of Th�or�m � �s �n �pp�n���� ��

������ Th�r� �r� ��o ��p�s of �������rs �n �������T�
s���r��� proof �n�����n� �h� s�r��r �n� �h� o��s��� �������r� 
�������T� �ns�r�s �h�� �h� s�r��r �o��� no� ��s��n���sh �h� 
��ph�r���� �n�r�p�s from ����or� s�� �n� ��m� �f �h� �r�p�oor 
for ����n ����or�s �n� ��m� �s no� o����n��� �n �h� o�h�r 
h�n�� �h� o��s��� �������r �o��� no� m��� ����s�ons ��o�� �h� 
ciphertext� of� certain� keywor��� an�� ti�e�witho�t� the� �er�er���

pr����� ��� ���n �ho��h ��� �h� �r�p�oors for �h� o�h�r 
����or�s �n� ��m�s �r� ����������

������� ���r�n���s �h�� �h� �������rs �n�����n� �h� s�r��r 
�������rs �n� o��s��� �������rs �o��� no� f�n� �h� r�����onsh�p 
������n �h� ����n �r�p�oor �n� �h� �h����n�� ����or�s ���n 
�ho��h o�h�r �r�p�oors for �o�h �������or �n� ��������� ��n �� 
o����n���

��n�� �h� f�rs� ���� s�h�m� propos�� �� �on�h ������ ���� 
��mos� ��� s��r�h���� �n�r�p��on s�h�m�s �n p����� ��� s����n�

T���� ��

���T���� �������� �� ��T� �T��� �������

�o no� �n����� ��s� ���r��s �n s���r��� proof� Th� r��son �s �h�� 
�h� ��s� ���or��hm ��n �� r�n �f �h� ����or� �r�p�oor �n� 
��ph�r���� �r� o����n��� �n f���� �h� ����rs�r� �s ���� �o ��� �h� 
�r�p�oors �hro��h �r�p�oor ���r��s for �h� �������or or 
���������� Th� ��r��� ��ph�r���� ��n �� o����n�� �n �h����n�� 
ph�s�� �n ���� s�h�m�s ���ho�� ��s��n���� ��s��r� �h� ��s� 
���or��hm ��n �� r�n �� �n� �������r� �n �h�s �or�� �h� ��s� 
���or��hm ��n on�� �� �������� �� �h� ���� s�r��r �s�n� h�s 
pri�ate�key��which�i��the��o�i���eanin��of���e�i�nate��te�ter��

��� ����������� ��������

����r��� ������ �ff����n�� �n� �h� ������� f�n���on �r� �mpor�
��n� �n�����ors �o �������� �h��h�r � s�h�m� �s s������� for �h� 
pr������pr�s�r��n� �n �h� ��� ��o�� s�or���� Th� propos�� 
��������� ���� �� �omp�r�� ���h o�h�r r�����n� s�h�m�s 
���or��n� �o �h�s� �n�����ors� � s�m�����on r�s��� on �n ��p�r�
�m�n��� ��s����� �s ��so pro����� �o m��s�r� �h� p�rform�n�� 
of ��������� s�h�m��

����o���r��o�

�n �h�s s��s����on� �� h��� �omp�r�� o�r propos�� ���
������ s�h�m� ���h o�h�r s��r�h���� �n�r�p��on s�h�m�s �n 
���� ��������� ���������� ���������� �����

�n� ���� �n� �h� r�����n� pro�� r���n�r�p��on s�h�m�s �n 
��������� �n ��rms of f�n���on������ �omm�n�����on �n� 
�omp�����on o��rh���� Th� �omp�r�son r�s���s �r� sho�n �n 
T���� �� �n� T���� ����

Th� �omp�r�son �n T���� �� �n������s �h�� �h� propos�� 
s�h�m� h�s ��rs����� f�n���ons �n� h��h�r s���r��� ������

� T�m� �������� �n pr������pr�s�r��n� ����or� ���r� 
s�s��ms� �h� ��m� �on�ro���� f�n���on ���� �n���� �h� ��� 
���� o�n�r �o f������� ��ss�m�n��� h�s ����ss r��h� �o
�no�h�r �s�r �n � sp���f��� p�r�o� of ��m�� Th� ��������on 
r��o����on ��n �� ��h����� ���n �h�n �h� ��� ���� o�n�r 
�s off��n�� �n�� som� pro�� r���n�r�p��on s�h�m�s �n �����
���� ���ho�� � ���r� f�n���on h��� ���r�ss�� ��� 
�nfor��n������ ��� �h� ��������� s��r�h���� �n�r�p��on 
s�h�m�s ��nno� ho�� �h�s f����r��

� ����������� ��������� �omp�r�� ���h �h� s�n��� ����

�or� s��r�h� �h� �on��n����� ����or� s��r�h f�n���on 
pro����s �h� �s�rs mor� �on��n��n�� �o r���rn �h� �����r��� 
re���t�� that� f��fi���� ��er������tip�e�re��ire�ent����he���er��
�o no� h��� �o ���r� �n �n�������� ����or� �n� r��� on �n 
�n��rs����on ���������on �o o����n �h�� �h�� n���s� To �h� 

��s� of o�r �no������� �h�r� �s no ���s��n� pro�� r��
�n�r�p��on s��r�h���� �n�r�p��on s�h�m� �o��� pro���� �h� 
�on��n����� ����or�s s��r�h ��p������� ���h�o�� r����r�n� � 
r�n�om or����� ��r s�h�m� h�s so���� �h�s op�n pro���m� 
Th� s�h�m� �n ���� �o��� pro���� �o�h �h� �on��n����� 
����or�s s��r�h �n� �h� ��������on f�n���on� 
�nfor��n������ �� �s pro��� �n �h� r�n�om or���� ������ 
mo���� �h��h �r����� �mp��rs �h� s���r��� ������

� ������� �������� �� ������� �p �o ����� �h�r� �s no �ff���
���� �ppro��h �o pr���n� �h� ����s�ropp�n� ������s o��r � 
p����� �omm�n�����on �h�nn��� �n o��s��� �������r �o��� 
��s��� �mp��m�n� �n off���n� �� ������ �� mon��or�n� �h� 
�nform���on �h�nn�� ������n �h� p����n� �n� �h� ���� ��n��r 
�f no po��rf�� �o�n��rm��s�r� �s �pp����� �os� of �h� 
���s��n� s�h�m�s h��� no� ����n �� ������s �n�o 
�ons���r���on� Th� s�h�m�s �n ���� ���� ����� ���������� �n� 
��������� �o��� no� r�s�s� �� ������s� Th� propos�� 
s�h�m� �s �mm�n� �o �� ������s� �h��h �s pro��� �n 
Th�or�m ��

� ������ Th� pro�� r���n�r�p��on ���hno�o�� �s pr������� �n
��� s�s��ms� �� ���� �r����� f��������� p����n� ��������n� �h� 
s��r�h �n� ����ss r��h�s� ��h�m�s �n ���� ��������� �����
����� ���������� ���� �n� ���� �o��� no� pro���� �h� pro�� 
r���n�r�p��on s��r�h���� �n�r�p��on f�n���on �o �h� �s�rs�

� �������� m����� Th�r� �s no form�� s���r��� proof on �h�
s�h�m�s �n ���� ����� �n� ����� Th� s�h�m�s �n ���� ���� ����� 
���������� ����� ����� �n� ���� h��� ���n pro��� �o �� 
s���r� r����n� on ���� mo���� �o����r� �� �o��� no� 
��mons�r��� �h� s���r��� f�n���on����� �n � r��� ��f�� �� �s 

sho�n �n ���� �n� ���� �h�� �h� s�h�m�s m��h� ���� �o 
�ns���r� s�h�m�s �h�n �h� r�n�om or����s �r� s��s������� 
���h �on�r��� h�sh f�n���ons� Th�s� �� �s �����r �o ��s��n � 
s���r� pr�m����� �h�� �o�s no� r��� on �h� r�n�om or���� 
mo���� ��r s�h�m� �s pro��� s���r� ��s�� on �h� s��n��r� 
mo���� �h��h h�s � h��h�r ����� s���r����

� �� ��� ������� �� m����������� �������� Th� s�h�m�s �n ���� 
�n� ���� �r� �ons�r����� �n s�mm��r�� s��r�h����� 
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encrypt��n �SSE� �ett�n�� ���c� ������ � ��n��e ��er t� 
��p�e�ent �p���� �r ��ery �per�t��n�� �n �r�er t� �e ��e� 

�n ���t��c��ent �ett�n�� t�e �c�e�e ��� t� ���e t�e 
�y��etr�c �ey �e ���re� �y ��t��r��e� ��er�� �t�er 
�c�e�e� ����t �n �E�S �ett�n� �� n�t ����er ��c� pr���e��

• �������� ����� ������� ��e �c�e�e �n ���� c�n ��pp�rt
����t��n� �� �e�� �� �e�et��n� �n encrypte� ��t� ��t���t

���n� t�e ���e �y��etr�c �ey� ����e t�e �c�e�e �n ���� 
c�nn�t� ��e �t�er �c�e�e� t��t �re ����t �n �E�S �et�t�n� 
c�n ���� ��p�e�ent ����t��n� �n� �e�et��n� �per��t��n� 
thro��h��sin��data�owner�s�����i��and��ri�ate��e�s�

����� t�e pr�p��e� �c�e�e ��� ��r���� ��e��� ��nct��n� �n� 
��� �tr�n�er �ec�r�ty ��nct��n���ty t��n t���e �� ���t �� t�e 
e���t�n� �e�rc����e encrypt��n �c�e�e��

��e c����n�c�t��n ��er�e�� c��p�r���n �n ����e ��� 
����� t��t t�e pr�p��e� �e��t�E�� �c�e�e ��� � ����� ���e 
�� p����c �ey �n� pr���te �ey�

• ��e ���e� �� t�e p����c �ey� �n t�e �c�e�e� �n ���� ���� ����� 

�n� ���� �re ��ne�r ��t� t�e n���er l �� t�e c�n��nct��e 

�ey��r��� ����e t�e ���e �� t�e p����c �ey� �n t��� �e�

�t�E�� �c�e�e �� �n�y �ne e�e�ent �n �r��p ��

• ��e ���e �� t�e pr���te �ey� �n t�e �c�e�e �n ��� �n� ��� 
�� ��ne�r ��t� t�e n���er l �� t�e c�n��nct��e �ey��r���

����e t�e ���e �� t�e pr���te �ey� �n ��r �c�e�e �� �n�y 

�ne e�e�ent �n � ���
• ��e ���e �� t�e c�p�erte�t �n t�e �c�e�e� �n ��������� 

����� �n� ���� �re l � �� �l � �� �l � �� l � �� �l � �� 
re�pect��e�y� ����e t�e ���e �� t�e c�p�erte�t �� l � � �n 
��r �c�e�e�

• ��e ���e� �� t�e tr�p���r �n t�e �c�e�e� �n �������� �n� 
���� �n� ��r� �re ��ne�r ��t� t�e n���er l �� t�e 
c�n��nct��e �ey��r���

�ot����t �ee�� t��t t�e �c�e�e� �n ���������� ���������� ����� 
�n� ���� ���e � �etter e���c�ency �� t�e c�p�erte�t t��n ��r 
�c�e�e� ���e�er� t�e�e �c�e�e� c�n �n�y ��pp�rt t�e ��n��e 
�ey��r� �e�rc�� ����e ��r �c�e�e �� ��re e���c�ent ��per��r 
t��n �t�er �e�rc����e encrypt��n �c�e�e� �n t�e �en�e �� t��t 
�t ������ t�e c�n��nct��e �ey��r� �e�rc��

��e c��p�t�t��n ��er�e�� c��p�r���n �� ���� ����n �n 
����e ���� ��ere �re t�� ����r t��e�c�n����n� c��p�t�t��n 
�per�t��n�� e�p�nent��t��n �n� ����ne�r p��r�n�� ��e ����ne�r 
p��r�n� c��p�t�t��n �� t�e ���t t��e c�n����n� �per�t��n 
���n� ��� c��p�t�t��n�� �t c�n �e ���n� t��t t�e pr�p��e� �e�
�t�E�� c�n �c��e�e � ����er e���c�ency t��n �t�er �E�S 
�c�e�e� t��t ��pp�rt� c�n��nct��e �ey��r� �e�rc��

�����������������l��t�o���������l�t�o�

�e ���e e�����te� t�e pr�p��e� �e��t�E�� �c�e�e �y 

��p�e�ent�n� �ey c��p�nent� �n �n e�per��ent�� ��r��enc�� 

�nc����n� t�e �y�te� ������ �et�p� t�e �ey �ener�t��n� t�e re�

encrypt��n �ey �ener�t��n� t�e tr�p���r �ener�t��n �n� t�e te�t 

����r�t���� ��e p��r�n�����e� crypt��r�p�y ����� ���r�ry ���� 

�� ��e�� �e ���e �e�ecte� t�e type�� e���pt�c c�r�e p�r��eter� 

���c� pr����e� �������t ���crete ��� �ec�r�ty �tren�t� e������ent 

t� t�e �r��p �r�er �� ������t� ��e e�per���ent� ���e �een 

e�ec�te� �n � �� r�nn�n� ��n����� ��t� �n �nte� c�re ��� �t 

������ �n� � ��� �� �� t�e �e��ry� �e ���e e�����te� t�e 

c����n�c�t��n� t�e c��p�t�t��n �n�t�e �t�r��e ��er�e�� �� t�e pr�p��e� �c�e�e� �� t�e �e�t �� ��r �n���e��e� t�ere �� n� e���t�n� ��r� ��t� t�e �e�rc����e encrypt��n �n� �e�e��t��n ��nct��n t� pr����e ��c� e�per��en�t�� re���t��
���� � ����� t�e �per�t��n t��e �� e�c� ����r�t�� �� ��r 

�c�e�e ��t� t�e ����erent ����e� �� l� ���c� �� t�e n���er �� 
�ey��r��� �e ���e ���� te�te� t�e �c�e�e� �n ����� ����� ����� 
�n� ��������� �n t�e ���e e�per��ent�� ��r��enc� �� t��t � 
������t��n c��p�r���n c�n �e ���e ���r� �n �r�er t� �e�cr��e 
t�e per��r��nce ����erence�� � n�n��n���r� ���� ��� �een 
��e� �n ���� � �c� �� �� t� ���e t�e ���t�nct ����e� ��c� 
c�e�rer� S�nce t�e �c�e�e� �n ����� ����� ����� �n� ��������� 

�� n�t ���e �����oo�� �n� ���t� ����r�t���� t�ere �� �n�y 

�ne ��ne �n ���� � ��� l�� ���p�re� ��t� t�e�e �c�e�e�� �t �� 
e��y t� ��n� t��t ��r �c�e�e �����t ����y� ��� � �����er 
e�ec�t��n t��e� �n ��������� ��r �c�e�e t��e� ��� ��re t��n 
�t�er �c�e�e� ��e t� t��t �ne ��re �r��p e�e�ent �� 
r�n����y �e�ecte� ��r �ener�t�n� t�e p����c �ey �� t�e ��t� 
�er�er� ���� t�ny ����erence c�n �e ��rt����y ��n�re� �ec���e 
�ey �ener�t��n ����r�t�� �� e�ec�te� �n�y �nce �y t�e ����

�n ��r ����� ����r�t��� t�e c�p�erte�t �� c��p�te� ��

t ���� �� � �
�
� �� ��t ������ ��

��
� �� ���

�
� �ψ ���

���
ψ � � �

ψ�� l� ��� ����ne�r p��r�n� �per�t��n� �������� �n� ������� ��
c�n �e pre�c��p�te�� ����e t�ey ���� n�t c�n���e ����t��n��
c��p�t�t��n t��e �n t�e ��c��ent encrypt��n p���e� ��e 

e�ec�t��n t��e� �� t�e �lo��l��t��� ��������� � �ey�en���� 

�n� ��������� ����r�t��� �re �ppr�����te�y ���� ����� ���� 
�n� ���� ��e e�ec�t��n t��e� �� t�e �������� �n� �������l
����r�t��� �re ����t ������ �n� ����� ��e e�ec�t��n t��e �� 

�����oo�� �����oo�� � ���t� ���t � � ��E�� �n� �e��t�E�� 
����r�t�� �r��� ��t� t�e n���er l �� �ey��r�� t��t �� 
e�tra�ted��ro���atient�s�����do���ent�

��e e�per��ent�� re���t� �n��c�te t��t t�e pr�p��e� �c�e�e 
c�n �c��e�e � ���� e���c�ency� ���c� �� �e��r���e ��r t�e re�� 
��r�� E�� c���� �pp��c�t��n��
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��g� �� ���� ���������� �� ��� S������ ��� ������ S���� ����� ��� ��� 
���������� ���� ��� S������ ��� ��� ���������� ���� ��� ��������� ��� ��� 
���������� ���� ��� �S� ��� ���C� ����� ��� �������� ���������� ���� ��� 
����g����� �g� ���� ���� ��� ����g����� ��� ������������� ��� ���������� 
�����
��� �������C� ����� ��� ����S��� ���������� ����� ��� �������� ���������� 
���� ��� ����g����� �l� ���� ���� ��� ����g�����

I� ���� ������ �� ���� �������� � ����� �������C� ������ �� 

������� ��� �����g ������� �����������������g ������� ������ 

��������� ��� ��� ��� ����� �����g�� ����� ����� ������� ��� 

��������� ����g����� ����������� ��� ������������ ������� ��� 

�������� �������� �������� ���� ��� ������ ����� ���� ��g��� 

�������� ���� ��� �������g ��������� ���� � ���������� �������� 

��� ����� ������������� �� ��� ���� �� ��� �������g�� ����� ��� 

���� �� ��� ����� ���������� ���������� ������ ���� ��� �����g 

������� ����� ������������� �������� ��� ��� ����g����� ������ 

��� ��� �����������������g ��� ����� ������ �����g�� ��� 
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t� t�e ad�er�ar��

� ���������� � ��tp�t� a ��alle�ge �et �f �e���rd� ���
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ret�r�� t�e re�e��r�pted ��p�erte�t �� � �� − d�����
t� t�e ad�er�ar��

� ���������� � ��tp�t� t�e target �e���rd pa�r ���
�
� ��

�
�

a�d t�e t��e pa�r ���
�
� ��

�
�� �p�� re�e����g t�e�� t�e 

alg�r�t�� �����e� σ,�υ � ��� �� ���f�r�l� at ra�d�� a�d 

�reate� t�e target ��p�erte�t �
�

a�d ret�r�� �t t� ��
� �������� �d�er�ar� � �� all��ed t� a�� t�e �a�e t�pe� �f 

��er�e� a� �� p�a�e �� e��ept t�e f�ll����g ��er�e��

���������� ���� �������� ������a������ ����� � �υ
�
�

��
�� �

��
��� � �� ��t  all��ed  t�  �e  ��er�ed�  ��ere

� � ��� ���

� ������ � ��tp�t� �t� g�e�� σ�,�υ� ��� �� a�d ���� t�e
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Surve� on human �eara��e �om�u��n�

�r�S����nan�ara�� �ro�e��or�

�e�ar�men� o� �S��

�a��a �e��� �n��neer�n� �o��e�e �or �omen

��ma�� ���anan��o���e�h��ma����om

�r�����ru�a�aran

�e�ar�men� o� �S��

�a��a �e��� �n��neer�n� �o��e�e �or �omen

e�ma�� ����am��ru����ma����om

A�����������h e�e��ron�� �h���� �eara��e �ev��e� are �eve�o�e�� So man� �orm� o� �ev��e� ava��a��e on �he 

mar�e�� �u�h a� ��a��e�� �ra�e�e�� �ha� o��er e���u��ve an� �u��om��e� �erv��e�� �he�e are �a�e� on �en�or 

�e�hno�o��� �eara��e �ev��e� �re�en� �om�u�er ���en�e ���h ne� �ro��em� an� �ha��en�e�

��������� ��e��ron�� �h���� �ra�e�e��� ��a��e�� �en�or �e�hno�o��e��

�� ������������

�� T���������������������������������

� �eara��e �ev��e �ou�� �e 

a �a��o� �ha��� �u��ume� �n�o �he non�

�u���� area o� a u�er� �on�ro��e� �� �he u�er� an� 

ha� ea�h o�era��ona� an� re���ro�a� �on��an��� 

��e�� �� o��en on an� a��a�� a��e�����e 

���� �eara��e �ev��e� have a 

��m��ar�om�u��n� ������ a� mo���e �hone� 

an� �����om�u�er�� �n �ome �a�e�� 

ho�ever� �eara��e �ev��e� are a�����ona� �om�e�e

n� �or �a��� ���e �a��u�a��on� nav��a��on� 

remo�e �ma�e �han han��

he�� �ev��e� �han���o �he�rmova������ an� 

�hara��er������ �o �e �are�u� �e�o��

����T����������������������������������
�e �an have a �ran��aren� un�er��an��n� o� �he 

even� �or �eara��e �ev��e� �rom 

������� �eara��e �ev��e� have un�er�one a �e� 

�ear� o� �eve�o�men� ��n�e �he 

�n���a� �on�e��� an� �ro�o���e� a��eare� ���h�n 

�he S����e�� �hrou�hou� �he S����e� �o ��ne�een 

Seven��e�� �eara��e �ev��e� �ere �n �he�r 

em�r�on�� amoun�� �n��v��ua�� �e���ne� �eara��e

�ev��e� �or ��e��a� �un���on�� �n�ere��� or 

even��� �hrou�hou� �he amoun�� �eara��e �ev��e� 

rema�ne� �n an e��ee��n��� �ma�����a�e ��e�� an� 

o�her �eo��e�e��om un�er��oo� �he�r ro�e�� �n 

����� ���ar� �hor�� a a�a�em���an ���h�n 

�he �a��a�hu�e��� �n����u�e o� �e�hno�o�� 

������ �an��e� a �om��ne o� �hoe� �ha� 

�ou�� �e �on� �o �hea� a� rou�e��e� �h�� �an �e �he 

�r�mar� �eara��e �ev��e ���h�n �he �or��� �n 

����� �he �am���on �a��h �om�an� �aun�he� a 

��a��u�a�or� �a��h �ha� �� �ha� 

�he �or���� �n���a� �ar�u� �a��u�a�or� �n ����� �he 

�� �o���n� �e���ne� a �eara��e �ev��e �or �he 

���n�� �ha� �onver�� ����ure� �a��ure� �rom a hea��

moun�e� �amera �n�o �a����e �r��� �e���e� on �he 

blind��� ������

�ur�n� �he ���h��e� �o ��ne��e�� �eara��e �ev��e� 

en�ere� �he ��r�� ��a�e o� 

�eve�o�men�� �n��v��ua�� �e�an 

�o �on�en�ra�e �o �eara��e �ev��e�� �hou�h �eara�

�e �e�hno�o��ha� an 

e��e��en� �m�rovemen�� �eara��e �ev��e� �ere 

����� no� �en����e �or �u��omer� an� no� �r�en��� 

�or u�er�� �n ����� S�eve �ann �e���ne� a hea��

moun�e� �amera �ha� �o �ome e��en� are 
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often thou�ht to be the p�oneer of �oo�le 

�l���e�� ��th�n the ���e �e�r� �te�e ��nn 

�e���ne� � b���p��� �o�ue l�ptop ��th te�t� 

����e �n� tr�n������on fun�t�on�� ���pl���n� 

throu�h the hel�et� �n ����� ������hu�ett� 

�n�t�tute of �e�hnolo��� ��rne��e �n�re� 

�ellon�n��er��t�� �n� �eor��� �n�t�tute of 

�e�hnolo�� to�ether or��n��e� the 

pr���r� �ntern�t�on�l �onferen�e on 

�ntell��ent �e�r�blel�ptop ������� ��n�e 

then� �en��ble �e�r�ble �o�put�n� 

�n� �en��ble �e�r�ble �e���e� h��e �ttr��te� ���e 

�ttent�on �n ����e�e�n� tr��e�

��n�e the t�ent� f�r�t �entur�� �e�r�ble �e���e� 

h��e entere� � �o�pl���te� �t��e of �e�elop�ent 

�n� �rou�e� ���e�pre�� �on�ern� �he� be�o�e � 

lot of ����n�e� �n� �r �e���ne� �on���tent 

��th the re�u�re�ent� of u�er� or the 

��r�et� �e�er�l�orpor�t�on� l�un�he� �e�er�ll� �e

���ne� �e�r�ble �e���e� 

�n� ����h�r�e� �orre�pon��n� �o�e �n� h�r���re 

�e�elop�ent pl�tfor��� �n ����� ���e� ��r� �n� 

�r�� e�ono��� e�pert �upporte� the ��tb�t 

�o�p�n� th�t�� �e����te� to the 

e�ent of �e�r�ble�e���e� on �e��ur�n� 

���te� �n� �leep �u�l�t� �ete�t�on et�� �n ����� 

�oo�le l�un�he� �oo�le �l��� �n� ��u�e� � 

�en��t�on ��th�n the �orl�� �e�n�h�le� �pple� 

����un�� �on� 

�n� ��fferent �orpor�t�on� �re �e�elop�n� 

the�r �en��ble ��t�he��

�n the ne�t fe� �e�r�� 

pre���t�bl�� �e�r�ble �e���e� ��n enter 

� ��ount of pro�per�t�� �he 

��� �nfor��t�on ��� ����lo�e� th�t �e�r�ble �e���

e� �h�p�ent� ��n re��h n�net� t�o�� ��ll�on un�t� 

b� ����� �on���tent 

��th �un�per’s �n�l���� ���� the 

��ount of �e�r�ble �e���e� to�ether 

��th �en��ble ��t�he� �n� �l���e� ��n �ppro��h � 

hun�re� th�rt� ��ll�on b� ����� 

�oreo�er� �on���tent ��th ID�’s� rep�r�s� ���� �e 

ten� to note th�t �e�r�ble �e���e� h�� 

been bene�th � f��t �e�elop�ent� the 

��ount ou�ht to be up to n�neteen ��ll�on b� the 

t�p of ����� �n� therefore 

the fore�een �h�p�ent� to�ether 

��th �en��ble ��t�he� �n� �onne�te� �e���e� ��n

�ro� �t �n �nnu�l r�te of �e�ent� e��ht �n� re��h 

��� ��ll�on b� ����� �herefore� �e ��n �ble to 

bel�e�e th�t �e�r�ble �e���e� ��ll b�t b� b�t enter 

people�� l��e� �n� �on�e� �on�en�en�e to hu��n� 

�n� �e�r�ble ��r�et ��n �ttr��t � lot 

of p�rt���p�nt��

�t pre�ent� there �re t�o �t�n��r�� for 

�l����f��n� �e�r�ble �e���e� ���� 

�ne nor��l rel�e� on pro�u�t for��� �� �ell 

�� he����ounte� ��u�h �� �l��� �n� hel�et�� 

bo����re��e� ��u�h �� �o�t� un�er�e�r� �n� 

trou�er��� h�n���orn ��u�h �� ��t�h�br��elet� �n� 

�lo�e��� �n� foot��orn ��u�h �� �hoe� �n� �o�����

���ure �� � r�n�e of �e�r�ble �e���e�

�nother nor��l rel�e� on pro�u�t fun�t�on�� �� 

�ell �� he�lth� l���n� ��u�h �� �port �r��tb�n� 

�n� �en��ble br��elet�� ��t��on�ult�n� ��u�h 

�� �en��ble �l��� �n� �en��ble ��t�h�� 

�n� �o��l�t� ��n��e�ent ��u�h 

�� �o��l�t� �ontroller�� ���ure one l��t� � 

r�n�e of �e�r�ble �e���e��

��� ���� ����� �������� ������� 

����������

� �e�r�ble �e���e �� ����t�on�l �on�en�ent for 

u�er� to u�e �n� ��rr� th�n�� 

to �t� ��n��tur���t�on� l��ht��e��ht �n� �re���n�� 

�he�r fun�t�on�� for�� �n� u���e� �re �o�pletel� 

��fferent fro� p�ll �o�puter� �n� �ob�le 
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phones� ���h�n �he �earable�on�eren�e �on�rol �n 

���� ���� �ass �� s���ar��e� � �hara��er�s���s 

�ha� a �earable �e���e o��h� �o ha�e ����

�� �� �s also �se� �hereas �he �ser �s �n �o��on�

�� �� �s also �se� �hereas one 

or ea�h han�s are �ree or o���p�e� ���h �as�s�

�� �� e��s�s a� �n�er�als �he �orporeal en�elope o� 

�he �ser� ��e�� �� o��h� �o be no� s��pl� hoo�e� 

�p �o �he bo�� ho�e�er be�o�es �� �n�e�ral a 

par� o� �he person�s �lo�h�n��

�� �� sho�l� per��� �he �ser �o �eep �p �on�rol�

�� �� sho�l� e�h�b�� �ons�an��� ���h�n �he sense 

�ha� �� o��h� �o be perpe��all� ob�a�nable�

��e�e �ann a�����onall� pro���e� �he �e��n���on 

o� �earable �e���es an� �el�nea�e �he� 

�ro� � opera��onal �o�es an� � a��r�b��es a� �he 

�n�erna��onal �on�eren�e on �earable �o�p���n� 

������ ��� �on�rol �n ����� �he � opera��onal 

�o�es e�bra�e �ons�an��� a���en�a��on an� 

�e��a��on� an� �here�ore �he ��� 

a��r�b��es e�bra�e �n��n�p�li�in�� ��� ���� �������

a��en��on� e�an��pa���e �o �he �ser� no���eable b� 

�he �ser� �ana�eable b� �he �ser� aler� 

�o �he a��osphere an� �o���n��a���e �o o�hers�

�o�e�er� �earable �e���es 

sho� a�����onal op��ons as �he� 

e�ol�e� l��e ���ers��� an� �on�eal�en� 

����� �earable �e���es no� solel� a�en��en� �he 

h��an��o�p��er rela��onsh�p an� �here�ore 

�he �e�ho� �ol�s �se �o�p��ers� �oreo�er� 

�he� �an��a���rea �a�or �n�l�en�e on people�s 

l��e an� �or��

���� so���are s�s�e� ��� �earable �������

�he �e�hnolo�� 

o� �earable �e���es �sn�� �a��re� �he 

e�en� o� �earable �e���es �s �here�ore ��aran�ee� 

�o en�o�n�er �ar�e��ss�es l��e p�rpose��l s�n�lene

ss� �n�o�pa��b�l��� be��een so���are an� so���are 

s�s�e�� �on�en�en�e o� h��an��o�p��er 

�n�era���on� �n�or�a��on �rans��ss�on� 

�on���en��al��� o� �he �a�a� ener�� �ons��p��on

proble�s bro��h� b� �on��n�o�s r�nn�n�� �h�s 

�hap�er ��s��sses so�e 

pr��ar� anal�s�s proble�s ���h�n 

�he �e�elop�en� �e�ho�o� �earable �e���es�

�� opera���e ��s�e�

�pera��n� s�s�e� �s �ha� �he �n�er�a�e o� har��are 

an� so���are s�s�e�� ��s per�or� �s �o �ana�e 

har��are� so���are 

s�s�e� an� �n�or�a��on reso�r�es� �o 

re��la�e pro�ra� e�e����on� �o boos� h��an�

�o�p��er �n�era���on� �o �han�e �sers �o o�n a 

�e�en�opera��n� se���n�� an� �o s�ppl� ser���es �or 

�sers an� s�ppor� �or ����eren� appl��a��ons�

�he so���are on �earable �e���es 

has seasone� �ears o� �e�elop�en� ����� �s earl� 

as �n ����� ��� �ollabora�es ���h 

�he �no�n�apanese �a��h 

�an��a���rer na��onal �o la�n�h a ��se �a��h 

na�e� �a��h�a� ���h ��n�� as ��s so���are� 

�oss�l �es��ne� �n ���� a �arp�s �e���e �no�n 

as �arp�s personal or�an��er� �� e���ppe� ���h 

�al��� ���� so���are an� s�ppor�e� 

s�reen b��� �ha� �ere �er� �ash�onable a� �ha� 

po�n�� ������onall�� ���roso�� �es��ne� �n ���� 

�he ���� s�s�e� �or �oo� �a��hes� �n ����� 

�a�s�n� ��s�har�e� ��s �s� �oo� �a��h �ala�� 

�ear ��s�rea��en� robo� as so���are� ���er �ha�� 

�a�s�n� la�n�he� �he se�on� �enera��on 

o� �oo� �a��h r�nn�n� 

�����n��� se�erall� �es��ne� so���are ���en� �n 

�ar�h ����� s�ppor�e� robo�� �oo�le la�n�he� a 

��se �a��h �e���a�e� so���are �no�n 

as robo� �ear ����� �hose opera��on 

�s en�or�e� �������� ����l�� ������ ��i���

�o��an�s� robo� �ear �s an����pa�e� �o 

�a�e �o��onpla�ean ��en���al an� 

s�an�ar� so���arepla��or�� �as� �he 

e�en� o� �earable �e���es�

�� presen�� �here e��s� a 

ran�e o� opera���e s�s�e�s 

�n �earable �ar�e�� ho�e�er �he��ll no� be 

�on�en�en� �or �sers �o �se� 

�e�elopers ar �o��h �o �e���e on �ha� so���are �or 

�he �e���e� an� �here�ore �he appl��a��on �or 

one so���are �sn�� appropr�a�e�or one �ore�

��n�e so���are �s �r���al �or �earable �e���es� �e 

��s� al�a�s s��le �earable opera���e s�s�e�s b� 
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ta��n� the opt�ons o� �ea�a��e �e���es �nto 

�ons��e�at�on �n o��e� that �e ���� �ea�h the 

s��se��ent o��e�t��es�

�� �on�en�en�e� the p�ann�n� o� 

the so�t�a�e o��ht to �e a �ot o� �on�en�ent �o� 

�se�s to �se �ea�a��e �e���es�

�� ���e�t��eness� �he so�t�a�e o��ht to �e 

�ana�e� a �ot o� e��e�t��e�� an� �ash �n o� 

�eso���es ���e ha���a�e� so�t�a�e 

s�ste�an� �n�o��at�on o� �ea�a��e �e���es�

�� ��a�a����t�� �he so�t�a�e o��ht to a��o� ne� 

s�ste� ��n�t�ons to �e �e�e�ope�� teste� 

an� en��ose��

�� �penness� �he so�t�a�e o��ht to s�ppo�t 

�nte��ate� an� �oope�at��e net�o�� �o�� o� 

�a��o�s �a�e�s an� �e���es �n o��e� that �t �an 

�o the �o�a����t� an� a����t� o� app���at�ons�

�� ���t�tas��n�� �he so�t�a�e o��ht to �e �ea�� 

to ��n ���t�p�e app���at�ons at the sa�e t��e�

�n �ene�a�� the�e a� �an� �ho��es �o� �e�e�ope�s 

to �e�e�op �ea�a��e so�t�a�e ���������

�� �

e�e�op an� on the ��ea o� 

pa�� so�t�a�e �se� on �o���e phones 

o� ����e�ent te���na�s� �he a��anta�e o� th�s 

app�oa�h �s to sho�ten the e�ent ����e an� 

to �t����e e��st�n� app���at�ons� �ts 

��sa��anta�e �s that the�e e��st 

so�e �ss�es on �o�e�ent the 

p�e�a���n� app���at�ons�

�� �e�e�op 

p�op��eta�� so�t�a�e s�ppo�te� ���� 

s�ste�� �h�s app�oa�h 

has st���� app���a����t�� 

�o�e�e�� �t�s t�o���eso�e �o� �e�e�op�ent 

an� esta���sh�n� the �o��espon��n� so�t�a�e 

s�ste� o� e�o�o���a� s���o�n��n�s�

�� �e�e�op �e���ase� so�t�a�e ����� �h�s 

app�oa�h �o��� ta�e ���� a��anta�e o� 

�eso���es an� s�ppo�t o� the 

net se��e�� �e���ate 

an� st���t��e so�t�a�e ��na���a��� �n 

�eep�n� ��th the pa�t����a� nee�s� ��n����e 

the �eso���e nee�s to �ea�a��e �e���es� �he 

app�oa�h has n��e potent�a� �o� 

�e�e�op�ent� ho�e�e� �an ta�e a 

p�ot�a�te� t��e an� an o�e�s��e� �a��e�

�� �ana�e�ent ��ste�

�ea�a��e �e���es ��n �n�eas�n���� 

an� a�e �n�a��a��� a��e to a�t ��th 

�se�s� the���� �o��e�t �se� �ata the �a����� 

a�o�nt as potent�a�� an� sto�e the� 

�n �n�o��at�on� �he �se� ���� a��ess 

the �n�o��at�on to 

��est�on ne�essa�� �ata ��a the �ana�e�ent 

s�ste�� �s an e�a�p�e� the he�p �oo� �ane 

�es��ne� �� �a��e ���nta�te ���� 

�t����es �nt��ns�� senso�s to �e�o�� �se��s 

p��se� p�ess��e �e�e� an� te�pe�at��e �n �ea� 

t��e� an� ��sp�a�s 

hea�th �n�o��at�on th�o��h �ts ������ ���sta� 

��sp�a� s��een� �he �se� ���� �ons��t 

the �n�o��at�on to 

�et �a��e� �n�o��at�on �on�e�n�n� h�s�he� 

�e�ent hea�th stan��n��

�n a���t�on to the essent�a� �ata as �e�� 

as �en�e�� a�e� he��ht an� 

�e��ht� �ea�a��e �e���es a�so �an �e�o�� 

�se��s hea�th stan��n�� �ons��pt�on ha��ts� 

pe�sona� te�pe�� an� p�e�e�en�e �ata to 

pa�nt an� �oo�� et�� �hese �ata �o��� a�so 

�e he�p��� �o� �se�s a�h�e��n� the�� �oa�s� as 

an e�a�p�e� on�e �t�s t��e �o� 

��n�h� �ea�a��e �e���es a�e �ea�� 

to sea��h ��ose �esta��ants �eet�n� the 

�s���s st��e �n �eep�n� 

��th the �n�o��at�on �ata� an� s�pp�� h�nts 

to the �se�� on�e �oo��n�� the �e���es a�so 

�an s���est �o�n� �o��o��t�es that the 

�se� �a� ha�e o� �o��� a�so �e �as��nate� 

�� s�ppo�te� pe�sona� 

p�e�e�en�e� on�e t��n� 

�p �oo� app��an�es� �ea�a��e �e���es ���� s

en� pe�sona� �ata �eep ��th�n 

the �n�o��at�on to the te���na�s� an� 

�nst���t �oo� app��an�e s�ste� to 

t� Proceedings on 4 Intern�tion�� �on�erence on ��erging �ec�no�ogies in �o���ter �cience�I�����������
I��� ����������������4

303



�e���ate a��� ��� ��� �ea�� t��e ��� �ee�����

��t� t�e� �ser’s� te�per�t�re��

�� �e��a���a��� ��e�� t�e� a����� �e���e� a���

p���� ��s��� ��tt���� t�e� �ser’s� ����� �t t�at�

����t�

�t� ��e�e�t� t�e� �e� ta��� ���

t�e �a�a�e�e�t ���te��

��� �ea�a��e �e���e� ��� ������ t� t��t�

��t ea�� ������at����� e�e�� ���e�

�e���e� ����t e���a�e t�e�

�e����� �� �a�a�e�e�t�� ��e� �e�����e�

��ee�� a�� ����e�� ���e� ����t�

��t e��e�t�a��� �eet t�e� �e����e�e�t� ���

�e���e��

��e� t� t�e� �a����� ����t���a��t�e��

�� �ea�a��e �e���e��� t�e�

�e����e� ������at��� a�e �a�e���������a���

a��� ������ e���a�e t�e�

e��e�t�a� �e����a� �ata�� ������a��

�ea�t� ������at����� a���

e�te��a� ������������ ���a���a� ������at��

� et��� ��� �t��e� t��� ������at�����

��t ���e�� �at��e �ata�a�e�� ���e�e� ������

�t�� ������ �ata�a�e� a�e �ee�e� a��� a�

�e��a��e �a�a�e�e�t ���te�� �e���e��

�e�e��a���� ��e�e���e�� �e�e���e�� ����t�

t� �t��e ��e��a���e� �a�a�e�e�t ���te���

t�at a�e �ea��� t� �a�a�e� a���

��e�ate �a��e� ������at���� �e��� ����t�

�e���t a��� �a���� ����� �e�����e� ��ee���

�� ����t� t� t�a���e��

e���t��� �a�a�e�e�t ���te��� ��� �����e�

����e��t� �ea�a��e �e���e��

�

c.�Network�Communication�Protocol�

Wearable� devices�may� have�to�

exchange�information�with�alternative�devices�lik

e�mobile� phones,� computers�

and�alternativewearable�devices.� �herefore,�

network� protocols� for�wearable�devices� become�

necessary.� Network� protocols�outline�the�

network� communication� mode�

of�wearable�devices,�

and�verify�exchange�info�and�issues�associated�

with�synchroni�ation.� �luetooth� ������ ���.��.��,�

�ig�ee� ��������.��.��,� Wi�i,� N�C� ������

���.����ar�four�presently�standard�short�range�

wireless�communication�protocol�standards�����.�

�n� ����,� �roadcom� launched�

Wireless�web�property�for� �mbedded� �evices�

�W�C���� ����.� W�C��� simplifies� the�

implementation� of�Wi�i�in� a� very�series�

of�client�physics.� �t�are� able� to�

do�Wi�i�networking� application� or� connect�

mobile� phones,� tablets� computers�

and�wearable�devices� for�information�sharing.�

�luetooth�good������ is��N�improved� version� of�

�luetooth�four.�� ����� with�the� facility�reduced�

by����to� twenty� times.�what� is� more,�even�

though�the� radio� is�enclosedmost� of� the� time,�

devices�will�still� keep�

connected��once�information�ar�prepared,�

devices�is�woke� up�like� a� shot�inside�a�

awfullyshort� time.�during� this�manner,� battery�

life�is�extended,�that�makes� �luetooth�good�a� lot�

of�appropriate�for�wearable�devices.� �t� present,�

network� communication�

protocolsfor�wearable�devices�are�comparatively�

easy�and� focus�totally� on�wireless� functions.�

�owever,�wearable�devices�can�eventually�

implement�a� lot� of�and�a� lot� of�functions� like�

those�enforced�in� mobile� phones,�likeW�P,� ���,�

�P��,�massive�fileor�information�transmission,�

etc.� �herefore,�a� lot� of�reliable� network�

communication�protocol�supports�are�demanded.�

��evelopers�ought� to�transfer� network�

communication� protocols� running�

on�pill�computers� or� mobile� phones�

to�wearable�devices,� or�style�special� network�

communication� protocols�

for�wearable�devices,�that�are�a� lot� of�energy�

efficient,�safe,�and�with�high�outturn.�

�.�pplication��evelopment�Platform�

�he�fast�development�of�mobile�phones�attributes�

the�success�to�the�big�range�of�

accessible�applications.��imilarly,�the�dearth�of�

applications�is�one�amongst�the�obstacles�for�
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the�fast�development�of�wearable�devices.�computer�

code�development�needsdevelopment�environments�

and�an�entire�set�of�tools,�together�with�modeling�

tools,�interface�tools,�project�management,�

configuration�management�tools,�and�testing�tools,�

etc.�computer�code�development�kit�is�

commonly�accustomed�support�a�specific�computer�

code�engineering�methodology,�cut�back�the�burden�

of�manual�management,�and�build�computer�code�a�

lot�of�systematic�

like�alternative�computercode�engineering�strategies.�

At�present,�there�ar�several�hardware�style�platforms�

for�wearable�devices.�In�20��,��roadcom�launched�a�

development�platform�known�as��I��������.�

�luetooth,��i�i,�����and�positioning�

technology�is�integrated�into�wearable�devices.��he�

wireless�networking�perform�with�low�power�

consumption,�high�performance�and�ability�can�

even�be�embedded�into�devices.�because�

therepresentative�

ofthe�wearable�systemplatform�supported�A���desig

n,��reescale�launched�the�A��II�te�t�

file,�scalable�wearable��eference��latform���a����

�20��with�over�fifteenmanufacturer�

collaborators�together�with��ynetics,�

�evolution�obotics,��ircuitco.��he�platform�supports�

openoperating�system�like�mechanical�man�and���I��

operating�system�and�

has�options�like��uantifiability�and�

adaptability.�earable�market�is�presently�within�

the�stage�of�development�and�promotion�of�

hardware,�whereas�application�development�

is�insulating�material�behind.�so�as�to�accelerate�

the�software�package�application�development�

of�wearable�market,�numeroussoftware�

package�reference�platforms�are�bobbing�up.�In�20��,�

�oogle�discharged�the�software�

package�development�kit�������as�well�as�associate�

degree�mortal�and�alternative�tools�for�mechanical�

man��ear��2��,�which�may�enable�developers�to�

integrate�mechanical�man��ear�platform�with�their�

own�devices�and�applications�that�

may�be�accessible�to�transfer.��evelopers�of�

the�mechanical�man��ear�ecological�

circle�producing�will�utili�e�all�the�tools�they�have�to�

start�out�creating�apps�for�the�new�devices.�the�

event�of�����for�mechanical�man��ear�is�

anticipated�to�bring�richer�A���e�pertise�for�

future�good�watches.��i�en�is�associate�

degree�open�supply����supported���I��operating�

system�for�mobile�phones�

and�alternative�good�devices.�it�s�a�

whole�development�platform,�as�well�as�machine,�I���

etc.�At�present,��amsung�s��ala�y��ear2�good�watch�

is�running�on�this���.�If�the�promotion�

is�wide�successful�,�we�tend�to�believe�that�

�i�en�can�contribute�to�the�

event�of�wearable�devices.�

�

�owever,�it�s�still�lack�of�mature�software�

package�development�platform�

for�wearable�devices.�a�vital�issue�for�developers�is�to�

decide�on�that�platform�to�develop�

application�software�package.�additionally,�

developers�cannot�

verify�that�applications�aredeveloped�and�accessible.�

�herefore,�developers�have�many�choices��22���

�

����evelop�application�software�package�that�

supports�specific�operative�systems�for�one�platform.�

�his�approach�would�changedevelopers��

work,�however�the�ensuing�application�might�

not�be�ready�to�run�on�wearable�devices�

with�alternative�completely�

different�operative�systems��

2���evelop�native�applications�for�

every�platform,�however�the�technology�and�value�of�

application�maintenance�for�every�platform�

become�the�massive�challenges��

�

����evelop�

mobile�internet�applications,�therefore�on�cut�

back�the�native�code�for�every�platform.�however�the�

applying�might�not�be�ready�to�meet�the�market�

demand.�

�

�.��rivacy�and��ecurity�

�

�earable�devices�will�collect�period�of�

time�user�data�therefore�on�offer�effective�customi�e
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d�services�for�users.�

�hese�knowledge�contain�numerous�user�

informations,�for�instance,�geographical�location,�

living�habits,�temperature,�heart�rate,�

account�watchword�and�spoken�language,�

etc.�once�mishandled,�it�should�bring�nice�danger�to�

the�user�s�privacy�and�security,�and�hurtthe�user�s�

property�or�maybe�personal�safety.�With�the�wide�

use�of�wearable�devices�and�also�the�rapid�climb�of�

applications,�security�and�privacy�problems�ought�

to�become�additional�and�additional�vital.��he�

communication�of�wearable�devices�is�

principally�supported�wireless�network.�

�hus,�additional�non�public�data�could�also�

be�simply�attacked�or�taken.�

�

Wearable�business�isn�t�mature.�there�s�still�lack�of�a�

whole�and�effective�program�to�guard�privacy�and�

security.�whereas�the�business�might�neglect�

security�issues�because�of�price�problems,�

researchers�operating�in�wireless�sensors�and�mobile�

application�have�done�tons�of�basic�work�which�

will�facilitate�to�unravel�the�privacy�and�

security�issues�in�wearable�devices.�for�instance,��iu�

et�al.�studied�the�protection�issues�on�mobile�

application�����.��meen�et�al.�analy�ed�the�issues���

information�security�and�privacy�protection�on�

wireless�detector�network�within�the�health�care�field�

����.�

�

We�can�think�about�from�the�subse�uent�aspects�to�

guard�user’s�data�and�privacy��

����esearch�on�reliable�network�communication�

protocols�for�wearable�devices�thus�on�make�sure�

the�security�of�information�throughout�transmission��

�

����he�system�ought�to�have�permission�

setting.�wearable�applications�will�solely�be�

allowed�to�get�necessary�information�thus�on�cut�

backinformation�e�posure��

�

����easonable�code�patterns�ought�to�be�pro�ected�to�

unravel�these�issues.�for�instance,�loosing�the�binding�

between�non�public�information�and�real�names�

and�intermi�ture�numerous�could�facilitate�to�

guard�user’s�pr����������se�ur�����

�

�.�nergy��onsumption�

�

�ecause�wearable�devices�will�solely�usebattery,�inste

ad�of�stationary�power,�as�their�power�provide,�it�s�a�

lot�of�tedious�to�charge�wearable�devices�than�mobile�

phones.��re�uent�charging�

or�substitution�battery�will�inevitably�cut�

back�the�practicableness�of�devices�and�also�

the�preference�and�satisfaction�of�

users.�additionally,�the�massive��uantity�of�energy�

consumption�for�devices�will�turn�out�nice�heat.��f�the�

cooling�drawback�can�t�

behandled�properly,�it�ll�in�ury�user�e�pertise�or�

perhaps�cause�temperature�scald.��herefore,�the�

energy�consumption�of�wearable�devices�is�a�

difficultywarrant�attention.�

�

�t�present,�makers�management�energy�

consumption�of�wearable�devices�or�mobile�phones�

through�the�planning�of�hardware�

or�operative�systems.��ince�the�

start�of�victimi�ation�wearable�devices,�their�battery�

life�isn�t�terribly�satisfactory.��aking�sensible�watches�

as�associate�e�ample,�the�battery�lifetime�

of��oto�thirty�si���is�up�to�si�ty�hours������and�also�

the�one�amongst������Watch�is�merely����hours�����.�

�nergy�consumption�management�is�a�vital�issue�

for�wearable�devices.�

�

�n�addition�to�hardware�and�operative�systems,�we�

are�able�to�additionally�think�about�up�energy�

consumption�management�from�a�high�level�

application�layer.�

�articularly,�the�management�of�energy�

consumption�may�be�thought�about�from�the�

subse�uent�aspects�at�the�appliance�layer.�

�

����educe�hardware�electricity�consumption�

through�affordable�invoke�of�system�genus��pis.�for�

instance,��ao�et�al.�and��i�et�al.�pro�ected�the�code�

level�energy�consumption�analysis�strategies�on�

mobile�applications���������.��uch�strategies�will�be�

e�tended�to�wearable�devices�to�achieve�the�purpose�
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of�reducing�energy�consumption�through�invoking�

less-energy-consumption�API�sing�affordable�invoking�

sequence.�

����reate�adaptative�energy-sensitive�applications�to�

regulate�mechanically�energy�usage.�once�the�energy�

is�decent��prime�quality�services�are�going�to�

be�provided��other�ise��unimportant�applications�are�

going�to�be�turned�off�so�as�to�e�tend�the�usage�time.�

�i�ouni���et�al�utili�ed�in������

such�adaptative�strategy�to�cut�back�the�energy�

consumption�of�sensible�phones�in�mobile�

applications.�

�

���Adopt�load-balancing�technique�to�

transfer�advanced�calculation�to�the�mobile�terminal�

via��ireless�communication�

net�ork��so�reducing��earabledevice�s�o�n�energy�

consumption.���on�et�al.�besto�ed�a��ay�to�

unravel�the�matter�����.�an�

identical�approach�may�be�introduced�into��earable�

devices�through�substitution�high�calculation�energy�

consumption��ith�lo��communication�energy�

consumption.�

�

�����������������������������

A�ma�or�feature�of��earable�devices�is�to�

gather�user�data��understand�user�physical�

conditions�and�therefore�the�modification�of�

e�ternal�surroundings��

complete�numerous�commands��and�assist�or�cue�the�

user�mechanically�����.��earable�devices�pursue�

people-

oriented��specificallyrequiring��earable�devices�

being�a�lot�of�appropriate�for�the�

user.��earable�devices��ould�be�best�

to�understand��ackno�ledge�and�perceive�human�feeli

ng��and�provides�intelligent��sensitive��friendly�

response.��uman-machine�interaction�could�be�a�key�

technology�of��earable�systems��that�ought�tosolve�

the�interaction�bet�een�users�and��earable�devices�

and�improve�the�po�er�of�environmental�a�areness.�

�herefore��advanced�interaction�means�that�square�

measure�a�hotspot��ithin�

the�analysis�of��earable�devices.�

�here�square�measure�many��ays�for�users�

to�move��ith��earable�devices�������

�

����onte�tual�

A�areness���earable�devices�incessantly�run�and�

collect�kno�ledge��ho�ever�in�most�cases��the�

user�doesn�t�use�them.��earabledevices�ought�

to�run�severally��understand�the�

e�ternal�surroundings��and�transfer�helpful�data�to�the�

user.��tarner���et�al.�planned�in�

visual�surroundings�perception�technique�for��earable

�devices��and�distinguished�that�

a��earable�device��ill�observe�its�user�to�

supply�lucky�data��manage�interruptions�and�tasks��and�

predict�future��ants��hile�not�being�directly�

commanded�by�the�user.�

�

���Augmented��eality��that�s�a�technology�that�

enhances�users��a�areness�to�universe�through�the�

data�like�sound��video��graphics�or�

�P��kno�ledgegenerated�by�the�pc.�

�

�he�goal�is�to�use�virtual�data�to�the�important��orld�

and�to�put�virtual�ob�ect��scene�or�system�message�

generated�by�computers�to�the�importantscene.��hou�

et�al.�besto�ed�a�style�approach�and�a�series�

of�sensible�proposals�of��earable�user�interfaces�in�

real�increased�surroundings.�

����on-keyboard�input��the�

foremost�acquainted�manner�for�folks�to�

input�data�into�computers�or�mobile�phones�is�

thru�keyboard�or�mouse.�but�it�s�not�possible�to�

attach�such�input�devices�to��earable�devices�due�

to�their�miniaturisation�and�light-�eight.�

�sers��ill�move��ith��earable�devices�through�non-

keyboard��ays�in��hich�like�voice��hand�riting��

gestures��kno�ledge�glove�etc.��or�the�disabled��the�

interaction��ays�in��hich�of�ancientgood�devices�

cannot�bring�traditional�e�pertise.�ho�ever�they�

�ill��ear�a��earable�device�that�receives�messages�

from�alternative�sensors��thatsquare�

measure�transmitted�to�their�sensory�

system�once�analysis.�for�instance��

for�someone��hose�tympanum�is�broken��hearing�
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devices�square�measure�directly�connected�to�

his�her�bone,�that�permits�him�her�to�sense�the�

voice�that�s�not�passing�through�ears.�

�

�here�ore,�compared�to�computers�and�mobile�

phones,��earable�devices��ill�o��er�many�

alternative��ays�in��hich�o��human�computer�

interaction��or�users�to�strengthen�

their�e�pertise.�ho�ever�these��ays�in��hich�cannot�

meet�the�demand�o��all�users,�developers�ought�

to�strengthen�the�study�o��human�computer�

interaction�technologies��

�

����pply�e�isting�mature�human�computer�

interaction��ays�in�

�hich�to��earable�devices,�li�e�hand�riting,�voice�

and�alternative�non��eyboard�input.��hese��ays�in�

�hich��ill�be�simply�complete�in��earable�devices�

and�higher�accepted�by�users.�

����trengthen�the�analysis�o��currently�immature�

human�computer�interaction��ays�in�

�hich,�li�e�discourse�a�areness,�increased�reality,�me

diatereality,�etc.��hese��ays�in��hich��ill�enhance�

user�e�pertise�and�build�users�have�larger�interests�

in��earable�devices.�

����ropose�ne��human�computer�interaction��ays�in�

�hich.��ome��ays�in��hich�is�

also�appropriate��or�speci�ic�teams�or�speci�ic�surround

ings.��o�ever,�this�approach�can�increase�the�burden�

to�developers,�and��hat�is�more,�it�s�going�to�ta�e�

time�to�revie��and�observe�these�ne���ays�in��hich.�

�

�.�pac�age��ngineering�

�

�ith�the�

large�quality�o���earable�devices,�pac�age�engineering�

�or��earable�devices�is�turning�into�a�lot�o��and�a�lot�

o��necessary.�though�the�analysis�o��pac�age�engineeri

ng��or��earable�devices�continues�to�be�rare,��e�are�

able�to�predict�some�aspects�issues��hich��ill�be�o��

import�and�price�studying��

�

����emand�analysis��a��ay�to�e�cellent�the�

necessity�documents�ought�to�be�a�drag�price��inding�

out.��rom�users��comments�on�the�applying,�the�

discussion��ithin�the�����or�the�analysis�

o��connected�on�line�articles,�users��e�pectation��or�

the��unctionalities�o��the��earable�devices��ill�

benoninheritable�and�there�ore�be�accustomed�impro

ve�the�necessity�documents.�

�

����ode�recommendation��several��unctions�square�

measure�probably�to�be�reused�in�several�applications.�

�hrough�analy�ing�������te�t��ile�o��e�isting�

applications,��e�are�able�to�suggest�operate�codes�to�

developers�to�attain�quic��development.�

�

����pplication�transplantation��it�s�not�necessary�to�

style�completely�di��erent�applications��or�

every���.��e�are�able�to�produce�����mapping�

among�completely�di��erent�plat�orms,�and�develop�a�

per�ect�compiler�that�may�complete�the�

applying�development��or�multiple�plat�orms.�

�o�t�are�engineering��or��earable�devices�

is�associate�rising��ield�that�gives�several�opportunities�

�or�researchers�to�analy�e�to.�

�

�.��ig��ata�

�

�ith�the�event�o��science�and�

technology,��e�ve�entered�the�time�o���big�data���ith�

�����,�speci�ically�the�amount,�the�speed,�the�

variability,�and�there�ore�

the�truth�ulness.�net�technology�and�mobile�

applications�promote�the�event�o��the�

large��no�ledge.��aurila�et�al.�mentioned�the�

opportunities�and�challenges�brought�

by�massive��no�ledge�in�mobile�applications�.�

�ig��no�ledge�technology�can�play�a�good�role�in�

promoting�the�event�o���earable�trade.�an�

outsi�ed�quantity�o��in�ormation�are�generated�

in�mistreatment��earable�devices,�as��ell�as�basic�

personal�data,�health�standing,�moreover�because�

the�pre�erence�to��ood,��abric�and�color�etc.��e�are�

able�

to�gain�tons�o��help�ul�data�by�mistreatment�massive��

no�ledge�analysis�technology,��hich�can�o��er�a�

good��acilitate��or�research�pro�ect,�social�

development�and�users��

li�e.�massive��no�ledge�technology��ill�
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be�accustomed�analy�e�the�massive�amounts�of�

information�collected�by��earable�devices,�and�

to�si�ht�user’s�bo����e���������ors��for�instance,�the�

analysis�for��ulse�and�force��er�unit�

area��ill��erceive�user’s�bo���standin��and��otential�

ris�s��it�s�associate�undeniable�

fact�that�massive��no�led�e�technolo�y��ill�facilitate�

�earable�device�users��et��leasure�from�a�lot�

of�convenient�life���edmond�et�al��mentioned�the�

im�ortance�of�hu�e��no�led�e�technolo�y�

for��earable�devices�in�health�care���

�

�onversely,��earable�trade�also��ill��romote�the�

event�of�hu�e��no�led�e���om�ared�to�mobile�

�hones,��earable�devices�can�turn�

out�lar�er��uantity�of�information���o�

itneeds�massive��no�led�e�technolo�y�

to�subsume�these�collected��no�led�e�even�a�lot�

of��for�instance,�the��earable�mar�et�has�

emer�ed�numerous��ood�bracelets��ith�advanced�

functions,�style�and��arameters��but,�

these��earable�devices�cannot�

use�massive��no�led�e�technolo�y�

for��rocess�these��no�led�e�to�su��ly�hel�ful�data�to�

users��

�

�earable�devices�and�

lar�e��no�led�e�technolo�y�can�com�lement�one�

another�and��ursue�a�standard�develo�ment���ithin�

the�massive��no�led�esurroundin�s,��earable�mar�et

�can�have�nice�develo�ment,��roduce�monumental��e

alth,�and�build��eo�le�s�life�a�lot�of�convenient��

�

���������������

�

�earable�devices�can�become�the�thou�ht�of�the�

event�of��ood�devices,�and�

dramatically�modification�fashionable�manner�of�life��

�urrently,�the�eventof��earable�devices�continues�to�

be�in�its�immature�sta�e,�and�therefore�the�ma�or�

functions�s�ecialise�in�runnin��calculation,�navi�ation,�

remote�ima�e�and�alternative�connected�services��

�o�ever,�these�services�also�can�be�achieved�on�

�ad�ets���ean�hile,�analysis�on�hard�are�materials�

and�battery�life�has�not�achieved�a�

brea�throu�h��restricted�screen�house�ma�es�the�

merchandise�style�terribly�difficult��

a��lication��ac�a�e�develo�ment�continues�to�

be��ithin�the�initial�sta�e��because�

of�these�issues,�it�ll�ta�e�an�e�tended�time�

for��earable�devices�to�become�the�thou�ht�of�

mar�et��
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���� �h�� �s ���ro�� ���r�
h�������������hr���r��o�����s��or������
������s��oo�������ro������r��h����o�������
�o���o�����������r������o������ ����ss�� 
o� �� ���o��r �����

���� �� �� �h��� �h� ��o����o� ��� 
�r��� o� ���r���� �o�����r ���� �o�r��� 
o� �ho������ �����rs��� �����r�� 
������� �����o��� ����� ������ ��������

���� ���r���� ����r���� �����or�� 
h���������h���r��s������o������s������
��o�������sh��������������� ����ss�� 
o� �� ���o��r �����

���� �� ��� ��� �� ��������os� 
����� ��o�s��� �����r�r���s� � �o��� 
��o���r�� �o������ �or �o���� s���r���� 
��o�s���s� �����h ��� ������ �ro��ss��� 
������� ������ ���� ���� ����r����o��� 
�o���r���� o�� ����� ����� ����������

���� �� �� ������ �� ���� ��� �� 
����� ����r��� ��� �r����� �ss��s �� 
��r���ss s��sor ����or�s �or h����h��r� 
���������o�s� �o�r��� o� ������� s�s���s� 
����� ������ �������

���� �� �ho�� �� ������ ��� �� 
�h��o�� ���o������ �s�r ����r����s �or 
���r���� �o�����rs �� r��� ��������� 
����ro������ �������o�����r 
����r����o�� ����r����o� ���h�����s ��� 
����ro�����s� ��r����r ��r��� 
��������r�� ����� ��������

���� ��� ����� 
h�������������������or���������������� 
����ss�� o� �� ���o��r �����

���� �� �� ���r���� �� ���������r��� �� 
���� �� ��o�� �� �o���� �� �� �� �o� �� 
��� �h� �o���� ���� �h�������� ��� ���� 
�or �o���� �o������� r�s��r�h� ��r��s��� 
�o�������� ���� �������������������

�
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Class�f� the �eer-��-�eer �et��r�s ���e�s 
a�� ���e� �er�ers �s��� ���� �l��r�th�

�� �ara�a�a�

�r�fess�r� �e�art�e�t �f C����ter ���e��e a�� �����eer���
�alla �e��� C�lle�e �f �����eer���

�a�sa�a���a� �h�la�all� ��st� �e����era�a�� ���era�a�� �ela��a�a� ����a
�ara�a�a���a�a��ah������

Abstract� �� one o� t�e ����e�t e�e���n�
te��no�o��e� ��� ��� �een ent���n� �ttent�on �n t�e 
��e�� o� ���e �t�e���n� �n� �o� ����eo�on�
�e��n������eo ����� �n ene��et�� ���t �o� 
�o���n���t�on �n� �n� ��n� o� �e����t�on ��t���t� �o� 
ente�t��n�ent� �n o��e� to ��o���e �e��on���e �e����e 
���o�� ��� �e��on�� t�o �����ne �e��n�n� te��n���e� 
��e ��e� ��e�e�n ����������t� o� �e��e� �e�en�� on 
��t�o� o� t�e �e��on�� ��t�� �o����� ���eo� ��e �o�te� 
o�t ���e� on �o�t n���e� o� ��t� �n�t������ t�e �et��e�e 
����e ��oo�e� one o� �o�e �e��te� ���e� ��o� t�e 
��e�e��n� �o������t� ���eo� t��t ��e �to�e�� ��e 
����te� � �o����e� ���eo �e�o��� ��e �e��e� �� �e� 
��e��� �n t�e �e���e ����e� t�e ��e�ent �o������t� 
�e�o�� �� ����te�� ��n����� ����te� �o������t� �e�o��� 
��e ��e�e��e� �n t�e �et��n ����e� �e��on�� �n� non�
�e��on�� ���eo �e��e� �� ��o��e� �� ������n� ���� 
���o��t��� ��e �ontent o� t�e ���eo ��te�o���e� on t�e 
����� o� ���tene��� te�t �t t�e �o��en��n� �� 
����t�on���� e����ne� e�e���n� �n ��� �����t� o� 
����������t�on� 

�����r�s� A��ra���� ������������c�� �st��at�rs��
�as���as��� ��as������� �at���r������ ������ ��r��r��
���r�t�����r���t��r�s����ss���a���as��������s��������
������a����

�� �������C����

���e� �s �el�e�e� as a ���� �f a��se�e�t that 
�r����es the ��s��� �f stea�� ���e�e�t �f a re��rt 
a�r�ss the ��rtra�al �f a se��e��e �f ���t�res a�� �s 
re������e� as a ����e� ��t�l ��th �e�t�r�� the ��rl� 
���l���t ��ra�el �ts ��ster� th���h the �r���� �ates 
�a�� t� ��� �e�t�r� �� Ch��a� �l��l�� tele��s��� 
�e�a�e the �re�����a�t s��r�e �f e�terta���e�t� 
re�la���� �e�s�a�er a�� ra���� ��e �f the reas��s 
f�r �ts ����lar�t� a���e �e�s�a�er a�� ��reless �s the 
��s�er���le �har� that e�a�les ��e�ers t� ���est��ate 
�ee�er a�� �e e��r�sse� �� the e��er�e��e�

���ar�s the ����l��e �f the ��th �e�t�r�� 
a��a����� ���t�res a��eare� al���s��e the �r��ress 
�f the ��ter�et a�� ��rl� ���e �e�� �he t�� 
f�re��st ser���es e����e� ��a the ��ter�et are �e� 
�r��s��� a�� f�le tra�sfer� ��t� re���re�e�t �f the 
�l�e�ts �s �� l���er f�lf�lle� ��th these ser���es 
�ffer��� ��f�r�at��� a���t te�t� ��a�es a�� 
�����e�t e��ha��e�

�he ��s��rat��� �eh��� the resear�h f�r f������ 
�a�s �f ����e���� l��e �e��a ��er the ��ter�et t� a 
�ers��al �����ter �s the s���ess �f ra��� a�� 

tele��s��� �r�a��ast���� C��se��e�tl�� ��lt��e��a 
�ata l��e s���� a�� ���e� a���e the �e� are 
tra�s��tte�� ���e ea�h s���le�e�tar� �s�al te�t a�� 
e�e��ta�le f�les� the �h�le ��lt��e��a ���te�ts �ere 
��str���te� �� the al��e a�� se�t as f�les �� e��l����� 
f�le ����l�a���� �r�t���ls� �he f���she� f�le tra�sfer 
�� the ����l�a� f�r� �s s�rea� �� the �as�s �f 
�ar�at���s �� the s��e �f the �ass �e��a f�le a�� the 
�a�����th �f the �ha��el a�r�ss that �t �s �arr�e��

Case-�ase� �eas����� �C��� al��r�th� �s 
�t�l��e� f�r �ate��r����� �ell re������e� ���e�s a�� 
��era�e� ��e-�e�e��e��e �st��at�rs ������ 
al��r�th� �s �t�l��e� f�r �ate��r����� ���e� ser�er 
��t� seas��al a�� ���-seas��al� ��terat�re re��e� �f 
��� �et��r�s �s ���l��e� �� �e�t��� �� f�ll��e� �� 
�r���se� ��r� �� se�t��� �� ���le�e�tat��� �s 
e��la��e� �� se�t��� � a�� f��all� se�t��� � ����r�ses 
�f the ����l�s���� 

��� ���������� ������

�� ��erla� �et��r� ��str���t��� s�ste�� ��� 
��eer-t�-�eer� �����t��� �s the ��st s���ht-after� �� 
��� s�ste�s� s��er �eer �et��r� �e���ts a ���er� 
�e�tral��e� t���l��� �es���� �e��e th�s ��erla� 
hel�s �� e�ha����� the �rese�tat��� �f ��� re��ests� 
e��e�t���all� l��e strea����� �he �r��le� �f ���e 
fa�l�re �s a��resse� �� th�s ��r� �� a��l���� ��ss�� 
�r�t���l �ase� �� ��refl� al��r�th�� �r�� a �r��� �f 
�eers� �t sele�ts the fa�l ��er ���e �� s��er �eer 
�et��r� t� �a��ta�� the ��erall �erf�r�a��e �f the 
�et��r�� �� �r�er t� a�h�e�e th�s� a �eer��� 
s���lat�r �as �se� t� s���late th�s �et��r� ���el 
���� ����

��� �et��r�s �rese�t��� ser���es �� the �as�s �f 
seas��al a�� ���-seas��al ���e� �s the �a�� f���s �f 
th�s ��r�� Case-�ase� �eas����� al��r�th� �s 
�t�l��e� f�r �ate��r����� a���a��te� ���e�s a�� 
��era�e� ��e-�e�e��e��e �st��at�rs ������ 
al��r�th� �s �t�l��e� t� �ate��r��e ���e� ser�er ��t� 
seas��al a�� ���-seas��al� ���lt a�� re����al 
���a��s are �lass�f�e� as ���-seas��al ��th 
�a����� h�ts �� e�er� seas��� �� th�s �as�s� the 
���e� ser���e f�r�ar�s s�e��f�� ser�er f�r �r������� 
ser���e t� �l�e�ts� �e��e� �� �s��� th�s t��e �f 
al��r�th�s� the ��� �et��r� �ffers ��al�t� ser���e 
��r��� all seas��s a�� �e�e����� ���� the h�ts �f the 
seas�� the ser�er �s �a�e a�a�la�le ����
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�anagement of v��eo content� �n ��� com��t�ng 
�� ���c���e� �n t��� �a�e�� ���a��� acce�te� �ata 
�egment� a�e a��ocate� on t�e cac�e� �ac�e 
�e��acement a�go��t�m� �e��ace o�� �ata �egment� �� 
ne� �ata �egment�� �eca��e of �nava��a����t� o� 
�o�e� ��e�ence of o�� �ata �egment�� t�e �ata 
content� a�e �e�� fo�n�� ���t��eve� cac�e a���e��e� 
t��� ����e �� ��otect�ng t�e o�� �ata �egment� an� 
�ence t�e ��ee� �� �nc�ea�e�� ����te�� �a�e� on 
�an����t� a�e ��gge�te� to �ea� ��t� connect�v�t� 
����e�� ����

���eo �t�eam�ng �� ta�en �nto acco�nt to �e one 
among�t t�e fo�emo�t common a����cat�on of ��� 
com��t�ng an� c�o�e �ee�� fac���tate� fo� acce���ng 
�nfo�mat�on �egment�� �ac�e conta�n�ng �o���a� 
�ata �egment� �� �o�n�oa�e� f�om a v��eo �e�ve� o� 
a ne�g��o��ng �ee�� �e� �ata �egment� �e��ace o�� 
�ata �egment� �� cac�e �e��acement a�go��t�m� �o 
c��c�mvent t�e �efeat of o�� �ata �egment� 
neve�t�e�e�� �e�ng acce�te� t�e �e��eve� of m��t��
�eve� cac�e �� ��e�� ���� ma�nta�n� t�e o�� �ata an� 
�nc�ea�e� t�e �ate of ��cce��� ���� a�go��t�m 
eff�c�ent�� g���� t�e �ata �egment� ����

�o e�am�ne ��� t�aff�c an� to f�n� a com�etent 
�e�o��t�on to tac��e t�e a���e em��o��ng 
�n���e�v��e� �ac��ne �ea�n�ng �a� �� t�e ta�get of 
t��� �a�e�� �n e��ectat�on�ma��m��at�on ���� 
a�go��t�m �� co�n�e��e� to �ecome t�e ma��m�m 
��o�a��e e�t�mat�on of �ee��� ���� �� a t��e of 
a�t�f�c�a� �nte���gence tec�n���e� ��e �� ��cce���ve 
a���o��mat�on ���� t�a�e �et�een an e��ectat�on ��� 
�te� an� a ma��m��at�on ��� �te�� ���ng t�e c���ent 
e�t�mat�on fo� t�e facto��� ���ectat�on ��� �te� ���� 
c�eate a f�nct�on fo� t�e e��ectat�on of t�e �og 
�o�������t� ca�c��at�on� ��te�nat�ve��� ma��m��at�on 
��� �te� e�t�mate� t�e facto�� ma��m���ng t�e 
fea����e �og��o�������t� fo�n� on t�e � �te� ����

��� com��t�ng �a� �t� o�n c�a��enge� ���e 
offe��ng ��a��t� �e�v�ce ma�n�� ��e to net�o�� t�aff�c 
����e�� �o� a �e��c�ng t�aff�c� t��� �a�e� foc���e� on 
�t����ng t�aff�c �� engag�ng a�a�t�ve �o�t�ng an� 
�e��gn o��e�vat�on� ��e t�aff�c �e�en�� ��on ����en 
���ten�ng �ee�� �n t�aff�c �tat��t�c�� �o get t�e ��g�e�t 
���e���oo� a���o��mat�on of �ee��� an �te�at�ve 
tec�n���e ca��e� a�a�t�ve �o�t�ng �c�e����ng 
a�go��t�m �� ��gge�te�� �t con���t� of t�o �a�t�� ���ng 
t�e �at� ���ocat�on �e��e�t ����� t�e f���t �a�t 
g�ve� t�e ne�t �ee� �ocat�on� ��e �econ� �a�t e���a�n� 
a�o�t t�e e�act �e��on�e g�ven to t�e no�e �� t�e 
�ee� �n �����c�t ��a�t�on �e��e�t ����� ����  

���� �t��� �evea�� t�e �nt�o��ct�on of me�� �a�e� 
�ee��to��ee� �et�o��� to avo�� ove��oa� ��o��em �n 
�e�ve��� �o�n�oa��ng �ata m�g�t �e a t��a� afte� 
co�o��a� n�m�e�� of ��e�� en�eavo� to a�m����on t�e 
�e�ve�� ���� me�� net�o�� ove�come� t�e ����e ��nce 
t�e�e �� no ma�te����ave �e�at�on���� among t�e 
c��ent� an� �� a�t fo� ��ve �t�eam�ng� ��e �eman�e� 
�ata f�om t�e �e�ve� �� �to�e� �n t�e cac�e of t�e 
�ee��� �e� �ata �egment� a�e �to�e� �n t�e �ea� �a�t 
an� t�e o�� one� �n t�e ta�� �a�t� �� ��nc��on���ng t�e 
ta�� ����en�e ��t� ne�g��o��ng �ee��� �nacce�������t� 

of �nfo�mat�on at t�e �ee�� a�e often a���e��e� ���� �n 
com�et�t�ve �c��t�n�� ana�og� am�� an on��ne 
a�go��t�m an� an o�t�ma� off��ne a�go��t�m �� �one� 
��e ��ece �e�ect�on ����ect� t�at e�te�na� afte� 
�t�eam�ng �a�e�e� v��eo content a�ove �ee��to��ee� 
�e�� a�e �nt�o��ce�� ���� a�go��t�m �e��o��ca��� 
�ec��e� t�e ��ece� t�at a�e to �e �e��e�te� f�om ot�e� 
�ee�� fo� �o�n�oa��ng ����

��e ��otoco� an� a�go��t�m ��gge�te� �� ��o�et 
et a� ������ �� met�o��ca� to ena��e �e�ect�ng t�e �e�t 
�e�evant v��eo c�a�acte���t�c� an� ��g�e�t co��ng 
met�o�� to �o�� t�e v��eo �t�eam�� � v��eo cont�o��e�
�e�ve� �ec��e� t�e �e�t v��eo �e�ve�� ��o�n a� t�e 
a�go��t�m ��e�entat�on an� t�e �e� ��e�entat�on a�e 
�e�ecte� �� t�e v��eo cont�o��e� �e�ve� ����� ��e 
�e���t� a�e ���ge� aga�n�t t�o�e ava��a��e �n t�e 
�o��na���m an� �ecommen� a�ea� fo� ��com�ng �o�� 
on net�o�� ���e�v���ng� ��� a����cat�on�� an� 
net�o�� �e��gn ����

�o tac��e t�e ��� �a�e�e� v��eo �t�eam�ng� ��a 
et a� ������ g�ve� an �����t�at�on a�o�t a nove� ��oc� 
�c�e����ng �c�eme� ��e ma�n f�nct�on �� a�o�t 
�t����ng a goo� �a�ance �et�een t�e ��ffe�ent a��ect�� 
��e ��oc� a��ang�ng ����ect �� ne�t a����te� to an 
o�t�m��at�on ����ect t�at ��e� t�e ���o��t� ��m of t�e 
���t����te� v��eo ��oc��� ��m��at�on �� g�a��e� o�t to 
a��e�� t�e ��e�entat�on of t�e a�go��t�m�� ��e �e���t� 
�����a� t�at t�e ��gge�te� a�go��t�m �� ��cce��f�� �n 
te�m� of �an����t� �t����at�on an� v��eo ��a��t� �����

��e co�n�e��e� met�o� �� not ��o�a��e to �e 
�t������� ���� ������ ���t����t���� ���
�eg���at�on��eg��at�on �at��fact�on �eca��e of �t� 
nat��e a� an e�t�mate� ���t�e�� t�e ���tem �� not 
meant fo� �eve�o��ng ne� ��o��ct�� �o�eve�� t�e 
��oce�� can �oo�t �� monotono�� ��o��ct 
�eve�o�ment tec�n���e� �� ��ov���ng �mme��ate an� 
�at��facto�� acc��ate eva��at�on met�o� �����

�onte�t�a�a�e �ee� �nvent�on an� �ee� 
a��oc�at�on a�e co�n�e��e� on t�e �a��� of t�e �e��e�t 
conte�t �nfo�mat�on� ��e a�vantage� of ������ �n 
ac��ev�ng fa�t ���cove�� an� a��oc�at�on �ave �een 
�emon�t�ate� t��o�g� ��m��at�on�� ������ �� 
��om���ng to ����o�t e���t�ng an� eme�g�ng 
��o��m�t���a�e� �e�v�ce�� ��c� a� comme�c�a� 
a�ve�t��ement an� eme�genc�����a�te� 
comm�n�cat�on �����

���� �������� �����

�� ������������������������������

�a�e��a�e� �ea�on�ng �� an a�ea of a�t�f�c�a� 
�nte���gence ���c� com����e� of t�e t�eo�et�ca� 
fo�n�at�on� ana������ ���tem g�o�t� an� �ea���t�c 
a����cat�on ����t on e��e��ence��a�e� ��o��em 
�o�v�ng� �t ��e�ent� t�e ��� �� �e��eve� a� one of 
t�e mo�t ent����ng an� co�e �c��t�n� a�ea�� �t �a� t�e 
�co�e of gene�at�ng ��ve��e met�o�� an� 
a����cat�on� an� t�en eff�c�ent�� a���� t�em fo� 
�ete�m�n�ng t�e ��o��em� �n t�e ��ec�f�c a�ea�

�ne o� �eve�a� a���o���ate ca�e� �ma�e
ea���e���to�e� e��e��ence�� a�e c�o�en to �ect�f� t�e 
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ne� compl�cat�ons that ar�ses� �he 
ans�ers�responses �rom the cases are per�se� here� 
�he �e� ass�mpt�on �n th�s approach �s that s�m�lar 
�����c�lt�es ha�e s�m�lar sol�t�ons�reme��� 
���se��ent to select�n� the al��e ��n� o� cases� the 
ans�er�s� �rom the prece��n� case�s� are a���ste� to 
co�l �nto a resol�t�on �or the present pro�lem� �h�s 
can �e store� �n the case��ase to enhance �ts 
capa��l�t�� th�s �mplement�n� a learn�n� �eha��o�r�

�� �at���������������������������������a����
�����������������t��at���

�t �s a pro�a��l�st�c class���cat�on learn�n� 
al�or�thm �t�l��e� �or the p�rpose o� cate�or��at�on� 
��r�n� the se��ence o� tra�n�n�� a three ��mens�onal 
com��ne� �re��enc� ta�le �s �enerate� �here�n the 
�ene��ts o� the class �n�e�es one ��mens�on an� the 
s�pplementar� t�o ��mens�ons are accompan�e� �� 
the �ene��ts o� the character�st�cs� �h�s s�stem �as 
���lt �or �eal�n� ��th attr���te �n�epen�ence set�ac� 
o� the �ell��no�n na��e �a�es class���er� �h�s 
al�or�thm ����ers str���n�l� �rom the na��e �a�es 
�eca�se o� the �act that �t ���l�s more prec�se 
class���ers �� sl��htl� enhanc�n� the amo�nt o� 
calc�lat�on�

��era�e� �ne��epen�ence �st�mators ������ 
possesses o�ta�ne� a lot o� attent�on �n ne� o� the 
enhance� e���c�enc� �n tra�n�n� an� class���cat�on� 
�he res�lt an� ��sc�ss�on sect�on encompasses the 
����erent classes o� ���eo ser�er an� ho� the 
propose� ���eo s�stem cate�or��es ���eo ser�er �nto 
�easonal �ase� ���eo ser�er an� non�seasonal �ase� 
���eo ser�er on the�r h��h class���cat�on e���c�enc�� 

��er� seasonal complete one��epen�ence 
est�mators �n ���� �s learne� as also the t�pe o� 
���eo re��est rece��e� �rom the ���eo ser�er� �he 
t�pe o� re��est co�l� �e ������ �� ��������� 
���� ������� ���� ��� ������� ������� 
������ ����� or others� �n� the �orecast�n� �s 
create� �� a�era��n� the �orecast�n� o� the ent�re 
season �s�n� one��epen�ence est�mator� � one�
�epen�ence est�mator �s cra�te� �or e�er� s�n�le 
attr���te �or c�tt�n� �ts �ntr�cac� an� a�ert�n� 
constr�ct�on learn�n�� �he attr���te �s the �as�s o� all 
other character�st�cs� �ent�one� �elo� �s the ���� 
class���er� 
������

�
�������������� � ������ ��� �����������

���

��� � � ���������� ���� � ������ ��� ���� �������
���

�here�
� � �ro�a��l�t� 
�� � �et o� �ra�n�n� �nstances
m � �hreshol� 
�easonal� �e��ne� as the seasonal 
������ �� ��������� ���� 

������� ���� ��� 
������� ������� ������ 

����� or others
� � ���eo �er�er
� � �eat�res � �easonal

�he restr�cte� poss���l�t� �s � ������ the �e�ree o� 
�el�e� �n �� ���en that the proposal � �s r��ht� �hat �s 
the theor� �eterm�n�n� the pro�a��l�t� o� an �nc��ent 
���en that another �nc��ent has happene� e�ther �� 
h�pothes�s� a���rmat�on or con��rmat�on� �he ���eo 
ser�er locates the plethora o� seasonal ���eos �h�ch 
ma� �e ������ �� ��������� ���� ������� 
���� ��� ������� ������� ������ ���� or 
others� �ompare� to representat��e ��sco�er�n� 
al�or�thms� the e�am�nat�ons clar��� that ���� 
accompl�shes enhance� pro�a��l�t� est�mat�on� �or 
enhance� per�ormance o� pro�a��l�t� est�mat�on an� 
mana��n� ����er l�st� the ���� m�st �e �mpro�e�� 
�he �ra��ac�s �n a �eat�re assortment o� ���� �or 
pro�a��l�t� est�mat�on �s re��e�e� an� e�am�ne� �n 
or�er to s���est an e���c�ent al�or�thm�

��� ������ ��� ��������������

�he �e�elopment han�les the cate�or��at�on o� 
���eo ser�er an� �ts content� ���� cate�or��es 
���eo �er�er �nto seasonal an� non�seasonal ser�er� 
�n�t�all�� the ���eo content �s cate�or��e� on the 
�as�s o� the h�pothes�s �h�ch co�l� �e ������ �� 
��������� ���� ������� ���� ��� 
������� ������� ����� an� ����

�� an� lar�e� the n�m�er o� ser�ers �or 
class���cat�on �s ��� ��th ��� ���eos �n a plethora o� 
set��p s�ch as ��mpe�� mp�� ���� a�� an� m�pe�� 
�he seasonal an� non�seasonal ser�er �s ��rst 
calc�late� �� the n�m�er o� h�ts �or a spec���c ���eo 
on spec���c �a�s� ��rst class���cat�on �s carr�e� o�t 
�epen��n� on the l�stener�s test an� �� appl��n� 
���� �t �s a�a�n class���e� �h�ch ��el�s h��her 
clar�t� close to ���� 

�he s��se��ent parameters are s�ppose� �or 
e�ec�t�n� ��th �a�a pro�ramm�n�� �eclarat�on o� 
parameters �s em�o��e� �n �a�le � an� the parameter 
terms are remar�e� as �ee�s� �eers� �ache� 
�ra�ment t�me� �en�port� �ece��eport� �apac�t�� 
�ac�ets� sec� ��er� parameter hol�s the smallest an� 
the h��hest �al�es �h�ch can �e ach�e�e� �� �as�c 
�eclarat�on o� �a�a pro�ramm�n�� �he threshol� 
�orth possesses �een re��este� �or e�er� s�n�le an� 
e�er� s�n�le parameter an� lar�er a�termath atta�ne� 
alon�s��e th�s �al�e�

����� �� ���������� �����������

�ara����r�

�a��
��� �a� ��r��������a���

�ee�s � �� ��

�eers � ��� ��

�ache �m� � m� � m�

�ra�ment t�me � sec � sec � sec

�en�port ���� � �

�ece��eport ���� � �

�apac�t� ��� ��� ���

�ac�ets�sec � � �
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�

����

�i�e�����e�

��� Semester Even Semester

�
���

�i�e�����e�

��� Even

�

���

���
Semester

Even
Semester

Se�s�ns

��m�er �� Servers ��t

��m�er �� Servers �n���t

����E �� ��������� �� ��S�E�E� �ES�

����� �i�e������e�
����e�����

�i�e��

������i����� ���

�e��e�

� ��S��S �� �� ��

� ��� �� ��

� �����E �� ��

� �S� �� ��

� �� �� ��

� ������ �� ��

� ����E� � �

� ����� �� ��

� ���� �� ��

����e � re�resents m��n�� t�ree ����mns� ��e 
��rst ����mn s���s v��e� t��es ��se� �n ���ent 
re��est ����� t�e se��n� ����mn s���s t�e n�m�er 
�� v��e� ��ts m��e �� ��steners �n� t�e t��r� 
re�resents t�e �������n� v��e�s �v������e �n servers� 

������ ��m�er �� ��ts ��r ��� v��e� �n ��� se�s�ns

����� ��s �een re��� �n t�e �rem�se �� t�e ��ts 
�ener�te� t�r������t ever� se�s�n� ��r e��m��e� 
��S�� �� ������E� v��e� �ets ���� ��ts �n ��� 
semester �n� �ets ��� ��ts �n even semester�
Em����es �n �ss����t��n ���e�� t�e server ��t ��r e 
�er��� �n� ����t��n���� t�e servers� ��ts �re 
��m��te� ��r ever� s�n��e �er��� �n� �r��n �n 
������

������ ���ss�����t��n ��se� �n t�e server ��t �n e��� se�s�n

����e � �n� ����� s��� t�e n�m�er �� ��ts ��r 
e��� v��e� ��t� t�e server �n ��t� semester� �ere �s 
�n �ttem�t t� ���ss��� servers �s ��� semester �n� 
even semester� ��se� �n t�e semester t�e res��t t�e 
��t r�te ���� v�r�� ��e s���e�ts �n t�e ��rres��n��n� 
semester �����s ��v�n� s���� ��t r�te� ���n� ��t� 
��rres��n��n� st��ent ��t r�te t�e ����e� ��n����te 
��t r�te ���� ��m��ne� t� ��ve ����er ��t r�te �n 
��rres��n��n� semester� ��e �������n�s �re t�e 

re�resent�t��ns �� ���rev��t��ns �se� �n ����e � �n� 
������

� � ��S��S �� ������E�� �� ���� ��
�����E� �� �S���� ��

� � ������� �� � ����E�� �� ������ �

� ����

����E �� ����E� �� ��� �� E��� ���E� ���� SE��E� �� ��� 

SE�S��

����� � � � � � � �� � �

� ��� ��� ��� �� ��� �� �� ��� ���

� Even ��� ��� ��� ��� ��� �� ��� ���

������ ��m�er �� ��t �� e��� v��e� ��t� server �n ��� se�s�n

�� ������S���

��e �� �s�n� t�e met��� �� �etr�eve� �e�se� 
�ev�se �n� ret��n� ��se���se� �e�s�n�n� ����r�t�m 
��te��r�ses t�e ������r v��e�s �n� se��r�t��n �� 
v��e� server �nt� se�s�n�� �n� n�n�se�s�n�� �s 
�er��rme� �� �ver��e� �ne��e�en�en�e 
Est�m�t�rs ����r�t�m� ��e ����r�t�m s���s t�e 
���� �n� ����� ��m��n �s n�n�se�s�n�� ��t� t�e 
����est ��t �r ste��� ��t ��r�n� ��� se�s�n� ��se� �n 
t��s ���ss�����t��n� t�e v��e� serv��e ��r��r�s 
�e��n�te server �n� t��t ��rt�����r server ���er 
serv��e t� ���ents� ��ere��re� �� �t�����n� t��s ��n� �� 
����r�t�ms t�e ��� net��r� �r�v��es �etter serv��e 
t�r������t t�e ����erent se�s�ns �n� ��se� �n t�e 
r�t��s �� t�e se�s�n�s ��ts �t m��es t�e server 
�v������e� 

�E�E�E��ES

���� ��r���n�n ���es��n� �r�n ��������n��m�� �n E�����ent 
S��er��eer Se�e�t��n ��r �eer�t���eer ��ve Stre�m�n� 
�et��r�s �ver ���e���n �em�n� Serv��e� � ������ 
��E�� ����S ��� �� ���������� �������

���� ��r���n�n ���es��n� �r�n ��������n��m� �n E�����ent 
S��er �eer Se�e�t��n ����r�t�m ��r �eer�����eer ����� 
��ve Stre�m�n� �et��r�� � ��E�� ���� ��� �E�� � ��� 
�� ���� ������

���� ��r���n�n� ��� �n� �� �r�n�� ��te��r��e t�e v��e� server 
�n ��� net��r�s ��se� �n se�s�n�� �n� n�rm�� ������r�t� 
v��e�s �s�n� m����ne �e�rn�n� ���r����� �n E�e�tr�n��s �n� 
��mm�n���t��n S�stems ���E�S�� ���� �n� �ntern�t��n�� 
��n�eren�e �n� ��� ����������� �EEE� ���m��t�re������

���� ��r���n�n� ���es��n� �n� �� �r�n� �n e�����ent te��n���e 
��r v��e� ��ntent m�n���n� �n �eer�t���eer ��m��t�n� 
�s�n� m��t��eve� ����e �n� ��n����t� ��se� ���ster� �n 
S��n�� �r�����t��n �n� ��m��ter �e��n����� ���S����� 
���� �ntern�t��n�� ��n�eren�e �n� ��� ��������� �EEE�
��mer������
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���� �arayanan� ��� and C� �r�n� �n �������n� �����d ��r 
�and��n� �a�a �����n� ���� ����������� Ca���n� ���r 
��d����n����and ���n� ��� C������n�� �� � �C� ��C� 
��� �  �������� ������

���� �arayanan� ��� and C� �r�n� �� �ana�� �ra���� �n ��� 
�����r�� ���n� ������a���n��a�����a���n ���r�a����
���r ��d����n ���and ��r������ ��� � ���� ��� ���� 
��� �� ���������� ������

���� �arayanan� ��� and C� �r�n� �ana�� �ra���� �n ��� ���� 
��r�a��n� ���n� �da����� �����n� ����d���n� ���r ��d���
�n ���and ��r����� ���� � ��� ���� �C� ��� ��������
����� ������

���� �arayanan� ��� and C� �r�n� ������r� �a��d Ca���n� �� 
�a�a �����n� ���� �yn��r�n��a���n ���r ��d����n 
���and ���n� ��� C������n�� ��� � ���� �C� ��� 
��C���� �� ��� ���������� ������

���� ���a������� ��� ���r�ard� ��� �����a�n�r� �� �����nya� �� 
����� ��������n a���r����� ��r �ay�r�d ��d�� ��r�a��n� �n 
��� n����r��� ���C���� ���� ��������������
���������

����� ���r��� ��� Can��a�� ��� ���a�� �� and ���na�� �� � n����r� 
�ana����n� a���r���� and �r������ ��r ���r���n� ��� �n 
������ ����� C��� C��������� ��� ������
����������

����� ������� �� and ������ �� �� ��n���r�n� ��� ���a�� �� ��� 
���r� �n a �r�ad�and ���ra��r�� �����r� ���r ����� ���� 
� �����r� ���� ������� ������������������

����� ��a� �� ��� C���� �� ��� �a�� �� �� and C��n�� �� C� �n 
�������n� ����d���n� a���r���� ��r ��a�a��� ��d�� ��r�a��n� 
���r ��� n����r��� C��� ����� ��� ��� ������
����������

����� ���n�� �� ��� ��rr���n� �� �� and ���� �� �� ���r����a�� 
���� Cy��� ��������n� ��a Ca����a��d ��a��n�n� ��r ����
�����n� ���� � ������� �C� ���� ��� �� �����
���������

����� ��� ��� ��a�� C� and ��� �� ����ar�� �n �a����a��d 
r�a��n�n� ��ar�� �����d� �n ��� ���� C��n��� C�n�r�� and 
�������n C�n��r�n�� ����� CC�C� ����� ������
����������
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���ei���or��o�era�e��roto�ol��it���roa��asti���
�e��a�is���or�Data�Disse�i�atio��i���o�ile��o��

�et�or�s

�ula�as��a����a��ri�a��a�� �asala��iru�ala� ��i�a��i��a��a�

Assista�t������ss��s���������a�t���t�

�a��a���������������������i����i��������a�a���������a�������������a�a��������

A�st�a�t � ��� re�e�t� te���olo��� �e�elo��e�ts��

�o����ter�et�o����i��s���as��e�o�e��a�or�role��la�i���

i�� our� � �a��to��a�� li�es�� ��e� i��le�e�tatio�� o�� �o��

a��li�atio�s� is� t�e� �o��u�i�atio�� �et�ee�� t�e��e�i�es�

t�at� �o�tai�� ele�tro�i�s�� so�t�are�� a�tuators� a���

�o��e�ti�it�� t�at� �el�� i�� t�e� e���a��i��� o�� �ata�� ��is�

�a�er��is�usses�a�out�t�e�s�rea�i���o���ata�a�o���t�e�

�o�es�i��t�e��o�ile��o���et�or�s� ��e��e��a�is��is�all�

a�out��a�i�����o�le��e a�out� t�e��o�es���et�er� t�e��

are��it�i�� t�e� ra��e �ut��a�e� �ot� re�ei�e�� a����a��et

a���to���o����et�er�t�e��a��et��as�to��e��is�ar�e��or�

to��e�re�roa��aste��to�ot�er��o�es�

Ke� Words� �ire�ess �ensor �et�or�s� �ensor �odes� 

�nerg� – ���icienc��

�� ������������

��e �or�d �ro�nd �s is o� co���ete�� s��rt ��� 

��ic� is o� Internet o� t�ings �Io�� tec�no�og�� ��e 

co���nic�tion t��t ��s �s����� ��ong t�e ����ns 

initi���� ��t no� �it� t�e e�ectronic de�ices� �e�ic�es� 

co���ters etc� ��e intention o� t�ese Io� 

tec�no�ogies is to sense t�e d�t� or g�t�er t�e d�t� 

�ro� t�e Io� s�ste�s �nd tr�ns�it t�e� to t�e 

desired destin� to get �rocessed �nd �n����ed� It is 

not on�� to sense t�e d�t� ��t to �no� ��et�er ��� t�e 

co���nic�ting nodes �re �it�in t�e r�nge to send 

t�e d�t� �nd to �no� ��et�er t�e entire d�t� ��s �een 

recei�ed �� t�e nodes correct�� �nd to �no� �n� 

��c�et o� d�t� ��s to �e re�ro�dc�sted to t�e nodes� It 

is i��ort�nt in t�e co���nic�tion t��t �no�ing ��� 

t�e neig��or nodes to tr�ns�it t�e d�t�� ��n� 

�ec��nis�s ���e �een �ro�osed to disco�er t�e 

neig��or nodes in t�e co���nic�tion� ��e �ig�re 

de�icted in �ig�re �� s�o�s t�e ��rio�s ����ic�tions 

��ere Internet o� ��ings �Io�� ���e �een �ide�� 

i���e�ented�

�ig�re �� ��rio�s ����ic�tions o� Internet o� ��ings

��e �o��o�ing ���er disc�sses ��o�t t�e neig��or 

disco�er� �nd t�eir co�er�ge �nd ��so � sc�e�e ��s 

�een �ro�osed to ��et�er re�ro�dc�st �n� ��c�et to 

�n� node� ��e rest o� t�e ���er is org�ni�ed �s 

�o��o�s� �ection II re�ie�s t�e re��ted �or�s� �ection 

III descri�es t�e Pro�osed �ec��nis�s� �ection I� 

s�o�s t�e si����tion res��ts �nd t�e co���risons 

��de� �ection � �rie��� conc��des t�e �or� done �nd 

t�e ��t�re �or�s to �e done�

��� ������� W��K�

In order to send t�e ��c�ets �ro� one node to �not�er

node t�ere ��st �e so�e coo�er�ti�e �ec��nis�s 

�ssoci�ted �et�een t�e nodes �nd ��so ro�ting t�e 

d�t� �ro� one node to �not�er ��so s�o�s t��t 

��et�er t�e nodes �re in �cti�e st�te�connected 

�ro�er��� to recei�e t�e d�t�� ��so so�e neig��or 

disco�er� �ec��nis�s ���e �een i���e�ented to 

�no� t�e nodes �re �it�in t�e net�or��

�����ole�o���o���erati�e��e��a�is�s

�eed o� �o�o�er����e �e�����s�s� In order to 

���e �ro�er tr�ns�ort�tion o� d�t� ��ong t�e nodes 
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in t�e net�or�� t�ere ��st �e coo�er�tion ��ong t�e 

nodes� �oo�er�tion �ec��nis� �e�ds to est���is� 

sending o� d�t� ��ere no d�t� is �ost� ��e �o��o�ing 

�ines ���e �s c�e�r in �no�ing �o� t�e coo�er�ti�e 

�ec��nis� is c�rried o�t�

��r�o�s �o�o�er����e �e�����s�s� ��e �ec��nis� 

t��t is c�rried o�t �� t�e co��ition���sed d�t� 

tr�ns�ort �ec��nis� ��ere neig��oring nodes �re 

org�ni�ed into gro��s to �or� co��itions �nd sensor 

nodes �it�in one co��ition c�rr� o�t coo�er�ti�e 

co���nic�tions ���� ��e ot�er sc�e�e is t��t t�e 

nodes c�oose t�e e��icient ��t� se�ection �� re��� 

nodes �nd t�en tr�ns�ort t�e d�t� to t�e ne�t node

����� I� t�e �edi�� is o� �ro�dc�st n�t�re t�en t�e 

net�or� �d��ts t�o ���se �ode� ��ere in one ���se 

t�e d�t� tr�ns�ort is sent to t�e recei�er node �nd i� 

t�e d�t� is not recei�ed �� t��t node t�en in second 

���se it is sent t�ro�g� t�e re��� node ���� ��so t�e 

coo�er�tion c�n �e ��sed on t�e t�o �rotoco�s c���ed 

��P ���t� �eser��tion Protoco�� �nd P�� 

�Prioriti�ed ���nne� �ccess� ��ere t�e s�ot 

reser��tion t��e ���ce �nd �ence t�e co��isions �re 

��oided �4��

�����ole�o���o�e�Dis�o�er���e��a�is�s

�eed o� �ode ��s�o�er� �e�����s�s� �ne o� t�e 

i��ort�nt design iss�es o� t�e �o�i�e net�or�s is to 

���e �no��edge ��o�t t�e neig��or nodes �nd t�e 

�ro�er connecti�it� ��ong t�e� in t�e net�or�� ��e

�o��o�ing �ines descri�e �o� t�e node disco�er� 

�ec��nis� is �eing i���e�ented so ��r� 

��r�o�s �ode ��s�o�er� �e�����s�s� �� sending 

t�e �e�con �ess�ges t�e nodes �resent in t�e net�or�

c�n �e �no�n ���� ��so t�rget disco�er� ����s � 

���or ro�e �s t�e node need to �no� ��o�t t�e ne�r�� 

node to ��ic� it ��s to send t�e d�t�� ��ere��� t�e 

nodes c�n �e c��ssi�ied into dis�oint sets so �s to 

�er�or� t�e t�s�s in �n e��icient ��� ���� �� �d��ting 

t�e se�ecti�e co���nic�tion �ec��nis� t�e node c�n 

�no� ��o�t t�e e��icient ��t� in ��ic� nodes �re 

c�����e o� ��nd�ing t�e d�t� ��en ro�ted �nd �� 

���ing �rioriti��tion o� t�e d�t� �ig� �riorit� d�t� c�n 

�e sent ��st ��ere�s �o� �riorit� c�n �e disc�rded 

����

�����ole�o���outi����e��a�is�s

�eed o� �o����� �e�����s�s� �o send t�e d�t� 

�ro� one node to �not�er� series o� instr�ctions to �e 

�o��o�ed� so t��t t�ere e�ists so�e ��t� �et�een t�e 

nodes to tr�ns�er t�e d�t� to re�c� t�e destin�tion� 

��n� ro�ting �ec��nis�s ���e �een �ro�osed �� 

��n� rese�rc�ers� ��e �o��o�ing �ines descri�e ��o�t 

t�e ��rio�s �ec��nis�s i���e�ented so ��r�

��r�o�s �o����� �e�����s�s� In ro�ting t�e 

��c�et� t�e �oc�tion o� � node to ��ic� t�e sender 

node ��s to �e sent ��st �e �no�n �nd t�ere��� 

�oc�tion ���re co�es into e�istence since ��� t�e 

nodes in t�e net�or� �i�� �e in �o�i�e in n�t�re ���� 

��en t�e net�or� is considered �it� t�e c��ster 

�or��tion �or �er�or�ing t�e t�s�s in �ore e��icient 

��nner� ����e ��inten�nce �nd t�e c��ster �e�d 

��inten�nce co�es into t�e �ict�re in order to 

��int�in t�e consistenc� o� t�e nodes �nd t�eir 

energ� in�or��tion ���� � �e� ���ti��t� �o�ting 

���ro�c� is ��so �ro�osed in ��ic� �o�te �e��est 

contro� �ess�ges c�n �e sent �� �nd contro��ed ����

�����roa��asti����e��a�is�s

� gossi� ��sed �ro�dc�st �ec��nis� ��s �ro�osed 

t��t descri�es e�c� node re�ro�dc�sts � ne��� 

recei�ed ��c�et ����� � �o�nter ��sed str�teg� te��s 

t��t one ��rtic���r node n��ed �s co�nter� �i�� �e 

�ee�ing tr�c� o� t�e s��e d�t� ��c�et recei�ed �� t�e 

node� ��e ����e is t�en co���red �it� t�e initi�� 

����e �nd t�e t�res�o�d ����e re�c�es� t�e 

re�ro�dc�sting ����e is ��de to �ero e�se one�����

��4�� �oc�tion ��sed str�teg� ��s ��so i���e�ented 

in ���� �nd ���� ��sed on t�e �P� �oc�tions o� t�e 

nodes in t�e net�or�� t�e d�t� ��c�ets �re 

re�ro�dc�sted�

���� �������� �������� �������� 
W��� ������������ ��������� 
��� ���� �������������

�� �eig��or �o�er�ge� It is necess�r� t��t in ��� t�e 
net�or�s ��ere t�e d�t� ��s to �e sent �ro� one node 
to �not�er node t�ere ��st �e �ro�er connecti�it� 
��ong t�e nodes� �ence t�is c�n �e �c�ie�ed �� one 
�ec��nis� c���ed �eig��or �o�er�ge�

��is �ec��nis� is ��� ��o�t nodes in t�e 
net�or�s gi�e t�eir �resence in t�e net�or� �it� �n 
initi�� ��c�et n��ed �s ����� P�c�et so t��t e�c� 
node �i�� �e �no�ing e�c� other�node’s�presence �nd 
t�ere��� �inding o�t t�e re�ro�dc�sting de��� o� � 
��c�et to �e sent���so� t��t t�ere ��st one d�t� 
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��c�et ��ic� ��s to c�rr� t�e neig��or �ist o� t�e 
tr�ns�itter�

�� �ro�dc�sting �ec��nis��

��ring t�e tr�ns�er o� d�t� ��c�ets �ro� one node to 
�not�er e�c� node �i�� �e ��int�ining t�e neig��or 
�ist o� t�e tr�ns�itter �nd ��so t�e nodes ��ic� 
recei�ed t�e ��c�et� �� doing so� t�o t�ings ����en 
one is re�ro�dc�st de��� c�n �e c��c���ted �nd ��so 
d�t� ��c�et ���i���i�it� �it� t�e node� ��ere��� t�e 
��c�et de�i�er� r�tio c�n �e c��c���ted �ro� t�e 
���i���i�it� o� � ��rtic���r d�t� ��c�et�

c� �d��t��i�it��

��c� ti�e ��en � node enters into t�e ��c�et s�o��d 
send � ����� ��c�et �nd t�ere��� t�e �d��ti�e 
n�t�re o� t�e net�or� �o��d �e �s t�e r�tio o� ne��� 
�dded nodes to t�e ��re�d� e�isting nodes in t�e 
net�or�� ��is c�n �e con�ig�red �� t�e s�ste� 
�d�inistr�tor�

�e�ro�dc�st de��� � ti�e ���otted �or t�e ��c�et to 
re�ro�dc�st� �ddition�� ti�e needed

�ddition�� ti�e � ����er o� nodes ��re�d� in t�e 
net�or�� �e��� �dded nodes�

�l�orit����

��� ����������

�s t�e tec�no�og� ��s gro�n into t�e 
��to��tic �ec��nis�� t�e sensors �re ��rt o� it� 
��ere��� se�er�� ����ic�tions o� t�e sensors ���e 
�een t��ing ���ce in ��rio�s �ie�ds �i�e – �os�it��s� 
cri�e in�estig�tion �� �e�ic�e tr�c�ing� �i�it�r�� ci�i� 
engineering� etc� In order to incre�se t�e ����ic�tion 
o� sensors �ide��� t�e ���or t�ing is to design t�e 
sensor net�or�s in � �ore e��icient �nd e��ecti�e 
���� In t�is reg�rd� t�e ���or �ro��e� ��ced �� t�e 
sensor net�or�s is t�e energ� degr�d�tion o� t�e 
nodes ��ic� �re ��tter� ��de �� �nd ���e �i�ited 
��o�nt o� energ� ��ic� is ��so not �e ���e to 
rec��rged ��rt�er�  ��� t�ese �ec��nis�s indic�te 
�o� to ��int�in t�e e��icienc� �nd t�e �er�or��nce 
o� t�e net�or� �� red�cing t�e energ� cons���tion 
o� t�e nodes e�ent����� o� t�e entire net�or�� ��ese
�e�� t�e rese�rc�ers to �er�or� rese�rc� �nd incre�se 
t�e �er�or��nce �e�e�s o� t�e �ire�ess sensor 
net�or�s ��ic� �o��d �e t�e �ost �ene�itted ��rt in 
t�e recent tec�no�og� de�e�o��ent ��ere sensor 
�or�d �o��d �e seen in t�e �er� �e� �e�rs o� t�e 
�resent gener�tion�

����������
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���eraba������a�

�a��a�a���tuh���tuh�a����

��������—� ���������� ������������ ���� ������ � 
��������� ��� ��� ������� ��� ������ �������������� ��������� �� 
������� ������� ��� �������� �� ���� �������� �� ������������� 
��� ��� �� �������� �������� ���� ������� ���������� S������ 
��� ������� ������� ��� �������� ��� ������������ ���� �������� 
������ ��� ���������� ���� ����� �������� ���� ������� 
���������� ������� �� ������� ������������ ���� ���� �������� 
����� ��� ���� ����� ��������������� ��������� ������ ���� 
�������� ������ �������� �� ��� ������� �������� ��� ������� 
������ ��� �������� ����� ���������� ������������ ����� ���� 
��� ��������� ��� ������� ����� ������� ��� ��������������� �� 
��� ��������� 

��������� �������������� ������ ����� ���������� ����������
��������������

�� ������������ 

Now�a�day’s�mode���e��e��r�ses �e�e��s �� �ata shar���
�� b�th ��s��e a�� �uts��e the �r�a���at���� �ata shar��� 
���rease� the �ata �ea�a�es ���� �he �ata �h��h �auses �ata 
�ea�a�es are SS� �s���a� se�ur�t� �u�bers�� �e���a� re��r�s� 

�r�a���at��� ���a���a� ����r�at��� a�� tra�e se�rets���� �r�er 
t� �re�e�t ������e�t�a� �ata �r�� the �ea�a�es� �r�a���at���s 
sh�u�� ���us �� the�r ��ter�a� h�sts a�� �et��r� �ara�eters� 
�r�a���at��� se�ur�t� �easures �a� a�s� �re�e�t ������e�t�a� 
�ata �r�� ��ass�� threats ���e ��ruses� �r��a� h�rses� ��r�s� 
����s atta�� a�� ��trus���s� �� a���t��� �r�a���at���s are 
re�u�re� t� �eet the ter�s a�� re�u�at���s �� the state a�� 
�e�tra� ���er��e�t�

�ata �ea�a�e �s �e���e� as the a����e�ta� �r u���te�t���a� 
��str�but��� ������e�t�a� �ata t� a� u�auth�r��e� e�t�t� ������ 
����r�at��� se�ur�t�� ��e�t����at��� �� �ata �ea�a�e atta�� 
has be���e a �r�t��a� �ssue ��r e�er� �r�a���at��� ���� ��st 
�� the �ata �ea�a�e atta��s are �ause� �r�� e�����ees �� the 
�r�a���at����

�r�a���at��� �ust �ee� a ���se ����t�r t� se�ure the�r 
������e�t�a� �ata� �ata �ea�a�e �re�e�t��� ����� s��ut��� 
�s ��e �� the re�e�t �eth������� a�� te�h���a� s��ut��� ��r 
������e�t�a� �ata se�ur�t� ��ata �ea�a�e �re�e�t��� s��ut��� 
�r����es se�ur�t� t� the ������e�t�a� �ata �r�� the ��s��e a�� 
�uts��e the �et��r��
���te�t�a�are ��� s��ut��� �s a �ata �ea�a�e �re�e�t��� 
s��ut��� that ������es a�are�ess �� the ���te�t that �s be��� 
�r�te�te�� �he ���te�t�a�are ��� s��ut��� �r�te�ts 
�r�a���at���s �r�� �ata �ea�a�e threats�

���te�t�a�are ��� s��ut���s are ab�e t� rea� the 
e�t�re ���te�t �� the ���u�e�t a�� ��e�t��� ������e�t�a� 
�ata� ����u����� ��e� �e��� �o��d� ��� ��e� o��a���a��o�’s�
���u�e�ts� ���te�t�a�are ��� s��ut���s �ete�t a�� �re�e�t 
the ������e�t�a� �ata �h��h �s a�a��ab�e �� ��t���� �� use a�� 
at rest ����� 

��� ������� ����

����ere�t t��es �� ��� s��ut���s are a�a��ab�e �� the 
�ar�et� s��e �� the s��ut���s �r�te�t��� ������e�t�a� �ata b� 
�r������� ta� t� the �ata ��e� the �r�a���at��� ���u�e�ts are 
��ass���e� �� t� ������e�t�a� a�� ����������e�t�a� ��th 
ta�s�������e�t�a� a�� ����������e�t�a��� �� a�� e�����ee �� 
the �r�a���at��� se��s a �e� ���u�e�t the� ��e�t��� the ta� 
�� the ���u�e�t� �he ���u�e�t �s b����e�� �he� the 
���u�e�t ���ta��s a ������e�t�a� ta� �ther��se ��r�ar�e� t� 
the �et��r�� 

��� s��ut���s are �ate��r��e� base� �� the state �� 
the �ata� �� a ��� the �ata �s a�a��ab�e �� three states ���� 
�����ata��t��est�� �����ata�����se� a�� �����ata����
��t����� ��� �s �e���e� as the �h��e a��u�t �� �ata 

a�a��a��e� ��� ��e� o��a���a��o�’s� da�a� �e��e�s���he ��������� 
tab�e re�rese�ts the su��ar� �� the ��� s��ut���s ��r �ata�
�t��est�

����� �� S������ �� ��� ��� S�������S ��� ��������
��S�

�������� ������ �������� 
��� ����

������ ��������
��

��suse 
�ete�t��� �� 
����r�at��� 
retr�e�a� s�ste�

�ser 
�r������� 
base� �� 
�uer� resu�ts 
a�� 
re�e�a��e 
�ee�ba��

�ebe��a 
�athe�� 
�a��� 
��har�a� 
a�� �a��� 
�r�ss�a�
����� 

�e�u�r
es hu�e 
a��u�t 
�� 
�r������
�

���

�ser 
�r������� 
base� �� 
�e���r� �� 
�uer�es a�� 
sear�h 

���� �a 
a�� �a��� 
��har�a��
���� 

�e�u�r
es 
re�u�ar 
a�����
strat��e 
re�ere�

���
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results�releva
n�e 
feedba���

�es 

�ss��n�n� 
�r�v�le�e 
levels t� 
users and 
se�ur�t� level 
t� d��u�ents 
and 
��n�t�r�n� 
user a��ess t� 
d��u�ents�

��eran 
�un� 
��usu� 
�an  and 
��an��� 
�������� 

�f a 
lea� �s 
�a��en
�n�  t�e 
�et��d 
�s 
�neffe�t
�ve 

���

��suse 
dete�t��n �n 
�atabase

�s�n� 
�a���ne 
learn�n� 
�et��ds t� 
dete�t 
abn�r�al 
a��ess 
be�av��r b� 
anal���n� 
�uer� s�nta��

�s��s� 
�a�ra� 
�v��ar�a 
�er���  
and �l�sa 
�ert�n���
��� 

�a���n
� �uer� 
se�ant
��s� 

���

�s�n� 
�a���ne 
learn�n� 
�et��ds t� 
dete�t 
abn�r�al 
a��ess 
be�av��r b� 
anal���n� 
�uer� result�
set�

�unu 
�at�e� � 
����al�s 
�etr���ul
�s � �un� 
��� � 
��a�b�u 
��ad��a�
a����� 

�r���s
ed 
�et��d 
��r� 
f�r 
stat�� 
databas
e ��e�  
n� 
u�dates

���

�ata ��dden �n 
f�les

��arene
ss

����
n 

��ers
����� 

���

�n�r��t��n and 
a��ess ��ntr�l

�n�r��t��n 
and a��ess 
��ntr�l�

��ad �� 
�bbad�� 
�unta�a 
�la�ne��
���� 

�n�r��
t��n 
�an 
se�ure 
��nf�de
nt�al 
data 
but   

����

���l��at��n 
�f sele�t�ve 
en�r��t��n t� 
�r�v�de 
sele�t�ve 
a��ess 
��ntr�l t� 
�uts�ur�ed 
��nf�dent�al 
data b� t��rd�
�art� 
�artners�

�abr�na 
�e 
�a��tan� 
��� 
���er�at�
� �ara 
��rest����
��

��es 
n�t 
dete�t 
data 
lea�

����

��� �s t�e data t�at user �s �ntera�t�n�� ��e f�ll���n� 
table re�resents t�e ��� s�lut��ns f�r ����

����� �� ������� �� ��� ��� ��������� ��� �����������

�

�ate���� �et���
������e�� ����

�ea�
����e�

�e�e�e��e�

�ete�t�n� 

�al����us 

�ns�ders 

us�n� 

��ne� ��ts 

�eb�based 

serv��e 

�enerated 

and 

d�str�buted 

de��� 

d��u�ents t� 

re��stered 

users and 

��n�t�rs b� 

�r�an �� 

���en� 

��al�� 

�ers����� 

�n�el�s �� 

�er���t�s 

and  �alvat�re 

�� �t�lf�� 

���� 

�r�du�es 

�ver�ead

s

����

�nsert��n �f a 

��ne� table 

�nt� database 

����� �s able 

t� attra�t 

�al����us 

users�

�ntanas 

�enys�� �ar��s�

�a�n�s� �u�as 

�a����a�����s��

and ����la� 

��ran�n����� 

��ne� table 

�reat��n

����

��str�butes 

��nf�dent�al 

data �b�e�ts 

t� several 

a�ents 

�a�a 

�er��v�t��� 

�e�r �enf�rd� 

���r �ass�n 

�saf ����r 

���a�� and  

�uval 

�l�v�������� 

����ted t� 

s�e��f�� 

s�tuat��ns �r 

s�enar��s�

����

�

��e data t�at �s be�n� trans��tted t�r�u�� t�e net��r� �s 
�alled as �ata �n ��t��n ������ ��e f�ll���n� table �resents 
t�e ��� s�lut��ns f�r ����

����� ��������� �� ��� ��������� ��� ���������� 

��������������

�ate��
��

�et��� ������e
�� ����
�ea�

����e�
�e�e�e
��e�

��fferent rules are 
fra�ed � t�ese 
rules deter��ne 
t�e ��nf�dent�al�t� 
�f t�e d��u�ent

���� 
���en��
���

�r�du�e ���� 
�alse ��s�t�ve 
�ate 

���� ��

����

�ut��at�� te�t 
�lass�f��at��n 
al��r�t��s f�r 
�lass�f��n� 
enter�r�se 
d��u�ents as 
e�t�er ��nf�dent�al 
�r n�n�
��nf�dent�al

����ael 
�art� 
�ar�y�s�
�anad�
ata 

and ��b 
���ns�n
����� 

��t able t� 
�lass�f� 
en�r��ted and 
�ult��ed�a 
��ntent

����
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�nalys�s of the 
ema�l e��han�e 
amon� ��o��s of 
mem�e�s of the 
o��an��at�on to 
�ete�t ema�l 
lea�a�e �n���ents

�ol�na 
��l�e�m
an� �saf 
�ha�ta� 
an� ��o� 
�o�a�h�
���� 

�alse �os�t��e 
lea�s �e�a�se 
of a sho�t 
h�sto�y 
�et�een a 
sen�e� an� a 
�e����ent 

����

�onte�t �ase� 
�onf��ent�al�ty 
�ete�t�on 
metho���o��n� 
�s�n� ma�h�ne 
lea�n�n� 

��la� 
�at��  
���al 
�lo���� 
an� 
��a�ha 

��o���e h��h 
�alse �os�t��e 
�ate 

����

�et�o�
���e��
�ase� 
��ote�t�
on

�on�tor�ng� user’s�
a��ess to 
�nfo�mat�on on an 
�nt�anet �s�n� 
net�o����ase� 
senso�s �h��h 
�ene�ates 
�nfo�mat�on��se 
e�ents� �hese 
e�ents a�e 
�om��ne� ��th 
�onte�t�al 
�nfo�mat�on an� 
��o�esse� �y 
�a��o�s ��le��ase� 
an� stat�st��al 
�ete�to�s that may 
�ss�e ale�t�

�a��to�
����

�ot a�le to 
�lass�fy 
en��y�te� an� 
m�lt�me��a 
�ontent

����

�t �s o�se��e� that� the a�o�e all metho�s �h��h a�e 
��o�ose� fo� ema�l lea�a�e ��ote�t�on a�e s�ffe�e� f�om a 
h��h false �os�t��e �ate� �n �ont�ast to the a�o�e metho�s� �e 
��o�ose� a metho� to ��e�ent �onf��ent�al �ata f�om the 
lea�a�es ��th lo� false �os�t��e� �he ��o�ose� metho� 
��er�� ��se�� �on���ent����t�� �ete�t�on� �et�o�� ��ote�ts 
�ata �n�mot�on an� �se� �ontent��ase�� inspection� for�
preventing�data��ea�ages���o��n��Conte�t��ased�
��a��sis�� �et�od� is� ta�en� �p� as� a� �ase�ine�
�et�od�������

���� ���� ����� ��������������� ���������
������

�e�m �ase� �onf��ent�al�ty �ete�t�on �etho� �s a �ontent�
�ase� �onf��ent�al�ty �ete�t�on metho� �h��h ��ent�f�es the 
�onf��ent�al�ty of the test �o��ment �ase� on the �ontent of 
the �o��ment� �h�s metho� �lass�f�es o��an��at�onal 
�o��ments �nto t�o �lasses� �onf��ent�al an� �on�
�onf��ent�al �y �s�n� the �ontent of the �o��ment�

����� �ons�sts of t�o �hases� t�a�n�n� an� 
�ete�t�on �hase� ����n� the t�a�n�n� �hase� �l�ste�s of 
�o��ments ��th �onf��ent�al te�ms a�e �ene�ate�� �n the 
�ete�t�on �hase� ea�h teste� �o��ment �s ass��ne� to �l�ste�s 
�n���ts��ontent��re�t�en���t��e��to�e������uster’s�res�e�t��e�

�onf��ent�al te�ms to �ete�m�ne the �onf��ent�al�ty of the 
�o��ment�

�he ��o�ose� metho� ma�nta�ns the �onf��ent�al an� non�
�onf��ent�al �o��ments se�a�ately an� ��ent�f�es the 
�onf��ent�al �ata th�o��h �onf��ent�al te�ms� �onf��ent�al 
te�ms se��e as an �n�t�al �n���at�on of the ��esen�e of 
�onf��ent�al �ontent �n the �o��ment� �he ��o�ose� metho� 
�ses lan��a�e mo�el�n� te�hn���e fo� �onf��ent�al te�ms 
��ent�f��at�on�

�e�m �ase� �onf��ent�al�ty �ete�t�on metho� �ons�sts of t�o 
�hases

�� ��a�n�n� �hase an�
�� �est�n� �hase� 

�� Tra��������a��

�he o��e�t��e of the t�a�n�n� �hase �s to �e��esent the 
�onf��ent�al �ontent of �o��ments �s�n� the t�a�n�n� 
�e�os�to�y� �he t�a�n�n� �e�os�to�y �ons�sts of �oth 
�onf��ent�al an� non��onf��ent�al �o��ments of the 
o��an��at�on�
�he ma�n o�e�at�on �n the t�a�n�n� �hase �s lan��a�e mo�el 
��eat�on� �he lan��a�e mo�el �s ��eate� se�a�ately fo� 
�onf��ent�al �l�ste�s set an� non��onf��ent�al �l�ste�s set� 
�an��a�e mo�el �ons�st of the follo��n� ste�s�

�� �o��ment ��e���o�ess�n�
�� �ns��e���se� �l�ste� ��eat�on
�� �onf��ent�al te�ms �ete�t�on

a� ����������r���r��������
�n �ene�al the �o��ment �e�os�to�y �s not a�a�la�le 

�n �n�e�stan�a�le fo�mat� ��th the hel� of �ata ��e�
��o�ess�n� the �o��ment �e�os�to�y �s �on�e�te� �nto 
�n�e�stan�a�le fo�mat �����

�� ������r������������r��r�a����
�o f�n� the �onf��ent�al�ty  of a �o��ment� �e nee� to 
��ent�fy the �a��o�s s���e�ts �e��esente� �y o��an��at�on 
�o��ments�  �ns��e���se� lea�n�n� �s a ty�e of 
ma�h�ne lea�n�n� al�o��thm �se� to ��a� �nfe�en�es f�om 
�atasets �ons�st�n� of �n��t �ata ��tho�t la�ele�� �he most 
�ommon �ns��e���se� lea�n�n� metho� �s �l�ste� analys�s 
�����
�o� �l�ste� ��eat�on� the �ontent of the e�e�y �o��ment �s 
�e��esente� as a �e�to� �s�n� ������ ��e�m ��e��en�y�
�n�e�se �o��ment ��e��en�y��
�n �nfo�mat�on �et��e�al� ������ �s a n�me���al stat�st�� that 
�s �nten�e� to �efle�t ho� �m�o�tant a �o�� �s to a �o��ment
�n a �olle�t�on�����

������ �te�m� � �� �te�m� ���� �te�m��   
�he�e �� �s the te�m f�e��en�y of a te�m �n a �o��ment 

an� ��� �s the �n�e�se �o��ment f�e��en�y of a te�m�

�fte� ������ �al��lat�on of ea�h �o��ment �n the 
t�a�n�n� �e�os�to�y� the ne�t ste� �s to �ene�ate �onf��ent�al 
an� non��onf��ent�al �l�ste�s� �o� �l�ste� ��eat�on ��means 
�ns��e���se� al�o��thm ��th �os�ne meas��e as the ��stan�e 
f�n�t�on �s �se�� 

�� ����������a��T�r������������
�he o��e�t��e of the �onf��ent�al te�ms �ete�t�on 

metho� �s to ��ent�fy the te�ms� �h��h �n���ate ��th a h��h 
��o�a��l�ty �n a �onf��ent�al �l�ste� an� lo� ��o�a��l�ty �n a 
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non-conf�dent�a� c���te�� �e �efe��ed t�e�e te��� a� 
conf�dent�a� te��� ����� 
��e �onf�dent�a� te��� �a�e t�o ����o�e��

� ��e� �e��e a� �n�t�a� �nd�cato�� of �e�e�ant content� 
and 

� ��e� �e�� to f�nd conte�t te����
��� f���t a�� �� to f�nd t�e te��� ��t� a ���� 

��o�a����t� of a��ea��n� �n conf�dent�a� doc��ent� and a 
�o� ��o�a����t� of a��ea��n� �n non-conf�dent�a� doc��ent�� 
�n o�de� to f�nd t�e conf�dent�a� te���� �e�fo��� t�o 
o�e�at�on��

�� ��o�a����t� ca�c��at�on of eac� te�� �n 
conf�dent�a� and non-conf�dent�a� 
c���te�� ���� ����

�� �onf�dent�a� �co�e ca�c��at�on fo� eac� 
te�� of ��

�� �r���������������������
��e ��o�a����t� of a te�� �nd�cate� t�e occ���ence� 

of a te�� �n t�e c���te� ����� ��e ����e� t�e ��o�a����t� of a 
te�� �nd�cate� t�e �o�e occ���ence of t�e te�� �n t�e 
c���te�� �a�c��ate t�e ��o�a����t� of eac� te�� a�a��a��e �n 
t�e conf�dent�a� and non-conf�dent�a� c���te�� ���n� t�e 
fo��o��n� fo����a�

����t�c���tf����t�c�                        ���

��e�e ����t�c� �� t�e ��o�a����t� of a te�� t �n 
c���te� ��tft �� a te�� f�e��enc� of a te�� t �n a c���te� � and 
� �t� c� �� t�e tota� n���e� of te��� �n ��  �n a c���te� �f a 
te�� a��ea�� �o�e t�an one t��e t�en add a�� t�e 
��o�a����t�e� of a te�� and �a�nta�n on�� one ��o�a����t� 
��nce t�e ��o�a����t� ca�c��ated fo� a�� te��� of conf�dent�a� 
and non-conf�dent�a� c���te��� ca�c��ate conf�dent�a� �co�e 
fo� eac� te�� of ���

�� ����������������r�������������
�o ca�c��ate t�e conf�dent�a� �co�e of a te�� �e 

need t�o �n��t�� �onf�dent�a� c���te�� ��t� te�� 
��o�a����t�e� ������ and �on-conf�dent�a� c���te�� ��t� 
te�� ��o�a����t�e� ������� �n o�de� to f�nd t�e occ���ence of 
a te�� �n non-conf�dent�a� and e�a��at�n� �t� effect to�a�d� 
conf�dent�a��t� can �e �ea���ed �� f�nd�n� �����a� �on-
�onf�dent�a� c���te�� to a co��e��ond�n� conf�dent�a� c���te�� 
��e te�� occ���ence and �t� �e���t a�e a�on� �����a� non-
conf�dent�a� doc��ent� can �e �ea���ed �n one of t�e 
fo��o��n� t��ee �a��� ���ee �et�odo�o��e� a�e ��o�o�ed fo� 
f�nd�n� t�e conf�dent�a��t� of a te���
�� �n �et�od �� t�e co���ned effect of a te�� 
occ���ence �n non- conf�dent�a� c���te�� co��a�ed to 
te�� occ���ence �n a conf�dent�a� c���te� �� con��de�ed� 
�ence� t�e ��� of a�� ��o�a����t� of occ���ence of a 
te�� �n non-conf�dent�a� �� con��de�ed �eca��e �f 
t�e te�� a��ea�� �n �o�e t�an one non- conf�dent�a� 
c���te� �t� co���ne effect on conf�dent�a��t� �� �e���
�� �n �et�od ��� t�e a�e�a�e effect of a te�� 
occ���ence �n a�� non- conf�dent�a� c���te�� co��a�ed to 
t�e te�� occ���ence �n a conf�dent�a� c���te�� �o� t��� 
�ea�on t�e a�e�a�e of a�� ��o�a����t� of occ���ence of a 
te�� �n non-conf�dent�a� �� con��de�ed� 
�� �n �et�od ���� t�e effect of a te�� occ��� �a����� 
�n non- conf�dent�a� c���te�� t�at a�e �����a� to conf�dent�a� 
c���te� �� con��de�ed� �ence t�e �a����� 

occ���ence of a te�� o�t of a�� ��o�a����t� occ���ence 
of t�at te�� �n non-conf�dent�a� c���te� co��a�ed to 
conf�dent�a� c���te� �� con��de�ed�
��������� �onf�dent�a��t� of a te�� �� �ea���ed �n te��� of 
te�� ��o�a����t� of occ���ence �n conf�dent�a� doc��ent� 
d���ded �� t�e ����at�on of te�� ��o�a����t� of occ���ence� 
�n a�� �����a� non-conf�dent�a� c���te��� 
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���������������o�������o�������o��o�����������
�� �ss����t���t�st��o�����t�to����������t��o������t����

���st��� ��������o���o����������������o����������������o������
�o����������� ��������� �o� ��� ����� �o� ���������� ����
�o��������������������o������ ��������o����������������
�o�����������������o���������������� �������������������������
�����o���������������������o����������� ��������� ��o���
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�� �o�� ����� o�� t��� s������� ���st���� ����t���� ���� t���
�o������t���� t���s� t��t� ������� �ot�� ��� t��� t�st���
�o�����t����� ���st��s�

��������������o����� ������o������������������������
����������� ��������� �o��� ��� ����� �o�������� ����
������������������Co������� ���� ������ o�� �������� ���������
��o�����o����������������������o� ��� ��������� ��� ����
documen����con��den������� ���������o��
�� Calculate�t�e���cu�e�t�� �o������t����t��s�o���

�o�� ����� �������� ��������� ���������� ���� ��o��� ���
��������������� ��o���� o�� ���� ���� �o����������� ������� ���
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mor� than on� s�m�lar �l�st�rs a�a�la�l� th�n th� 
�on����nt�al�t� o� th� t�st�� �o��m�nts �s �al��lat�� 
�� a s�mmat�on o� s�or�s o� all th� s�m�lar 
�l�st�rs�

�on����nt�al�t� �al�� �s�m�lar �l�st�r� � s�mmat�on 
o� s�or�s o� all �on����nt�al t�rms that a���ar 
�oth �n th� t�st�� �o��m�nt an� s�m�lar �l�st�r� 

�on����nt�al�t� �al�� �t�st�� �o��m�nt� � 
s�mmat�on o� all s�m�lar �l�st�rs s�or��

�� �eter�i�e���et�er�t�e������e�t�i������i�e�ti���
�� th� �on����nt�al�t� �al�� o� th� t�st�� �o��m�nt

�s a�o�� th� thr�shol� th�n that �o��m�nt mar��� as a 
�on����nt�al an� �t �s �lo����� 

�� ����rit���

�h�s s��t�on �r�s�nts �����r�nt al�or�thms �s�� �or 
th� �ro�os�� m�tho�� �ra�n�n� �has� an� ��t��t�on �has� 
al�or�thms ar� th� t�o ma�n al�or�thms �n th� �ro�os�� 
m�tho�� 

�� �r�i�i�������e�����rit��

�h� tra�n�n� �has� al�or�thm �s to �r�at� 
�on����nt�al �l�st�rs ��th �on����nt�al t�rms �� ta��n� 
�on����nt�al� non��on����nt�al �o��m�nts as an �n��t� 
�r�i�i�������e�����rit��
����t

�� ��st o� �on����nt�al �o��m�nts
�� ��st o� non��on����nt�al �o��m�nts

��t��t
��� – ��st o� �on����nt�al �l�st�rs� �a�h �l�st�r 

��th �on����nt�al t�rms an� th��r s�or�s�
�te���
1:�CD�←�Read�set�of�conf�dent�a��doc��ents�����

�:��D�←�Read�set�of�non��on����nt�al �o��m�nts 
�:���←�Read�conf�dent�a��sco�e�t��es�o�d��a��e
�� ��r�orm �l�st�r�n� on �on����nt�al �o��m�nts ��th ��
m�ans �ns���r��s�� �l�st�r�n� al�or�thm an� ass��n s�t o� 
�on����nt�al �l�st�rs to ��

�� �� �s a l�st o� �on����nt�al �l�st�rs  
�� ��r�orm �l�st�r�n� on non��on����nt�al �o��m�nts ��th 
��m�ans �ns���r��s�� �l�st�r�n� al�or�thm an� ass��n s�t 
o� �on����nt�al �l�st�rs to ��
���� �s a �oll��t�on o� � non��on����nt�al �l�st�rs 

�� �or �a�h �l�st�r �r ��
�al��lat� �ro�a��l�t� o� �a�h t�rm an� �r�t� �nto 
����

�n� �or
�� ���� �s a t�rm �ro�a��l�t� �al��s o� all t�rms �n a �l�st�r

��

�� �or �a�h �l�st�r nr ��
�al��lat� �ro�a��l�t� o� �a�h t�rm an� �r�t� �nto ����

�n� �or
�������s a t�rm �ro�a��l�t� �al��s o� all t�rms �n a �l�st�r 

nr

�� �or �a�h �l�st�r �r ����

�or �a�h t�rm t �n �r
�al��lat� �on����nt�al s�or�
���s�or� �t� ���

�ons���r th� t�rm t as a �on����nt�al t�rm an�         
ass��n t�rm t an� �ts s�or� to ���
�n� ��   
�� �� �s a s�t o� �on����nt�al t�rms an� th��r s�or�s 

o� a �l�st�r ��
�n� �or

�n� �or

�� ����i�e�ti������re��������ti���������er�

�h�s al�or�thm �s to ���nt��� th� t�rms �h��h ar� 
ha��n� h��h �ro�a��l�t� �n �on����nt�al �o��m�nts an� lo� 
�on����nt�al�t� �n th� non��on����nt�al �o��m�nts�              
����t�

�� ��st o� �on����nt�al �l�st�rs ��th 
�ro�a��l�t� �al��s�

�� ��st o� non��on����nt�al �l�st�rs ��th 
�ro�a��l�t� �al��s�
��or� �al��lat�on thr�shol�

��t��t�
��� � ��t o� �l�st�rs��a�h ��th �on����nt�al t�rms an� th��r 
s�or�s� 

�te���
������←��ead�set�of�conf�dent�a��c��ste�s���t����o�a����t��

�� ����←� �ead� set� of� non��on����nt�al �l�st�rs ��th 
�ro�a��l�t� 
�� �� – �n�t�al��� s�m�lar�t� thr�shol�
�� �or �a�h �l�st�r �r �n ����

�����←��nd� �on��on����nt�al �l�st�rs �hos� 
�os�n�  s�m�lar�t� to �� �s a�o�� ��

��rm t�s a�a�la�l� �n a mor� than on� s�m�lar �l�st�r� 
a�� �ro�a��l�t��s an� ma�nta�n on� �ro�a��l�t� �or a 
t�rm�
�or �a�h t�rm t �n �r

�al��lat� �on����nt�al ��or� �t� ��t a�a�la�l� �n �

�� t�rm not a�a�la�l� �n non��on����nt�al �l�st�rs
�on����nt�al ��or� �t� � ����

�� s�or� �r�at�r than �
��� ���� ←CR�t�

C�R��CR�←�sco�e��t�
�� ��� �s a s�t o� �on����nt�al �l�st�r� �a�h ��th 

�on����nt�al t�rms an� th��r s�or�s
�n� ��

�n� �or
��t�rn t

�n� �or 

�� �e�ti�������e�����rit��

�h� t�st�n� �has� al�or�thm �s to ��n� th� 
�on����nt�al�t� o� th� t�st �o��m�nt �n t�rms o� s�or�� �� 
s�or� �r�at�r than a �r�����n�� thr�shol� th�n �ons���r that 
t�st �o��m�nt �s �on����nt�al oth�r��s� non��on����nt�al� 
����rit��
����t�
�� �h� t�st �o��m�nt �hos� �on����nt�al�t� �� ��sh to 
��t�rm�n�
�� ��t o� �on����nt�al t�rm �l�st�rs
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� Conf�dent�al�ty th�e�hold to dete���ne the �onf�dent�al�ty 
of the te�ted do���ent
������la��ty th�e�hold�  to dete�t the ����la� �l��te��
��t��t�

Conf���o�e – �e��e�ent� the �onf�dent�al�ty �ye��no� of the 
te�ted do���ent

�te���
�� �ead te�t do���ent � 
�� �ead �onf�dent�al �l��te��� C�� 
�� �ead �onf�dent�al ��o�e th�e�hold� �C

�� �ead ����la��ty th�e�hold� �� 
�� �n�t�al��eConf���o�e � �

�� �o� ea�h �l��te� C� C��
Co��al�e ←�����la��ty �et�een � and C�

�f ��o��al�e����
add C� to � a� a ����la� �l��te��� � �� a �et of 

����la� �l��te��
�nd �f

�nd fo�

�� �o� ea�h �l��te� C� �

�n�t�al��e ��o�e � �        �� ��o�e of a �l��te� C�
��nd all te��� that a��ea� �oth �n � and C�

and a����n to �

�o� ea�h te�� t

��o�e � ��o�e � ��o�e �t� 
�nd fo�
Conf���o�e� Conf���o�e���o�e
�nd fo�

�� �f �Conf���o�e� �� �
�e�t do���ent �a��ed a� a �onf�dent�nal
�l�e
�e�t do���ent �a��ed a� a �on��onf�dent�al
�nd �f

�� ������t���� ��������

�h�� �e�t�on ��e�ent� the e�al�at�on of the �e�� 
�a�ed Conf�dent�al�ty �ete�t�on �ethod ���C��� ���n� 
�e�te�� and �n�on e�a�l data�et�

�� ������t����������������������t�����������t�����
��t���t

���e���ental �e��lt� of the ��o�o�ed �ethod ���n� �e�te�� 
ne�� a�t��le data�et a�e ��e�ented �n th�� �e�t�on�����

��� ��Co��a���on of ��� and ��� �et�een ��C�� and Co��n��o 
�onte�t ���n� �e�te�� �e�� ��t��le�

��o� the a�o�e ��a�h� the �e�fo��an�e of the ��C�� �� 
�ette� than the �e�fo��an�e of the �a�el�ne �ethod Co��n�

�o Conte�t� ��o�o�ed �ethod �e�fo��ed �ell fo� 
�onf�dent�al�ty th�e�hold ���� and ����la��ty th�e�hold ����

�� ������t���������������������������������t���t
�he follo��n� �� the e��e���ental �e��lt� of the 

��o�o�ed �ethod ���n� �n�on e�a�l data�et����� 

��� � Co��a���on� �et�een ��C�� and Co��n��o Conte�t ���n� �n�on 
��a�l �ata�et

�o� ���� �onf�dent�al�ty th�e�hold and ��� 
����la��ty th�e�hold� the ��o�o�ed �ethod ��C�� and 
�a�el�ne �ethod Co��n��o Conte�t �e�fo��ed �ell� �he 
a�o�e ��a�h �ho��� the �e�fo��an�e of the ��C�� �ette� 
than the �a�el�ne �ethod fo� all th�e�hold �al�e�� 

��� C��C�������

�he ��e�ent �a�e� de�����ed a ne� �onf�dent�al�ty dete�t�on 
�ethod �alled� �T�CD��� for� data� lea�a�e� prevention�
��C�� dete�t� the �onf�dent�al �ontent of the do���ent 
and �la���f�e� te�t do���ent� �n to �onf�dent�al and non�
�onf�dent�al� �h�� �a�e� ��e�ent� the deta�led �ethodolo�y 
of the ��C�� ��he �e�fo��an�e of the ��o�o�ed �ethod 
ha� �een �ea���ed ��th d�ffe�ent ����la��ty th�e�hold �al�e� 
and d�ffe�ent �onf�dent�al ��o�e th�e�hold �al�e����C�� 
dete�t� the �onf�dent�al�ty of the te�t do���ent� ��th h��h 
t��e �o��t��e �ate and lo� fal�e �o��t��e �ate� �he 
�e�fo��an�e of the ��o�o�ed �ethod �� �o��a�ed ��th the 
�a�e l�ne �ethod ������������������� �y ���n� �e�ter���
ne�� a�t��le and �n�on e�a�l data �et��

�������C��

���� �i��ael��art����rat���a��anad�ata��and��o���o�n�on���Te�t�
Cla��ifi�ation� for� Data� �o��� �revention��� �e�t�rer note� �n 
�o���te� ���en�e ���th �nte�nat�onal �y��o���� on ������a�y 
enhan��n� te�hnolo��e� ����������� �� ������

���� ��ri� ��apira�� �ra��a� ��apira� and� ��af� ��a�tai�� �Content 
�a�ed data lea�a�e dete�t�on ���n�e�tended f�n�e����nt�n�� 
�����

���� �ha�ta�� ��� �lo������ ���� �o�a���� ���� �� ��rve�� �f� Data�
�ea�a�e� Dete�tion� �nd� �revention� �ol�tion���� �prin�er�
���ef� �n Co���te� ���en�e� ����n�e�� �����

���� Cat�e���e�a��a���a���and��o�arian���� ��i���e�Dete�tion�
for� �nfor�ation��etrieval� ���te���� �ro�eedin���� ��t���C��
�onfe�en�e on �nfo��at�on and �no�led�e �ana�e�ent� 
�����

���� �a� �� and� �o�arian� ��� ���er�� �en�t�� ��pa�t� �n��i���e�
Dete�tion� �n� �nfor�ation� �etrieval� ���te����� pro�eedin����
�C� �y��o���� on ���l�ed Co���t�n�� �� ����������

���� ��n�����an�����e�n�C�and��i�������et�anot�er��nt����on 
Dete�tion� ���te�� a�ain�t� �n�ider� �tta������ ���po�i��� on�
C�y�to��a�hy and �nfo��at�on �e����ty�
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���� �arma�� a� Ter�i�� �vimaria� and� �ertino� ���Detectin��
�nomalous� �ccess� �atterns� in� Relational� Databases���
Internat�ona� �o�rna� on �er� �ar�e �ata�a�e�� ����� ������ 
�� ����������

���� �unu�� �� �ichalis� ��� �un�� �� and� �hambhu����� Data�
�entr�� ���roa�� to In���er �tta�� �ete�t�on �n �ata�a�e 
��stems���Technical�Re�ort������

���� �imon� D� ��ers� ��n�ormation� �ea�a�e� �aused� ��� �idden�
Data��n��ublished�Documents�� ������ecurit� �n� �r��a��� 
�o���e �� I���e ���ar�� ����� �� �����

����� �bbadi��������and��la�neh�������reventin���nsider�
�n�ormation��ea�a�e��or��nter�rises����ro�ee��n��� 
Internat�ona� �on�eren�e on ��er��n� �e��r�t� In�or�at�on� 
���te�� an� �e��no�o��e�� �� ������� �����

����� �e �a��tan� � ���er�at� �� �ore�t� �� �a�o��a �� �ara�o���� �� 
and��amarati�������ncr��tion��olicies��or�Re�ulatin���ccess�
To� �utsourced� Data��� ���� Transactions� on� Database�
���te��� ������ ����������� �����

����� �o�en ���� �er���o� �� �ero��t�� ���� an� �to��o ������
�aitin�� �nside� �ttac�ers� �sin�� Deco�� Documents���
�ro�ee��n���� �t� Internat�ona� I��� �on�eren�e 
��ecure�omm������ �����

����� �en�s�� Rain�s� D��� Radvilavi�ius� ��� and� �orani�� ����
I���e�entat�on o� �one�to�en �o���e �n ���� �ra��e 
��r� �nter�r��e ���t�on �or Interna� �a����o�� ��t���t� 
Detection��������

����� �a�a �er�o��t��� �e�r �en�or�� ��or �a��on ��a� 
��one��en� �n a�to�ate� �one�to�en� �enerator�� � ���� 
I��� Internat�ona� �on�eren�e on Inte����en�e an� �e��r�t� 
In�or�at���� I�I ����� �e���n�� ���na� ����� ����� ����

����� �ohen� ����� ��earnin�� rules� that� classi��� e�mail���
�ro�ee��n��� ���I ����o���� on �a���ne �earn�n� �n 
In�or�at�on ���e��� �� ������ ����� 

����� �ichael��art����rat�usa��anadhata��and�Rob��ohnson���Te�t�
�lassi�ication� �or� Data� �oss� �revention��� �ecturer� notes� in�
�o���ter ���en�e ���t� Internat�ona� ����o���� on �r�r��a�� 
en�an��n� te��no�o��e� ����������� �� ������

[17].����er�an� �olina�� �habtai�� �sa��� Ro�ach� �ior� ��nal��in��
�ro�� �o���n��at�on �or �re�ent�n� �ata �ea�a�e ��a 

�mail��������������.�
����� �at�� �ilad�� �lovici� �uval�� �ha�ira� �racha�� ��o��n � � 

�onte�t� �ased� �odel� �or� Data� �ea�a�e� �revention���
���e��er� �o�rna� o� In�or�at�on ���en�e� ���������� �� ����
����

[1�].�a�uto� D�D�� �te�hens� ��D�� and� �aloo�� �����Detectin��

insider�the�t�o��trade�secrets���������ecurit�������r��a��� 

����� �� ������ ����.�
����� �alton� ��� �uc�le�� ��� �Term��e���t�n� a��roa��e� �n 

automatic� te�t� retrieval��� In�or�at�on �ro�e���n� an� 
�ana�e�ent� �o�� ��� �o� �� �� �������� �����

����� �� �n�uera�� �on� �arreiro� and� ��� �� �ara�����l�in�� data�
��n�n� te��n���e� to �e���a� t��e �er�e�� an e���r��a� �a�e 
stud�� in� electroence�halo�ra�h�� and� stabilometr����
�o���tat�ona� an� �tr��t�ra� ��ote��no�o���a� �o�rna�� 
���e��er� �o� ��� �� �������� �����

����� �teinbach�����ar��is����and��i�in��umar������om�arison�
o�� Document� �lusterin�� Techni�ues��� �� �om�arison� o��
�o���ent ����ter�n� �e��n���e�� �e��n��a� �e�ort ����
����

����� �re�or� ��en ��o� an� �a �ran� �rairie�� ��ethod� and�
���arat�� �or �e��re� �ran������on o� �on���ent�a� �ata 
�ver�an��nsecured��et�or�����nited��tates��atent���ct������
�����

����� �tt������������������������������t���t�����t���� � ����� � 
te�t � �ate�or��at�on � �o��e�t�on�

[��].�tt���������������e���enron�
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���������Ident�ty-ba�ed� en��y�t��n� �I���� ��� a�

��b���� �ey� ��y�t��y�te�� and� e����nate�� t�e�

de�and�� ��� ��b���� �ey� �n��a�t���t��e� ���I�� and�

�e�t����ate� ad��n��t�at��n� �n� ��n�ent��na�� ��b����

�ey� �ett�n���� ��e� t�� t�e� ab�en�e� ��� ��I�� t�e�

�e���at��n� ���b�e�� ��� a� ���t��a�� ����e� �n� I���

�ett�n���� �e�e�a�� �e���ab�e� I��� ���e�e�� �a�e�

been� ������ed� �e�a�d�n�� t���� ����e�� ���te�

�e�ent�y�� by� e�bedd�n�� an� ��t������n��

�����tat��n� te��n���e� �nt�� I���� ��� ��� ����

������ed� a� �e���ab�e� I��� ���e�e� ��t�� a� �ey-

��date�����d��e����e������de�����-�����
���e�e��� t�e��� ���e�e��a��t��� ����t����n�����ne� ���
t�at� t�e� �����tat��n� and� �����n��at��n� ���t�� a�e�
����e��t�an���e�����
�e���ab�e�I������e�e�����e��t�e������t����n�����

�a��� ��� ��a�ab���ty� �n� t�e� �en�e� t�at� t�e���-����

���t� �ee�� a� �e��et� �a��e� ��� ea��� ��e��� In� t�e�

a�t���e���e�������e� a�ne���e���ab�e� I������e�e�

��t��a�����d��e���at��n�a�t����ty�������t������e�

t�e�t�������t����n����na�e�y��t�e��e�����an�e����

���n����ant�y�������ed�and�t�e��������d���n�y�a�

�y�te�� �e��et� ���� a��� t�e� ��e���� ���� �e����ty�

ana�y����� �e� de��n�t�ate� t�at� t�e� ������ed�

���e�e� ��� �e�ant��a��y� �e���e� �nde�� t�e�

de�����na�� b���nea�� �����e-�e���an� �������

a�����t��n�� ��na��y�� �e� e�tend� t�e� ������ed�

�e���ab�e� I��� ���e�e� t�� ��e�ent� a� ���-a�ded�

a�t�ent��at��n� ���e�e� ��t�� �e���d-����ted

������e�e�� ���� �ana��n�� a� �a��e� n��be�� ���

�a����������d��e����e��

�n������������������������������������������d������������
����������������������������������������������

�

� ������������

DENTITY � (ID)-based� public� key� system� � [1��� [���is� a��

att�acti�e� alte��ati�e� ���� public� key� c�ypt���ap�y��ID-
����setti���elimi�ates�t�e�dema�ds����public�key�i���as-�

t�uctu�e� (��I)� a�d� ce�ti�icate� admi�ist�ati��� i��
c���e�ti��al� public� key� setti��s�� ��� ID-���� setti���
c��sists���� use�s�a�d�a� t�usted� t�i�d� pa�ty� (i�e�� p�i�ate�

key� �e�e�at���� ���)�� T�e� ���� is� �esp��sible� t��
�e�e�ate� eac�� user’s� p�i�ate� key� by usi��� t�e�

ass�ciated�ID�i����mati���(e���� e-mail� add�ess���ame� ���

s�cial� secu�ity� �umbe�)�� T�e�e���e�� ��� ce�ti�icate a�d�
��I� a�e� �e�ui�ed� i�� t�e� ass�ciated� c�ypt���ap�ic�

mec�a�isms�u�de��ID-����setti��s�� I��suc��a� case�� ID-

based� e�c�ypti��� (I�E)� all��s� a� se�de�� t�� e�c�ypt�
messa�e� di�ectly� by� using� a� receiver’s� � I�� � �i���u���

c�ecki��� t�e� �alidati��� ��� public� key� ce�ti�icate��
�cc��di��ly�� t�e� �ecei�e�� uses� t�e p�i�ate� key�

ass�ciated� �it�� �e���is� ID� t�� dec�ypt� suc�� cip�e�te�t��
�i�ce� a� public� key� setti��� �as� t�� p���ide� a� use��

�e��cati��� mec�a�ism�� t�e� �esea�c�� issue� ��� ���� t��
�e��ke�misbe�a�i���c�mp��mised�use�s� i�� a�� ID-����

setti���is��atu�ally��aised��

�
������� ����

I�� ���1�� ���e�� a�d� ��a�kli�� [��� p��p�sed� t�e� �i�st�

p�actical� I�E� sc�eme� ���m� t�e� �eil� pai�i��� a�d�
su��ested� a� simple� �e��cati���met��d� i����ic�� eac��
���-�e��ked�use���ecei�es�a��e��p�i�ate�key��e�e�ated�
by�t�e�����pe�i�dically����pe-��i�d�ca��be�set�as�a�day��

a� �eek�� a� m��t��� etc�� �� se�de�� uses� a� desi��ated�
receiver’s�I��an��curren���eri������encry����es-�sa�es�

��ile� t�e� desi��ated� �ecei�e�� dec�ypts� t�e� cip�e�te�t�
usi���t�e�cu��e�t�p�i�ate�key���e�ce��it�is��ecessa�y�����

t�e� use�s� t�� update� �e��p�i�ate� keys� pe�i�dically�� T��

�e��ke�a�use���t�e�����simply�st�ps�p���idi���t�e��e��
p�i�ate� key� ���� t�e� use��� It� is� �b�i�us� t�at� a� secu�e�

c�a��el�must�be�establis�ed�bet�ee��t�e�����a�d�eac��
use�� t�� t�a�smit� t�e� �e�� p�i�ate� key� a�d� t�is� ��uld�

�esult�i���ea�y�l�ad�����t�e������
I����de��t��alle�iate�t�e�l�ad������t�e�������i������e���

an�� �ran��in’s� sc�e�e�� ��ne�� et� ���� [��� p��p�sed�
a��t�e�� �e��cati��� met��d�� called� immediate�

�e��cati���� Immediate� �e��cati��� met��d� empl�ys� a�
desi��ated� semi-t�usted� a�d� ��li�e� aut���ity� (i�e��

mediat��)�t��miti�ate�t�e�ma�a�eme�t�l�ad����t�e�����
a�d� assist� use�s� t�� dec�ypt� cip�e�te�t� [1���� [11��� [1����

[1���� I�� suc�� a� case�� t�e� ��li�e� mediat��� must� ��ld�
s�ares� ��� a��� ��e� users’� �riva�e� �eys�� �ince� ��e�
dec�ypti����pe�ati���must�i���l�e�b�t��pa�ties���eit�e��

t�e�use������t�e���li�e�mediat���ca��c�eat���e�a��t�e���
��e��a�use���as�

�

�e��ked�� t�e� ��li�e� mediat��� is� i�st�ucted� t�� st�p�
assisti��� t�e�use������e�e��� t�e� ��li�e�mediat���must�
�elp�use�s� t��dec�ypt�eac��cip�e�te�t�s��t�at�it�bec�mes�
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�

a� bottleneck� for� such� schemes� as� the� number� of� users� grows�enormously.�

On� the�other�hand,� in�Boneh�and�Franklin’�� revocation�
method�[2],�all�the�users�must�periodically�update�new�

pri-�vate�keys�sent�by�the����.��s�the�number�of�users�
increases,�the�load�of�key�updates�becomes�a�bottleneck�
for� the� ���.� �n� 2���,� �oldyreva� et� ��.� [��]� proposed� a�

revocable� ���� scheme� to� improve� the� key� update�

efficiency.��heir� revocable� ���� scheme� is� based� on� the�
concept�of� the��u��y����� [��]� and�adopts�the�complete�
subtree�method�to�decrease�the�number�of�key�updates�

from� linear� to� logarithmic� in� the� number� private� key�
si�e�is��log���points� in�an�elliptic�curve,�where���is� the�

number�of� leaf�nodes��users�� in�the�binary�tree.� �2���he�
scheme� also� results� in� enormous� computation�

workload� for� encryption� and� decryption�
procedures.� ���� �t� is� enormous� load� for� ���� to�

maintain� the� binary� tree� with� a� large� amount� of�
users.�

�oreover,� �eo� and� �mura� [��]� refined� the� security�
model�

of� �oldyreva� et� ���’�� revocable� ���� scheme� [��]� by�

consider- ing� a� new� threat,� called� decryption� key�
e�posure� attacks.� �ased� on� the� idea� of� �ibert� and�
�er�na�d’��scheme� [��],�they�also�proposed�a�revocable�
����scheme�with�decryption�key�e�posure�resistance.��n�
order� to� reduce� the� si�es� of� both private� keys� � and��
update� � keys,� � �ark� � et� � ��.� � [��]� � proposed� a� new�

revocable� ���� scheme�by� � using� multilinear� maps,� but�
the� si�e� of� the� public� parameters� is� dependent� to� the

number�of�users.��or�achieving�constant� the�si�e� of� the
public� parameters,��ang� et� ��.� [��]� employed� both� the

dual� system� encryption� methodology� [2�]� and� the�

complete� subtree� method� [��]� to� propose� a� new�
revocable�����scheme.�

�

�
�se� � ���e �e� �
�se� � ���e �e� �
�se� � ���e �e� �
… …

�

�

Each�u��������������

�� ����

�se�s

�ig.�����i�et����’�����te���odel�

�

�
��� �������������

�n� order� to� solve� both� the� un-scalability� and� the�
inefficiency�in��i�et����’����he�e�����,��e��ill��ro�o�e�a�
new� revocable� ���� scheme� with� cloud� revocation�

authority� �����.� �he� proposed� scheme� possesses� the�
advantages�of�both��seng�

�
and� ��ai’�� revocable� ���� scheme� [2�]� and� �i� et� ���’��

scheme� [2�].� �n� particular,� each���er’�� private� key� still�
consists�of� � �an� identity�key�and�a� time�update�key.��e�

introduce��a�cloud�revocation�authority�������to�replace��

the��role��of��the���-����in��i�et����’����he�e���he�����
only�needs� to�hold�a� random�secret�value��master� time�

key�� for� all� the� users� without� affecting� the� security� of�
revocable� ���� scheme.� �he� ���� uses� the� master� time�

key�to�generate�the�current�time�update�key�periodically�

for�each�non-revoked�user�and�sends�it�to�the�user�via�a�
public�channel.� �t� is�evident� that�our�scheme�solves�the�

un-scalability�problem�of�the���-���.��ur�system�model�
is�depicted�in��ig.� 2.�

�

��s�e� ���e �e�

���
���

���e �����e �e�

�ig.�2���ystem�model�for�revocable�����scheme�with�
����

�
�n�this�article,�we�first�present�the�framework�of� our�

revocable�����scheme�with�����and�define�its�security�

notions� to� model� possible� threats� and� attacks.�
�ccordingly,�a�new�revocable� ����scheme�with����� �is��
proposed.� � �s� the� adversary� model� presented� in� [2�],�
[2�],� it� consists� of� two� adversaries,� namely,� an� inside�

adversary��or�a�revoked�user��and�an�outside�adversary.�
�or� security�analysis,�we�formally�demonstrate�that�our�

�����e �e�

�

�

��e����� �e�

� � se���e �����e�

�
� � ������ �����e�
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scheme� is� semantically� secure� against� adaptive-��� and�
chosen-cipherte�t� �attacks�� ������ in� the� random�oracle�

model� under� the� bilinear� decision� �iffie-�ellman�
problem� ����� �inally�� based� on� the� proposed� revocable�

���� scheme� �ith� ����� �e� construct� a� ���-aided�
authentication�scheme��ith�period-limited�privileges�for�

managing�a�large�number�of�various�cloud� services��
�o�demonstrate�the�merits�of�our�scheme���able���lists�
the�

comparisons� among� subtree-based� ���� schemes� ������
������������ ������ ����������� schemes� ������ �������seng-�sai�

scheme�

�
������ �i� et� al�’�� ��he�e� ����� ���� ����� ��� �e���� ��� �he�
usage�� � �of�key�update�channel��the�si�e�of�each���e�’��
private�key��key�update� load�� outsourced�computation�
of�authority��the��orkload�of�the�����and�scalability�of�

authority��

�hose�subtree-based�����schemes�������������������������
����� and� ����� schemes� ������ ����� employed� the�
complete� subtree� method� to� decrease� the� number� of�

key�updates� from� linear� to� logarithmic� in� the�number�
of�users���o�ever��each���e�’��private�key�si�e�is��(l���
�����here��� is�the�number�of�users���hese�schemes�still�
used�a�secure�channel�to�transmit�periodic�private�keys�

�hile� no� other� authority� shares� the� responsibility� of�

user� revocation�� �n� �seng� and� ����’�� revocable� ����
scheme�������both�the�identity�key�and�time�update�key�

are�issued�by�the�������n�order�to�alleviate�the�load�of�
the� ����� �i� et� al�� ����� employed� a� key� update� cloud�

service� provider� ���-����� to� share� the� responsibility�
of� user� revocation�� �n� our� revocable� ���� scheme�� �e�

em-� ploy� a� cloud� revocation� authority� ������ to�
perform�user�revocation�� �ndeed�� the�����in��i� et� al�’��

scheme� and� ours� may� also� perform� the� revocation�
operations�� �oth� the� ��-� ���� and� the� ���� are�

designated�to�share�responsibility���for�performing�user�

revocation�� �or� scalability�� the� ��-���� in� �i� et� al�’��

scheme� must� keep� ��various� time� keys� for��� users� so�

that� it� does� not� possess� scalability� and� incurs� the�
management� load�� �n� the� contrast�� the� ���� in� our�

scheme� holds� only� one� master� time� key� for� all� the�
users���hen�the�number���of�users�in�the�system�is�very�

large���the������may�designate�multiple����s�to�share�
the�responsibility� � �of�user� revocation��hile�each�����

holds�only�the�same�master�time�key���o�ever��in��i�et�
���’����he�e��e��h���-�����must�also�keep���time�keys��

�ndeed�� cloud� computing� is� a� ubi�uitous� computing�
environment�so�that�putting�mul-�tiple����s�on�clouds�

may� provide� convenient� management� of� user�
revocation��hile�reducing�the� load�of�the� single������
�he� detailed� comparisons� regarding� computation� and�

communication�efficiency��ill�be�given�in��ection� �

r�secret�key�α�and�a�master�time�key�����inally��it�

sends��� to�the�����via�a�secure�channel�����are�

made�public�to�all�the�follo�ing�algorithms��
Identity� key�ext�a�t� is� a� deterministic� algorithm�
�hich�is�run�by�the�����that�takes�as�input�the�
master� secret� key� α� and� a� ��e�’�� identity� �� ��

and� outputs� the� corresponding� identity� key�
��� ���hen��the�����returns���� to�the�user�via�
a�secure�channel� �

�i�e� key� ��date� is� a� deterministic� algorithm�
�hich� is� run� by� the� ����� �he� ���� uses� the�
master� time� key� ��� a���e�’�� identity� �� and� a�

period�� to�compute�the���e�’�� time�update�key�

����� for� period� ��� �hen�� the� ���� returns� the�
time� update� key� ����� to� the� user� via� a�public�

channel��e�g��e-mail�or�public�board���

obtain� a� master� secret� key� α�� a� master� time�

key���and�public�parameters���� ���t� for�ards�
��� to�the�adversary��� �hile�α�and���are�kept�

secret�by����
��a�e�����he�adversary��� is�allo�ed�to�issue�

the�follo�ing��ueries�in�an�adaptive�manner��

�

�
�i�e�key���date�algorithm�to�generate�the�time�

n��y�ti�n� is�probabilistic�algorithm�that�is�run�by�
a�
user��sender����he�sender�takes�as�input�a�
message� a� D�D� �a�a������ � � a�� ���� �

��a�� ������� �� a�� � ��������� � ��� � � ������ a��� a� ��a������� 

�y�te�� �et���� �he� challenger�� first� chooses� a�

random�master� �secr � � � � �
� � �and� �sets��

� �� � ���hen�� provides�� �ith��� � ���

� �

�

�0���e�ie����he�challenger���maintains� a�

list� �0� of� tuples� �� ���� ��� �� �� ��� �pon�
receiving� the� �uery� along� �ith� �� �� ��
performs�the�follo�ing�steps��

�f��� appears�in��0��then�� responds �

�ith�

�

a� � random� �value�� �
���

and� �computes�

�

�����e�ie����he�challenger���maintains� a�

list� ���of� tuples��� ���� ��� ����� �� ��� ����� ���
�pon� receiving� the� �uery� along� �ith�
(��������� per-�forms�the�follo�ing�steps��

�����f�(�������appears�in�����then���responds�
�ith���(����������������

������e�ie����he�challenger���maintains�a�list����
of� pairs� �� ��� ��� ��� ���� ��� �� ��� �pon� re-�
ceiving� the� �uery� along� �ith� (�� �� �� ���
������performs�the�follo�ing�steps��

�f�(����������������appears�in�����then��
�
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��

��
��

��

e(1� �u�� �

If�(��������������)�does�not�appear�in�
��,�then� � randomly� chooses� a� string�
�

�

���and�returns���(�)�=���to��� .�

responds�as�follows.�

Identity�key�extr��t���ery� (��):��o�respond�to�
such�a��uery,�the�challenger���first�accesses�
the� list� ��� to� o�tain� �.� �hen,� � sets� the�

identity� �ey� ��� =� �� ���� which� is� �alid�
since�the�identity��ey���� �������� ��u�α�����
α�u �

�

�

�

�

chooses��a��random���alue�� � .��

third��alue��� of�
the� ����� pro�lem� is� put�

�����pro�lem.��ote�
that� the�pro�a�ility�

the� challenger� cannot�
answer� the� correct�

�

�����erie�:� �he� challenger���maintains� a�
list����of�pairs���������.��pon�recei�ing�
the� �uery� along� with� �,� � performs� the�
following�steps:�

If���appears�in���,�then���responds�
with�

�
If� �� does� not� appear� in� ��,� then� ��
randomly�chooses�a�string���������0�����.����
�� adds��� ��� �� �� in� ��� and� � returns�
��(�)�=���to��� .�

returns� failure� and� terminates� which�
means� that� �� can� guess� a� right� output�

�alue�of����hash�function�without�using�
random�oracles.��therwise,���return���.�

� � � � � � �
� � and� sets�

��� ����� .� adds� � �

terminates� �ecause� (��� � ��)� is� not� the �
target� identity�

recei�es�� � �issuing�
� e � �� � � �

� are�

the�last�two��alues�of�the������pro�lem.��nd�

�

����e��.��� may�issue�further��ueries�as�those�

in� the�����e �.��he�only� restriction� is� that���

cannot� issue� the� �i�e� key� ��d�te� �uery� with�

(�� �� ��).�

��e��.��� outputs�a�guess�� �.��he�ad�antage���of�
an� I���I������ ad�ersary� �� to� attac�� the�
re�oca�le� I��� scheme�with� ���� is� e�aluated�

�y�the�function����� =��������=��� ��� � 1� .��If� �the��
ad�antage� � �� � of� � � the� ad�ersary� �� is� non�

negligi�le,� it�means� that� the�challenger�� with�

non�negligi�le�ad�antage�can�decide� �if� �� ��

e � � .� � �his� � resol�es� � � � �����
pro�lem�with�a�non�negligi�le�pro�a�ility�
��,�which�will��e�determined�later.�

�e�t,� we� analy�e� the� pro�a�ility� that� the�

simulation� a�o�e�will� not� a�ort.� In�the�����e���� and�
�,� if� ����� �� �,� the� simulation� continues.� �or�

con�enience,� let� ��denote� the� pro�a�ility� that� ����� ���
�.���ince���� ma�es��at��most��� �i�e�key���d�te��ueries�

in� the� ����e�� �� and� �,� the� pro�a�ility� that� the�
simulation� does� not� a�ort� is� ��u� .� In� the� �����e��e�
phase,� if� ������,� the� simulation� continues,� so� the�
pro�a�ility� that� the� simulation� does� not� a�ort� is �

���.��s�a�result,�the�total�pro�a�ility�of�the�simulation�
not� a�orting� is� ��u� (�� �)� in� the�����e� �,�����e� �� and�
�����e��e� phases.��y� a� similar� techni�ue� in� ����,� we�

ha�e� that� the�ma�imum��alue�of� ��u� (���)� is� achie�ed�
at� � �� � � � � � � � and� so� � pr � of� �

simulation�not�a�orting�is�at�least���e(������),�where�e�
is�the��ase��alue�of�the�natural�logarithm.��or�handling�
the�decryption� �uery,� if� (��� ��� �� ���� ��� �� )�cannot� �e�
found�in�the�list���,���returns� failure�and� terminates,�
which�means� that��� can�guess�a�right�output��alue�of�

���hash�function.� In�this�case,� there� are� �� de�ry�ti�n�
��erie�,� the� pro�a�ility� of� �� is� at� most� ���� .� In�
summary,�����can�sol�e�the�������pro�lem�

with�pro�a�ility����������������

(�)� If� ��� does� not� appear� in� ��,� �� chooses� a��
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�

random� � value� � � .� � � � � � a�

random� �oi�� � � � � 0,� 1� � �and� sets� ���=� �� � � �� if�
�oi����0�and� �������,�otherwise.�Finally,���
adds��� ��,� ��� ,� �,� �oi����� � in��0�and�returns�
�0��� �� �� to� .� Indeed,�when� �oi��=� 1,�
the� third� value� ��� of� the� DBDH� problem� is�

put� in� the� corresponding� �uery��0��� �.� �n�
the�con�� trast,� if� �oi� =� �,� the� corresponding�

�uery� �0����� does� not� include� the� DBDH�
prob��lem.��ote�that�the�probability��r��oi� =�
���will�be�determined�later.�

����-queries�� �he� challenger���maintains� a� list����of�

tuples� �� ��,� i,� ���,i ,� �� �.� �pon� receiv�� ing� the�
�uery� along� with� ���,� i�,� �� performs� the�
following�steps��

�

chooses� a� random� value� �
� � and� com��

�

�

public� �ey� ���� �� α� �� .� In� addition,�
suppose� that� there� are� �� independent�
service� servers� managed� by� ��
independent� ���s� in� the� system.��he�
���� randomly� selects� �� different�

master�privilege��eys���, ��, � � � , �� and�
sends� each� to� the� correspond�� ing�
��� � via� a� secure� channel,�
respectively.� In� the�meantime,�the�����
also�computes�the�privilege�pub��lic��ey�
����,� �� �� for� each� ��� �.� �he� � ����

selects�four�hash�functions��0,���������0,�
1���������,������� 0,�1���,��������0,�1�������0,�
1� � �,� where� �� is� fi�ed.�Finally,�the�����
publishes�the�public�parame��ters��� =�

� � � ,� , ,�

����,� ,��0,���,���,�����.�
Identit�� �e�� e�tr��t���s� in� the� revocable� IB��
scheme�
with� ���� proposed� in� �ection� �.� �pon�

receiving�the� identity� ��� 0,� 1� �� of� a� user,� the�
����sends�the�identity��ey���� to�the�user�via�
a�secure�channel. �
�ri�i�e�e� �e�� e�tr��t�� �uppose� that� a�user�with�

identity� 0,�1� �� is�granted�to�have�access� to�
the� service� server� at� period� i.� �he�
corresponding����� uses�the�master�privilege�

�ey� to� generate� the� period�� limited�

privilege� �ey� �����,� and� send� it�
to�the�user�via�a�public�channel.�
�ut�enti��ti�n�� If�a�user�with� identity� ���would�
li�e� to� access� some� service� server� �,� the� user�
sends� an� authentication� re�uest� along� with� ���
and�period�i�to�the�service�server� �.�

�

�pon� receiving� the� authentication�
re�uest,� the�

0 1� � and� a�
random�value� � ,�and�

where�� �
=� �� � � �=��� � and�
�=�� � �=�� � .�

�

� �� .��he�user�

�sends�
�

�pon� receiving� the� response� message�
�,�the�service�server� validates�whether�

��is�e�ual�to�����,��,��,� ��,�i��or�not.�If�
so,� the� service� server� accepts� the�
re�uest,�and�re�ect,�other��wise.�

�

Indeed,�authentication��identification��schemes�����,�

����,� ����,� ����� may� be� implemented� by� signature� or�
encryption� schemes.� In� our� authentication� procedure,�

the� service� server�verifies�a� user� by� as�ing� the�user� to�
decrypt� a� challenge� cipherte�t� �.� �hen� the� user�
responds� with� �,� which� can� pass� t��� s������s�
verification� only� when� the� user� retrieves� the� valid�

plainte�t��� .��he�proposed�����aided� authentication�
scheme� with� period�limited� privileges� aims� at� user�
identifi�� cation� and� authori�ation� before� accessing�
service�servers.��he�����aided�authentication�scheme�
does� not� concern� with� the� construction� of� secure�
session� �eys� for� encryption.� Hence,� some� e�isting�
session� �ey� e�change� protocol� ����� � � or� ���� protocol�
����� can�be�employed� to�establish�a� secure�session��ey�
for� providing� communication� confidentiality

�e�say�that�the�adversary���wins�the�I�D�ID�����games�

��ames�1�and���.��his�contradicts��heorem��.��

�
� �����������

In� this� article,� we� proposed� a� new� revocable� IB��

scheme�with� a� cloud�revocation� authority� �����,� in�

which�the�revo��cation�procedure�is�performed�by�the�
���� to� alleviate� the� load� of� the� ���.� �his�

outsourcing�computation�techni�ue�

��������������� ����� ��

with��other��authorities��has��been��employed��in���i��et��
����s�

revocable�IB��scheme�with�������.�However,�their�
scheme�

re�uires�higher�computational�and�communicational�
costs�than�previously�proposed�IB��schemes.�For�the�
time��ey�

�
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�

In� the� following,� based� � on� � the� � IND-ID-CCA��
security� of� the� revocable� IBE� scheme� with� CRA,� we�

�rove� that� the� �ro�osed� CRA-aided� authentication�
scheme�with� �eriod-� limited� �rivileges� is� secure� under�

active� attac�s��
�

u�date� �rocedure,� the� ��-C��� in� �i� et� ��.’s� scheme�
must��ee��a�secret�value�for�each�user�so�that�it�is�lac��

of� scalability�� In� our� revocable� IBE� scheme�with�CRA,�
the� CRA�holds�only�a�master� time��ey� to��erform� the�
time� �ey� u�date� �rocedures� for� all� the� users� without�
affecting�security��As�com�ared�with��i�et���.’s�scheme,�
the��erformances�of�com-��utation�and�communication�

are�significantly�im�roved��By�e��erimental�results�and�
�erformance� analysis,� our� scheme� is� well� suited� for�

mobile� devices�� �or� security� analysis,� we� have�
demonstrated� that� our� scheme� is� semantically� secure�

against� ada�tive-ID� attac�s� under� the� decisional�
bilinear� Diffie-�ellman� assum�tion�� �inally,� based� on�

the� �ro�osed� revocable� IBE� scheme� with� CRA,� we�
constructed� a�CRA-�aided�authentication� scheme�with�

�eriod-limited��rivileges�for�managing�a�large�number�
of�various�cloud� services��

�
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ABSTRACT��� ��e� ���er�o��e��e�� s��r���

�e����e� ��r�e��� of� so���s�����e��

ser���es� �o� �e����e� o��ers,� ��r�

����f����rers� ���� o��er� �ro���ers�
of� ser���es�� T�e� r������ro���� of� ��e�

I��er�e�� of� Ve����es� �IoV�� ��s�

�ro�������e�e���re�s�s�e��e�or�o�s�
�����e��es� for� ��r�e� ����� s�or��e,�

���e����e��� �����e�e��� ����

��for����o�� se��r����� T�e� �r�����o����

�e��r����e�������e�e������ro����
for� IoV� �s� f������ ��e� �����e��e� of�

res�o������ ��� re��� ���e�� T�e� ��o���

������ ��s� ��re���� s�o��� �re���
��������es������e����������o��of�B���

�o��� �s� ��� eff���e��� �e���o�o��� for�
�e�e��r����e�� ��s�r����e�� s�or��e�
���� se��r���� �����e�e���� B�o���

������ �e���o�o��� e����es� s��r��

����� ��e����es� �o� �e� s��re�� ��� ��

�e�e��r����e�� ���� �����������e�
����er� ����e� ������������ �r�����,�

���e�r���,� res���e��e� ���� �o��
re����e��e�� S��r�� �e����es,� �o���
�o�s��ers� ���� �ro���ers� of� �����

s��r�� ����es,� �re� ���re�s������
���eres�e��� Ve����es� ���� �se�

���e����e��� ����� ����� �o� ���e�
�e��s�o�s,� s���� �s� �������� �r�ff���

ro������� I�� ���s� ���er,� �e� e�����e�

�o����o��������� ���o����o�������e�
s�re���e�� o��� �o� �e����e� or���������

���������o�s,� �o�s��er���� ��e�

�ro�e��e��������s�erse��s�or��e�of�
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���������� B�o��� ������ Te���o�o��,�
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S��r������es� �re��re�s� ����� s���or�� ���o����o��
��ro���� �������� �e��or�s� ���� ���������o�s�
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�o��ro�� s�s�e�s� �ICS����� Co���� ���e�
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�
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E�����e� �o���eo��e� ���e,��or�,� �r��e��� A� �e��

�s�e��� of� �� ��e�er� ����� Ve����es� of� ��e� �e���
�e�er���o�� ����� ���or�or��e� �e�� se�s���,�

�o���������o�� ���� so����� s����s� T�e� �ro��er�
�o��e���of���e�I��er�e��of�T����s��B���ro�������
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�
������������Fig.no:�1�SMART�CITY�

�
The� characteristic� advancement� of� the�

Internet� (of� PCs)� to� embedded� and� cyber�
�hysica�� frame�or�s� that� PCs� themse�ves��

a�beit� c�ear�y� not� have� com��ters� �ithin� a�
system� of�modest� sensors� and� interconnected�

items�� data� on� o�r� rea�ity� and� condition� can�
be� �athered� at� an� a� �ot� more� e�evated�

amo�nt��mart��

�
�

vehic�es� are� �ro�ressive�y� associated� �ith�
roadside�frame�or���e����traffic�the�e�ec�tives�

frame�or�s��to�other�c�ose�by�vehic�es�and��a���
the� more� for� the� most� �art�� to� the� Internet��

ma�in��vehic�es��art�of�the�IoT��
�

��oc�� chain���� is� a� �romisin�� ne��
techno�o�y(�i��re� �)� that� can� dea�� �ith� the�

cha��en�es� mentioned� above�� It� �romotes�
decentra�i�ation�� sec�rity� and� �rivacy� and� is�
�ide�y� �sed� in� vario�s� disci��ines� inc��din��

finance���a���the�IoT�and�ener�y������
�

��oc��chain�has�a��istrib�ted�b�oc���ed�er�that�
is� shared� across� a��� nodes�� ��oc�� chain�

maintains� a� distrib�ted� b�oc�� �ibrary� that� is�
shared� across� a��� nodes� invo�ved�� �very�

e�chan�e�� i�e�� the� tradin�� of� information�
bet�een�h�bs��is�confirmed�by�a���or�a��ortion�

of�the�h�bs�inc��ded��therefore�dis�ensin���ith�
the�re��irement�for�foca��e��erts���

�

�������FIG.NO:�2�BLOCK�C�AIN�T�C�NOLOGY�

�
�

��chan�es�are��athered�to�ether�into�s��ares�
and� connected� to� the� b�oc�� chain�� �ddin��

another� b�oc�� to� the� b�oc�� chain�� �no�n� as�
minin��� inc��des� �nderstandin�� a� ridd�e� or�

not�ithstandin�� castin�� a� ba��ot� so� as� to�
achieve� an� a�reement� bet�een� the� Peer�to�

Peer� (P�P)� or�ani�e� h�bs� that� dea�� �ith� the�

s��are� chain� distrib�tive�y�� �ensitive� data�
transmitted� bet�een� nodes� that� �rotect�

a�ainst�eavesdro��in�� can� be� encry�ted�� To�
ens�re� the� sec�rity� of� the� c�ient�� the� �itcoin�

cry�toc�rrency�����
�
2.�A��ANTAG�S�OF�BLOCK�C�AIN�
�

2.1�G�������T��n�����n���
�

The� history� of� transactions� becomes� more�
trans�arent� by� �sin�� b�oc�chain� techno�o�y��

�ince�b�oc�chain�is�a�dis�ersed�record�ty�e��a���

members�in�the�system�share�in�distin��ishab�e�
doc�mentation� from� each� d���icate�� This�

common� version� can� on�y� be� ��dated� by�
consens�s���hich�means�that�everyone�has�to�

a�ree���
�

To�chan�e� a� so�itary� e�chan�e� record��every�
conse��ent� record��o��d�sho��d�be�modified�

and� the� �ho�e� system� �o��d� be� associated��
The� b�oc�chain� information� is� in� this� manner�

increasin��y� �recise�� steady� and� strai�ht�
for�ard� Instead� of� ��shin�� it� thro��h� �a�er�

s�bstantia�� �roced�res�It� is� a�so� o�en� to� a���
�artici�ants� �ho� have� access����� �nhanced�

�ec�rity�T�����������n������o������� in���i���

��o�����in� i�� ������ ���n� o����� ���o��ing�
�������.� T��n����ion�� ����� ��� �g����� in�

����n���o�����o��ing.�Fo��o�ing��n�o�����n��
o�����������ng���i��i���n�o�����n���onn������

�o���������������ng�.�T�i��������i������������
��o����� �o��� �o�� ��og�������� �o� ���g�in�

�����ng�� in�o����ion�� �og������ �i��� ���� ����
����������i�����������on����������o���C���������

���n�on����o�i�����������.�In��n��in�������������
����in����n���o�����i�����in�o����ion�i����i�i����

�on��� �������� ���ini�����ion��� go���n��n���

�o�i��� in����n�����o�����in� ������ ���� ����
���n����o����ng������������i�i����in�o����ion�

i�� ������� ��� �����n�ing� ������ �n��
�n����o�i�������i�i��.�
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�

2.���I���o����T������i�i���

�

�n� the� off� chance� that� yo�r� or�ani�ation�

mana�es� items� that� are� e�chan�ed� a� mind�

bo��lin��store�networ���yo��reali�e�that�it�is�so�

hard� to� follow� an� item� bac�� to� its� startin��

�oint�� �t� the� �oint� when� ware� trades� are�

recorded�on�a�bloc�chain��yo��wind����with�a�

re�iew� trail� demonstratin�� where� a� benefit�

ori�inated�from�and�where�it�sto�s�made�on�its�

ad�ent�re���his�historical�transaction�data�can�

hel�� chec�� asset� a�thenticity� and� �re�ent�

fra�d��

2.�� I��������� ���i�i��������� ������ �I� ��o����

������������

�

�hen� �sin�� traditional�� �a�er�intensi�e�

�rocesses�� trade� is�a� time� cons�min�� �rocess�

that�is��rone�to�h�man�error�and�often�re��ires�

mediation� from� third� �arties�� ��chan�es� can�

be� finished� s�eedier� and� all� the� more�

effecti�ely� by� streamlinin�� and� roboti�in��

these� �roced�res� with� a� bloc�� chain�� �ince�

recordin�� is� carried� o�t� �sin�� a� sin�le� di�ital�

boo�let�shared� between� �artici�ants�� yo�� do�

not� ha�e� to� reconcile� m�lti�le� boo�lets� and�

end� ���with� less� cl�tter�� ��rthermore�� it�winds�

��� less�demandin��to�confide� in�one�another�

witho�t� the� re��irement� for� �ario�s� middle�

�eo�le�when�e�erybody�a��roaches�a�similar�

data�� �learin�� and� settlement� can� therefore�

occ�r�m�ch�faster��

2.�����������o����

�

�ecreasin�� e��enses� is� a� need� for� �enerally�

or�ani�ations�� �o�� don�t� re��ire� the� same�

n�mber� of� o�tsiders� or� dele�ates� to� ma�e�

ens�res�with�bloc�chain�on�the��ro�nds�that�it�

doesn�t� ma�e� a� difference� whether� yo�� can�

belie�e�yo�r�e�chan�in��accom�lice���nstead��

yo����st�ha�e�to�confide�the�bloc�chain�data��

�o�� will� also� not� need� to� re�iew� so� m�ch�

doc�mentation�to�com�lete�a�trade��beca�se�

e�eryone�has�access� to�a� sin�le�� �nchan�in��

�ersion��

�

�

�.�����IT��T�����������T����I�����

�
��r� ���based� � architect�re� described� � in� this�

area�can�satisfy�the����to�referenced�sec�rity��
�rotection� and� �ersatility� �rere��isites�� �he�

o�erlay��as�a��eared� in� ��i��re����� is� in�ol�ed�
�ni��e� h�bs� incl�din�� �een� �ehicles�� smart�

str�ct�res� �that� can� be� �een� homes� or�
administration� foc�ses��� ���s��ri�inal�

���i�ment��an�fact�rer����ehicle�mechanical�

�rod�ction� systems�� ��� s���liers�� clo�d�
stoc��iles��and�client�s�cell��hones�s�ch�as�cell�

�hones��wor�stations�� or� tablets�� �ach� shrewd�
b�ildin�� is� halfway� o�erseen� by� a� belie�ed�

h�b��nown�as��ocal��loc���ana�er��������

�
����������i�.�o�� �� ����IT��T���� ��� ����T�

���I�����
�

�n� the� �ro�osed� desi�n�� a� �ehicle� can�
interface� with� the� o�erlay� either�

strai�htforwardly�or�thro��h�the�smart�b�ildin���
���ehicle�is�a��iece�of�a�smart�b�ildin��while�it�

is� inside� the� sco�e�of� the� ���� �e�����while� it� is�
sto��ed�at�home����ach� smart�b�ildin��has�a�

safe� local� stora�e�� �n� an� administration� foc�s�
this� stora�e� will� be� �sed� to� �ather� �ehicles�

e��licit� information� �e����� the�date�of� the� last�
�ehicle� ���ee��� and� additionally� data�
re��ired� by� the� mechanics� to� �ee�� ��� the�

�ehicle� �e����� the� most� recent� accessible� ���
��dates� and� fi�� directions��� �n� a� smart� home��

�ehicle� related� information�� client� information�
�e����� ori�inatin�� from� brilliant� �ad�ets�� for�

e�am�le�� cell� �hones��� and� information�
ori�inatin�� from� nei�hborhood� sensors� and�

act�ators� can� be� �athered� in� the� local�
stora�e�

�
�� smart� �ehicle� can� li�ewise� s�ecifically�

associate�with�the�o�erlay�arran�e���

�here� are� two� ty�es� of� clo�d� stora�es� in� the�
o�erlay���here�are�

�he� first� cate�ory� is� o�erseen� by� the� ���� or�
�otentially� ��� refresh� s���lier� and� co�ld� be�
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utilized� to� store�most� recent� SW� refreshes.� The�

second�gathering� incorporates� storage�which�
vehicle� proprietors� use� for� putting� away�

vehicular� information� to� get� explicit�
administrations,� e.g.� cloud� capacity� given� by�

vehicle�insurance�agencies.�
The� overlay� is� a� clustered� networ�� and� its�

groups�are��ept�up�by��luster��eads�����.�The�
��s� li�ewise� deal� with� the� open� ��� by�

chec�ing� and� putting� away� exchanges� and�

s�uares� and� are� thus� li�ewise� alluded� to� as�
�verlay��loc���anager������.�

�
The����s�are�pic�ed�by�the��cluster�individuals�

utilizing� techni�ues,� for� example,� portrayed� in�
���.� The�group�individuals�can�choose�another�
���on�the�off�chance�that�an�����fizzles�or�is�
imperiled.��n�the�overlay�there�are�two��inds�of�

exchanges,�specifically��
�.�Single�signature�transactions� �

�.��ulti�sig�transactions�
�

�n� the�vehicle�gathering� the�����will� store� its�

���on�each�amassed�vehicle�and�the�vehicle�
will� produce� a� mystery� �ey� combine� �e.g.,� a�

�S���ey�match�comprising�of�a�private�and�an�
open� �ey�.� �oth� the� ��� of� the� ���� and� the�

�ey�match�will� be� se�curely� put� away� on� the�
W��� in�a�carefully�designed�capacity.�While�a�

vehicle� is� gathered� it� can� li�ewise� ma�e� a�
beginning�exchange,�an�underlying�exchange�

re�uired�to�ta�e�part�in�the���.�
�

�verlay� exchanges� are� communicated� and�
chec�ed� by� the� ���s.� �n� ���� chec�s� an�

exchange� by� confirming� the� mar�� of� the�
exchange�members�with�their���.��urthermore,�

the� ���� confirms� if� the� past� exchange�

referenced� in� the� second� field� of� every�
exchange�exists�in�people�in�general����and�is�

legitimate.� ���s� create� new� s�uares� and�
communicate�them�to�other����s.��

�
�n� accepting� another� s�uare,� an� ����

confirms� the� exchanges� inside� the� s�uare�
before� adding� it� to� its� own� ��� and�

communicate� it� to�different����s.��� versatile�
vehicle� that� changes� its�group�can� still� spea��

with� other� overlay� hubs�and� store�exchanges�

on� the� general� population� ��,� yet� it� will� be�
unavailable�for�overlay�hubs�as�the�vehicle����

isn�t� in� the� �ey� lists�of� the� new����.� To�ma�e�
itself� open,� the�vehicle� should� store� its� �ey�on�

the��ey�lists�of�its�new����.�
�

4.� SMART� CO�TRACT� �� S������ C�A���S����

��OC��C�A���
�

�loc�chain� based� on� smart� contracts� is�
expected� to� play� an� important� role� in� the�

management,� control� and� most� importantly�
the� securing� of� �oT� devices� in� the� context� of�

�oT.�
�

�ic�� � Szabo� first� authored� the� term� Smart�

�ontracts�in�����.���igure������smart�contract�is�
on� an� exceptionally� essential� dimension� an�

electronic� exchange� custom� that� executes�
the�terms�of�the�assention.��n�the�oversimplified�

definition,� smart� contracts� are� programs�
composed� by� clients� to� be� transferred� and�
executed� on�the� bloc�chain.�Smart�contracts�
empower� you� to� exchange�money,� property,�

offers� or� anything� of� huge� worth� in� a� direct,�
conflict���free�way�while�avoiding�a�specialist��s�

organizations.� The� most� ideal� approach� to�
depict� Smart� contracts� is� by� contrasting�

innovation�and�a�merchant.�

�
�ou� would� typically� go� to� an� attorney� or� a�

public� accountant� and� pay� them� and� hang�
tight� for� the� report.� �ou� simply� drop� a� bitcoin�

into�the�moving�machine�with�smart�contracts�
�i.e.��ecord�,�and�your�escrow,�driver�s�permit,�

or�any�drops�to�your�record.�
�

�
�ll�the�more�along�these�lines,�smart�contracts�

not� �ust� characterize� the� guidelines� and�
punishments�around�an�understanding�similarly�

that� a� customary� contract� does,� yet�
additionally� conse�uently� implement� those�

commitments.�

�
�

�n� bloc�� chain� solidity,� which� is� a� �avaScript�
li�e� language,� is� the� script� or� programming�

language� for� intelligent� contracts.� �thereum�
�loc�chain� supplies� ���� ��thereum� �irtual�

�achines�� that� are� essentially� the� mineral�
nodes.�These�nodes�are�able�to�carry�out�and�

enforce� these� programs� or� contracts� in� a�
cryptographically�reliable�manner.�

�

�thereum�supports��ther�s�own�digital�currency.�
�s� in� �itcoin� in� �thereum,� users� can� transfer�

coins� to�each�other�using�normal� transactions�
recorded�on�the�boo�let�and�there�is�no�need�

for� a� bloc�chain� status� in� �itcoin� for� such�
transactions.�
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�

�n� intelligent� contract� has� its� own� account�
and� address� and� its� own� executable� code�

and� balance�of� �ther�coins� is� associated� with�
it.���� storage� is� moderately� costly� and�

another� remote�� decentrali�ed� information�
store�� for� exam�le�� �it� �orrent�� ����� or� �warm�

can� be�utili�ed�to� transfer� ex�ansi�e� ca�acity�
to�the�bloc�chain.�

�
�����������������������������FIG.NO:4�SMART�CONTRACTS��

�
5.�CHALL�NG�S��IN���HICULAR�N�T�OR���

�
5.�T���������C���������:��

�he� highlights� of� �����s� additionally� assume�
an� essential� �ob� in� the� transmission� of� the�

�ac�ets.��he�transmission�challenges�identified�

during� the� �ac�et� transmission� include� next�
ho�� selection�� �ueuing� disci�lines� and�

duration� of� the� �aths.� ���� �� ����� �rotocols�
maintain� neighborhood� lists� for� next� ho��

determination.��n�the�e�ent�that�the�rundowns�
are� not� right�� the� best� next� �um�� could� be�

missed�or�more�terrible��a��ehicle�hub�that�is�as�
of�now� out� of�the�sco�e� of�transmission�could�

be� chosen.� �he� maintenance� of� u�dated� lists�
re�uires� the� fre�uent� broadcast� of� �� hello� ��

�ac�ets�between�the�networ��nodes.�
�

5.��S��������C���������:�

�

�ecurity� has� so� far� gotten� less� consideration�

among� e�ery� one� of� the� difficulties� of� the�

�����.� ������ �ac�ets� may� contain� life� ��

critical� information� and� it� is� therefore�

necessary�to�ensure�that�these��ac�ets�are�not�

attac�ed� by� the� intruder.� �i�ewise�� dri�ers� ��

liability� is� established� by�informing� them�of�the�

traffic�en�ironment�correctly�at�s�ecified�time.�

�

5.��S�������������������C���������:�

�

�n� addition� to� the� technical� challenges�
in�ol�ed� in� the� use� of� the� ������� there� are�

social� and� economic� challenges.� �t� is� difficult�
to�build�a� system�that�transmits� a� traffic�signal�

�iolation� that� can� increase� �roduction� costs�
that�the�manufacturer�cannot�deal�with.�

�
�.�S�CURIT��IN���HICULAR�N�T�OR��

�

�.���I����������:�
�

�n� most�of� the� �nited� �tates� �tates�� ins�ection�
of� all� �ehicles� must� �ass� once� a� year.� �his�

annual� tri�� to� the� mechanic� offers� interesting�
security� maintenance� o�tions� as� well� as�
ty�ical� maintenance.� �he� ins�ection� �rocess�
gi�es� the� system� a� chance� to� return� to� a�

�nown� basic� state� and� acts� as� a� firebrea��
against� worms� and� �irus� infections.� �hese�

ins�ections� can� also� be� included� in� the�
standard� maintenance� �ac�age� whene�er� a�

dri�er�enters�the��ehicle�for�a�tune���u�.�

�
�.��H������M�������:�

�
�nother� benefit� of� �ehicle� networ�s� is� that�

most� dri�ers� will� �robably� be� honest.� �his� is�
reinforced� by� the� fact� that� few� �eo�le� feel�

comfortable� with� their� �ehicles�� so� that� most�
dri�ers� sim�ly� acce�t� the� default� settings.� �f�

�ehicles� ha�e� ade�uate� safeguards�� against�
worms� and� �iruses�� dri�ers� �� trustworthiness�

becomes� �ehicles� that� correctly� adhere� to�
established��rotocols.�

�
�.��R�������������������:�

�

�n� contrast� to�ad� hoc� networ�s�� all�nodes� in� a�
�ehicle� networ�� must� be� registered� with� a�

central� authority�� such� as� the� state� �in� the�
���.�hese� institutions� ha�e� already� de�elo�ed�

extensi�e� infrastructure� to� trac�� and� manage�
these� registrations�� and� in� the� long� term�� we�

could�use�this�existing�bureaucracy�to�im�ro�e�
the� safety� of� �ehicle� a��lications.� �owe�er��

gi�en� the� �ast� nature� of� the� existing�
infrastructure�� it� ta�es� years� of� effort� to� ma�e�

changes�and�re�uires�considerable�funding.�

�
�.4�A������C���������:�

�
�here� are� already� access�control�mechanisms�

for� many� �arts� of� the� trans�ort� system.� �or�
instance�� toll� streets� and� numerous� bridges�
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have� controlled� passage� and� leave� focuses,�

so� it�might� be� down� to�earth� to� furnish� these�
areas� with� the� vital� foundation� to� distribute�

ephemeral� identities� and/or� keys� to� enable�
vehicles� to� communicate� while� on� the�

controlled�road.�
�

7.�APPLICATIONS�
�

7.1�Authentic�te���e����e�O�i�in�L�c�ti�n��

�
The� location� will� play� an� important� role� in�

many�vehicle�applications,�making� it�essential�
to�determine�whether�a�message�originated�at�

a�particular� location.� It�would�also�prevent�an�
opponent� from�using�another�communication�
medium� (e.g.� cellular)� to� replay� a� message�
heard� in� one� location� as� if� it� originated� in�

another�location,�thus�preventing�the�types�of�
attacks�in�sensor�networks�by�wormholes[8].�

�
7.��T����ic�C�n�e�ti�n��etecti�n�

�

In� this� application,� vehicles� recognize� when�
the�quantity�of�neighboring�vehicles� surpasses�

a� certain� limit� (and� additionally� their� normal�
speed� dips� under� a� given� edge),� and� after�

that� hand-off� this� tally� to� vehicles� moving�
toward�the�area�of�the�congestion.�

�
7.�����nin��S��te�������ece�e��ti�n�

�
In� this� application,� if� a� vehicle� significantly�

reduces� its� speed,�� �� warning� will� be�
broadcast� along� to� other� vehicles� with� its�

current� position� and� speed.� �eneficiaries� will�
communicate� the� message� to� vehicles� and�

any� vehicles� their� d� will� be� alerted� directly�

behind� the� vehicle� in� question� �lert� their�
drivers�by�means�of�visual�and/or�audio�signals.��

�
�

�.�C�nc�u�i�n�
�

In� this� paper,� we� proposed� a� ��-based�
security� architecture� for� smart� connected�

vehicles�capable�of� supporting� a�wide� range�
of� (future)� automotive� applications.� �e�

evaluated�our�architecture�utilizing�a�proof-of-

idea�usage�of�a�remote����refresh�framework�
and� utilize� the� last� to� demonstrate� the�

relevance� of� our� design� and� also� its�
advantages� contrasted� with� a� declaration�

based�framework.�
The�privacy�of�users�is�guaranteed�through�the�

use�of�changing�public�keys� (��).� The� security�

of�our�architecture�is� largely�due�to�the�strong�
security� features� of� the� ��� technology�

underlying� it.� The� ���s� also� provide� access�
control �for�transactions�sent�to�the�members�of�

their�clusters.�
The� architecture� supports� emerging�

automotive� services� by� providing� a� safe� and�
reliable� way� to� e�change� data� while�

safeguarding�the�safety�of�the�end�user.�

�
�.�������NC�S�

�
[�.]��iong,��.���heng,��.���ong,��.���ooper,��.�.�

Intelligent� transportation� systems� for� smart�
cities����progress�
review.��ci.��hina�Inf.��ci.�����,���,����8–����.�
[�.]� �owerman,� �.�� �raverman,� �.�� Taylor,� �.��

Todosow,��.��von��immersperg,��.�The�vision�of�
a� smart� city.In� �roceedings� of� the� �nd�

International� �ife� ��tension�
Technology�orkshop,� �aris,� �rance,� �8�

�eptember�

�������olume��8.�
[�.]� �u,� �.�� �i,� �.�� �u,� �.� �mart� city� and� the�

applications.� In� �roceedings� of� the� �����
International��onference�on�

�lectronics,� �ommunications� and� �ontrol�
(I����),� �he�iang,� �hina,� �–��� �eptember�

������pp.����8–����.�
[�.]� �ollands,� �.�.� �ill� the� real� smart� city�

please� stand� up�� Intelligent,� progressive� or�
entrepreneurial���ity�

���8,���,����–���.�
[�.]� �.� �orri,� �.� �.� �anhere,� and� �.� �urdak,�

“Towards� an�optimized� blockc�ain� �or� iot��� in�
�nd� International� �onference� on� Internet-of-�

Things� �esign� and� Implementation.� ���,�

����,�pp.����–��8.�
��������Tsc�orsc��and�����c�e�ermann��“�itcoin�

and� beyond�� �� technical� survey� on�
decentralized� di�ital� c�rrencies��� �����

�ommunications� �urveys� Tutorials,� vol.� �8,� no.�
�,�pp.���8�–����,�����.�

����� ��� �akamoto�� “�itcoin�� �� peer-to-peer�
electronic� cash� system,�

http�//bitcoin.org/bitcoin.pdf,� retrieved� ��� �un�
�������������

[8.]� �ih-�hun� �u,� �drian� �errig,� and� �avid� �.�

�ohnson.� �acket� leashes�� �� defense� against�
wormhole�attacks�in�wireless�networks.�In��roc.�

of�I����I������,��pril�����.�
[�.]� �ancke,� �.�� �ilva,� �.�� �ancke,��.,� �r.� The�

�ole� of� �dvanced� �ensing� in� �mart� �ities.�
�ensors�����,���,����–���.�

t� Proceedings on 4 Intern�tion�� �on�erence on ��erging �ec�no�ogies in �o���ter �cience�I�����������
I��� ����������������4

338



[CrossRef]�[PubMed]�

[10.]�Kyriazis,�D.;�Varvarigou,�T.;�White,�D.;�Rossi,�
A.;� Cooper,� J.� Sustainable� s�art� �ity� �oT�

appli�ations�� �eat� and� ele�tri�ity�
�anage�ent� a�p;� ��o��ons�ious� �ruise�

�ontrol� for� publi�� transportation.� �n�
Pro�eedings�of�the��01�������1�th��nternational�

Sy�posium�on�“AWorld�of�Wireless,�Mobile�and�
Multimedia� Networks”� (WoWMoM),� Madrid,�

Spain,��–��June��01�;�pp.�1–�.�

[11.]� �anella,� A.;� �ui,� �.;� Castellani,� A.;�
Vangelista,� �.;� �orzi,� M.� �nternet� of� Things� for�

S�art�Cities.�������nternet�
Things�J.��01�,�1,���–��.�

[1�.]� �l�angoush,� A.;� Alhaz�i,� A.;�Magedanz,�
T.;� S�hu�h,W.;� �stevez,� C.;� �hi�o,� A.;Wu,� J.;�
�guyen,� T.;� Ventura,� �.;M�anga�a,� J.;�et� al.�
To�ards� �nified� S�art� City� Co��uni�ation�

Platfor�s.� �n� Pro�eedings� of� theWor�shop� on�
Resear�h� in� �nfor�ation� Syste�s� and�

Te�hnologies,�Chill�n,�Chile,�1����tober��01�.�
������ �atos�i� Nakamoto,� “�it�oin�� A� peer�to�

�eer�ele�troni���as�� s�stem�”,�00�,�https���s�.�

A�azon� a�s.�
�o��a�ade�ia.edu.do�u�ents����1������it

Coin�P�P�ele�troni���ash�syste�.pdf�AWSA�
�essKey�d�AK�A�W�W�����������A���pires�

1�0�0���0��Signature�ua���s��Rb�0���T���K
l1d�����o��D�response�ontentdisposition�

inline�����0filena�e��D�it�oin�A�Peer�
toPeer��le�troni��Cash�S.pdf,� a��essed� on�

Sep���,��01�.�
[1�.]� �nspiring,� http������.inspiring.�o.u�,�

a��essed�on�Sep��0,��01�.�
[1�.]�Slo��,�https���slo��.it,�a��essed�on�Sep��0,�

�01�.� �
[1�.]�J.�����u�au�,�����a�kun,�and�����uo,�“��e�

�e�urit�� and� �ri�a��� of� �mart� �e�i�les,”� �����

Se�urity�and�Priva�y�Mag.,�vol.��,� no.� �,�May–
June��00�,�pp.���–��.�

������ ��� �arno� and� A�� �erri�,� “��allen�es� in�
�e�urin�� �e�i�ular� Networks,”� Wks��� �ot�

Topi�s�in��et�or�s���ot�ets�V�,��00�.�
[1�.]�Jean�Pierre��ubau�,�Srdan���Cap�un,�and�

�un� �uo�� ��e� �� se�urity� and� priva�y� of� s�art�
vehi�les.� ����� Se�urity� �� Priva�y� Magazine,�

�������–��,�May–June��00�.�
[1�.]��� �ak���,� ��� Almirall,� ���Ware�am,�A� smart�

�ity� initiative�� the� �ase� of� �ar�elona,� J.�

Kno�l.��on.��01��,http���d�.doi.org�10.100��s1
�1���01��00�����Availableat�

http������.springerlin�.�o���ontent���1��
p����1r0������

�

t� Proceedings on 4 Intern�tion�� �on�erence on ��erging �ec�no�ogies in �o���ter �cience�I�����������
I��� ����������������4

339



� Survey on �etect�on �n� �re��ct�on o� �un� 
��ncer ���n� ����erent ���or�t���

��� Su���r �e��y� ��r�� ���nn�� 
��e�e�rc� Sc�o��r� ��ro�e��or� �e�n �n�or��t�on

���e��rt�ent o� �o��uter Sc�ence �n� �n��neer�n�
�����r�t� �n�t�tute o� ����er ��uc�t�on �n� �e�e�rc� �������� ��enn��� ����� ���u

������� �u���r�n�v�r��rce��n

Abstra�t� �n� o� t�� ���o� ������ o� ��n��� ���t� 

�� t��o��� ��n� ��n���� ��� o��������n� o� ��n��� 
����� ��t� �� �n ��������nt �o� �t� ����� ��t��t�on� 
���nt����n� ��n�t�� �n� �n���on��nt�� ���to�� ����� � 
��t�� �o�� �n �����o��n� ��tt�� t���n����� �o� �t�
�����nt�on� �n� �n o���� to ����o��� t�� �no������ �n 
t����t ������� t��� ���to� �� �����o�nt� �n t��� �o��� 
������on t��� ���o��t�� �� ���� �o� ������t�on o� ��n� 
��n��� ������n t�� ���o�t�nt ��tt��n ��t� t���� 
�o�����on��n� �����t��� �n� ��o�� �� �t������ 
��o������ ���� �� �����o�����n� o� ������ �n� ���t��� 
��t���t�on ��� �on� ���n� ���to���� ��������t�on 
�n� ���n� n����� n�t�o�� ���������� �o�� no���� o� 
��no�����t� ����� o� t�� ��t��nt� �� ��n� ��n��� �� 
��t��t�� ������ t��n �t ���� ������ ��n� t���t��nt 
o�t�on�� ������ ���� o� �n������ ������� �n� �n������ 
�������� ��t�� ������o��� �n ����� �o�t �����t��� �n� 
t��� ����n� ��t�o� ���� ��o���� ��o����n� �����t �o� 
��t��t�on �n� ������t�on o� ��n� ��n���� 

����o���� �ata�������������s�����r���A���r�t����
�ar��� ��t��t����� ��st��ra�� ���a���at����� ��a���
�r���ss�����������a���r���r����t����

�� ������������

�o en��nce t�e ��nu�� �n��y���� ����e 
�roce���n� tec�n��ue� �ct� �� � �oo� �u���ty too�� �n 
or�er to en��nce t�e ����e� �ur�n� e�r�y �etect�on 
�n� tre�t�ent �t��e�� t�e ����e �roce���n� 
tec�n��ue �� u�e� �n t��� �ro�o�e� �et�o��
���e���ent o� ����e �u���ty �n� �t� ���rove�ent 
�e�en�� on t�e en��nce�ent �t��e� �n t��� �t��e� t�e 
�re��roce���n� tec�n��ue �� u�e� ���e� on �r�nc���� 
co��onent �n��y��� �n� ���to�r�� ��u�����t�on� 
�ur�n� t�e ����t�� ����e �n��y���� c�������c�t�on �� 
very ���ort�nt �� �t c�te�or��e� ����e� �n to �rou�� 
�� �er t�e�r ������r�t�e�� �n �ro�o�e� �y�te��
���to�r�� ��u�����t�on �� u�e� �or �re�roce���n� o� 
����e� �n� �e�ture e�tr�ct�on �re �one u��n� 
���to�r�� ��u�����t�on �n� u��n� neur�� net�or� 
c�������er �oe� nor��� or ��nor����ty c�ec� o� t�e 
��t�ent� Su��e�uent�y� �urv�v�� r�te o� ��t�ent �� 
�re��cte� t�rou�� t�e e�tr�cte� �e�ture��

��ny ���n���c�nt ��ttern� �uc� �� S�o��n�� 
�nv�ron�ent� ��co�o�� ��e��ty� ��ron�c �un� 
���e��e� ����nce ��et� �n� �ent�� tr�u��� 
�����t�on ��er��y� �o��cco �n� �enet�c ���� �re 
con���ere� �n t��� �ro�o�e� e�r�y �etect�on �n� 
�re��ct�on �y�te�� �ne o� t�e �o�t co��on c�u�e� 
���out ���� o� �un� c�ncer �� �ue to c���rette 
��o��n� �� c���rette ��o�e cont��n� �ore t��n 

����� c�e��c���� ��ny o� ���c� ��ve �een 
��ent���e� �� c�rc�no�en�c� �t�er ��ctor� t��t 
contr��ute� to �un� c�ncer �re env�ron�ent �o��ut�on 
���n�y ��r �n� e�ce���ve ��co�o� con�u��t�on� ��e 
r��� o� �eve�o��n� �un� c�ncer �� ����� t��e� 
�re�ter �or �o�eone ��o�e �er ��y con�u��t�on o� 
c���rette� e�cee�� one ��c� t��n �o�eone ��o 
���t��n� �ro� ��o��n�� �un� c�ncer �e��n� �n one 
or �ot� �un�� �n� occur� �or out�o��contro� ce�� 
�ro�t�� ��ere �re ot�er �ro��e�� �� �un� c�ncer 
e�ten�� to t�e �r��n ���ect�n� v���on �n� �e��ne�� 
on one ���e o� t�e �o�y� �ou��� cou���n� u� ��oo�� 
c�e�t ���n �n� ��ortne�� o� �re�t� �re ���n� o� 
�r���ry �un� c�ncer��

��e�t ����o�r��� ���r�y�� �o��ute� 
�o�o�r���y ����� ���net�c �e�on�nce �����n� 
���� �c�n� �n� S�utu� �yto�o�y �re �o�e o� t�e 
��v�nce� tec�n��ue� �or ����no��n� �un� c�ncer� 
�o�ever� t�e�e tec�n��ue� �re not ���or����e �or 
��ny �n� ���o t��e con�u��n�� � ne� tec�n��ue to 
����no�e t�e �un� c�ncer �n �t� e�r�y �t��e� �� t�e 
nee� o� t�e �our �� �o�t o� t�e ��ore�ent�one� 
tec�n��ue� �re c�����e o� �etect�n� t�e �un� c�ncer 
on�y �n �t� ��v�nce� �t��e�� re�uc�n� t�e ��t�ent�� 
c��nce o� �urv�v��� �ence� ��nu�� �n��y��� c�n �e 
en��nce� t�rou�� ����e �roce���n� tec�n��ue�� 

������ ��e �e��nn�n� o� c�ncer

���� �un� c�ncer r��� �re��ct�on �y�te� u��n� 
t�e ���n���c�nt ��ttern �re��ct�on too�� ���� en��nce 
t�e �etect�on �roce��� �n� t�u�� e�r�y �re��ct�on 
��ou�� ���y � ���n���c�nt ro�e �n t�e ����no��� 
�roce�� �n� �or �n e��ect�ve �revent�ve �tr�te�y�

�� �ent�one� e�r��er� t�e e���t�n� tec�n��ue� to 
����no�e �un� c�ncer �re not ���or����e �or ��ny 
�n� ���o t��e con�u��n�� ���o� �t �etect� t�e c�ncer 
�n �t� ��v�nce� �t��e� u�t���te�y re�uc�n� ��t�ent�� 
c��nce o� �urv�v��� 

��ere�ore� t�e �ro�o�e� �y�te� �� �e���ne� to 
�re��ct t�e �un� c�ncer �n �t� e�r�y �t��e �e�en��n� 
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on fe� factor� and thre�ho�d�n�� �ere� the t��e and 
co�t re���red for e�ce����e �ed�ca� te�t �� red�ced 
a� the n���er of r��e for te�t�n� �n th�� ���te� �� 
�e��er� �nother ad�anta�e �� that� the �ro�o�ed
���te� �� �e� �a�ed connect�n� �at�ent� fro� 
re�ote �ocat�on� to d�rect�� co���n�cate ��th 
doctor��

��rn��hed �e�o� are the �e� o��ect��e� of th�� 
���te��

� �o ���a�� �o�e te�t�n� r��e� not nece��ar��� 
re���red�

� �o �a�e the ���te� �ore t��e and co�t 
eff�c�ent�

� �o enhance the �erfor�ance acc�rac� of the 
���te��

� �o ��e �e��er n���er of attr���te� 

� �o detect d�r�n� the �n�t�a� �ta�e�

� �o �ncrea�e the ��r���a� rate of the �at�ent �� 
�ore than � �ear��

�he ��terat�re ��r�e� �� cond�cted e�ten���e�� �n 
order to ac���re eno��h re�e�ant �nfor�at�on 
concern�n� to to��c of re�earch�

��� ���������� ������

�he a�� of �o�t of the ear��er �or� �� to 
de�e�o� an eff�c�ent ���te� to �red�ct cancer �n �t� 
ear�� �ta�e�� 

�n th�� �a�er� �t �a� �ntended to �t�d� the 
d�fferent character��t�c� of �nfor�at�on ��n�n� 
�roced�re� a� data �roce���n� �dea� �enef�t� �n 
carc�no�a c�a���f�cat�on� �or a����ca��e r��e 
�enerat�on and c�a���f�cat�on� on d��ea�e�� �t �t�d�e�
d�fferent data �roce���n� and h��eno�teron co�on� 
���ro�e�ent techn���e�� ��rther�ore� �t �ro��de� 
the f�nda�enta� fra�e�or� for enhance�ent �n 
cancer d�a�no�����

�n th�� �or�� the �re�roce���n� of the 
�hoto�ra�h� �� done ���n� �ar chart e��a���at�on� �n 
order to dec�de the �erfor�ance of the �ar�o�� 
c�a���f�er�� e��er��enta� ana����� �� for�ed ��th 
data�et �here�n �erfor�ance de�end� on the correct
and �ncorrect c�a���f�cat�on of the c�a���f�er� �e�ra� 
�et�or� r��e �� ����e�ented and �erfor�ance 
co��ar��on ��th other c�a���f�cat�on a��or�th�� �� 
done� �t ��e�d� the h��he�t �� �ate and �o�e�t �� 
�ate c�ear�� �ro��n� �t� eff�c�enc� a� co��are to 
a�ternat��e c�a���f�er�� ����e��ent �or� fro� the 
�a�e a�thor re��e� on �eat�re ��tract�on and 
�r�nc��a� e�e�ent �na����� for detect�on of 
carc�no�a �n �� �can ��ct�re�� �t �t����e� a h��r�d 
techn���e ����orted feat�re e�tract�on and �r�nc��a� 
e�e�ent �na����� ����� ���� 

�he ��a�e ��a��t� and acc�rac� for�� the �e� 
factor� of the ana������ ��th the he�� of
�e��entat�on �r�nc���e�� a��oc�ate de�ree �ncrea�ed 
re��on of the th�n� of �ntere�t �� ��ed a� a �a��� for 

feat�re e�tract�on� � nor�a��t� co��ar��on �� 
for�ed �� co�nt�n� on �enera� o�t�on�� ���� 

�he �r��ar� tar�et of the �or� �� ��ta� 
���ro�e�ent �n d��t�nct�on of ��ent� ��th the 
����re���on of �ac��ro�nd t����e�� �t �� o�ta�ned �� 
�tandard���n� the �ara�eter� of the ��anned 
tran�for�at�on� �he �an�a� ana����� of the �h�e�� 
�a���e� �� not acc�rate� t��e ta��n� and re���re�
tra�ned �er�on to a�ert an� error� d�r�n� d�a�no���� 
�he �e��entat�on re���t� ��ed a� a �a�e for a �c 
�otor�a����ted de���nat�on ���te� for ear�� 
detect�on of cancer enhance� the �ro�a����t�e� of 
��r���a� for the �at�ent� �n th�� �or�� �h���c��t f��ter 
�� ��ed �h�ch enhance� the �ed�ca� ��ct�re�� ���� 

�n order to d���de �h�e�� co�or ��ct�re� and 
detect carc�no�a d�r�n� ear�� �ta�e�� th�� �a�er 
�re�ent� �o�f�e�d �e�ra� �et�or� ����� and a 
����� ���ean ����� ��nch r��e� �he 
�e��entat�on re���t� are ��ed a� a �a�e for a �c 
�otor�a����ted de���nat�on ����� ���te� for ear�� 
detect�on of carc�no�a �h�ch can ���ro�e the 
�ro�a����t�e� of ��r���a� for the �at�ent� ��t 
�e��entat�on re���t� are �nacc�rate d�e to �ar�at�on 
��th�n the �re� �e�e� and a��o the re�at��e d��t�nct�on 
a�on� the �hoto�ra�h�� �herefore� a thre�ho�d�n� 
techn���e �� �t����ed a� a �re��roce���n� �te�� 
����e��ent��� the ��ant�tat��e �roced�re� area �n�t
����orted the n�c�ear feat�re and �ro�ed the 
thre�ho�d�n� r��e to �e ��cce��f�� �n e�tract�n� the 
n�c�e� and �roto��a�� re��on�� � tho��and �h�e�� 
co�or ��ct�re� �ere ��ed �n th�� �t�d� to chec� each 
�trate��� ��� �ro�ed to �e �ore eff�c�ent �n 
c�a���f�cat�on co��ared to ��� a� �t e�tracted the 
n�c�e� and �roto��a�� re��on�� �n acc�rac� of ��� 
�ro�e� the eff�c�enc� of the thre�ho�d�n� c�a���f�er 
����

�� �te�� �n�o��ed 

�he fo��o��n� �te�� are �n�o��ed �n the 
d�a�no��� of carc�no�a�

��a�e� ca�t�red

�re�roce���n� of ��a�e�

��a�e �e��entat�on

�eat�re e�tract�on

�r�nc���e e�e�ent ana�����

�e�ra� net�or� c�a���f�er

��a�no��� re���t

�red�ct�on �ethod

��a�e� ca�t�red or �no��ed�e a��ort�ent

����can ��ct�re� of cancer and non�cancer 
�at�ent� are �athered� ���a��� �t �� ta�en fro� 
d�fferent d�a�no�t�c center� that ha�e no connect�on� 
�he d���t��ed ��ct�re� area �n�t �ee�� ��th�n the 
������ for�at ��th a re�o��t�on of e��ht ��t� �er 
��ane ����

�re�roce���n� of ��a�e�
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��t� an a�m to �mprove t�e �nterpretab�l�ty or 
�en��t�v�ty o� �no�le��e en�lo�e�� �ma�e �re�
pro�e���n� �ta�e ��r�n� t��� �y�tem �ommen�e� 
��t� �ma�e �mprovement� ���� �� �one �n or�er to 
prov��e ����er �np�t �or alternat�ve pro�ramme� 
�ma�e pro�e�� te��n���e�� �b�tra�t�on �oma�n 
�trate��e� an� �re��en�y �oma�n �trate��e� are t�e 
t�o ma�or �ate�or�e� �nto ����� �ma�e 
�mprovement te��n���e� are ��v��e�� ��b�e��ently 
�or alternat�ve �ma�e pro�e��� t�e �ma�e 
�mprovement te��n���e� area �n�t �� �t�l��e� a� pre�
pro�e�� tool� an� t�e ��ant�tat�ve mea��re� ��ll 
val��ate t�at te��n���e� area �n�t are mo�t ��tte�� 

�n t�e pre�pro�e���n� �ta�e� t�e �n�t�al �ma�e �� 
not ���t�rbe� b�t t�ere �� �ele�t�ve el�m�nat�on o� 
t�e re��n�an�y �n ��anne� p��t�re�� ���� �� very 
�mportant ��t��n t�e �e���nat�on o� �ar��noma� �o 
�tren�t�en t�e ��per�or�ty o� every �ma�e� t�ey are 
prepro�e��e� ��t� t�e ���to�ram� e��al��at�on� 

���� ����� ������������

S� �o S���� o�
�o���o� ������

������
����o������

����o������
�������

��
�rmato 
et al����

�� �ata�et�

�terat�ve
t�re��ol��n� an� 
morp�olo���al 
operat�on�

�m�������
���� p��el�

��
��m   et  
al�
����

�� ��b�e�t�

�e��on
�ro��n�� 
�onne�te� 
�omponent

�m�� � ���
p��el

��
�� et al�
����

�� �ata�et� ��re��ol��n�

����� �
������ �����      
�
�����

��
�ao  et  
al�
���

� ��b�e�t� ��re��ol��n�
���          �
������

��
�o�n et  
al�
����

�� �l��e�
��lt�level
t�re��ol��n�

�

��
�ta� et 
al
����

�
�na�e
�e�ormable 
mo�el

��al�tat�ve
a��e��ment

��
��lver�a    
et al�
����

� �l��e
�evel           �et
��t�ve �onto�r

��al�tat�ve 
a��e��ment

��
�nnan��  
et
al� ���

���� �ma�e
��ape�ba�e�
�e�ormable
�o�el

��� � ����

��
���   et   
al�
����

��� �ma�e
��ape�ba�e�
mo�el an� ���

�� � �����
��  �  ���� 
p��el

���
��n  et  
al�
����

�� ��an�

��t�ve ��ape
�o�el� an� 
opt�mal ��r�a�e 
��n��n�
met�o��

��� �
�����

���

�e�be�
an�
�ara��o�
���

��� �ma�e

��ape�ba�e�
�e�ormable 
�o�el ��t� 
boo�te� �ma�e 
��e�

�� �
�������
�� � ���� 
p��el

���
�o��a et
al�
����

��� ��an�

�rap��ba�e�
��ape ��t� 
�terat�ve ��r�a�e 
�e�ormat�on

��� � ����

���
��a et
al�
����

�� ��an� �rap���ear��
�en� �
������ �pe�� �
�����

���

�o��el�
orn
et al�
����

�� ��an�

�r�or tra�n�n��
�tat��t��al 
�la�����er ���n� 
��

�� � �����
�� �
����mm

���
�l��a et 
al� ���

��    �ma�e
�ata�et�

�tat��t��al
���� mo�el

����� �
�����

���
�a� et al� 
���

�� ��an�
��       �avelet
tran��orm

�m��        �
����mm

���
�an�elev
�t� et al� 
����

�ot
�pe����e�

�rap����t� an�
���

���          �
�����

��� ������� ����������

�n or�er to ��n� an� �e�re�ate t�e mo�t �ell 
l��e� part� or ��ape� o� an �np�tte� �ma�e� 
al�or�t�m� a��o��ate �e�ree� �trate��e� are ��e� 
��r�n� �ma�e opt�on� ��tra�t�on �ta�e� ��e 
b�nar��at�on an� ���� are t�e t�o �trate��e� to
pre���t t�e pre�en�e o� �ar��noma� ��e re�pe�t�ve 
�trate��e� area �n�t ��pporte� �a�t� t�at po�er��lly 
a��o��ate� ��t� re�p�ratory or�an anatomy an� 
�no�le��e o� re�p�ratory or�an �� �ma��n��

�� �in��i���i�n���������

��e b�nar��at�on approa�� �� employe� �or
�ete�t�on o� �an�er� �n or�er to val��ate ��et�er t�e 
�ell� are normal or abnormal �n t�e re�p�ratory 
or�an� t��� approa�� e�tra�t� t�e amo�nt o� ���te 
p��el� an� ��e�� t�em a�a�n�t �ome t�re��ol�� 
��b�e��ently� val��at�on �� �one on ��et�er a ran�e 
o� ���te p��el� o� a bran� ne� �ma�e �� a �maller 
amo�nt t�an t�e e��e� �epen��n� on t�e ��ant�ty o� 
���te p��el�� �t �n���ate� ��et�er t�e �ma�e �� 
normal or �� t�e ��ant�ty o� t�e ���te p��el� �� lar�er 
t�an t�e e��e� �t �pe����e� t�at t�e �ma�e �n 
abnormal� 

�� ���������������������������n����������

��e �ray level� �n a p��t�re �t�at �� t�e 
br���tne�� val�e� �an be tab�late� ���n� ����� 
��e �ray�level �o�o���rren�e matr�� �rom �ma�e �n 
������ �� �orme� a� t�e be��nn�n� o� t��� 
pro�e���

�n t�e ��b�e��ent �ta�e� t�e ���� �� 
normal��e�

��ere� � �� t�at t�e ro� ran�e an�

�� �� t�at t�e �ol�mn ran�e

�n� t��� t�e te�t�re event� �rom t�e ���� �an 
be �o�n� ����

�� ����in����������

���� approa�� �a� ���� �epen�en�y on 
n�mero�� area �n�t t�at loo�� l��e ���te �onne�te� 
area� ��t��n ��� �l�n���� ��t� t�e �n�rea�e �n t�e 
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percenta�e of the area un�t �n���e �un��� the cancer 
�ncrea�e�� ��th the �nte�rat�on of the 
afore�ent�one� t�o approache�� �t �� conc�u�e� that 
�f the ran�e of ��ac� p��e�� �n the ��a�e �� ����er 
than �h�te p��e�� then that ��a�e �� tra��t�ona�� �ut 
�f the ran�e of ��ac� p��e�� �n the ��a�e �� ��a��er 
than �h�te p��e�� then that ��a�e �� con���ere� to �e 
ha��n� an ano�a��� 

�� ��������������������������������

�he �nfor�at�on �n ��a�e can �e re�u�ar��e� 
��th the he�p of th�� techn��ue� �enera���� �n �ea��
�or�� �no��e��e �et� the �ar�a��e� e�h���t �o�e 
a��oc�at�on�� �he�e ��n� of area un�t a��oc�at�on� 
are e�ther ��near or a ��n��u� �a��n� the� 
fea����e for co��on e�a��nat�on techn��ue�� 
�r�nc�pa� e�e�ent ana����� �� one �uch �etho� that
rotate� the �n�t�a� �no��e��e to ne� coor��nate�� 
�he �nfor�at�on there�� �eco�e� un�for�� ����

��� co�pr��e� of the fo��o��n� proce��e��

� �he �ean an� �ar�ance of the opt�on� ��th�n the 
��a�e are ca�cu�ate��

� �he �a�p�e �ean are �u�tracte� fro� a�� the 
o��er�at�on�� 

� �hen �����e� �� the �a�p�e �ar�ance that �ca�e� 
an� center� the �nfor�at�on� 

� �he coeff�c�ent� of the �e� co�ponent� an� 
the�r app��ca��e chan�e� area un�t are then 
ca�cu�ate� �� f�n��n� the �anfre� ���en 
operate of the �a�p�e �ar�ance �atr��� 

� �or the �e� co�ponent�� the �atr�� ho��� the 
coeff�c�ent� an� ��a�ona� part� �tore the 
�o��f�cat�on of the re�e�ant pr�nc�pa� 
con�t�tuent��

� �he ��a�ona� �� ��ne�� 

� �he �a���u� �nfo content �� arr��e� throu�h 
the ��fference� �n �no��e��e that �� nece��ar�
for h��her c�a���f�cat�on ����

�� ������ ������� ����������

�he too� u�e� here �� �uper���e� fee��for�ar� 
�ac��propa�at�on neura� net�or� en�e���e� �h�� 
too� ��ffer� �n �an� a�pect� fro� other c�a���f�er� 
���e theore� an� � � neare�t ne��h�or c�a���f�er�� �n 
the �ater t�o c�a���f�er�� the ��near �no��e��e �� 
nece���tate� to accurate�� f��ure� �ut neura� 
net�or� operate� for non� ��near �no��e��e �ecau�e 
of �h�ch �t �� ���u�ate� on the ref�ect�on of 
��o�o��ca� neuron� an� net�or� of neuron��

�he �etect�on accurac� can �e enhance� �� 
tra�n�n� the neura� net�or� ��th �roa�er �e�ect�on 
of �nput f��e� �h�� �ou�� �ean that the ���te� ���ht
�e �nf�uence� ��th a t�n� �o� �et �of �no��e��e of 
�no��e��e of �nfor�at�on� or �a����e �et of 
co�para��e �ata� �eura� net�or� c�a���f�er re�u�re�
an out���e� �et of �nfor�at�on for coach�n�� �ut 
coach�n� to�ether �� t��e con�u��n� that �� an 
��pe���ent to atta�n �ta����t�� �o tra�n�n� the� a� 

��o�o��ca� neura� net�or� tran���tt�n� ���na�� at a 
�pee� e�u��a�ent to e�ectr�ca� ���na�� can enhance 
the �pee� �ra�t�ca���� 

�eura� net�or� co�pr��e� of three �a�er� 
na�e�� the �nput �a�er� �nterna� h���en �a�er an� 
output �a�er area un�t� �n the �nput �a�er� the no�e� 
of area un�t are coup�e� ��th �ar�et� of no�e� ��th�n 
the �nterna� h���en �a�er� ��n��n� of no�e� ��th�n 
the �nterna� h���en �a�er ���ht ta�e p�ace e�ther 
��th another �nterna� h���en �a�er or ��th a��oc�ate 
�e�ree output �a�er� �urther� the output �a�er 
co�pr��e� of one or �ore re�pon�e �ar�a��e��

�he f�na� �tep� co�pr��e� of the fo��o��n� �n 

�eura� �et�or� ��a���f�er��

� �ee��for�ar� �ac� propa�at�on net�or� �� 
create��

� �he acce�����e �a�p�e� an� c�u�ter out��ne� for 
�t are tra�ne� ��th neura� net�or��

�ro� the re�u�t� of neura� net�or�� the area un�t 
�� �eter��ne�� �he �a�p�e� are then tra�ne� �n 
net�or� c�a���f�cat�on rate an� ca�cu�ate� u��n� 
�athe�at�ca� for�u�a��

�� ������������������������������

�or the purpo�e of c�a���f�cat�on� the a��or�th�� 
�uch a� �upport �ector �ach�ne� area un�t 
�uper���e� �earn�n� �o�e�� ��th a��oc�ate� �earn�n� 
a��or�th�� that e�a��ne �no��e��e an� �t� pattern� 
are u�e�� ���u��n� that the pattern c�a���f�er u��n� 
a h�per p�ane to �e�re�ate t�o t�pe� of pattern� 
�upporte� ���en e�a�p�e� ���n ��here ��� cou�� �e 
a �ector ��th�n the �nput area ���� an� � ��� �enote� 
the cate�or� �n�e� ta��n� �orth one or �ero�

��nar� cate�or�e� are cate�or��e� �� �upport 
�ector �ach�ne� �he� f�n� an� e�p�o� a c�a�� 
�oun�ar� �the h�per p�ane� �ncrea��n� the �ar��n 
��th�n the ���en coach�n� �no��e��e� �he �upport 
�ector� are the coach�n� �no��e��e �a�p�e� on the 
h�per p�ane� c�o�e to the cate�or� �oun�ar� area 
un�t� �n� the ���tance �et�een the �upport �ector� 
an� the cate�or� �oun�ar� h�per p�ane� �� �no�n a� 
�ar��n�� �he ��� area un�t �upporte� the ��ea of 
ca�� p�ane� that out��ne ca�� �oun�ar�e��

�he �e�o� repre�entat�on �ho�� the �heor� of 
����

���en coach�n� �no��e��e ��� ���� for � � one 
����� ��th ��� �� an� �o�o �� 

��er� �nput � �� a� �n�t�o �appe� �nto the ne�t 
d�mens��n� �e����e� ��e�� ��� ��� ������� �������� ��
n�n��ne���m����n����

�n���

f��� � ��� � �

� �� that the tra��t�ona� to the roa�� an� � the 
��a�� � �� thou�ht �ecau�e the �e��ht �ector�

���et� of o��ect� ha��n� co�p�ete�� ��fferent 
cate�or� �e��er�h�p� are �e�re�ate� �� �ec���on 
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plane� �or �no�ledge class���ca��on� ��� can �e 
cons�dered as a �er� �al�a�le �e��od� �n coac��ng 
and �es��ng �no�ledge co�pr�s�ng o� so�e 
�no�ledge �ns�ances� class���ca��on �as� �s generall� 
�n�ol�ed� �ne �arge� �al�e�class la�els and 
n��ero�s o��er a��r����es��ea��res are an �n�egral 
par� o� e�er� �ns�ance �����n ��e coac��ng se�� 

��� ��������� ������
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�ancer a� a �er� ad�anced s�age does no� �a�e a 
re�ed� and dea�� �eco�es �ne���a�le� ��ere�ore� 
de�ec��ng ��e carc�no�a a� an earl� s�age pla�s a 
���al role �����n ��e des�gna��on �e��od� �n ���s 
paper� an e���c�en� carc�no�a pred�c��on s�s�e� ��a� 
s�ppor�s da�a process�ng �s planned� ��e r�s� 
pred�c��on s�s�e� proposed �n ���s �or� �s e�pec�ed
�o en�ance ��e de�ec��on process� �an� r�s� �ac�ors 
s�c� as gene��c� age� d�e�� gender� �ed�cal ��s�or�� 
seden�ar� l��es��le� o�es���� en��ron�en�� �en�al 
�ra��a� �ear� cond���on� cons��p��on o� e�cess��e 
alco�ol� �o�acco and an��� allerg�c �ed�c�ne� 
ac��no��erap� and c�ron�c resp�ra�or� organ d�seases
are all �a�en �n�o cons�dera��on� �all �ree algor���� 
�s �sed �or ��e p�rpose o� pred�c��on ��a� �s 
�ll�s�ra�ed �n ��e ��g�re �elo�� ��e pro�a��l���es o� 
pa��en� can �e pred�c�ed �� ��e s�s�e� ��a� ��ll g��e 
�ope �o ��e pa��en�s �n ����re�

����� ����������

�� can �e concl�ded ��a�� �� �s�ng a �e��od ��a�
�n�egra�es ne�ral ne��or� class���er� ��nar��a��on and 
����� ��e acc�rac� o� l�ng cancer de�ec��on 
process can �e ��g�l� en�anced� ���s ��ll 
s��se��en�l� �elp �n ��e red�c��on o� ���e re���red 
�or cancer de�ec��on� �l���a�el� �a��ng ��e s�s�e� 
cos� e���c�en�� ��r��er� �� ��e pa��en� �s no� de�ec�ed 
���� ��e l�ng cancer ��e s�s�e� ��ll proceed �or ��e 
pred�c��on process� �os� s�a�e�o����e�ar� �ed�cal 
�ac�l���es are no� a�a�la�le �o pa��en�s �n ��e re�o�e 
reg�ons ��� ���s proposed s�s�e� �o�ld �e �e� 
�ased� ��ere�ore� e�en pa��en�s �ro� re�o�e areas 
���� �n�erne� connec������ can reap ��e �ene���s o� 
���s s�s�e� ��ere�� �a��ng ��e proposed s�s�e� 
reac� o�� �o ��e ��der p��l�c� 

�����������

���� �nnang�� �a�an� ��es�adr� ���r��en�ada�� �nand �a�a� 
�ao ��� ���en ��n� and ��ng �ao� �� reg�on �ased 
ac���e con�o�r �e��od �or ��ra� l�ng seg�en�a��on �s�ng 
pr�or s�ape and lo� le�el �ea��res�� �n ���� ���� 
�n�erna��onal s��pos��� on ��o�ed�cal ��ag�ng� �ro� 
nano �o �acro� pp� �������� ����� �����

���� �r�a�o� �a��el ��� �ar�ellen �� ��ger� �a��er�ne �� 
�oran� �a�es �� �lac���rn� ��n�o �o�� and �e�er 
�ac�a�on� ��o�p��er��ed de�ec��on o� p�l�onar� 
nod�les on �� scans�� �ad�ograp��cs ��� no� � ������� 
����������

���� �es�es� ���ed� and ���os �arag�os� ��and�ar���ased 
seg�en�a��on o� l�ngs ���le �andl�ng par��al 
correspondences �s�ng sparse grap���ased pr�ors�� �n 
��o�ed�cal ��ag�ng� �ro� �ano �o �acro� ���� ���� 
�n�erna��onal ���pos��� on� pp� �������� ����� �����

���� ��en� ���� �an ��� ����ng �a� and ��nrong �a� ��e�ral 
ne��or� ense��le��ased co�p��er�a�ded d�agnos�s �or 
d���eren��a��on o� l�ng nod�les on �� ��ages� cl�n�cal 
e�al�a��on�� �cade��c rad�olog� ��� no� � ������� ����
����

���� �r�s�o�al� �a�r�el� and �a�ael �onolla �a�arro� ��pace 
and �re��enc� �ar�an� ��age en�ance�en� �ased on a 
�a�or represen�a��on�� �a��ern recogn���on le��ers ��� no� � 
������� ��������

���� �a�� ���ang�eng� �e ��� ���ang �ong� ���e� ��ang� and 
�ong ��en� �� no�el approac� o� l�ng seg�en�a��on on 
c�es� �� ��ages �s�ng grap� c��s�� �e�roco�p���ng ��� 
������� ��������
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���� El-�a� �yman� �e���y ��mel��a��� ���e�� �al�� ��e��� 
��llan�� an� �e�e�a ��a��e�� �� ne� �����a���� ��ame���� 
��� a����a�e l�n� �e�men�a���n�� �n �n�e�na���nal 
��n�e�en�e �n �e���al �ma�e ��m����n� an� ��m���e�-
������e� �n�e��en���n� ��� ���-���� ����n�e�� �e�l�n� 
�e��el�e��� �����

���� �a�� ����n� ��en���n �an�� �a��e ��a�� an� ���en ���� 
������a�e l�n� �e�men�a���n ��� �-�ay �� �ma�e��� �n 
�a���al ��m���a���n� ����� ���� ����� ����� 
�n�e�na���nal ��n�e�en�e �n� ��l� �� ��� ���-���� �EEE� 
�����

���� �en����e� �la���a ��� �a��� �� �an�ele����� ��n �a�ee���� 
�ean �� ��e��le� ��m���y �� �a�ney� an� ��e� �� 
�e�n�a��� ��e��al ne������ ��� ��e analy��� �� �mall 
��lm�na�y n���le��� �l�n��al �ma��n� ��� n�� � ������� 
���-����

����� ��a� �an�an�� �� ��n�� ��lan ��n�a� E��� �� ����man� 
an� ���e�� �� �e�n�a���� ��e�men�a���n �� �a���l����al 
an� ���ea�e� l�n� �����e �n �� �ma�e� ���n� a ��a��-
�ea��� al������m�� �n ���me���al �ma��n�� ���m �an� �� 
�a���� ���� �EEE �n�e�na���nal �ym�����m �n� ��� ����-
����� �EEE� �����

����� ��a�� �����n���� �y��n��e�� ��m� �e��� �����a�a� 
����e���� �a����a�a�a� �a�ay��� �����a� �a���m� 
�a�am��a� an� ���y���� �amam���� �����ma��� 
�e�men�a���n �� l�n� a�ea� �a�e� �n ����E� an� 
e���a����n �� a�n��mal a�ea��� �n ���l� ���� ��������al 
�n�ell��en�e� ����� ����� ��� ���� �EEE �n�e�na���nal 
��n�e�en�e �n� ��� �-��� �EEE� �����

����� ���n� ����� an� �� �� ��n�� ���l��le�el ���e���l��n� 
�a�e� �e�men�a���n an� �ea���e E���a����n ��� ��lm�na�y 
����le �e�e����n�� ����e��a �e��n�l��y �� ������� ���-
����

����� �a�a�a� �������� ������ ����� ����n��� ��ma���� 
�a�a���� ����m���� �y��a�� �a��n�ma� �en�a�� ����� 
����y��� �����yama� �en�� E������ �a�a���� �ane��� an� 
����y��� ����yama� ���m���e���e� analy��� �� �-� 
��lm�na�y n���le �ma�e� �n ������n��n� an� �n�e�nal 
��������e �ea���e ��a�e��� �n �ma�e ����e���n�� ����� 
����ee��n��� ���� �n�e�na���nal ��n�e�en�e �n� ��l� �� ��� 
���-���� �EEE� �����

����� ����el���n� ��e��a ���� E�a �� �an ��������� �an �� 
�����e��� an� ��am �an ��nne�en� ��n�e�a����e l�n� 
�e�men�a���n �n �� ��an� ���� �e�e�e a�n��mal���e��� �n 
���me���al �ma��n�� ���m �an� �� �a���� ���� �EEE 
�n�e�na���nal �ym�����m �n� ��� ���-���� �EEE� �����

����� ��� ����-���n� �ene����� ��-��e� ���� �a���e� �� 
��ee�man� ��an ��n� �lem�n� ���e� an� ��� ��a�� 
��la������a���n �� l�n� n���le� �n ��a�n����� ��� an 
a����a�� �a�e� �n �� �a���la� �ea���e�� n���le �en���y 
�����������n� an� ��a�e �ea���e��� �n �e���al �ma��n� 
����� �ma�e ����e���n�� ��l� ����� ��� ���-���� 
�n�e�na���nal ����e�y ��� ������ an� �����n���� �����

����� �a������ ������� �a���m� �a�am��a� ���ey��� �a�ana�e� 
�a�a����� ����� �a��me �a�a�a� ����e���� �a����a�a�a� 
an� ��n�� ���� ���e��lne�� �� an a�������al ne��al ne����� 
��� ����e�en��a��n� �en��n ���m mal��nan� ��lm�na�y 
n���le� �n ����-�e��l����n ��� e�al�a���n ���� �e�e��e� 
��e�a��n� ��a�a��e������ analy����� �me���an ����nal �� 
��en��en�l��y ���� n�� � ������� ���-����

����� ���������ay� ����ael ��� E��� �� �a��� �a��an�el 
�y������ �ame� �� �ay�e� ��na��an �� ��l��n� an� 
�en��e �� ��e�le� �� �a��e�n �la������a���n a����a�� �� 
��a�a��e����n� ��l��a�y ��lm�na�y n���le� �ma�e� �n ���� 
�e��l����n ��� ��el�m�na�y �e��l���� �e���al ��y���� ��� 
n�� � ������� ���-����

����� �a�am��a� �a���m�� ����y��� ������a� ���e� 
En�elmann� �e�e� �a��a��n� ����e���� �a����a�a�a� 
�a�ay��� �����a� �a���� �����a�a� an� ��n�� ���� 
���m���e���e� analy��� �� ��e l��el����� �� mal��nan�y �n 
��l��a�y ��lm�na�y n���le� ���� ��e �� a�������al ne��al 
ne�������� �a���l��y ���� n�� � ������� ���-����

����� ��� ��an�a�� ������ ����� �� �� ���n� �an�y �a�el� 
�e����ey �� ����n� an� �a��� �� �a��� ���a����e ����e� 

ma����n� al������m� a���ma��� l�n� �e�men�a���n �n ��e�� 
�� �ma�e��� ��m���e���e� �e���al �ma��n� an� ��a����� 
��� n�� � ������� ���-����

����� ���� ��n���n�� �e��� ��� ���n� ��e� ��ya ��en� �y��� 
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